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В приведенном научном исследовании освещается значимость практического применения корреляцион-

ного анализа данных в исследованиях и формировании статистической отчетности Федеральной службы ис-
полнения наказаний. В работе рассмотрены правила и особенности использования коэффициентов корреляции 
Спирмена, Кендалла и Пирсона. Приводятся примеры применения тестов Шапиро – Уилка и Холмогорова – 
Смирнова. Представлены общепринятые подходы для предварительной подготовки данных перед проведе-
нием корреляционного анализа. Реализация представленных методов и подходов проводилась при помощи 
языков программирования «Python» и «R»: в работе приведены примеры расчетов коэффициентов корреляции, 
создания матриц коэффициентов корреляций и взаимных распределений, а также разработка тепловых карт. 
Рассмотрено практическое применение таких популярных библиотек, как seaborn и psych (для построения мат-
риц взаимных распределений и тепловых карт), corplot (для расчетов непосредственно самих коэффициентов 
корреляций), ggplot2 (для построения графиков нормального распределения), scipy (для проведения тестов  
Шапиро – Уилка и Холмогорова – Смирнова). Приведен обзор существующих интегрированных сред разра-
ботки и web-сервисов для проведения расчетов при помощи упомянутых языков программирования. В каче-
стве практического примера в исследовании были проанализированы статистические данные трудового сек-
тора пенитенциарной системы. В ходе проведенного корреляционного анализа были выявлены взаимосвязи 
между исследуемыми параметрами, также была проведена интерпретация полученных результатов. Получен-
ные в ходе исследования выводы могут быть применимы для определения перспектив и преимуществ исполь-
зования корреляционного анализа в служебной практике. Результаты исследования предоставляют основу  
для обсуждения возможных перспектив и преимуществ практического применения данных методов в работе. 

Ключевые слова: корреляционный анализ, Python, R, системный анализ, пенитенциарная система 
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The above scientific research highlights the importance of the practical application of correlation data analysis 

in research and the formation of statistical reporting of the Federal Penitentiary Service. The paper discusses the rules and 
features of using Spearman, Kendall and Pearson correlation coefficients. Examples of application of the Shapiro-Wilk 
and Kholmogorov-Smirnov tests are given. Common approaches for preliminary data preparation before conducting cor-
relation analysis are presented. The implementation of the presented methods and approaches was carried out using  
the Python and R programming languages: the work provides examples of calculations of correlation coefficients, creation 
of matrices of correlation coefficients and mutual distributions, as well as the development of heat maps. The practical 
application of such popular libraries as seaborn and psych (for constructing matrices of mutual distributions and heat 
maps), corplot (for calculating the correlation coefficients themselves), ggplot2 (for constructing normal distribution 
graphs), scipy (for conducting Shapiro-Wilk and Kholmogorov tests) is considered -Smirnova). An overview of existing 
integrated development environments and web services for carrying out calculations using the mentioned programming 
languages is provided. As a practical example, the study analyzed statistical data from the labor sector of the penitentiary 
system. During the correlation analysis, relationships between the studied parameters were identified, and the results were 
also interpreted. The conclusions obtained during the study can be applied to determine the prospects and advantages  
of using correlation analysis in professional practice. The results of the study provide a basis for discussing possible pro-
spects and advantages of the practical application of these methods in work. 

Keywords: correlation analysis, Python, R, statistics, penitentiary system 
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ВВЕДЕНИЕ 

На сегодняшний день в уголовно-исполнительной системе активно проводятся исследования 

в области науки и инженерных решений, особенно актуальными являются разработки методов и мо-

делей управления и поддержки принятия решений [1–5]. Осуществление сбора и учета информации, 

создание базы данных являются важной составляющей не только практически любого из перечис-

ленных процессов, но и полноценного функционирования системы исполнения наказаний в целом. 

В соответствии с Приказом Федеральной службы исполнения наказаний Российской Федерации 

от 6 августа 2009 г. № 357, с 1 октября 2009 г. введена в эксплуатацию автоматизированная инфор-

мационная система (далее – АИС). Данная АИС предоставляет возможность поддерживать общую 

базу данных, осуществлять передачу, прием и обработку статистической отчетности, а также созда-

вать сводные, оперативные и регламентные аналитические отчеты. В результате использования дан-

ной системы в Федеральной службе исполнения наказаний была накоплена обширная база данных. 

Стоит отметить при этом, что не менее важными составляющими для накопленных данных явля-

ются и разработки методических рекомендаций для анализа статистической информации, прогно-

зирования, оценки их достоверности и поиска скрытых взаимосвязей между параметрами [6]. 

В этом контексте одним из ключевых элементов может быть использование методов системного 

и статистического анализов данных. В работе рассмотрены возможные преимущества и особенно-

сти применения корреляционного анализа для данных, сформированных на основе форм статисти-

ческой отчетности Федеральной службы исполнения наказаний. 

Таким образом, целью данной работы стало исследование преимуществ и возможностей при-

менения корреляционного анализа для статистических данных из форм отчетности Федеральной 

службы исполнения наказаний. 

Методы исследования. В работе использованы методы статистической обработки данных 

и системного анализа, такие как: нормализация значений, построение матриц распределений и ги-

стограмм, проведение тестов Шапиро – Уилка и Холмогорова – Смирнова, построение «тепловых 

карт» основанных на матрицах коэффициентов корреляции Спирмена, а также были рассмотрены 

условия применения корреляционного анализа, основанного на расчете коэффициентов Пирсона 

и Кендалла. Реализация методов проводилась при помощи библиотек языка «R», также были рас-

смотрены и возможности применения библиотек на языке «Python». 

Научными результатами в ходе проведенной работы явились: разработанные правила для про-

ведения корреляционного анализа для данных, сформированных на основе форм статистической 

отчетности Федеральной службы исполнения наказаний; особенности нормализации значений 

исследуемых параметров; преимущества проведения тестов Шапиро – Уилка и Холмогорова – 

Смирнова для исследуемых данных; а также непосредственно сами результаты проведенного корре-

ляционного анализа данных.  

МЕТОДЫ КОРРЕЛЯЦИОННОГО АНАЛИЗА  

Коэффициенты корреляции Пирсона, Кенделла и Спирмена – это три различных метода изме-

рения степени связи между двумя переменными. Они различаются в том, как они учитывают и из-

меряют эту связь и в каких ситуациях они наиболее подходят [7]. 

Для проведения корреляционного анализа были рассмотрены следующие условия для каждого 

метода: 

1. Для применения корреляции Пирсона были рассмотрены условия: измерение линейной 

связи между двумя непрерывными переменными; наличие нормального распределения данных; 

наличие измерения, насколько сильно две переменные меняются вместе в одном направлении; диа-

пазон значений от –1 до 1, где –1 обозначает сильную отрицательную линейную связь, 1 – сильную 

положительную связь и 0 – отсутствие линейной связи. Для двух параметров (X, Y) коэффициент 

корреляции (rxy) рассчитывался по формуле (1) [7]: 

𝑟 =  
∑ (𝑥𝑖−𝑥)(𝑦𝑖−𝑦)𝑛

𝑖=1

(𝑛−1)𝑠𝑥𝑠𝑦
,                                                                       (1) 

где n – объем выборки; xi ,yi – значения параметров X, Y; 𝑥, 𝑦 – средние значения параметров X, Y;  

sx, sy – среднеквадратичное отклонение (2): 

𝑠𝑥 =  √∑ (𝑥𝑖 − 𝑥)2 𝑛
𝑖=1 ,                                                                     (2) 

при этом (3): 

𝑥 =
1

𝑛
∑ 𝑥𝑖

𝑛
𝑖=1  .                                                                           (3) 

2. Применение корреляции Кендалла можно охарактеризовать следующим образом: измеряет 

степень согласованности между двумя переменными; основана на сравнении пар значений перемен-

ных; является непараметрическим методом, не требует нормального распределения данных и устой-

чив к выбросам; измеряет, насколько сильно значения переменных согласованы при соблюдении 

порядка (ранжирования) данных; подходит для измерения степени согласованности между двумя 
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переменными, не предполагая линейности данных, и когда данные содержат ранги или категории. 

Для расчетов коэффициентов корреляции Кендалла применяется формула (4): 

𝑟 =
4𝑃(𝑝)

𝑛(𝑛−1)
− 1 ,                                                                                  (4) 

где P – число совпадений.  

3. Применение корреляции Спирмена: измеряет степень монотонной связи между двумя пере-

менными; основана на ранжировании данных, т. е. замене данных их порядковыми номерами;  

непараметрический метод, не требует нормального распределения данных и устойчив к выбросам; 

измеряет, насколько сильно значения переменных согласованы при соблюдении порядка данных; 

подходит для измерения монотонных связей между переменными, когда данные содержат ранги 

или категории. Расчет корреляции Спирмена, как правило, проводится по формуле (5) [7]: 

𝑟 = 1 −
6 ∑ 𝑑2𝑛

𝑖=1

𝑛(𝑛2−1)
 ,                                                                     (5) 

где ∑d2 – сумма квадратов разностей рангов. 

Далее следует рассмотреть методы реализации приведенных методов корреляционного анализа. 

ИСПОЛЬЗОВАНИЕ БИБЛИОТЕК ЯЗЫКОВ «R» И «PYTHON»  

На языке «R» проведение корреляционного анализа возможно при помощи встроенных биб-

лиотек, а также таких библиотек, как «ggplot2», «corrplot» и др. – для более удобной визуализации 

[8]. Среди наиболее часто применимых IDE («Integrated development environment» – интегрирован-

ная среда разработки) для работы на «R» достаточно популярна RStudio.  

Пример построения матрицы корреляций на «R» представлен далее (где df – исследуемый мас-

сив данных): 

corrplot(cor(df, method = “pearson”), number.cex = 1, number.digits = 1, diag = F, bg = “grey”, 

outline = “black”, addgrid.col = “white”) 

При этом изменение коэффициентов корреляции Спирмена, Пирсона и Кендалла будет соот-

ветственно изменяться благодаря соответствующим командам “pearson”, “kendall”, “spearman” 

(например: method = “pearson”). 

На языке «Python» проведение корреляционного анализа возможно в таких средах, как «Google 

Colaboratory», «Jupyter Notebook», «PyCharm» [9] и др. составить матрицу корреляций и представить 

в графическом виде (например, при помощи «тепловой карты»), можно используя библиотеки 

«pandas», «matplotlib», «seaborn» и др. Далее представлена разработка тепловой карты для матрицы 

коэффициентов корреляции при помощи библиотеки «seaborn»: 

sns.heatmap(df.corr(method = “pearson”), xticklabels = df.corr().colums, yticklabels = 

df.corr().colums, cmap = “RdYlGn”, center = 0, annot = T) 

Как и в предыдущем примере, изменение коэффициентов корреляции Пирсона, Кендалла 

и Спирмена будет соответствовать командам “pearson”, “kendall”, “spearman” [9].  

ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ 

Рассмотрим применение корреляционного анализа с использованием библиотек языков 

«Python» и «R» для исследования статистических данных из форм отчетности Федеральной службы 

исполнения наказаний. Для этого были проанализированы такие сферы, как трудовая адаптация 

осужденных, получение профессионального образования, распространение социально значимых за-

болеваний. В результате было выделено несколько параметров, которые не только являются акту-

альными для современного общества, но и представляют особый интерес с научной точки зрения.  

Расчет проводился на примере следующих параметров: «Среднесписочная численность осуж-

денных, получающих профессиональное образование и профессиональное обучение в профессио-

нальных образовательных организациях» (присвоена переменная X1); «Среднесписочная числен-

ность трудоустроенных осужденных» (присвоена переменная X2); «Среднесписочная численность 

лиц, больных наркоманией» (присвоена переменная X3); «Среднесписочная численность лиц, боль-

ных алкоголизмом» (присвоена переменная X4). 

Учет данных параметров ведется согласно Приказу ФСИН России № 754 от 30.08.2019 «Об утвер-

ждении формы статистической отчетности ОТАО «Отчет о трудовой адаптации осужденных» и ин-

струкции по ее заполнению и представлению» (далее Приказ ФСИН России № 754 от 30.08.2019) и При-

казу ФСИН России № 1033 от 12.11.2019 «Об утверждении формы ведомственной статистической от-

четности ФСИН-6 «Сведения о социально значимых заболеваниях у лиц, содержащихся в учреждениях 

уголовно-исполнительной системы Российской Федерации, и отдельных показателях деятельности ме-

дицинской службы» и инструкции по ее заполнению и представлению» (далее Приказ ФСИН России 

№ 1033 от 12.11.2019). Выборка была сформирована на основе данных восьми федеральных округов 

Российской Федерации в период с 2019 по 2022 г., объем выборки составил n = 128. 
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Предобработка данных. В первую очередь следует рассмотреть предварительную обработку 
данных для проведения корреляционного анализа. Как правило, нормализация значений проводится 
по формуле [10] (6): 

𝑥̇𝑛 =
(𝑥−𝑥𝑚𝑖𝑛)

(𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛)
.                                                                         (6) 

Однако, согласно проведенным ранее исследованиям [11], для параметров X1–X4, предобра-
ботку данных более предпочтительно проводить по формуле (7): 

𝑥̇𝑛 =
𝑥𝑛

𝑍
.                                                                                (7) 

где Z – параметр, который отражает среднесписочную численность осужденных. В результате зна-
чения исследуемых параметров будут нормализованы в пределах от 0 до 1. 

Проверка на нормальность проводилась при помощи тестов Шапиро – Уилка (8) [12]: 

𝑊 =  
1

𝑠2
∑ 𝑎𝑛−𝑖+1(𝑥𝑛−𝑖+1 − 𝑥𝑖)𝑠2𝑛

𝑖=1  ,                                                         (8) 

где значение коэффициента an-i+1 является табличным, если W < W(α), то нулевая гипотеза о нор-
мальности распределения данных отклоняется (W(α) – табличное значение, α – заданный уровень 
значимости). 

Проведение теста Шапиро – Уилка и построение диаграммы распределения на примере Х1 на языке 
«R» представлено далее (где df – сформированный набор данных, уровень значимости принят 0,05): 

shapiro.test(df$X1) 
hist(df$X4, col=”coral2”, xlab = “distance”, main = “X1”) 
Проведение теста Шапиро – Уилка на языке «Python» также возможно: для этого можно ис-

пользовать библиотеку «scipy.stats». Далее представлено проведение теста Шапиро – Уилка с ис-
пользованием условных операторов «if», «else»: 

statistic, p_value = stats.shapiro(X1) 
print(“Statistic:”, statistic) 
print(“p-value:” p_value) 
alpha = 0.05 
if p_value > alpha: 
    print(“Гипотеза о нормальности не отвергается”) 
else: 
    print(“Гипотеза о нормальности отвергается”) 
В результате было получено, что практически для всех параметров (за исключением X1)  

p-value < 0,05, что говорит о том, что нулевая гипотеза о нормальности распределения данных от-
клоняется. Был также проведен тест Колмогорова – Смирнова, были получены аналогичные резуль-
таты (только теперь уже для всех исследуемых параметров p-value < 0,05, включая X1). Более 
наглядно распределение данных можно рассмотреть на примере построения гистограмм. Гисто-
граммы распределений представлены на рисунке 1. 

 

 
Рисунок 1 – Гистограммы распределений для нормализованных параметров X1–X4 
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Таким образом, применение корреляции Спирмена является наиболее подходящим решением 

для проведения корреляционного анализа между параметрами. 

Стоит отметить при этом, что если привести распределение значений параметров выборки 

к нормальному распределению, то также представляется возможным и применение корреляции 

Пирсона. Однако данные вопросы требуют отдельного масштабного исследования, что выходит 

за рамки представленной статьи.  

Результаты корреляционного анализа. Рассмотрим более подробно применение корреляции 

Спирмена для вышеприведенных данных. На рисунке 2 представлена матрица коэффициентов кор-

реляции для исследуемых параметров в виде тепловой карты. 

 

 
Рисунок 2 – Пример матрицы коэффициентов корреляции Спирмена в виде «тепловой карты» с использованием 

библиотеки «seaborn» на языке «Python» 

 

При помощи метода «pairs.panels» из библиотеки «psych» на языке R можно совместить мат-

рицы взаимных распределений (в графическом виде) с матрицей коэффициентов корреляции, при 

этом на диагонали будут размещены гистограммы распределений значений исследуемых парамет-

ров. Кроме того, в данном методе по умолчанию установлено построение центров распределения 

данных в графическом виде. Результаты применения данного метода представлены на рисунке 3 

(для расчетов коэффициентов корреляции было выбрано «method = ‘spearman’», т. е. расчет коэф-

фициентов корреляции Спирмена). 

Как видно из данной матрицы, сильную прямую корреляцию (0,7 < r < 1,0) имеет лишь одна 

пара параметров: X2 и X3 (r = 0,73). Среднюю прямую корреляцию (0,5 < r < 0,7) имеют пары пара-

метров: X2 и X4 (r = 0,51); X3 и X4 (r = 0,55). Отсутствие корреляции можно наблюдать между 

параметрами: X1 и X2 (r = –0,46); X1 и X3 (r = –0,27); X1 и X4 (r = –0,31). 
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Рисунок 3 – Совмещенная матрица взаимных распределений и коэффициентов корреляции Спирмена  
для параметров X1–X4 с использованием метода «pairs.panels» из библиотеки «psych» на языке «R» 

 

ИНТЕРПРЕТАЦИЯ ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ 
Из полученных результатов можно наблюдать корреляцию между параметрами «Среднеспи-

сочная численность трудоустроенных осужденных» (X2) и «Среднесписочная численность лиц, 
больных наркоманией» (X3) (r = 0,73). Данный результат можно объяснить тем, что подразделени-
ями ФСИН России уделяется должное внимание трудоустройству осужденных, которые имеют 
наркотическую зависимость. Аналогичная ситуация наблюдается между параметрами «Среднеспи-
сочная численность трудоустроенных осужденных» (X2) и «Среднесписочная численность лиц, 
больных алкоголизмом» (X4) (но в меньшей степени здесь r = 0,51). 

Взаимосвязь между параметрами «Среднесписочная численность лиц, больных наркоманией» (X3) 
и «Среднесписочная численность лиц, больных алкоголизмом» (X4) (r = 0,55) свидетельствует о том, 
что социально значимые заболевания и вредные привычки, как правило, могут порождать одна другую. 

Достаточно интересный результат получился для параметра «Среднесписочная численность 
осужденных, получающих профессиональное образование и профессиональное обучение в профес-
сиональных образовательных организациях» (X1): здесь хоть и не наблюдается ярко выраженной 
обратной корреляции (т. е. случаи, когда –1,00 < r < –0,50), но тем не менее все коэффициенты 
в матрице для данного параметра являются отрицательными. Другими словами, можно выдвинуть 
предположение о том, что параметр, который отражает стремление получить профессиональное об-
разование имеет тенденцию к противоположному тренду относительно наличия социально значи-
мых заболеваний и вредных привычек (таких как алкоголизм и наркозависимость). Наличие обрат-
ной корреляции с трудоустройством для данного параметра объясняется тем, что получение про-
фессионального образования происходит с отрывом от производства и трудовой деятельности. 

ЗАКЛЮЧЕНИЕ 
Грамотное использование корреляционного анализа для параметров может позволить как вы-

явить эффективность работы подразделений ФСИН России в рассматриваемых вопросах, так  
и определить возможные недостатки в работе. Стоит отметить при этом, что, как и для любого ме-
тода статистической обработки, применение данного метода должно сопровождаться правильной 
интерпретацией результатов, а также рассмотрением возможных вероятностей получения ошибоч-
ных результатов (например, из-за неправильного учета данных, неправильной их обработки, нали-
чия неучтенных факторов и дополнительных скрытых зависимостей между параметрами). 

В качестве продолжения данного исследования можно рассмотреть применение корреляции 
Пирсона (для этого нужно привести значения параметров к нормальным распределениям), приме-
нение кластерного анализа и анализ «выбросов» в исследуемых данных. Также в качестве продол-
жения полученных результатов исследования можно рассматривать разработку регрессионных мо-
делей на основе проведенного корреляционного анализа. 
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В статье рассматривается проблема диагностики аномальных маточных кровотечений в отечественной  

и зарубежной практике. Отмечено, что в рамках классического осмотра и опроса пациенток в условиях ограни-

ченного времени медицинские работники могут получить неполную картину их состояния, тем самым допуская 

ложные выводы об отсутствии хронических кровотечений, которые кажутся нормальными для многих пациенток. 

Авторами предлагается авторский опросник, положенный в основу информационной системы обработки данных 

для диагностики аномальных маточных кровотечений. Информационная система представлена в виде веб-прило-

жения, которое может быть использовано врачами акушерами-гинекологами для первичного сбора информации 

о пациентках, самими пациентками для выявления факторов риска для дальнейшего обследования, а также 

для сбора статистической информации по теме аномальных маточных кровотечений. 
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The article discusses the problem of diagnosing abnormal uterine bleeding in domestic and foreign practice.  
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ВВЕДЕНИЕ  

На сегодняшний день проблема нарушений менструального цикла в практике врачей акуше-

ров-гинекологов как отечественных, так и зарубежных остается весьма актуальной [1–3]. Аномаль-

ные маточные кровотечения (АМК) занимают ведущую позицию в их структуре [4]. В соответствии 

с определением АМК у женщин детородного возраста – это кровотечение из матки, которое не со-

ответствует нормальной картине менструальных циклов. А именно оно возникает слишком часто 

или нерегулярно либо длится дольше или обильнее, чем нормальные менструации. 

Согласно положениям экспертной группы Международной классификации акушерства и ги-

некологии [3, 5, 6], АМК могут быть проявлениями различных анатомических (полипы эндометрия 

и цервикального канала, аденомиоз, лейомиома матки, гиперплазия и рак эндометрия) и функцио-

нальных нарушений (коагулопатии, овуляторные нарушения [6], эндометриальная дисфункция, 

ятрогенные и неклассифицируемые причины) женской репродуктивной системы.  

Казалось бы, что диагностика АМК не должна вызывать затруднений, ведь описаны четкие крите-

рии для постановки этого диагноза. Но зачастую пациентки неадекватно оценивают объем теряемой 

крови при МЦ, не обращая внимания на наличие сгустков в менструальных выделениях, их длитель-

ность и нерегулярность, особенно если эти симптомы начали проявляться с пубертатного возраста. 

В связи с ограниченным временем, отведенным на прием пациента, опрос ограничивается оцен-

кой информации о возрасте менархе, длительности менструального цикла и менструального кровоте-

чения. В обязательном порядке врач задает вопрос об обильности менструальной кровопотери, но вос-

приятие объема теряемой менструальной крови у всех пациенток субъективно. На прием может 

прийти пациентка c паталогией гемостаза [7], у которой с пубертатного возраста менструации длятся 

по 7 дней, они регулярны, но в них присутствуют сгустки, и больной приходится использовать двой-

ную защиту от «протеканий» (гигиеническая прокладка и тампон одновременно) [8]. Но, учитывая 

давность процесса, женщина скажет, что менструации необильные, только потому что они у нее были 

такими всегда, и подобная ситуация для нее является нормой. А если доктор не задаст ей дополни-

тельных вопросов, например, о способах защиты от «протеканий», объемом прокладок, которыми 

пользуется пациентка, то может сложиться ложное впечатление об отсутствии хронических АМК. 

В связи с этим возникает необходимость разработки автоматизированного опросника для вы-

явления возможного наличия аномальных маточных кровотечений. Опросник может быть исполь-

зован врачами акушерами-гинекологами для первичного сбора информации о пациентках еще до при-

ема (пациент самостоятельно проходит тест и приходит на приём уже с результатами для обсуждения 

с врачом), самими пациентками для выявления факторов риска, что сподвигнет их на прохождение 

тщательного обследования, а также для сбора обезличенной информации по теме аномальных маточ-

ных кровотечений в научных и статистических целях. 

ОБЗОР ЛИТЕРАТУРНЫХ ИСТОЧНИКОВ И АНАЛОГОВ 

Согласно множеству литературных источников, у женщин с АМК чаще встречаются наруше-

ния репродуктивной функции: гиперпластические процессы эндометрия, бесплодие, невынашива-

ние беременности и преэклампсия [8]. Поэтому так важно на раннем этапе возникновения диагно-

стировать АМК, выявить их причину и провеcти коррекцию заболевания.  

Критерии постановки диагноза АМК четко прописаны в клиническом протоколе «Аномальные 

маточные кровотечения» [9], но задача акушера-гинеколога – грамотно задать вопросы пациентке, 

которые укажут на наличие патологии. В последние годы появляются исследования, направленные 

на выделение групп риска по развитию АМК. Например, в работе А. К. Красильниковой на основа-

нии изучения клинико-анамнестических данных у женщин репродуктивного возраста с АМК, обу-

словленными гиперплазией эндометрия, предлагается установить факторы риска развития данной 

патологии [10]. Кроме того, АМК рассматриваются с точки зрения психоэмоционального стресса, 

и Ю. А. Петровым предлагается оценить уровень эмоционального напряжения у женщин с крово-

течениями [11]. Авторы одной из работ предпринимали попытки установить взаимосвязь между 

АМК, ожирением и полиморфизмом генов [14].  

Часто аномальные маточные кровотечения являются одним из симптомов заболеваний или ре-

зультатом побочного действия препаратов. Например, применение оральных контрацептивов мо-

жет вызывать АМК [9]. 

Зачастую обильные менструации в пубертатном периоде являются манифестацией патологии 

гемостаза. Стоит отметить, что своевременно поставленный диагноз даст возможность не только 

корректировать объем теряемой крови, но и предотвратить развитие любых кровотечений в даль-

нейшем. Основными этиологическими звеньями в формировании патологии системы свертывания 

являются повреждение сосудистой стенки, тромбоцитов, дефицит факторов свертывания крови. Ха-

рактерными признаками данной патологии является появление обильных менструаций с менархе 

при сохранении регулярности и цикличности менструального цикла. Для таких пациенток харак-

терны проявления геморрагического синдрома [7]. 
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Не стоит забывать и о ятрогенных причинных развития АМК. Поэтому так важно уточнить  

у пациенток с обильными менструациями препараты, которые они принимают. Так эстрогены, про-

гестины, андрогены, нестероидные противовоспалительные препараты, антикоагулянты, лекар-

ственные средства, влияющие на метаболизм дофамина, включая фенотиазины и трициклические 

антидепрессанты, способны влиять на формирование физиологического менструального цикла 

и, как следствие, приводить к маточным кровотечениям [1, 7]. 

Существуют и работы, направленные на оптимизацию опроса пациенток с помощью IT-тех-

нологий, где пациентке предлагается пройти опрос с целью оценки характера ее менструаций [12, 13], 

позволяющий проводить оценку объема менструальной кровопотери, прогнозировать риски развития 

железодефицитного состояния. Но на сегодняшний день не существует удобного электронного анкети-

рования пациенток, которое бы было направлено не только на оценку менструальных кровотечений 

и, возможно, наличия симптомов анемии, но способного по результатам тестирования определить воз-

можную причину АМК, с формированием перечня обследований, рекомендованного для женщины. 

В связи с этим видится целесообразным разработка программного продукта для дистанцион-

ной оценки симптомов и признаков у пациентки, которые могли бы указывать на наличие у нее 

АМК. Тем самым, врач на приеме, без затраты времени, сможет выделить группу риска по развитию 

данной патологии, после чего назначить дообследование для уточнения причины их возникновения. 

РАЗРАБОТКА ОПРОСНИКА И ЕГО ПРОГРАММНАЯ РЕАЛИЗАЦИЯ 

Тестирование на выявление аномальных маточных кровотечений состоит из трех информаци-

онных блоков. Первый блок – основной. В нём собирается первичная информация, которая позво-

ляет однозначно установить наличие аномального маточного кровотечения в соответствии с прото-

колом «Аномальные маточные кровотечения». В первом блоке вопросов пациентка указывает свои 

данные о возрасте, росте и весе. Рост и вес необходимы в дальнейшем для расчета индекса массы 

тела, который сигнализирует о наличии ожирения или избыточной массы тела, которые, в свою 

очередь, также могут влиять на развитие аномальных маточных кровотечений (рис. 1). 

 

 
 

Рисунок 1 – Первый экран интерфейса опросника 

 

Далее первый блок включает в себя вопросы о частоте, регулярности, длительности менстру-

ального цикла, а также о наличии кровянистых выделений в середине цикла. В каждом вопросе есть 

вариант ответа, за который начисляется 1 балл. Данный ответ является симптомом АМК. Если 

в рамках первого блока вопросов пациентка набрала хотя бы 1 балл, то наличие АМК для нее имеет 

высокую вероятность. 

Второй блок вопросов включает в себя дополнительную информацию, которая косвенно может 

свидетельствовать о наличии аномальных маточных кровотечений. Этот блок вопросов особенно 

важен в том случае, если в первом блоке пациентка набрала 0 баллов, так как не имеет очевидных 

симптомов АМК. Данные вопросы связаны с качеством жизни, а именно – частота смены средств 

гигиены, в том числе в ночной период времени, их влагоемкость, необходимость подбора темной 

одежды в период менструаций. При этом вес ответов на вопросы различается: в вопросе о необхо-

димости смены гигиенической прокладки в ночное время суток начисляется 0,5 баллов, если паци-

ентка совершает данную процедуру 1 раз за ночь, а если 2 и более раз, то начисляется 1 балл. Ана-

логично в вопросах касательно степени защиты гигиенических средств и скорости наполнения про-

кладок. Если по итогам второго блока вопросов пациентка суммарно набрала 1 балл и более, веро-

ятность АМК достаточно высокая. 
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Рисунок 2 – Один из вопросов первого блока опросника 

 

 
 

Рисунок 3 – Один из вопросов второго блока опросника 

 

На втором этапе тестирование завершается для тех пациенток, которые набрали менее 1 балла 

по результатам обоих блоков тестирования (рис. 4).  

 

 
 

Рисунок 4 – Результат тестирования для пациенток с низким уровнем риска 

 

Третий блок тестирования предназначен для формирования плана обследования пациентки 

с высоким риском АМК. Данные вопросы включают в себя уточнения касательно приема комбини-

рованных оральных контрацептивов, заместительной гормонотерапии, факторов риска в анамнезе 

и нюансы, связанные с наследственностью. Помимо стандартных вопросов, задаваемых на приеме 

у врача акушера гинеколога (возраст менархе, характер менструального цикла), тестирование было 

дополнено пунктами, которые направлены на оценку объема кровопотери, путем детального ана-

лиза наполняемости, частоты замены и уровня защиты использования гигиенических средств 

во время менструаций. В соответствии с классификацией PALM-COEIN, в тестирование вошли во-

просы, нацеленные на выявление неорганических причин возникновения АМК – о признаках, соот-

ветствующих геморрагическому синдрому (рис. 5).  
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Рисунок 5 – Блок дополнительных вопросов для выявления возможных причин высокого риска кровотечений 

 

На основании третьего блока вопросов формируется тот перечень анализов, которые, возможно, 

назначит лечащий акушер-гинеколог, так как на основании опроса не назначаются обследования, 

опрос носит исключительно информативный характер. К возможным анализам относится: ХГЧ крови, 

общий анализ крови, коагулограмма, ферритин, микроскопическое исследование отделяемого из цер-

викального канала и заднего свода влагалища и УЗИ органов малого таза. При наличии дополнитель-

ных факторов формируется дополнительный список обследований: при высоком ИМТ и наследствен-

ности предлагается биопсия эндометрия под контролем гистероскопии, при частных кровотечениях – 

консультация гематолога, в случае, если пациентка принимает препараты, которые могут влиять 

на свертываемость крови, – указание на смену препарата при строгой консультации с лечащим врачом. 
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Рисунок 6 – Пример рекомендаций по итогам тестирования пациентки 
 

По завершении тестирования пациентка может выгрузить результаты своего тестирования 
в формате PDF, чтобы представить в распечатанном или электронном виде лечащему врачу 
для дальнейшего выбора тактики лечения. Блок-схема алгоритма работы программного продукта 
приведена на рисунке 7. 

 

 
Рисунок 7 – Алгоритм работы программного продукта 
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Также в базу данных сервиса сохраняется результат тестирования в обезличенном формате 

для проведения дальнейших статистических исследований врачами-ординаторами. 

ЗАКЛЮЧЕНИЕ 

В статье рассматривается проблема диагностики аномальных маточных кровотечений в отече-

ственной и зарубежной практике. Отмечено, что в рамках классического осмотра и опроса пациенток 

в условиях ограниченного времени медицинские работники могут получить неполную картину их со-

стояния, тем самым допуская ложные выводы об отсутствии хронический кровотечений, которые ка-

жутся нормальными для многих пациенток. Авторами предлагается авторский опросник, положенный 

в основу информационной системы обработки данных для диагностики аномальных маточных крово-

течений. Информационная система представлена в виде веб-приложения, которое может быть исполь-

зовано врачами акушерами-гинекологами для первичного сбора информации о пациентках, самими 

пациентками для выявления факторов риска для дальнейшего обследования, а также для сбора стати-

стической информации по теме аномальных маточных кровотечений. 

 
Список источников 

1. Aldeewan, M. A. Histopathological Evaluation of Biopsy Material of the Endometrium of Premenopausal 

and Postmenopausal Women with Abnormal Uterine Bleeding / M. A. Aldeewan, O.F. Hameed, Z. A. Maktoof 

// Laboratory Diagnostics. Eastern Europe. – 2023. – Vol. 12, № 3. – P. 408–413. – DOI: 10.34883/PI.2023.12.3.009. 

2. Мишина, А. И. Аномальные маточные кровотечения у девочек пубертатного периода, тактика ведения 

/ А. И. Мишина, А. В. Казакова, О. И. Линева [и др.] // American Scientific Journal. – 2021. – № 49–1. – С. 28–31. – 

DOI 10.31618/asj.2707-9864.2021.1.49.104. 

3. Енькова, Е. В. Аномальные маточные кровотечения: этиология и патогенез (описательный обзор)  

/ Е. В. Енькова, Е. В. Киселева, О. В. Хоперская [и др.] // Научные результаты биомедицинских исследований. – 

2022. – Т. 8, № 3. – С. 365–381. – DOI: 10.18413/2658-6533-2022-8-3-0-8. 

4. Киселева, Н. И. Аномальные маточные кровотечения вследствие овуляторной дисфункции / Н. И. Кисе-

лева, Н. П. Жукова, И. М. Арестова [и др.] // Охрана материнства и детства. – 2022. – № 1 (39). – С. 70–78. 

5. Доброхотова, Ю. Э. Аномальные маточные кровотечения: алгоритмы ведения, методы терапии  

/ Ю. Э. Доброхотова, Л. В. Сапрыкина, Л. А. Филатова, М. Р. Нариманова // РМЖ. Мать и дитя. – 2020. – Т. 3, 

№ 1. – С. 55–60. – DOI: 10.32364/2618-8430-2020-3-1-55-60. 

6. Горбачева, М. И. Аналитический обзор систем поддержки принятия решения в составе медицинских 

информационных систем акушерства и гинекологии / М. И. Горбачева // Молодежь и системная модернизация 

страны. – 2022. – С. 18–20. 

7. Клинические рекомендации – Аномальные маточные кровотечения – 2021–2022–2023 (01.07.2021). – 

Утверждены Минздравом РФ. 

8. Крылов, К. Ю. Использование тромбоэласторгафии в диагностике нарушений гемостаза при ано-

мальных маточных кровотечениях / К. Ю. Крылов, В. С. Афончиков, А. Ю. Каськов // Global Reproduction. – 

2021. – № S1. – С. 68–72. 

9. Мынко, О. И. Комбинированные оральные контрацептивы: частота применения и возникновения 

побочных эффектов у женщин репродуктивного возраста / О. И. Мынко, Д. Р. Ашрафзянова, В. В. Лобанова 

// Энигма. – 2020. – № 26. – С. 105–114. – EDN LILSOE. 

10. Николаева, А. Е. Аномальные маточные кровотечения как манифестация патологии системы гемо-

стаза / А. Е. Николаева, В. Ф. Беженарь, Ф. Р. Кутуева // Вопросы гинекологии, акушерства и перинатологии. – 

2022. – Т. 21, № 4. – С. 159–162. – DOI: 10.20953/1726-1678-2022-4-159-162. 

11. Обернихин, К. И. Оптимизация тактики ведения пациенток с аномальными маточными крово-

течениями в условиях цифровой трансформации здравоохранения/ К. И. Обернихин, В. С. Иванов // Моло-

дежный инновационный вестник. – 2023. – Т. 12, № S2. – С. 36–37. 

12. Петров, Ю. А. Оценка психоэмоционального состояния женщин с хроническими аномальными ма-

точными кровотечениями / Ю. А. Петров, Н. В. Палиева, А. Ю. Тарасова, С. С. Старков // Главный врач Юга 

России. – 2023. – № 4 (90). – С. 34–37. 

13. Кулигин, А. В. Патофизиологические основы аномальных маточных кровотечений / А. В. Кулигин, 

Е. В. Астафьева, А. И. Самсонова, Т. Д. Кочедаева // Клиническая патофизиология. – 2021. – Т. 27, № 4. – С. 27–34. – 

EDN UVMDMO. 

14. Сибирская, Е. В. Современная классификация и методы коррекции аномальных маточных кровоте-

чений у женщин позднего репродуктивного возраста / Е. В. Сибирская, Л. Г. Пивазян, И. Е. Колтунов,  

Ю. В. Выхристюк // Трудный пациент. – 2021. – Т. 19, № 4. – С. 18–24. – DOI: 10.224412/2074-1005-2021-4-18-24. 

15. Свидетельство о государственной регистрации программы для ЭВМ № 2022619335 Российская 

Федерация. Оценка и прогнозирование течения аномальных маточных кровотечений : № 2022618598 : заявл. 

13.05.2022 : опубл. 20.05.2022 / Е. В. Енькова, К. И. Обернихин, В. В. Енькова [и др.] ; заявитель Федеральное 

государственное бюджетное образовательное учреждение высшего образования «Воронежский государ-

ственный медицинский университет имени Н.Н. Бурденко» Министерства здравоохранения Российской Феде-

рации. – EDN UCUMDL. 

16. Факторы риска развития гиперплазии эндометрия с аномальными маточными кровотечениями 

у женщин репродуктивного возраста / А. К. Красильникова, Д.А.Малышкина, С. М. Гасанова [и др.] 

// Российский вестник акушера-гинеколога. – 2023. – Т. 23, № 6. – С. 48–54. – DOI: 10.17116/rosakush 

20232306148. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 3 (67), 2024 г. 

  

 

23 

17. Хамошина, М. Б. Аномальные маточные кровотечения у пациенток с ожирением и полиморфизм генов 

eNOS, VEGF-A и HIF-1A / М. Б. Хамошина, Ю. С. Артеменко, М. М. Азова, Л. В. Цховребова, А. В. Агаджанян, 

С. А. Петровская // Акушерство и гинекология: Новости. Мнения. Обучения. – 2023. – № 3 (41). – URL: 

https://cyberleninka.ru/article/n/anomalnye-matochnye-krovotecheniya-u-patsientok-s-ozhireniem-i-polimorfizm-genov-enos-

vegf-a-i-hif-1a (дата обращения: 20.03.2024). 
 

References 

1. Aldeewan, M. A., Hameed, O. F., Maktoof, Z. A. Histopathological Evaluation of Biopsy Material of the 

Endometrium of Premenopausal and Postmenopausal Women with Abnormal Uterine Bleeding. Laboratory 

Diagnostics. Eastern Europe, 2023, vol. 12, no. 3, pp. 408–413. – DOI: 10.34883/PI.2023.12.3.009 (In Russ.). 

2. Mishina, A. I., Kazakova, A. V., Lineva, O. I. et al. Abnormal uterine bleeding in girls during puberty, 

management tactics. American Scientific Journal, 2021, no. 49-1. – P. 28-31. – DOI: 10.31618/asj.2707-

9864.2021.1.49.104 (In Russ.). 

3. Enkova, E. V., Kiseleva, E. V., Khoperskaya, O. V. et al. Abnormal uterine bleeding: etiology and 

pathogenesis (descriptive review). Scientific results of biomedical research, 2022, vol. 8, no. 3, pp. 365–381. DOI: 

10.18413/2658-6533-2022-8-3-0-8 (In Russ.). 

4. Kiseleva, N. I., Zhukova, N. P., Arestova, I. M. et al. Abnormal uterine bleeding due to ovulatory disfunction. 

Protection of Motherhood and Childhood, 2022, no. 1 (39), pp. 70–78 (In Russ.). 

5. Dobrokhotova, Yu. E., Saprykina, L. V., Filatova, L. A., Narimanov, M. R. Abnormal uterine bleeding: 

management algorithms, methods of therapy. Breast Cancer. Mother and Child, 2020, vol. 3, no. 1, pp. 55–60. DOI: 

10.32364/2618-8430-2020-3-1-55-60 (In Russ.). 

6. Gorbachev, M. I. Analytical review of decision support systems as composition of medical information 

systems of obstetrics and gynecology. Youth and Systemic Modernization of the Country, 2022, pp. 18–20 (In Russ.). 

7. Clinical guidelines – Abnormal uterine bleeding – 2021–2022–2023 (07.01.2021). Approved by the Ministry 

of Health of the Russian Federation (In Russ.). 

8. Krylov, K. Yu., Afonchikov, V. S., Kaskov, A. Yu. The use of thromboelastorgaphy in the diagnosis 

of hemostasis disorders in abnormal uterine bleeding. Global Reproduction, 2021, no. S1, pp. 68–72 (In Russ.). 

9. Mynko, O. I., Ashrafzyanova, D. R., Lobanova, V. V. Combined oral contraceptives: frequency of use and 

occurrence of side effects in women of reproductive age. Enigma, 2020, no. 26, pp. 105–114. EDN LILSOE (In Russ.). 

10. Nikolaeva, A. E., Bezhenar, V. F., Kutueva, F. R. Abnormal uterine bleeding as a manifestation of the pathology 

of the hemostatic system. Issues of Gynecology, Obstetrics and Perinatology, 2022, vol. 21, no. 4, pp. 159–162.  

DOI: 10.20953/1726-1678-2022-4-159-162 (In Russ.). 

11. Obernikhin, K. I., Ivanov, V. S. Optimization of tactics for managing patients with abnormal uterine bleeding 

in the context of digital transformation of healthcare. Youth Innovative Bulletin, 2023, vol. 12, no. S2, pp. 36–37 (In Russ.). 

12. Petrov, Yu. A., Palieva, N. V., Tarasova, A. Yu. Starkov, S. S. Assessment of the psycho-emotional state 

of women with chronic abnormal uterine bleeding. Chief Physician of the South of Russia, 2023, no. 4 (90), pp. 34–37. 

13. Kuligin, A. V. E. V. Astafieva, A. I. Samsonova, T. D. Kochedaeva Pathophysiological basis of abnormal 

uterine bleeding. Clinical Pathophysiology, 2021, vol. 27, no. 4, pp. 27–34. EDN UVMDMO (In Russ.). 

14. Sibirskaya, E. V., Pivazyan, L. G., Koltunov, I. E., Vykhristyuk, Yu. V. Modern classification and methods 

of correction of abnormal uterine bleeding in women of late reproductive age. Difficult Patient, 2021, vol. 19, no. 4, 

pp. 18–24. DOI: 10.224412/2074-1005-2021-4-18-24 (In Russ.). 

15. Certificate of state registration of a computer program No. 2022619335 Russian Federation. Assessment and 

prediction of the course of abnormal uterine bleeding: no. 2022618598 : application. 05.13.2022 : publ. 05.20.2022.  

E. V. Enkova, K. I. Obernikhin, V. V. Enkova et al. ; applicant Federal state budgetary educational institution of higher 

education “Voronezh State Medical University named after N.N. Burdenko of the Ministry of Health of the Russian 

Federation. EDN UCUMDL (In Russ.). 

16. Krasilnikova, A. K., Malyshkina, D. A., Gasanova, S. M. Risk factors for the development of endometrial 

hyperplasia with abnormal uterine bleeding in women of reproductive age. Russian Bulletin of Obstetrician-

Gynecologist, 2023, vol. 23, no. 6, pp. 48–54. DOI: 10.17116/rosakush20232306148 (In Russ.). 

17. Khamoshina, M. B., Artemenko, Yu. S., Azova, M. M., Tskhovrebova, L. V., Agadzhanyan, A. V., 

Petrovskaya, S. A. Abnormal uterine bleeding in obese patients and polymorphism of the eNOS, VEGF-A and HIF-1A 

genes. Obstetrics and Gynecology: News. Opinions. Training, 2023, no. 3 (41). URL: https://cyberleninka.ru 

/article/n/anomalnye-matochnye-krovotecheniya-u-patsientok-s-ozhireniem-i-polimorfizm-genov-enos-vegf-a-i-hif-1a 

(accessed 03.20.2024) (In Russ.). 

 

 

Статья поступила в редакцию 15.06.2024; одобрена после рецензирования 01.07.2024; принята к публи-

кации 04.09.2024. 

The article was submitted 15.06.2024; approved after reviewing 01.07.2024; accepted for publication 04.09.2024. 

  



CASPIAN JOURNAL: Control and High Technologies, 2024, 3 (67)  
 

 

24 

СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ  
И ОБРАБОТКА ИНФОРМАЦИИ 
 

 
УДК 004.82, 007.5 

 

СТРУКТУРНЫЙ ПОИСК СКРЫТЫХ СВЯЗЕЙ В ОНТОЛОГИЧЕСКОЙ БАЗЕ ЗНАНИЙ 

ДЕФЕКТНЫХ СОСТОЯНИЙ ЭЛЕКТРООБОРУДОВАНИЯ 

 

Петрова Светлана Юрьевна, Севастопольский государственный университет, 299053,  

Российская Федерация, г. Севастополь, ул. Университетская, 33, 

кандидат технических наук, доцент, ORCID: 0000-0002-1081-2833, e-mail: master-cim@yandex.ru 

 
Старое электросетевое оборудование часто становится источником аварий и сбоев, что приводит к про-

стоям, потерям электроэнергии и дополнительным расходам на ремонт. При этом замена всего устаревшего обо-

рудования требует значительных финансовых и временных затрат. Одним из развивающихся направлений в не-

разрушающей диагностике становится использование искусственного интеллекта для выявления, верификации 

и ранжирования дефектов на электросетевых объектах. Общее научное исследование посвящено разработке мо-

делей кратковременного машинного обучения для прогнозирования дефектов и предаварийного состояния элек-

тросетевого оборудования при ограниченном наборе исходных данных. Источником информации для обучения 

и прогнозирования будет служить онтологическая база знаний дефектных состояний электрооборудования. В ра-

боте дается формальное представление онтологической базы знаний, представлен обзор научных исследований 

и предлагаемых решений в области обработки связанных между собой данных (графы). Статья представляет со-

бой постановку фундаментальной задачи – восстановления (или прогнозирование) отсутствующих связей в графе 

для идентификации дефектов и прогнозирования аварийного состояния на электросетевых объектах. Дано фор-

мальное описание задачи структурного поиска скрытых связей в онтологической базе знаний. Выдвинуто пред-

положение о возможности представления базовой структуры граф с помощью многослойного перцептрона, пред-

ставленного в виде направленного ациклического графа, в котором узлы соответствуют нейронам в нейронной 

сети, а грани – связям между нейронами. 

Ключевые слова: инженерия знаний, системный анализ, онтологическая база знаний, графовые нейрон-

ные сети, неразрушающий контроль оборудования 
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Old power grid equipment often becomes a source of accidents and failures, which leads to downtime, power losses 

and additional repair costs. At the same time, replacing all obsolete equipment requires significant financial and time expend-

itures. One of the developing trends in non-destructive diagnostics is the use of artificial intelligence to detect, verify and rank 

defects on power grid facilities. The general scientific research is devoted to the development of one-short machine learning 

models for predicting defects and the pre-emergency state of electric grid equipment with a limited set of initial data.  

The source of information for training and prediction will be an ontological knowledge base of defective states of electrical 

equipment. The paper gives a formal representation of the ontological knowledge base, presents an overview of scientific 

research and proposed solutions in the field of processing linked data (graphs). The paper presents a formulation of the fun-

damental problem - restoration (or prediction) of missing links in a graph for identification of defects and prediction of emer-

gency condition on electric grid facilities. A formal description of the problem of structural search for hidden links in the 

ontological knowledge base is given. An assumption has been made about the possibility of representing the basic structure 

of a graph using a multilayer perceptron, represented as a directed acyclic graph in which nodes correspond to neurons  

in a neural network, and faces correspond to connections between neurons. 

Keywords: knowledge engineering, system analysis, ontological knowledge base, graph neural networks, non-
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Структурный поиск скрытых связей между узлами графа 
 

 
 
ВВЕДЕНИЕ  
Электроэнергетическая отрасль сталкивается с проблемой наличия большого количества ста-

рого электрооборудования, что негативно сказывается на ее общем состоянии. 
Возрастающая потребность в электроэнергии, растущая нагрузка на распределительные сети, 

а также требования к эффективности и надежности электрооборудования создают необходимость 
в модернизации и замене устаревшего оборудования. Старое сетевое оборудование может иметь 
низкую эффективность, большой расход энергии, высокие затраты на обслуживание и ремонт, 
а также устаревшие технологии, которые могут быть несовместимы с современными требованиями 
и стандартами. Это может приводить к снижению надежности сети, частым сбоям и перебоям 
в энергоснабжении. Для решения этой проблемы необходимо провести комплексную программу 
модернизации и замены старого сетевого оборудования, которая может включать в себя замену 
устаревших трансформаторов, высоковольтных и низковольтных линий, а также внедрение совре-
менных систем управления и мониторинга энергосетей. Однако такая программа модернизации мо-
жет потребовать значительных инвестиций и времени для ее реализации. 

В официальных отчетных документах Министерства энергетики говориться, что более 70 % обо-
рудования отработало свой срок службы. То есть возраст оборудования подстанций линий превышает 
40, а зачастую 50 лет. В период с 2022 по 2023 г. аварийность в распределительном комплексе соста-
вила 58 %. Такие большие цифры говорят о том, что вся техническая система находится на правой 
части кривой надёжности, когда оборудование по мере старения начинает чаще отказывать и выхо-
дить из строя. И соответственно, угроза, которая, в связи с этим возникает, – это экспоненциальное 
снижение качества, надежности и доступности электроэнергии для населения и бизнеса. 

По оценкам экспертов, если проводить полную модернизацию электросетевого хозяйства тра-
диционным способом, как это делали последние 50–60 лет, когда старый актив менялся на новый, 
без изменения топологии и без изменения технологий, то для того, чтобы решить эти проблемы, 
в России нужно выделить примерно 10 триллионов рублей – это очень большие суммы, которые 
могут привести к значительному росту тарифов. 
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Альтернативой может служить своевременная диагностика неисправностей и оценка состоя-

ния электросетевого оборудования. Однако диагностика старого оборудования может быть слож-

ной и вызывать определенные трудности. Так старое оборудование зачастую лишено документации. 

Отсутствие информации о технических характеристиках, истории эксплуатации и предыдущих ре-

монтах затрудняет процесс диагностики и усложняет определение причины неисправности. Старое 

оборудование может не иметь современных систем диагностики или сенсоров, что затрудняет про-

ведение точных и надежных тестов. Кроме того, возможность применения традиционных методов 

диагностики, таких как визуальный осмотр и испытания, может быть ограничена из-за сложности 

доступа к внутренним компонентам и недостаточной информации о состоянии оборудования.   

Несмотря на эти проблемы, разработка и использование специализированных методов диагно-

стики для оценки состояния старого оборудования может помочь в обнаружении и предотвращении 

неисправностей, а также в планировании ремонтных работ и замены оборудования. Современная 

диагностика может включать в себя использование неразрушающих методов, таких как ультразву-

ковая дефектоскопия, инфракрасная термография, акустическая эмиссия и другие, которые позво-

ляют оценить состояние оборудования без его разборки или отключения от сети. Также важно раз-

работать алгоритмы и программное обеспечение для анализа полученных данных и принятия реше-

ний о необходимости ремонта или замены оборудования. 

Наше исследование посвящено разработке моделей машинного обучения прогнозирования дефек-

тов и предаварийного состояния электросетевого оборудования при ограниченном наборе исходных 

данных. Это современный метод неразрушающего контроля выявления, верификации и ранжирования 

дефектов на электросетевых объектах. За последние несколько лет в области машинного обучения был 

достигнут ряд важнейших достижений в решении таких задач, как распознавания изображений, речи, 

текста и перевода языка. Решения чаще всего построены на глубоких нейронных сетях как аппроксима-

торов функций и их способности обучаться сложным представлениям на основе большого количества 

входных данных. К сожалению, практический эффект от этих инноваций в области энергетики ограни-

чен, поскольку большинство вышеупомянутых моделей для своего обучения требуют большие объемы 

данных, что контрастирует с состоянием современных систем диагностики электрооборудования, кото-

рые зачастую не в состоянии охарактеризовать даже несколько десятков дефектов. 

То есть одним из ключевых препятствий на пути успешного применения алгоритмов искус-

ственного интеллекта является проблема нехватки доступных данных в задаче диагностики элек-

трооборудования. Решение этой проблемы требует тщательного планирования и исследований, 

чтобы обеспечить наличие достаточного количества данных для обучения модели и ее оценки.  

Собрать большое количество необходимых данных для решения этой задачи очень сложно. 

Важно отметить, что маркированные данные мало доступны в этой области. Одна из причин этой 

проблемы может быть связана с тем, что в реальных условиях неисправности случаются редко  

и для сбора достаточного количества данных о неисправных состояниях может потребоваться много 

времени. Кроме того, не всегда возможно получить данные сразу от большого количества оборудо-

вания, что также может ограничить доступ к достаточному количеству данных. Так, согласно рос-

сийским нормам, обмотку трансформатора следует проверять не реже одного раза в год. Другие 

конструктивные элементы (например, ленты, шпильки и т. д.) следует проверять не реже одного 

раза в 4 года. Расчеты передаточного числа трансформатора и сравнение фактических данных с по-

казателями, указанными в технической документации, следует выполнять не реже одного раза 

в шесть лет. Для трансформаторов сухого типа испытания проводятся каждые шесть лет. Для опре-

деления эксплуатационных характеристик трансформатора раз в год отбираются пробы масла. Ред-

кие испытания порождают малое количество данных, которого, очевидно, недостаточно для каче-

ственного обучения модели. Важно отметить, что количество классов дефектов для каждого типа 

электрооборудования огромно и динамически меняется, что также усложняет решение.  

Последние достижения в области машинного обучения показали, что в некоторых случаях  

на основе небольшого объема данных можно делать нетривиальные прогнозы. Можно применить 

обычные методы кластеризации или классификации, основанные на плоской структуре данных, 

где каждый экземпляр оборудования связан с вектором параметрических атрибутов. Однако в задаче 

диагностирования состояния оборудования необходимо дополнительно исследовать отношения 

между параметрами оборудования и их состоянием. Онтологическое обучение позволяет решить эту 

и подобные ситуации, когда преобразование данных в плоскую структуру не является естественным. 

Так, например, графовые нейронные сети (GNN), впервые представленные в работах [1, 2], 

дали многообещающие результаты для моделирования скрытых представлений графов. Алгоритм 

GNN расширяет возможности рекурсивных нейронных сетей и может быть применен к большин-

ству типов графов, включая направленные, ненаправленные, маркированные и циклические графы. 

GNN уже достигли высочайшего уровня производительности в таких задачах, как прогнозирование 

связей, классификацию узлов и генерацию графов.  
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В нашем исследовании мы адаптируем метод кратковременного обучения графовых нейронных 

сетей к задаче поиска дефектов в электрооборудовании. Источником информации для обучения и про-

гнозирования будет служить онтологическая база знаний дефектных состояний электрооборудования. 

ОНТОЛОГИЧЕСКАЯ БАЗА ЗНАНИЙ ДЕФЕКТНЫХ СОСТОЯНИЙ ЭЛЕКТРООБО-

РУДОВАНИЯ 

Формирование онтологической базы знаний о дефектных состояниях электрооборудования играет 

важную роль в развитии новой научной тематики. Это позволяет исследователям и инженерам более 

глубоко понять причины возникновения дефектов, разрабатывать эффективные методы и технологии их 

обнаружения и предотвращения. Одной из основных проблем, с которыми сталкиваются специалисты   

в области электрооборудования, является недостаток информации о типичных дефектах и способах их 

устранения. База знаний о дефектных состояниях электрооборудования позволяет собрать и системати-

зировать такую информацию, делая ее доступной для всех заинтересованных сторон. 

Создание базы знаний о дефектных состояниях электрооборудования требует сбора и анализа 

данных о типичных дефектах, их симптомах и последствиях. Это может включать в себя информа-

цию о различных видах электрооборудования, их характеристиках и особенностях эксплуатации, 

а также о методах диагностики и ремонта. База знаний о дефектных состояниях электрооборудова-

ния может быть использована в различных областях, включая научные исследования, инженерную 

практику и образование. Она позволит улучшить процессы обнаружения и устранения дефектов, 

повысит надежность и безопасность работы электрооборудования, а также позволит снизить за-

траты на его обслуживание. Анализ знаний, накопленных в базе, позволит выявлять скрытые пат-

терны и предсказывать возможные дефектные состояния оборудования, а также использовать 

для разработки новых неразрушающих методов диагностики электросетевого оборудования.  

Для описания абстрактной структуры данных мы используем термин «онтологический граф», 

т. е. данные, структурированные в виде графов. Реальное воплощение этой структуры представляет 

собой сеть в виде графовой базы данных, описывающую связь реальных объектов, их свойств  

и состояний (от нормального до дефектного).    

Онтологическая база знаний хранит коллекции кортежей вида (субъект, предикат, объект), ко-

торые удобно представлять в виде направленных маркированных мультиграфов, в которых сущно-

сти соответствуют узлам, а связи кодируются маркированными ребрами. 

Формально онтологический граф 𝒢 = (𝒮, ℛ, 𝒪) задается множеством двух типов узлов: субъ-

ектных 𝒮  и объектных 𝒪 , а также множеством ребер ℛ между этими узлами. Это означает, что мы 

можем разбить множество всех узлов на непересекающиеся множества 𝒮 ∩ 𝒪 = ∅. Мы обозначаем 

ребро, идущее от узла 𝓈 ∈ 𝒮 к узлу ℴ ∈ 𝒪, как (𝓈, 𝓉, ℴ) ∈ ℛ, где 𝓉 определяет тип связи между уз-

лами. Ребра обычно удовлетворяют ограничению, согласно которому определенного типа ребра со-

единяют только определенные типы узлов, т. е. (𝓈, 𝓉𝑖 , ℴ) ∈ ℛ → 𝓈 ∈ 𝒮, ℴ ∈ 𝒪. 

Обычно онтологический граф представляют в виде трехмерной матрицы смежности для каж-

дого типа связи 𝔸𝓉 ∈ ℝ|𝒮|×|ℛ|×|𝒪|, для этого субъекты, предикаты и объекты графа упорядочиваются 

таким образом, чтобы каждый субъект был проиндексирован по 𝓍-измерению, объект по 𝓎-измере-

нию, а предикат по 𝓏-измерению. 

Онтологическая база знаний дефектных состояний электрооборудования, прежде всего, 

должна содержать наиболее критичное и важное электрооборудование для энергетического сек-

тора, например, подстанцию, трансформатор, генератор, а также параметры и неисправности, кото-

рые необходимо отслеживать и анализировать. В работе был проведен анализ конструкции наибо-

лее критичного для отрасли электрооборудования, включающий изучение структуры и компонен-

тов оборудования, анализ иерархии и связей между ними, а также изучение физических и механи-

ческих характеристик каждого компонента. Анализ условий эксплуатации, включающий изучение 

рабочих параметров и режимов работы оборудования, таких как температура, влажность, напряже-

ние, ток и другие факторы, которые могут влиять на его состояние: анализ и классификация дефек-

тов, повреждений и отказов, их характеристики, причины возникновения, а также их влияние  

на работоспособность оборудования и связанных с ними аварийных состояний. Важно отметить, 

что в общих исследованиях практически не рассматривается вопрос о наличии нескольких, одно-

временно развивающихся дефектов, которые могут существенно искажать картину результатов ди-

агностики оборудования. Онтологическая база знаний может представить причинно-следственную 

связь дефектов и повреждений и отобразить комплексность аварийного состояния.  

Результатом работы стала онтология (рис. 1) и графическая база данных Neo4J (рис. 2). 
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Рисунок 1 – Онтологическая база знаний дефектных состояний электрооборудования 

 

 
 

Рисунок 2 – Физическая реализация онтологической базы знаний в Neo4j 
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Рисунок 3 – Структурный поиск скрытых связей между узлами графа 

 

Для базовой формы модели мы предполагаем, что существует конечное число классов, к кото-

рым могут принадлежать субъекты и объекты, и что эти классы полностью определяют структуру 

графа, причем вероятность существования связи между субъектом и объектом зависит только 

от того, к каким классам они принадлежат.  

Субъектный узел графа, описывающий определенный класс оборудования, можно разложить 

на набор фрагментов, каждый из которых представляет собой конструктивные элементы (части) 

этого оборудования (рис. 3). То есть разбиение множества 𝒮 – это множество 𝒫 непустых, непере-

секающихся подмножеств 𝒮, таких, что объединение множеств 𝒫 равно 𝒮. Каждому фрагменту 𝒫 

присваивается уникальный идентификатор, и совокупность идентификаторов субъектного узла хэ-

шируется в битовый вектор фиксированной длины для построения структурной модели. 

Объектный узел графа представляет собой определенный класс состояния конкретного  

оборудования.  

Предикаты представляют собой параметризованные связи между субъектным и объектным уз-

лами и в совокупности являются индексом исправности конкретного экземпляра оборудования. 

СТРУКТУРНЫЙ ПОИСК СКРЫТЫХ СВЯЗЕЙ МЕЖДУ УЗЛАМИ ГРАФА 
На рисунке 3 мы видим грань и узел, выделенные красным цветом. Это недостающая инфор-

мация, которую необходимо найти. 

Восстановление связей связано с прогнозированием новых фактов (т. е. тройки (субъект, пре-

дикат, объект)). Формально онтологическая база знаний дефектных состояний электрооборудования 

представлена в виде направленного маркированного графа  𝒢 = (𝒮, ℛ̂, 𝒪), в котором связь между кон-

кретным экземпляром оборудования и дефектом представляет собой неполное подмножество ℛ̂. За-

дача присвоить веса 𝑓(𝓈, 𝓉, ℴ) возможным ребрам (𝓈, 𝓉, ℴ), чтобы определить, насколько вероятно, 

что эти ребра принадлежат ℛ.  

Мы предполагаем, каждый субъектный узел 𝓈 ∈ 𝒮 связан со случайной переменной 𝑥𝑖  ∈  𝑋, 

каждый объектный узел ℴ ∈ 𝒪 связан с функцией 𝑓ℴ, и предикат может соединить переменную 𝑥𝑖   
с объектной вершиной ℴ, если 𝑓ℴ зависит от 𝑥𝑖. 
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Пусть 𝑥ℴ, от которых зависит 𝑓ℴ, является подмножеством всех переменных 𝕏. Обозначим мно-

жество индексов переменных 𝑥ℴ через ℱ(ℴ). В этом случае дискретная вероятность существования 

связи между субъектным узлом и объектным можно выразить формулой (1): 

𝑝(𝑥) =
1

𝑍
ехр [∑ 𝑓ℴ(

ℴ∈𝒪

𝑥ℴ) + ∑ 𝑓𝓈(𝑥𝓈)

𝓈∈𝒮

], (1) 

где ехр(𝑓ℴ(⋅)), ехр(𝑓𝓈(⋅)), – положительные функции, называемые потенциалами (где 𝑓ℴ(⋅), 𝑓𝓈(⋅) – 

соответствующие логарифмические потенциалы), а Z – нормализующая константа. Когда полное 

байесовское решение непрактично, мы можем прибегнуть к использованию максимальной апосте-

риорной оценки [42] (формула (2)), т. е. ищем параметры, которые максимизируют апостериорную 

вероятность 𝑝(𝑥):  

𝑥̂ = arg max
𝑥

∏ 𝑓ℴ(ℴ∈𝒪 𝑥ℴ) = arg max
𝑥

∑ log 𝑓𝓈(𝑥𝓈)𝓈∈𝒮 . (2) 

Поскольку наша цель – прогнозировать существование связей между признаками, характери-

зующими электрооборудование, и признаками, характеризующими определенное состояние элек-

трооборудования, то мы должны учитывать как существующие, так и несуществующие связи,  

т. е. формировать набор потенциальных связей между этими узлами.  

Среди подходов, которые предсказывают связи отдельных объектов, можно выделить под-

ходы, основанные на классах, и подходы, основанные на признаках. Большинство подходов, пред-

лагаемых в этом направлении, ориентированы на разработку необучаемых алгоритмов. Разработки 

алгоритмов машинного обучения в основном сосредоточены на моделях скрытых классов, адапти-

руя байесовские непараметрические методы для определения количества скрытых классов и изуче-

ния того, какие объекты принадлежат к каждому классу.  

Сходство графов обычно определяется либо точными совпадениями (изоморфизм всего графа 

или подграфа) [3–6], либо некоторой степенью структурного сходства [7, 8]. В работах [9, 10] был 

предложен метод классификации графов на основе сходства ядра графа. К популярным графическим 

ядрам относятся те, которые измеряют сходство между связями в графах с подструктурами ограни-

ченного размера [11, 12], и ядра, основанные на поддеревовидных структурах [13]. Графовые ядра 

обычно используются в моделях, которые могут содержать обучаемые компоненты, но сами ядра раз-

рабатываются вручную и основаны на теории графов. Обычно они могут быть сформулированы сле-

дующим образом: сначала вычисляются векторы признаков для каждого графа (встраивание в ядро), 

а затем берется внутреннее произведение между этими векторами для вычисления значения ядра. 

Большинство графовых ядер и графовых нейронных сетей (GNN) созданы на основе теста Вайсфай-

лера – Лемана [14] (WL-алгоритм) из-за его алгоритмической простоты, однако они работают только 

на графах с дискретными (категориальными) атрибутами, что ограничивает их использование. Суть 

WL-алгоритма сводится к агрегированию окрестностей. Так, в работе [16] описана графовая нейрон-

ная сеть GraphSAGE, в которой применяется простое усреднение. В работе [15] предложена графовая 

сверточная нейронная сеть GCN, которая использует в качестве агрегирования усреднения, нормали-

зованного по степени. В работе [17] вместо среднего значения используется сумма. В других моделях 

GNN, таких как GAT [18], GatedGCN [19] и MoNet [20], перед агрегированием присваивают соседним 

элементам разные веса в зависимости от их атрибутов. Все упомянутые выше методы, основанные 

на свертке графов, используют одну и ту же стратегию: сначала агрегируют, а затем преобразуют. 

В статье [21] исследован проблемный аспект стратегии агрегат-преобразования применительно к гра-

фам с узлами, имеющими непрерывные вектора атрибутов, и предложено решение, основанное 

на объединении агрегатной информации с информацией из центрального узла. 

Структурный поиск скрытых связей представляет собой фундаментальную задачу восстанов-

ления (или прогнозирование) отсутствующих связей в графе. Эта задача имеет множество решений, 

например, поиск на основе эвристики графа [28, 29], матричная факторизация [30], вероятностные 

методы [22, 23], а также стохастический процесс, индуцированный тензорным взаимодействием не-

скольких гауссовских процессов [24]. Поиск скрытых связей нашел свое применение в таких прак-

тических задачах, как рекомендательные системы, предсказание будущих связей в социальных се-

тях, функциональной геномике и системной биологии, прогнозировании эволюции сложных сетей, 

изучение недостающей или частичной информации в сетях и т. д. Так, авторы статьи [22] приме-

няют структуру реляционной сети Маркова для определения общей вероятностной модели для всего 

графа связей атрибутов и связей объектов социальной сети и веб-страниц. Авторы применяют ве-

роятностную модель, одновременно пытаясь предсказать и классифицировать весь набор связей 

в графе связей. Были выявлены два типа шаблонов, значительно повышающие точность классифи-

кации по сравнению с плоскими моделями: шаблон подобия, определяющий классификацию связей 

или объектов, обладающих определенным свойством, основанным на графах (например, ссылки, 
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имеющие общую конечную точку); шаблон транзитивности, определяющий тройки объектов и свя-

зей, организованные в виде треугольника. Авторы статьи [24] с помощью стохастических реляци-

онных моделей и иерархических гауссовских процессов [27] обучения модели на неориентирован-

ных графах решают вычислительную проблему, которая имеет решающее значение для предсказа-

ния связей, поскольку количество потенциальных связей растет экспоненциально с увеличением 

размера графа. Вероятностные реляционные модели уже давно используются в машинном обуче-

нии. Так, чтобы избежать трудностей структурного обучения, авторы [25, 26] ввели бесконечную 

(скрытую) реляционную модель, объясняя связи через потенциально бесконечное число скрытых 

состояний сущностей. Методы встраивания сети, такие как DeepWalk [31], LINE [32] и node2vec 

[33], а также TransE [34], DistMult [35] и RotatE [36] для графов знаний, в которых для предсказания 

связей изучаются как латентные признаки, так и явные признаки узлов графа. Последние работы 

посвящены обучению на графах, изменяющихся во времени (динамические графы) [37, 38]. Нес-

мотря на богатое разнообразие методов и моделей GNN, понимание графов знаний, которые при-

меняются в области прогнозирования состояния объекта, довольно ограничено. 

ЗАКЛЮЧЕНИЕ 
Разработка и использование информационных систем, методов и средств контроля на основе 

искусственного интеллекта, а также переход к интеллектуальному управлению и инжинирингу поз-

волит уменьшить влияние человеческого фактора, уйти от устаревших методик диагностики техни-

ческого состояния электрооборудования, своевременно принимать решение о необходимости тех-

нического обслуживания, ремонте или замене оборудования, правильно расставить приоритеты 

при обслуживании, а также спрогнозировать работу и избежать сбоев. 

Техническая инфраструктура электроэнергетики имеет сложную структуру и включает объ-

екты различных типов, которые связаны друг с другом сетью различных типов связей. Такие данные 

создают новые проблемы для машинного обучения. Одна из проблем возникает в связи с задачей 

предсказать, какие объекты связаны с какими-либо другими и каковы типы этих связей. 

Формирование базы знаний о дефектных состояниях электрооборудования играет важную 

роль в развитии новой научной тематики. Это позволяет исследователям и инженерам более глу-

боко понять причины возникновения дефектов, разрабатывать эффективные методы и технологии 

их обнаружения и предотвращения. Одной из основных проблем, с которыми сталкиваются специ-

алисты в области электрооборудования, является недостаток информации о типичных дефектах 

и способах их устранения. База знаний о дефектных состояниях электрооборудования позволяет 

собрать и систематизировать такую информацию, делая ее доступной для всех заинтересованных 

сторон. Формирование базы знаний требует обширного исследования и сбора информации о раз-

личных типах оборудования, их характеристиках, возможных дефектах и их причинах, методах ди-

агностики и ремонта и т. д. Данные для формирования базы знаний могут быть получены из различ-

ных источников, таких как научные статьи, технические фотчеты, руководства по эксплуатации, 

опытные данные от специалистов и т. д. Это требует сбора, анализа и систематизации информации 

из разных источников. Также необходимо учитывать, что для обработки разного типа данных, 

например, таких как электрические параметры, температура, вибрация, звуковые сигналы и другие, 

требуется разработка специализированных алгоритмов и моделей машинного обучения. Состояние 

электросетевого оборудования может изменяться со временем, и могут появляться новые типы де-

фектов. Поэтому база знаний должна быть постоянно обновляемой и адаптируемой, чтобы учиты-

вать новые данные и изменения в оборудовании. Это требует постоянного мониторинга и внесения 

новой информации в базу данных. Данные о дефектах электросетевого оборудования требуют клас-

сификации и структурирования для удобного использования. Это может включать создание си-

стемы категорий и тегов для классификации дефектов и связанных с ними информаций. Для эффек-

тивной диагностики и оценки состояния оборудования требуются экспертные знания в области 

электротехники. В целом задача формирования базы знаний о дефектах электросетевого оборудо-

вания и применение искусственного интеллекта в диагностике неисправностей и оценке состояния 

оборудования представляют собой сложную и масштабную задачу, требующую глубоких знаний 

в области электротехники, разработки алгоритмов машинного обучения и обработки больших объ-

емов данных. Такое исследование будет иметь практическую значимость, поскольку позволит по-

высить надежность и эффективность работы электросетевого оборудования, снизить риски аварий-

ных ситуаций и сократить затраты на обслуживание и ремонт. Кроме того, разработанные методы 

и алгоритмы могут быть применимы не только в энергетической отрасли, но и в других областях, 

где требуется диагностика и оценка состояния технических систем.  

Традиционные подходы работают со связанными структурами данных, используя этап предва-

рительной обработки, который преобразует граф в набор плоских векторов. Однако таким образом 

может быть потеряна важная топологическая информация, и достигнутые результаты могут сильно 

зависеть от стадии предварительной обработки.  
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Структурный поиск скрытых связей – это область исследований, направленная на поиск граней 

графа, представляющих причинно-следственную связь или зависимость между переменными. Эта об-

ласть связана с нашей работой, поскольку мы разделяем идею обнаружения сложных взаимодействий 

между наблюдаемыми или скрытыми переменными. Фактически онтологическую базу знаний дефект-

ных состояний электрооборудования можно представить в виде многослойного перцептрона, в котором 

узлы соответствуют нейронам, а грани – связям между нейронами. Прямой проход через многослойный 

перцептрон равнозначен прямому проходу асинхронной GNN. Такое графовое представление дефект-

ных состояний электрооборудования открывает новое направление разработки неразрушающих мето-

дов диагностики электрооборудования, используя хорошо разработанную модель GNN. 
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На сегодняшний день в нефтеперерабатывающей промышленности большое количество технических устройств 

находятся в эксплуатации с пятидесятых годов прошлого века. Данные о них до сих пор не существуют в цифровом 

виде, что замедляет работу по их дальнейшему обслуживанию и ремонту. Ручная оцифровка первичных данных техни-

ческих устройств в кратчайшие сроки требует большого числа компетентных в работе с системами САПР сотрудников. 

В силу их отсутствия необходимо обобщить данные об конструктивных элементах на чертежах технических устройств 

и использовать их в качестве признаков для методов распознавания образов на изображениях. В этой статье представлен 

обзор существующих методов распознавания образов на изображениях, выявлены их особенности, области примене-

ния, а также их применение в решении задач чтения наборов измерений на чертежах технических устройств. Методы 

распознавания образов на изображении в данной статье разделены на три группы: традиционные методы, работающие 

напрямую с цветовыми свойствами изображения; методы машинного обучения, масштабирующие традиционные ме-

тоды и позволяющие выделять и классифицировать на изображениях конкретные объекты; нейросетевые методы, ра-

ботающие с отдельными областями изображения и позволяющие распознавать множество объектов на одном изобра-

жении. Цель статьи – систематизировать методы, которые можно использовать для распознавания конструктивных эле-

ментов на чертежах технических устройств, и предложить рекомендации для разработчиков метода интеллектуального 

распознавания конструктивных элементов технических устройств и сооружений на чертежах. 

Ключевые слова: компьютерное зрение, распознавание образов, обнаружение образов, методы машин-

ного обучения, методы глубокого обучения 
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The oil refining industry have a large number of technical devices nowadays which are in operation since  

the fifties of the last century. Data of those still does not exist in digital form, that slows down the work on further 

maintenance and repair. Manual digitization of the primary data of technical devices as fast as possible requires a large 

number of employees who are competent in working with CAD systems. It is necessary to summarize the data  

on structural elements in the drawings of technical devices and use it as features for image recognition methods due 

 to absence of employees. This article provides an overview of existing image recognition methods, identifies their 

features, areas of application, as well as their application in solving problems of reading measurement sets on drawings 

of technical devices. Image recognition methods in this article are divided into three groups: traditional methods that 

work directly with the features of an image; machine learning methods that scale traditional methods and allow you  

to identify and classify specific objects in images; neural network methods that work with individual areas of the image 

and allow you to recognize many objects in one image. The aim of the article is to systematize methods that can be 

used to recognize structural elements in drawings of technical devices, and to offer recommendations for developers 

 of the method of intelligent recognition of structural elements of technical devices and structures in drawings. 

Keywords: computer vision, pattern recognition, pattern detection, machine learning methods, deep learning methods 
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Graphical annotation (Графическая аннотация) 

 
ВВЕДЕНИЕ 

Технологии компьютерного зрения успешно применяются в таких важных отраслях эконо-

мики, как здравоохранение, логистика, заводская промышленность, кибербезопасность и финансы. 

Причиной тому стала необходимость обрабатывать огромные массивы визуальных данных для эф-

фективного решения тех задач, где физических возможностей человека недостаточно. Особенно ак-

туально это в тех задачах, где данных много, их качество варьируется от приемлемых до плохо чи-

таемых, а извлечение информации является приоритетной бизнес-задачей. Распознавание образов 

на изображении является на сегодняшний день обширной и достаточно абстрактной темой. В раз-

ных контекстах [1] она имеет свою специфику. В сфере здравоохранения, например, для выявления 

злокачественных опухолей будет актуальна работа с цветовыми оттенками рентгеновских изобра-

жений, в то время как при оцифровке паспортов нефтеперерабатывающих заводов будет акценти-

ровано внимание на геометрических свойствах искомых на чертежах конструктивных элементов. 

Для решения последней задачи в данной статье будут рассмотрены существующие методы распо-

знавания образов на изображении. 

Конструктивные элементы оборудования в контексте рассматриваемой задачи – это те состав-

ные элементы технического устройства нефтеперерабатывающего завода, которые позволяют со-

брать устройство, установить его на рабочей позиции и обеспечить коммуникацию с другими тех-

ническими устройствами. К техническим устройствам в рамках задачи относятся тысячи сосудов 

и теплообменников, построенных еще в пятидесятых годах прошлого века и чьи чертежи не суще-

ствуют в цифровом виде до сих пор. Для приведения чертежей в цифровой вид необходимо большое 

количество специалистов, обладающих соответствующими компетенциями в обращении с САПР, 

таких как nanoCAD. Организация, для которой разрабатывается метод интеллектуального распозна-

вания конструктивных элементов технических устройств, не располагает такими ресурсами, по-

этому задача по оцифровке чертежей ложится на большое число сотрудников, обладающих компе-

тенциями в разных областях. Для оцифровки данных сотрудникам необходимо располагать техни-

ческой информацией о конструктивных элементах технического устройства. К таким элементам 

можно отнести фланцевые соединения, штуцера, обечайки, змеевики и др. Каждый такой элемент 

в зависимости от устройства обладает своим набором технических характеристик, которые воз-

можно перенести в САПР, однако в условиях достаточного количества специалистов. Как было ра-

нее отмечено, у организации такого числа специалистов нет. 

Конструктивные элементы, с одной стороны, являются набором примитивов, к распознаванию 

которых можно подойти с математической точки зрения, где использование методов машинного 

обучения будет избыточным, как, например, на рисунке 1. 
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Рисунок 1 – Чертеж сосуда, где отмеченные фланцевые соединения изображены в виде двух прямоугольников 

 

С другой стороны, как видно на рисунке 2, примитивы могут образовывать собой комплексные 

элементы, для распознавания которых будет труднее описать математическую модель.  

 

 
 

Рисунок 2 – Чертеж теплообменника с отмеченными фланцевыми соединениями 

 

Ее точность будет неизбежно падать в случаях, если будут встречаться чертежи с одними 

и теми же элементами, но изображенными в разных чертежах по-разному. К тому же, если будет 

стоять задача классифицировать несколько элементов на чертеже, то для каждого такого элемента 

будет необходимо описывать математическую модель или приводить к стандартизированному виду 

через программы САПР, такие как nanoCAD, на что уйдет много времени. Эффективнее в данном 

случае обобщить данные об элементах на чертежах и использовать их в качестве признаков  

для распознавания образов на изображении. Чтобы выбрать подход к распознаванию конструктив-

ных элементов на чертежах технических устройств, необходимо рассмотреть известные подходы 

к обнаружению объектов в компьютерном зрении.  

Существующие методы обнаружения образов можно разделить на три группы: 

 традиционные методы распознавания, или методы обработки изображений, решающие за-

дачу распознавания объектов (англ. Object Recognition); 

 методы машинного обучения, или ненейросетевые методы, включающие в себя задачи  

выявления признаков и их дальнейшую классификацию; 
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 методы глубокого обучения, или нейронные методы, позволяющие проводить обнаружение 

объектов (англ. Object Detection) с использованием соответствующих алгоритмов, чтобы классифи-

цировать объекты. 

В статье будут кратко рассмотрены наиболее популярные методы в каждой из групп, а после 

будут прокомментированы работы, где данные методы использовались в задачах обнаружения эле-

ментов на технических чертежах.  

ТРАДИЦИОННЫЕ МЕТОДЫ 

Традиционные методы основаны на алгоритмах, способных описать признаки изображения  

с помощью математической модели. Стоит отметить, что на сегодняшний день данные методы чаще 

всего используются для предварительной обработки изображений с целью устранения шумов, по-

вышения контрастности, выделения контуров. Это позволяет разделить данные подходы на следу-

ющие группы: 

 методы обнаружения краев, или границ (Edge detection) – данное понятие включает в себя 

множество математических методов, направленных на идентификацию границ, определяемых 

как кривые на цифровом изображении, на которых яркость изображения резко меняется или имеет 

разрывы. К наиболее популярным методам можно отнести детектор Кенни [2].  

 методы обнаружения углов (Corner Detection) – это подход, используемый в системах ком-

пьютерного зрения для выделения углов – точек, где пересекаются границы. То есть, где происходит 

резкий переход из одной части изображения в другую. Распознавание углов часто используется  

при обнаружении движения, регистрации изображений, отслеживании видео и т. п. Наиболее попу-

лярным можно назвать детекторы Харриса и Стивенсона [3]. 

 обнаружение больших двоичных объектов – методы обнаружения больших объектов 

направлены на обнаружение областей цифрового изображения, которые отличаются по своим свой-

ствам, таким как яркость или цвет, по сравнению с окружающими областями. Разность по Гауссу 

является одним из методов для выделения таких областей. 

 обнаружение гребня [4] – с помощью программного обеспечения осуществляется поиск ме-

стоположения гребней на изображении, определяемых как кривые, точки которых являются локаль-

ными максимумами функции, сродни географическим гребням. 

Перечисленные методы активно использовались, когда область компьютерного зрения только 

начинала свое развитие. В рамках рассматриваемой задачи оцифровки данных с бумажных черте-

жей технических устройств их применение необходимо в целях предварительной обработки изоб-

ражения для устранения шумов и повышения качества чертежного рисунка. Изображения тысячи 

чертежей представляют собой фотографии, сделанные работниками завода на камеры смартфонов 

в разных условиях, от чего качество изображения чертежного рисунка варьируется от четкого  

до трудно читаемого, на что сотрудник организации, занимающийся оцифровкой данных, прикла-

дывает дополнительные усилия в своей работе. 

МЕТОДЫ МАШИННОГО, НЕНЕЙРОСЕТЕВОГО ОБУЧЕНИЯ 

Данные методы не относятся к области глубокого обучения, а являются переходными от тра-

диционных к более автоматизированным. Они применяются в задаче определения признаков 

на изображении, которые затем классифицируются такими методами, как метод опорных векторов 

(англ. support vector machine (SVM)). 

К существующим методам обнаружения образов на изображении можно отнести следующие 

примеры:  

 Viola-Jones object detection framework – это алгоритм обнаружения объектов машинного обу-

чения, предложенный в 2001 г. Полом Виолой и Майклом Джонсом. Он был разработан в первую 

очередь для решения проблемы распознавания лиц, где показывает себя наилучшим образом, хотя 

может быть адаптирован для обнаружения других классов объектов; 

 Scale-invariant feature transform (SIFT) [5] – это алгоритм компьютерного зрения для обна-

ружения, описания и сопоставления локальных особенностей на изображениях, изобретенный Дэ-

видом Лоу в 1999 г. Наибольшую эффективность показывает при поиске дубликатов и сопоставле-

нии идентичных изображений. Меньшую эффективность он показывает при обобщении объектов; 

 Histogram of oriented gradients (HOG) [6] – это дескриптор признака, используемый в ком-

пьютерном зрении и обработке изображений для обнаружения объектов. Данный метод позволяет 

подсчитывать случаи ориентации градиента в локализованных частях изображения. Метод аналоги-

чен методу гистограмм ориентации краев, дескрипторов SIFT, не зависящих от масштаба и контек-

стов формы, но отличается тем, что он вычисляется на плотной сетке из равномерно расположенных 

ячеек и использует перекрывающую нормализацию локального контраста для повышения точности. 
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МЕТОДЫ ГЛУБОКОГО, НЕЙРОСЕТЕВОГО ОБУЧЕНИЯ 

Методы нейросетевого обучения делятся на двухэтапные и одноэтапные, но они все основаны 

на технологии сверточных нейронных сетей (англ. convolutional neural network, CNN). Создание 

сверточных сетей было вдохновлено биологическими процессами [7], в которых структура связей 

между нейронами напоминает организацию зрительной коры головного мозга. Отдельные нейроны 

коры реагируют на стимулы только в ограниченной области поля зрения, известной как рецептивное 

поле. Рецептивные поля различных нейронов частично перекрываются таким образом, что они охва-

тывают все поле зрения. Название архитектура сети получила из-за наличия операции свёртки, суть 

которой в том, что каждый фрагмент изображения умножается на матрицу (ядро) свёртки поэле-

ментно, а результат суммируется и записывается в аналогичную позицию выходного изображения. 

Двухэтапные методы, как следует из названия, описывают решение распознавания изображений 

в два этапа. На первом этапе с помощью специального слоя нейронной сети выделяются области, с вы-

сокой вероятностью содержащие внутри себя объекты. На втором этапе выбранные регионы рассмат-

риваются классификатором для определения принадлежности к исходным классам и регрессором, 

уточняющим местоположение ограничивающих рамок. К таким методам относятся [8]: 

 R-CNN. Модель R-CNN сочетает в себе метод выборочного поиска для обнаружения предло-

жений регионов и глубокое обучение для обнаружения объекта в этих регионах. Размер каждого пред-

ложения региона изменяется, чтобы соответствовать входным данным CNN. Вектор признаков пере-

дается в несколько классификаторов для получения вероятностей принадлежности к каждому классу; 

 Fast R-CNN. Цель быстрой сверточной сети на основе регионов состоит в том, чтобы сокра-

тить затраты времени, связанные с большим количеством моделей, необходимых для анализа всех 

предложений регионов; 

 Faster R-CNN. Предложения регионов, обнаруженные с помощью метода выборочного по-

иска, по-прежнему были необходимы в предыдущей модели, которая требовала значительных вы-

числительных ресурсов. В 2016 г. представили Сеть предложений по регионам (RPN) для прямого 

создания предложений по регионам, прогнозирования ограничивающих рамок и обнаружения объ-

ектов. Более быстрая сверточная сеть на основе регионов (Faster R-CNN) представляет собой ком-

бинацию между RPN и моделью Fast R-CNN; 

 Region-based Fully Convolutional Network (R-FCN). Методологии Fast и Faster R-CNN заклю-

чаются в обнаружении предложений регионов и распознавании объекта в каждом регионе. Регио-

нальная полностью сверточная сеть (R-FCN)) представляет собой модель только со сверточными 

слоями, обеспечивающую полное обратное распространение для обучения и логического вывода. 

Авторы объединили два основных шага в одну модель, чтобы одновременно учитывать обнаруже-

ние объекта (инвариант местоположения) и его положение (вариант местоположения). 

Одноэтапные методы не используют отдельный алгоритм для генерации регионов. Вместо 

этого в них предсказывают координаты определённого количества ограничивающих рамок с раз-

личными характеристиками, такими как результаты классификации и степень уверенности,  

и в дальнейшем корректируют местоположение этих рамок. К ним относятся [9]: 

 You Only Look Once (YOLO) [10]. Алгоритм, широко используемый для обнаружения 

объектов на изображениях. Основное отличие YOLO от других алгоритмов сверточной нейронной 

сети (CNN), используемых для обнаружения объектов, заключается в том, что он очень быстро рас-

познает объекты в режиме реального времени. Принцип работы YOLO заключается в том, что  

вначале вводят изображение и проводят через сверточную нейронную сеть только один раз. На се-

годняшний день один из самых быстрых алгоритмов распознавания объектов на изображении; 

 Single-Shot Detector (SSD) [11]. В данной модели используются преимущества архитек-

туры YOLO и добавляются новые для более эффективной работы нейросети. В качестве входных 

данных модель принимает изображение, которое проходит через несколько сверточных слоев с раз-

личными размерами фильтров. Карты объектов из сверточных слоев в разных положениях сети ис-

пользуются для прогнозирования ограничивающих рамок; 

 RetinaNet [12]. Это мощная одноступенчатая модель обнаружения объектов, которая эф-

фективно идентифицирует объекты на изображениях с высокой точностью, принимает на вход изоб-

ражение и выделяет из него важные признаки. Состоит из 4 разных частей: Backbone, Feature Pyramid 

Net (FPN), Classification Subnet, Regression Subnet. 

ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ МЕТОДОВ РАСПОЗНАВАНИЯ ОБРАЗОВ  
НА ЧЕРТЕЖАХ 

Из статей на данную тематику можно выделить работу [13], где из чертежей извлекают тексто-

вые данные путем решения двух задач: обнаружение образов измерительных обозначений и опти-

ческое распознавание текста на них. Для обнаружения образов использовалась модель Faster-RCNN 

ResNet50, предоставляемая Python библиотекой PyTorch. Выбор метода Faster-RCNN обусловлен 
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хорошими показателями при работе с реальными изображениями [14]. После получения нужных 

сегментов они попадают в Keras-OCR модель, откуда извлекаются текстовые обозначения, в том 

числе и специфические символы, как, например, диаметры и радиусы. В качестве метрики исполь-

зовалась оценка средней точности (mAP), так как она показывает, насколько хорошо классифици-

рован объект и локализован. Эксперимент проводился тремя способами: с обучением на реальных 

чертежах, с обучением на большой выборке с использованием генератора изображений и с исполь-

зованием стандартной модели Keras-OCR. В результате эксперимента точность распознавания об-

разов была наивысшей при использовании модели с большой обучающей выборкой, чуть меньшей 

при использовании стандартной модели Keras-OCR и самой низкой на реальных чертежах. 

Похожие методы использовали [15] и для больших, комплексных чертежей. Автор акцентировал 

внимание на факте, что точность выявленных объектов при обработке изображений выше, чем и без нее. 

В другой работе [16], где на чертежах распознавали наборы измерений, на этапе предваритель-

ной обработки изображения применяли специально разработанный метод Флетчера и Кастури [17], 

рассматривающий текст как множество отдельных сегментов изображения, которые необходимо 

отделить друг от друга. Далее на выявленных сегментах для обнаружения измерений анализировали 

изображение с точки зрения свойств тех примитивов, что составляют искомое измерение. 

В другой работе [18] распознавание поверхностей на конструктивных элементах чертежа от-

несли к задачам компьютерной обработки и анализа изображений, применяя методы машинного 

обучения, а именно классификатор случайных лесов, классификатор K-ближайших соседей и клас-

сификатор опорных векторов для распознавания фигур по таким признакам, как координаты точек, 

наклоны линий, площадь, периметр и центр тяжести.  

В следующей работе автор расширяет возможности популярной модели Keras-OCR одноимен-

ной библиотеки на языке Python для выявления наборов измерений на чертежах [19]. К стандарт-

ному набору текстовых и числовых обозначений добавляются специальные знаки измерений, такие 

как длины с высотами, радиусы с диаметрами и др. 

На фоне рассмотренных выше работ выделяется та [20], где кроме специальных текстовых обо-

значений американского инженерного стандарта распознают сами конструкторские элементы и ис-

пользуют для этого метод глубокого машинного обучения Yolo с помощью Python-реализации 

OpenCV. Задача распознавания образов, содержащих текстовые обозначения не изменилась,  

но в рассматриваемой работе она была выделена и рассмотрена в разделе обучения модели.  

ЗАКЛЮЧЕНИЕ 

В статье были рассмотрены существующие подходы к обнаружению объектов на изображении 

и их применение на примере нескольких работ, исследующих задачу обнаружения текста и кон-

структорских элементов на чертежах.  

Нахождение текста часто встречалось в рассмотренных работах и являлось основной решаемой 

задачей. Но она являлась продолжением задачи сегментации тех участков чертежей, где присут-

ствуют замеры и специальные символы. Модели нейронных сетей обучались распознавать эти сим-

волы, но последняя работа, где применялся алгоритм Yolo, показала сегментацию сначала элемен-

тов, а уже затем замеров. Это говорит о том, что задача обнаружения конструкторских элементов 

может быть решена нейросетевыми методами, в том числе и методом Yolo.  

Традиционные методы сегодня применяются в качестве инструментов предварительной обра-

ботки изображений с целью четче выделить искомые объекты на изображении. Использование этих 

методов для обнаружения объектов, как было рассмотрено в одной из работ [16], позволяет лишь 

приблизительно обозначить область, где находится искомый объект. Методы машинного обучения, 

не использующие нейросетевые технологии, постепенно вытесняются более эффективными 

нейросетевыми методами, разработанными специально для решения задач компьютерного зрения, 

в том числе для обнаружения объектов. В рассмотренных работах чаще всего применялась Python-

библиотека OpenCV в связке с моделью Keras-OCR, Faster R-CNN и YoLo. Авторы, использовавшие 

в своей работе алгоритм YoLo [20] для распознавания наборов измерений на чертежах технических 

устройств, показали возможность классифицировать отдельные конструктивные элементы, дабы 

на них в дальнейшем распознавать наборы измерений. На основе этой работы будет разрабаты-

ваться метод для решения задачи распознавания конструкторских элементов на чертежах сосудов 

и аппаратов нефтеперерабатывающих заводов. 
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Данная работа посвящена анализу различных методов машинного обучения, применяемых для классифика-

ции жестов рук с использованием техник предобработки данных и снижения размерности. В рамках исследования 

обучены и протестированы пять видов классификаторов: наивный байесовский классификатор, метод опорных 

векторов, случайный лес, метод k ближайших соседей и логистическая регрессия. Основное внимание уделяется 

сравнению их эффективности при решении задачи распознавания жестов рук. Цель исследования заключается 

в создании программы, которая сравнивает классификаторы машинного обучения для распознавания жестов рук, 

применяя методы предобработки и уменьшения размерности данных. В работе используются методы контроли-

руемого и неконтролируемого обучения. В ходе эксперимента был подробно изучен набор данных, используемый 

для классификации различных жестов рук, и проанализированы результаты нескольких классификаторов машин-

ного обучения для решения данной задачи. Для сравнения результатов на языке программирования Python было 

написано приложение с графическим пользовательским интерфейсом. Исследование продемонстрировало эффек-

тивность различных классификаторов машинного обучения в задаче распознавания жестов рук, выявив сильные 

и слабые стороны каждого метода. Область применения результатов: разработанная программа и результаты мо-

гут быть использованы в системах распознавания жестов для различных приложений, включая интерфейсы чело-

век-машина, виртуальную реальность и системы безопасности. 

Ключевые слова: машинное обучение, снижение размерности, метод главных компонент, линейный 

дискриминантный анализ, классификация жестов рук 
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Pattern recognition mainly focuses on recognizing patterns in data. In most cases, pattern recognition systems are 

trained using labeled training sample data (supervised learning or learning with a teacher). Various learning algorithms 

can also be used to find patterns in unlabeled data (unsupervised learning or learning without a teacher). The goal  

of the work is to create a program that performs a comparison of machine learning classifiers to solve the hand gesture 

recognition problem using preprocessing and dimensionality reduction techniques. The work will train and test five 

different types of classifiers, namely naive Bayesian classifier, support vector method, random forest, k nearest neigh-

bors method, and logistic regression. During the experiment, the dataset used to classify different hand gestures was 

studied in detail and the results of non-few machine learning classifiers for this task were analyzed. To compare  

the results, an application with a graphical user interface was written in the Python programming language. 

Keywords: machine learning, dimensionality reduction, principal component method, linear discriminant ana-

lysis, classification of hand gestures 
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ВВЕДЕНИЕ  

Современные системы распознавания образов ставят перед собой две основные цели: повышение 

скорости обработки и улучшение точности распознавания. Однако эти параметры часто противоречат 

друг другу: увеличение скорости может приводить к снижению точности и наоборот [7]. В 1961 г. 

Ричард Беллман назвал эту проблему «проклятием размерности» [5]. Для решения этой проблемы ис-

пользуются методы предобработки данных, которые включают удаление менее значимых признаков 

и тем самым сокращают время обучения и тестирования, одновременно повышая точность. 

Для исследования был использован необработанный набор данных о жестах рук, взятый  

из репозитория машинного обучения UCI [9]. Экспериментальные данные были собраны от 12 поль-

зователей, 9 из которых использовались для обучения модели, а 3 – для тестирования. Данные хра-

нились в формате CSV и были преобразованы в массив для дальнейшей обработки. 

Задачи исследования: 

1. Реализовать программу для предобработки данных, конструирования признаков и снижения 

размерности с последующим обучением моделей машинного обучения. 

2. Оценить эффективность использованных методов и провести сравнительный анализ резуль-

татов классификации. 

МЕТОДОЛОГИЯ 

Общая схема алгоритма классификации [3] представлена ниже (рис. 1). 

 

 
Рисунок 1 – Общая схема решения задачи 

 

В процессе предобработки данных выполнялось извлечение признаков, среди которых: коли-

чество записанных маркеров, средние значения и стандартные отклонения по осям X, Y и Z, а также 

максимальные и минимальные значения координат маркеров. 

Для выбора наилучших признаков использовался метод одномерного отбора признаков,  

а для предварительной обработки применялись стандартизация и нормализация данных. Уменьше-

ние размерности осуществлялось методами главных компонент и линейного дискриминантного 

анализа Фишера. Кросс-валидация использовалась для предотвращения переобучения моделей. 

РЕЗУЛЬТАТЫ 
В таблицах 1 и 2 приведены результаты классификации при использовании стандартизации 

и нормализации данных.  
 

Таблица 1 – Сравнение точности классификаторов со стандартизацией и без сокращения размерности 

Классификатор 
Точность  

на обучающей выборке 

Точность  

на тестовой выборке 
F1-Score 

Наивный байесовский 

классификатор 
0,89088 0,80202 0,78998 

Метод опорных векторов 

с RBF 
0,99844 0,95781 0,95784 

Случайный лес 1 0,68491 0,70052 

Метод k ближайших 

соседей с k = 5 
0,99896 0,79899 0,79384 

LDA 0,9388 0,9272 0,9283 

QDA 0,99 0,8490 0,8356 

Логистическая регрессия 0,96088 0,9121 0,91125 

  



CASPIAN JOURNAL: Control and High Technologies, 2024, 3 (67)  
 

 

46 

Таблица 2 – Сравнение точности классификаторов с нормализацией и сокращением размерности  

Классификатор 
Точность  

на обучающей выборке 

Точность  

на тестовой выборке 
F1-Score 

Наивный байесовский 

классификатор 
0,78881 0,66813 0,62527 

Метод опорных векторов 

с RBF 
0,79807 0,56125 0,48786 

Случайный лес 1 0,64458 0,64004 

Метод k ближайших 

соседей с k = 5 
0,99785 0,64723 0,63453 

LDA 0,8968 0,8227 0,8223 

QDA 0,9866 0,7166 0,6738 

Логистическая регрессия 0,8377 0,6371 0,6159 

 

На рисунках 2–4 показаны графики точности классификаторов при применении различных ме-

тодов снижения размерности.  
 

 
Рисунок 2 – График для PCA 

 

Как следует из таблиц 1 и 2, точность классификации падает, если используется нормализация 

вместо стандартизации. 
 

 
Рисунок 3 – График для FLD (LDA) 
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Рисунок 4 – График для одномерного отбора признаков 

 

На основе проведенных экспериментов было установлено, что уменьшение числа признаков 

приводит к снижению точности классификации. Метод линейного дискриминантного анализа 

(LDA) показал наилучшие результаты в плане дискриминационной способности, что делает его оп-

тимальным выбором для данного набора данных. 

В таблице 3 приведены результаты сравнения. 

Пример работы реализованного приложения, позволяющего выполнять сравнение классифи-

каторов, представлен на рисунке 5. 

 

 
 

Рисунок 5 – Пример работы программы 

 

Стандартизация данных, в сочетании с методом LDA, продемонстрировала наивысшую точ-

ность среди всех протестированных комбинаций. Среди классификаторов наилучшие результаты 

показали метод опорных векторов и логистическая регрессия, значительно превосходя другие мо-

дели. В то же время случайный лес продемонстрировал наихудшие результаты, вероятно, из-за не-

достаточной оптимизации параметров модели. 

Итоговые результаты подтверждают, что выбор методов предобработки и снижения размерно-

сти играет ключевую роль в повышении точности классификации. Эти находки указывают на необ-

ходимость дальнейших исследований в области подбора наиболее значимых признаков и оптими-

зации параметров моделей для улучшения качества распознавания жестов. 
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Таблица 3 – Сравнение точности классификаторов со стандартизацией и FLD c 4 размерностями 

Классификатор 
Точность 

на обучающей выборке 

Точность  

на тестовой выборке 
F1-Score 

Наивный байесовский 

классификатор 
0,9521 0,8717 0,8744 

Метод опорных векторов 

с RBF 
0,9976 0,9293 0,9292 

Случайный лес 1,0 0,7478 0,7149 

Метод k ближайших 

соседей с k = 5 
0,9979 0,8600 0,8588 

LDA 0,9388 0,9272 0,9283 

QDA 0,9571 0,7837 0,7553 

Логистическая регрессия 0,9430 0,9203 0,9196 

 

ЗАКЛЮЧЕНИЕ 
В данной работе проведено исследование различных методов машинного обучения и снижения 

размерности в контексте задачи классификации жестов рук. Результаты экспериментов показали, 

что стандартизация данных в сочетании с методом линейного дискриминантного анализа обеспечи-

вает наибольшую точность классификации. Среди протестированных алгоритмов наибольшую эф-

фективность продемонстрировали метод опорных векторов и логистическая регрессия.  

Метод случайного леса показал сравнительно низкую точность, что может быть связано с не-

эффективной настройкой параметров модели.  

Выводы исследования подтверждают важность тщательного выбора методов предобработки 

данных и алгоритмов снижения размерности для достижения высокой точности в задачах класси-

фикации. Для дальнейшего улучшения результатов можно рассмотреть добавление новых призна-

ков, обладающих более высокой дискриминационной способностью, таких как расстояние марке-

ров до начальной точки координат и медианные значения координат. 

Эти результаты подчеркивают важность дальнейших исследований в области оптимизации мо-

делей машинного обучения и выбора наиболее информативных признаков для повышения точности 

распознавания жестов рук. 
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Прогнозирование технологического развития приобрело решающее значение для процессов принятия страте-

гических решений на различных уровнях. Открытые данные становятся ценным ресурсом для анализа и прогнози-

рования технологических тенденций благодаря их объему и доступности. Прогнозирование технологического раз-

вития учитывает темпы и направление трендов, а также будущие изменения. Существует множество подходов к про-

гнозированию технологического развития, каждый со своими сильными и слабыми сторонами. Среди них выделя-

ются методы экспертных оценок, математической статистики, интеллектуального анализа данных, стратегического 

и нормативного прогнозирования. Каждый из этих методов использует различные подходы и инструменты для ана-

лиза данных и предсказания будущих технологических трендов. В данной работе проводится систематический обзор 

53 русскоязычных документов по методам прогнозирования технологического развития на основе данных из откры-

тых источников за период 2014–2024 гг. Исследование охватывает анализ типов открытых данных, инструментов их 

обработки, а также ограничений и вызовов, существующих при использовании открытых данных для прогнозиро-

вания технологического развития. Интеллектуальный анализ данных определен как наиболее эффективный и вос-

требованный метод прогнозирования технологического развития. Применение инструментов интеллектуального 

анализа данных, таких как машинное обучение и нейронные сети, позволяет анализировать большие объемы дан-

ных, выявлять сложные закономерности и строить точные прогнозные модели развития технологий. 

Ключевые слова: прогнозирование технологического развития, открытые данные, интеллектуальный 

анализ данных, машинное обучение, нейронные сети, методы прогнозирования, системный обзор литературы 
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Technological development forecasting has become crucial for strategic decision-making processes at various levels. 

Open data is a valuable resource for analyzing and forecasting technology trends due to its volume and accessibility. 

Technological development forecasting takes into account the pace and direction of trends, as well as future changes. There 

are many approaches to technological development forecasting, each with its own strengths and weaknesses. Among them 

are methods of expert assessments, mathematical statistics, data mining, strategic and normative forecasting. Each of these 

methods uses different approaches and tools to analyze data and predict future technology trends. This paper conducts 

a systematic mapping study of 53 Russian-language documents on methods for technological development forecasting 

based on data from open sources for the period 2014–2024. The study covers an analysis of the types of open data, tools 

for processing them, as well as the limitations and challenges that exist in using open data to predict technological deve-

lopment. Data mining has been identified as the most effective and popular method for predicting technological develop-

ment. The use of data mining tools, such as machine learning and neural networks, allows analyzing large volumes of data, 

identifying complex patterns and building accurate predictive models of technology development. 
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ВВЕДЕНИЕ  

Новые технологии стремительно развиваются и характеризуются быстрым техническим прог-

рессом, прогнозирование технологического развития приобретает все большее значение. Оно иг-

рает важную роль в принятии стратегических решений на разных уровнях – от государственного 

планирования до корпоративной стратегии. В этом случае открытые данные являются ценным ре-

сурсом для анализа и прогнозирования развития технологий. Большой объем информации, находя-

щейся в открытом доступе, открывает новые возможности для исследования технологического раз-

вития с помощью методов анализа данных [1]. 

Технологическое развитие происходит за счет инноваций, исследований и разработок, а также 

адаптации существующих технологий. Прогнозирование технологического развития (ПТР) вклю-

чает в себя анализ тенденций [2–3], экспертное мнение [4–7], использование математических моде-

лей [8–10], а также средств интеллектуального анализа данных [11–15] для предсказания будущих 

изменений в технологических областях. 

Актуальность данного исследования заключается в том, что быстро растущий объем открытых 

данных создает благоприятную основу для разработки новых методов анализа и прогнозирования тех-

нологического развития. Современные методы машинного обучения и искусственного интеллекта 

предоставляют значительные возможности для обработки этих больших объемов данных [16] и из-

влечения из них ценной информации, необходимой для точного и объективного прогнозирования тех-

нологических тенденций. В условиях стремительного технологического прогресса такие инструменты 

становятся все более востребованными для принятия обоснованных решений в различных областях. 

Цель данной работы – исследовать инструменты прогнозирования технологического развития 

на основе данных из открытых источников на русском языке. В работе проанализированы 53 доку-

мента из различных источников, в основном из Российской научной электронной библиотеки 

eLIBRARY, за последние 10 лет 2014–2024 гг. с соблюдением каждого шага в соответствии с мето-

дом систематического маппирования (Systematic Mapping Study, систематический обзор литера-

туры, СОЛ). В рамках исследования определены наиболее частые и эффективные инструменты ПТР 

и типы источников данных, а также исследованы значимые результаты, подчеркивающие развитие 

в исследованиях в течение 10 лет. 

Работа структурирована следующим образом. В разделе 2 представлен основной подход к про-

ведению данного систематического исследования и подробно описаны процессы в рамках исследо-

вания и его результаты. В разделе 3 кратко изложены основные идеи наиболее эффективного ме-

тода, используемого в исследовании ПТР, который был раскрыт в разделе 2. Раздел 4 содержит 

сформулированные выводы. 
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СИСТЕМАТИЧЕСКИЙ ОБЗОР ИНСТРУМЕНТОВ ПТР НА ОСНОВЕ ДАННЫХ  

ИЗ ОТКРЫТЫХ ИСТОЧНИКОВ 

Существующие исследования в области прогнозирования технологического развития на основе 

открытых данных (ОД) характеризуются фрагментарностью и разнообразием подходов, что затруд-

няет для исследователей и практиков получение целостной картины развития данной области. Не-

смотря на возрастающий интерес к ОД как источнику информации для прогнозирования ПТР, сами 

методы и модели решения этой задачи все еще остаются недостаточно изученными. Для восполне-

ния этого пробела, предлагается проведение систематического обзора литературы, целью которого 

является анализ и систематизация существующих методов и моделей прогнозирования, основанных 

на ОД, а также выявление актуальных исследовательских вопросов и перспективных направлений 

развития данной области. 

СОЛ позволит сформировать основу для дальнейшего развития методологии технологического 

прогнозирования на основе ОД и повысить эффективность ее применения в различных областях. 

Основная цель СОЛ – сбор научных исследований и их классификация. Весь процесс включает 

в себя формирование исследовательских вопросов, сбор данных, фильтрование документов, тема-

тический анализ текстов и анализ полученных данных [17]. Важно отметить, что в работе [17] пред-

ставлен СОЛ на основе англоязычных источников, в то время как настоящее исследование фокуси-

руется на анализе русскоязычных источников по данной теме. В последующих разделах каждый 

этап будет разобран подробнее (рис. 1). 

 

 
 

Рисунок 1 – Этапы систематического обзора литературы 

 

ФОРМУЛИРОВКА ИССЛЕДОВАТЕЛЬСКИХ ВОПРОСОВ 
Данный этап является начальным в контексте исследовательского процесса. Ключевые во-

просы исследования (ВИ), отражающие поставленные цели СОЛ, описаны ниже: 

ВИ1. Какие типы открытых данных используются для прогнозирования технологического развития? 

ВИ2. Какие инструменты используются для сбора, анализа, прогнозирования и визуализации 

открытых данных в контексте прогнозирования технологического развития? 

ВИ3. Какие существуют ограничения и вызовы при использовании открытых данных для прог-

нозирования технологического развития? 

СБОР ДАННЫХ ИССЛЕДОВАНИЯ 

Для поиска материалов применяется комплексный подход, включающий в себя как автоматизи-

рованные методы, так и ручную обработку информации. Исследование проводится с использованием 

поисковых запросов в научных базах данных, а также путем анализа публикаций в научных журналах 

и материалах конференций. Дополнительно для обеспечения полноты охвата анализируются патент-

ные базы данных и новостные источники. Вследствие этого сформированные вопросы исследования 

помогают создать поисковый запрос. Поисковые запросы применялись в русскоязычных источниках, 

установка периода публикации документа ограничена 10 годами, т. е. с 2014–2024 гг. с указанием 

таких типов публикаций, как статья (eLIBRARY.RU), материалы конференции (eLIBRARY.RU), па-

тенты (eLIBRARY.RU и Роспатент). В итоге количество извлеченных документов составляет 203. 

Поисковые запросы:  

–  (прогнозирование технологий) И (открытые данные) И (машинное обучение ИЛИ глубокое 

обучение ИЛИ статистические методы ИЛИ интеллектуальный анализ данных); 

–  (прогнозирование технологий) И (открытые данные) И (патентные данные ИЛИ научные 

публикации ИЛИ данные социальных сетей ИЛИ экономические данные). 

ФИЛЬТРАЦИЯ ДОКУМЕНТОВ 

Процесс отбора публикаций, соответствующих ВИ, требует тщательного анализа. Каждый доку-

мент проходит оценку на соответствие ВИ и определенным критериям включения (КВ). Документы оце-

ниваются путем изучения заголовков и аннотаций публикаций. В случае если информации, представ-

ленной в заголовке и аннотации документа, оказывается недостаточно для полноценного анализа 



CASPIAN JOURNAL: Control and High Technologies, 2024, 3 (67)  
 

 

52 

его соответствия теме исследования, то необходимо углубиться в содержание и прочитать текст 

документа, чтобы принять решение о его включении или исключении из списка источников. 

При формировании окончательного списка публикаций для анализа учитываются следующие 

критерии, которым должна соответствовать каждая работа, чтобы быть включенной в исследование: 

КВ1. В публикации рассматриваются поставленные ВИ. 

КВ2. Доступен полный текст публикации для детального анализа. 

КВ3. В публикации рассматриваются методы сбора, анализа или интерпретации данных из от-

крытых источников, направленные на прогнозирование технологического развития. 

Помимо КВ, существует также ряд факторов, которые могут привести к исключению публика-

ции из списка источников. Документ не будет включен в анализ, если он соответствует хотя бы 

одному из следующих критериев исключения (КИ): 

КИ1. Публикация выходит за рамки выбранного временного периода исследования.  

КИ2. Публикация не соответствует выбранному языку исследования. 

После тщательного анализа и отсеивания публикаций, не соответствующих КВ, изначальный спи-

сок из 203 публикаций сократился до 53. Эти 53 документа представляют собой отобранный массив ин-

формации для дальнейшего углубленного анализа и формирования ответов на поставленные ВИ. 

ТЕМАТИЧЕСКИЙ АНАЛИЗ ТЕКСТОВ 

Тематический анализ текстов направлен на извлечение доминирующих слов на основе изуче-

ния полных текстов литературы. В контексте систематического обзора литературы, посвященного 

технологическому прогнозированию на основе открытых данных, тематический анализ текстов поз-

воляет выявлять ключевые слова для ответа на ВИ. 

В ходе анализа аннотаций, ключевых слов и названий публикаций были выделены доминиру-

ющие термины, представленные на рисунке 2 в виде облака слов. 

 

 
Рисунок 2 – Облако ключевых слов 

 

Размер каждого слова отражает его частоту встречаемости в исследованных материалах, 

что позволяет визуально оценить значимость различных тематических направлений в области тех-

нологического прогнозирования на основе открытых данных. 

ТИПЫ ОТКРЫТЫХ ДАННЫХ 

На рисунке 3 и в таблице 1 представлен ответ на ВИ1 (Какие типы открытых данных исполь-

зуются для прогнозирования технологического развития?).  

Выявлено четыре типа данных в исследованиях ПТР. На рисунке 3 показано процентное соот-

ношение типов данных.  
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Рисунок 3 – Распределение типов данных 

 

К этим типам относятся: 1) статьи из журнала; 2) патенты; 3) материалы конференций; 4) но-

востные ресурсы. При анализе установлено, что статьи из журналов использовались наиболее часто 

и составили больше половины публикаций (52 %). Следующие типы данных: патенты (22 %), мате-

риалы конференций (19 %) и новости (7 %). 

В таблице 1 приведены соответствующие исследования различных типов данных для ПТР. 

 

Таблица 1 – Описание типов данных 

Тип данных Описание Ссылки 

Статья в журнале 
Научная электронная библиотека 

eLIBRARY.RU 

[3], [5], [6], [7], [10], [11], [12], [14], [18], 

[19], [23–29], [39–44], [46–49], [54] 

Патенты 
Научная электронная библиотека 

eLIBRARY.RU, Роспатент 
[1], [4], [8], [13], [15], [20] [30–34], [45] 

Материалы 

конференций 

Сборники статей международных  

и всероссийских научно-

практических конференций 

[2], [9], [16], [21], [22], [35–38] 

Новости 
Вестник ГЛОНАСС,  

ТАСС Наука, ТАСС 
[50–53] 

 

ИНСТРУМЕНТЫ СБОРА, АНАЛИЗА И ВИЗУАЛИЗАЦИИ ОД  

В таблице 2 представлен ответ на ВИ2 (Какие инструменты используются для сбора, анализа 

и визуализации открытых данных в контексте прогнозирования технологического развития?). 

Инструменты прогнозирования технологического развития помогают организациям и лицам 

принимать обоснованные решения, предвидеть будущие тенденции, управлять рисками и находить 

возможности. Они позволяют анализировать текущее состояние технологий, исследовать потенци-

альные пути развития, оценивать влияние новых технологий на общество и экономику, а также раз-

рабатывать стратегии для адаптации к изменяющемуся технологическому ландшафту. 

Список инструментов, используемых в ПТР, велик. Необходимо его ограничить и ввести порог 

отображения, равный 2, т. е. если данный инструмент встречается 2 и более раз, то он будет выведен. 

Как видно из таблицы 2, наиболее эффективными и частыми инструментами, применяемыми 

в исследованиях ПТР, являются: машинное обучение, статистический анализ, параметрические модели, 

форсайт, нейронные сети, анализ, синтез, сравнение, классификация и т. д. Это вполне объяснимо, ведь 

большинство этих инструментов ПТР являются методами интеллектуального анализа данных (ИАД). 
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Таблица 2 – Инструменты ПТР с указанием ссылок (порог отображения = 2) 

Название  

инструмента 
Ссылки Название инструмента Ссылки 

Машинное обучение 

[4], [8], [11], [12], [13], 

[14], [16], [18], [19], [20], 

[21], [23], [27], [30], [50], 

[51], [52], [53], [54] 

Статистический анализ 

[2], [3], [9], [16], [20], 

[28], [34], [35], [41], 

[42], [54] 

Параметрические  

модели 

[8], [11], [14], [19], [20], 

[21], [23], [30], [51],  

[52], [53] 

Форсайт 
[4], [5], [7], [25], [26], 

[44], [46], [47] 

Аналитические  

материалы 

[16], [19], [25], [26], [36], 

[37], [44] 
Большие данные 

[4], [12], [16], [18], [19], 

[20], [30], [54] 

Анализ и синтез, срав-

нение, классификация 

[5], [6], [7], [12], [19], [20], 

[24], [39], [43], [46], [47] 
Нейронные сети 

[12], [14], [16], [23], 

[27], [51], [54] 

Средства визуализации [4], [12], [16], [19], [33], 
Искусственный 

интеллект 
[19], [32], [51] 

Деревья решений [38], [39] 
Математико-статистиче-

ские модели 
[20], [41], [42], [54] 

Программное  

обеспечение 
[19], [20], [32], [50] 

Системный и статистиче-

ский анализ 
[10], [49] 

Алгоритм формирования 

сценариев 
[29], [48], 

Линейное, динамическое 

и целочисленное  

программирование 

[13], [32] 

 

ОГРАНИЧЕНИЯ И ВЫЗОВЫ ПРИ ИСПОЛЬЗОВАНИИ ОД ДЛЯ ПТР 

В данном разделе представлен ответ на ВИ3 (Какие существуют ограничения и вызовы  

при использовании открытых данных для прогнозирования технологического развития?). 

Прогнозирование технологического развития – сложная задача, сталкивающаяся с рядом огра-

ничений и вызовов. Проблемы и ограничения были сформированы по текстам документов. Ограни-

чений так же много, как и инструментов ПТР, поэтому рассмотрим наиболее частые из них. Список 

и их описание можно увидеть ниже. 

Ошибка прогноза [11, 31, 32]. Немодельная составляющая ошибки прогноза σ_н свидетель-

ствует о том, что вне зависимости от вида выбираемой прогнозной модели точность оценки, в конеч-

ном счете её качество будут определяться остаточной дисперсией, описываемой соотношением: 

𝜎ост
2 =  

∑ (𝑦ф(𝑡𝑖)− 𝑦𝑝(𝑡𝑖))2
𝑡

𝑛
, (1) 

где  𝑦ф(𝑡𝑖) – фактическое значение оцениваемого параметра y в точке ti; 

𝑦𝑝(𝑡𝑖) – расчетное значение оцениваемого параметра y в точке ti, получаемой с использованием 

избранной модели регрессии. 

Проблема переобучения [13, 21, 37, 42]. Переобучение (overfitting) – это распространенная 

проблема в машинном обучении, которая возникает, когда модель слишком хорошо подстраивается 

к обучающим данным, включая случайные флуктуации и шумы. В результате модель плохо обоб-

щается на новые, невиданные данные, что приводит к снижению точности прогнозирования: 

𝐿(𝑤) = 𝐿0(𝑤) +  𝜆 ||𝑤||2, (2) 

где  𝐿(𝑤) – функция потерь с регуляризацией;  

𝐿0(w) – исходная функция потерь; 

𝜆 – коэффициент регуляризации (гиперпараметр);  

w – вектор весов модели; 

||𝑤||2 – L2-норма вектора весов (сумма квадратов всех весов). 

Проблема точности [30, 37, 44]. Прогнозирование технологического развития сопряжено с про-

блемой точности, так как будущее технологий подвержено множеству неопределенностей и влиянию 

различных факторов. Достижение высокой точности прогнозов является сложной задачей, требующей 

комплексного подхода. Метрики как функции ошибки позволяют оценить точность прогнозирования. 

Этих формул несколько, выведем одну из них, а именно среднеквадратичной ошибки: 

𝑀𝑆𝐸 =
1

𝑛
∑ (𝑌𝑖 − 𝑌𝑖̂

𝑛
𝑖=1 )2, (3) 

где  𝑛 – количество наблюдений; 

𝑌𝑖 – фактическое значение для i-го наблюдения; 

𝑌𝑖̂ – прогнозируемое значение для i-го наблюдения.  

Чем ближе MSE к нулю, тем точнее модель предсказывает фактические значения. 
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Неопределенность системы [8, 21, 28, 40, 41]. Энтропия является мерой неопределенности 

или случайности в системе. В контексте прогнозирования технологического развития, энтропия ис-

пользуется для оценки степени неопределенности, связанной с будущим направлением и темпами 

технологического прогресса. Для расчёта и оценки неопределенность применяется формула Шен-

нона. Часто используется в методах математической статистики: 

𝐻(𝑥) = − ∑ 𝑝𝑖(𝑥) log2 𝑝𝑖(𝑥)

𝑛

𝑖=1

, (4) 

где  𝐻(𝑥) – энтропия случайной переменной x; 

𝑝𝑖(𝑥) – вероятность значения x; 

𝛴 – суммирование по всем возможным значениям x. 

КЛЮЧЕВЫЕ ПРИНЦИПЫ ИАД В ПТР 

Обзор выявил интеллектуальный анализ данных как наиболее эффективный и востребованный 

метод. Это объясняется применением таких инструментов, как машинное обучение, нейронные сети 

и большие данные. Вместе с параметрическими моделями они упрощают анализ данных, особенно 

при работе с большими объёмами данных. Раздел рассматривает 8 исследований, иллюстрирующих 

ключевые концепции и общий алгоритм интеллектуального анализа данных, подчёркивая его зна-

чимость и актуальность. 

В статье [12] (2022) предлагается метод прогнозирования технологических трендов, основанный 

на анализе разнородных данных. В работе выдвигается гипотеза, что восходящий тренд цены акций вы-

сокотехнологичной компании свидетельствует о перспективности разрабатываемых ею технологий. Ме-

тод включает анализ веб-новостей для выявления значимых компаний, прогнозирование тренда цен их 

акций с использованием моделей машинного и глубокого обучения (с байесовской оптимизацией гипер-

параметров) и кластерный анализ патентных заявок этих компаний для определения направлений их 

разработок. В качестве примеров рассматривается прогнозирование динамики цен акций Tesla  

и Samsung и выявление технологических трендов на основе анализа их патентных заявок. Результаты 

показывают высокую точность прогнозов, подтверждая эффективность предложенного метода. 

В исследовании [14] (2020) рассматривается проблема прогнозирования трендов технологического 

развития. В работе проводится анализ данных патентов, трендов и по итогу формируются наборы дан-

ных для обучения нейронной сети. В документе описываются методы машинного обучения, такие как 

градиентный бустинг, деревья решений и глубокое обучение. Такие методы помогают проводить более 

точный анализ данных. По итогу авторы разрабатывают модель машинного обучения, описывают ра-

боту алгоритмов и демонстрируют формирование прогнозов, т. е. результат работы модели. 

Исследование [18] (2018) посвящено инструментам интеллектуального анализа «больших дан-

ных» с целью выявления важных тенденций в развитии научно-технических инноваций в промыш-

ленности. В центре внимания авторов – алгоритмы, реализующие методы и модели решения задач 

классификации данных, такие как деревья решений, случайные леса, «ленивая» классификация, ас-

социативные классификаторы и нейронные сети, включая глубокое обучение, а также методы опор-

ных векторов. Методом опорных векторов строится классифицирующая функция: 

𝐹(𝑥) = 𝑠𝑖𝑔𝑛(< 𝑤, 𝑥 > + 𝑏), (5) 

где  𝑠𝑖𝑔𝑛 ≪ 𝑤, 𝑥 ≫ – скалярное произведение; 

𝑤 – нормаль к разделяющей гиперплоскости; 

𝑏 – вспомогательный параметр.  

Эти методы используются в процессе составления прогнозов научно-технического развития, 

на основе которых делаются выводы и принимаются обоснованные решения. 

В исследовании [19] (2022) предлагается новый метод анализа и прогнозирования технологи-

ческих трендов (АПТТ) на основе анализа научных статей и патентных заявок из открытых источ-

ников. Сначала извлекаются значимые ключевые слова из 20 влиятельных статей в области ИИ  

из базы данных Web of Science. Затем с помощью регрессии гауссовского процесса прогнозируются 

тренды изменения импакт-оценки этих ключевых слов. Далее, используя предсказанные ключевые 

слова, собираются патентные заявки из платформы The Lens. Из этих заявок извлекаются ключевые 

слова и коды совместной патентной классификации, на основе которых создаются матрицы сов-

местного появления. Визуализация и кластеризация этих матриц с помощью VOSviewer позволяет 

выявить основные технологические тренды. Точность метода оценивается путем сравнения пред-

сказанных трендов с 25 наиболее важными технологическими трендами, описанными экспертом 

Bernard Marr. Результаты показывают высокую точность прогнозов, подтверждая эффективность 

предложенного метода АПТТ. 

Зарегистрированная программа [20] (2022) «Предиктивное моделирование технологических 

трендов» анализирует большие данные из патентных заявок, классифицированных по Международ-

ной патентной классификации, чтобы предсказать будущие тенденции развития технологий. Она 
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строит временные ряды для каждой технологической области и применяет методы машинного обу-

чения, такие как наивное прогнозирование, экспоненциальное сглаживание и ARIMA, чтобы пред-

сказать будущий тренд. Общая формула ARIMA(p, d, q) выглядит следующим образом: 

∆𝑑𝑌(𝑡) =  𝑐 + 𝜑1 ∗ ∆𝑑𝑌(𝑡 − 1) + ⋯ +  𝜑𝑝 ∗ ∆𝑑𝑌(𝑡 − 𝑝) + 𝜃1 ∗ 𝜀(𝑡 − 1) + ⋯ + 𝜃𝑞 ∗

𝜀(𝑡 − 𝑞) +  𝜖(𝑡), 
(6) 

где  𝑌(𝑡) – значение временного ряда в момент времени 𝑡; 

𝑐 – константа; 

𝑝 – порядок авторегрессии (AR); 

𝜑₁ . . . 𝜑ₚ – коэффициенты авторегрессии; 

𝑑 – порядок интегрированности (I); 

𝑞 – порядок скользящего среднего (MA); 

𝜃₁ . . . 𝜃𝑞 – коэффициенты скользящего среднего; 

𝜖(𝑡) – ошибка (шум) в момент времени 𝑡.  

Затем, оценивая точность моделей с помощью RMSE, программа выбирает лучшую модель  

для каждой области и идентифицирует «угасающие», перспективные и «прорывные» технологии,  

что помогает принимать обоснованные решения в различных сферах. Формула RMSE имеет такой вид: 

𝑅𝑀𝑆𝐸 =  √
1

𝑛
∑ (𝑦𝑖

𝑛
𝑖=1 −  𝑦𝑖̂)

2, (7) 

где  𝑦𝑖  – фактическое значение временного ряда в момент времени I; 

𝑦𝑖̂ – прогнозируемое значение временного ряда в момент времени I; 

𝑛 – количество точек данных во временном ряде; 

𝛴 – суммирование по всем точкам данных. 

Материалы статьи [21] (2020) отражают вопрос прогнозирования развития энергетики в усло-

виях высокой конкурентности рынка. В данном исследовании описывается применение такого ин-

струмента, как параметрическая модель. Применение модели позволяет провести прогноз развития 

энергетики в контексте тепловой электростанции для повышения эффективности ее работы. Как 

результат демонстрируются такие перспективные решения, как: аккумуляторы воды, многоступен-

чатый нагрев воды, модификация и внедрение предварительного подогрева воды для улучшения 

эффективности характеристик станции и выработки электроэнергии. 

Документ [22] (2020) демонстрирует использование такого инструмента интеллектуального 

анализа данных, как обработка естественного языка (NLP). Данный инструмент применяется  

для прогнозирования развития энергетической инфраструктуры России. В работе представлено по-

дробное описание работы семантического анализа данных, а также инструкция, как необходимо ис-

пользовать модуль для автоматизации прогнозирования. Инструмент отлично работает с большими 

массивами данных, что и демонстрирует исследование, ведь такое количество данных позволяет 

повысить качество и точность прогнозирования.  

В исследовании [23] (2021) рассматривается проблема инновационного развития региональной 

экономики в контексте экономической безопасности Российской Федерации. Авторы анализируют  

и прогнозируют развитие региональной экономики с помощью кластерного анализа на основе нейросе-

тевого моделирования с использованием официальных статистических данных. Нейросетевые инстру-

менты, в частности самоорганизующаяся карта Кохонена, позволили провести кластеризацию данных  

и классифицировать регионы Российской Федерации по пяти кластерам, независимо от их принадлеж-

ности к федеральным округам. В ходе исследования выявлена дифференциация регионов по показате-

лям инновационного развития и определены различные стратегии развития в инновационной сфере. 

ЗАКЛЮЧЕНИЕ 

В проведенном систематическом обзоре литературы было проанализировано 53 документа, по-

священных методам прогнозирования технологического развития на основе открытых данных. 

Среди типов данных наиболее популярными оказались статьи из журналов, которые составили бо-

лее половины от общего количества документов. Рассмотрены также такие типы ОД, как патенты, 

включая свидетельства о регистрации программ для ЭВМ, материалы конференций и новостные 

источники. В отличие от имеющихся обзоров, использующих данные зарубежных источников,  

в представленном исследовании рассмотрены отечественные информационные ресурсы. 

В ходе исследования выявлены ограничения при использовании открытых данных: ошибка 

прогноза, проблема переобучения, проблема точности и неопределенность системы с описанием 

этих ограничений. 

Использование инструментов машинного обучения, нейронных сетей, искусственного интел-

лекта, параметрических моделей и т. д. позволяет анализировать большие объемы данных и строить 
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точные прогностические модели, а также выявлять закономерности, которые трудно или невоз-

можно обнаружить с помощью традиционных методов. Несмотря на сложность настройки, модели 

ИАД при правильном применении способны выдавать более эффективные и точные прогнозы тех-

нологического развития. 

Результаты систематического обзора подчеркивают важность дальнейшего развития методо-

логии и инструментария для прогнозирования технологического развития на основе открытых дан-

ных. Особое внимание следует уделить повышению точности и достоверности прогнозов, а также 

учету неопределенности и сложности технологических систем. 
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В статье рассмотрена проблема защиты локальных вычислительных сетей от исследования. Авторами предло-

жен метод защиты от исследования локальной вычислительной сети на основе реконфигурации топологии сетевого 

уровня. Данный метод направлен на ограничение длительности времени актуальности информации о топологии се-

тевого уровня локальной вычислительной сети, при котором злоумышленник не будет обладать полезной информа-

цией о ней. В статье приведено алгоритмическое обеспечение предложенного метода, а также его математическая 

модель. При помощи математической модели дана оценка вероятности идентификации целевого узла при условии 

функционирования предложенного метода. Также авторами предложен алгоритм расчета длительности актуально-

сти информации о топологии сетевого уровня, при котором вероятность идентификации целевого узла остается  

на прогнозируемом уровне. В результате действия предложенного метода злоумышленник вынужден атаковать ло-

кальную вычислительную сеть «вслепую», так как собранная им информация о сети утратила свою актуальность. 
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ВВЕДЕНИЕ  

Исследование сети является неотъемлемой частью атаки злоумышленника. Основная цель ис-

следования сети злоумышленником заключается в сборе и структуризации информации о сети  

и узлах, функционирующих в ней, таким образом выявляя потенциальные уязвимости. Пассивный 

сбор данных, различные техники сканирования, анализ служб и сервисов – все это используется  

для создания карты топологии сети, идентификации активных узлов и определения слабых мест 

локальной вычислительной сети. Эта информация является основой для построения возможных 

векторов атаки злоумышленником, именно она позволяет злоумышленникам создавать целенаправ-

ленные и сложные цепочки атак. Поэтому система защиты информации локальной вычислительной 

сети должна включать в себя механизмы по противодействию исследованию сети для того, чтобы 

потенциальные угрозs были предотвращены уже на ранних этапах атаки. 

В настоящий момент для защиты локальной вычислительной сети от исследования рекомендуется: 

1) сегментирование сети и построение дополнительных эшелонов защиты; 

2) контроль передаваемого по сети трафика; 

3) выявление паттернов сканирования; 

4) ограничение определенной сетевой активности.  

Однако существует риск того, что злоумышленник смог преодолеть данные меры. При этом 

злоумышленник в процессе исследования сети имеет неограниченное время для сбора данных,  

так как топология локальной вычислительной сети, её маршруты передачи, каналы взаимодействия, 

а также другие элементы статичны.  

Для решения проблемы «статичности» исследователями в области информационной безопас-

ности предложена технология защиты движущейся цели (moving target defense, MTD) [1]. В отличие 

от других технологий защиты, технология защиты движущейся цели привносит изменчивость 

в среду передачи. Эта изменчивость включает в себя регулярные изменения топологии сетевого 

уровня, которая включает в себя физические и логические адреса, маршруты передачи данных, па-

раметры адресации и маршрутизации локальной вычислительной сети. Постоянное изменение то-

пологии сетевого уровня позволяет технологии защиты движущейся цели повышать неопределен-

ность для злоумышленника, тем самым повышая устойчивость сети к попыткам сканирования и пас-

сивному наблюдению [2]. Технология защиты движущейся цели не ограничивает в действиях зло-

умышленника, а лишь изменяет информацию таким образом, чтобы на момент её сбора злоумыш-

ленником она перестала быть актуальной. В результате злоумышленник теоретически вынужден 

атаковать локальную вычислительную сеть «вслепую», так как собранная им информация о сети 

утратила свою актуальность. Однако решения по защите локальной вычислительной сети на основе 

технологии защиты движущейся цели имеют ряд существенных недостатков [3]. 

Кроме того, регуляторами Российской Федерации в области информационной безопасности 

рекомендуется реализация следующих мер защиты [4]: 

1) создание (эмуляция) ложных информационных систем или их компонентов, предназначен-

ных для обнаружения, регистрации и анализа действий нарушителей в процессе реализации угроз 

безопасности информации; 

2) воспроизведение ложных и (или) скрытие истинных отдельных информационных технологий  

и (или) структурно-функциональных характеристик информационной системы или ее сегментов, обес-

печивающее навязывание нарушителю ложного представления об истинных информационных техноло-

гиях и (или) структурно-функциональных характеристиках информационной системы. 
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Данные меры на практике реализуются при помощи распределенной инфраструктуры ложных 

целей (distributed deception platform, DDP) [5]. Решения данного класса направлены на реализацию 

воспроизведения ложных сущностей, на исследование и анализ которых злоумышленник потратит 

значительное количество ресурсов. Однако в процессе сбора данных злоумышленник не ограничен 

в исследовании истинной инфраструктуры, которая все также остается статичной. Но в защиту тех-

нологии DDP следует сказать, что инфраструктура ложных целей формируется так, чтобы быть бо-

лее привлекательной для злоумышленника с точки зрения реализации им потенциальной атаки. 

В результате функционирования системы злоумышленник принимает неправильное решение, ата-

кует ложный объект инфраструктуры и тем самым демаскирует себя. Однако существует вероят-

ность того, что злоумышленник выберет истинный объект защиты, и оценить эту вероятность до-

статочно сложно, так как зависит она от многих факторов в каждом конкретном случае [6]. 

Поэтому с учетом вышесказанного разработка новых решений по защите локальной вычисли-

тельной сети от исследования злоумышленником является актуальной научно-технической задачей. 

Целью исследования является ограничение длительности времени актуальности информации 

о топологии сетевого уровня локальной вычислительной сети, при котором злоумышленник не бу-

дет обладать полезной информацией при наступлении этапа осуществления атаки. Для достижения 

поставленной цели авторами предложен метод защиты от исследования локальной вычислительной 

сети на основе реконфигурации топологии сетевого уровня. 

АЛГОРИТМИЧЕСКОЕ ОБЕСЕЧЕНИЕ МЕТОДА 

Основная идея метода заключается в периодических изменениях топологии сетевого уровня 

локальной вычислительной сети, а именно следующих параметров: физические и логические адреса 

узлов сети, маршруты передачи данных. Также следует отметить, что рассматривается локальная 

вычислительная сеть, в которой не происходит изменений на физических и канальных уровнях 

в рамках структурной взаимосвязи узлов. 

На рисунке 1 представлен алгоритм реконфигурации топологии сетевого уровня. Сеть управ-

ляется централизованно участником-сервером. Участник-сервер во время своего функционирова-

ния постоянно ожидает следующие события:  

1) оповещения от участников взаимодействия;  

2) истечение временного интервала текущей конфигурации сети. 
 

 
 

Рисунок 1 – Алгоритм реконфигурации топологии сетевого уровня 

 



CASPIAN JOURNAL: Control and High Technologies, 2024, 3 (67)  
 

 

66 

Также во время функционирования участник-сервер периодически посылает запросы участни-
кам взаимодействия об их текущем статусе, чтобы таким образом удостовериться в том, что участ-
ник взаимодействия находится в сети и готов принимать новые конфигурации. В результате так 
формируется перечень подключенных участников взаимодействия участником-сервером.  

В то же время некоторые из участников взаимодействия образуют распределенную инфраструк-
туру ложных целей сети. Когда злоумышленник использует активное сканирование для исследования 
сети, то узел детектирует такое событие и оповещает об этом участника-сервера. Участник-сервер при-
нимает это оповещение, содержащее в себе информацию о сканирующем узле. При помощи этих опо-
вещений участник-сервер формирует перечень потенциально опасных узлов. К потенциально опасным 
узлам могут быть применены определенные меры согласно заданным правилам исключения. 

На основе сформированных перечней, правил исключения и физическом описании сети участ-
ник-сервер формирует топологию сетевого уровня в соответствии с алгоритмом на рисунке 2. 

Физическое описание сети создает администратор локальной вычислительной сети и предостав-
ляет его участнику-серверу. Данное описание должно включать в себя: перечень оборудования сетевой 
инфраструктуры, образующей каналы связи; перечень оконечных устройств, участвующих во взаимо-
действии; описание физических подключений между оконечными устройствами и сетевым оборудова-
нием. Следует отметить то, что все участники взаимодействия должны быть достижимы участником-
сервером. Кроме того, оборудование должно быть способно программно управляться через сеть, а участ-
ник-сервер должен иметь подключение к интерфейсам управления сетевым оборудованием. 

При формировании топологии сетевого уровня участник-сервер формирует перечень участни-
ков взаимодействия. Для того чтобы локальная вычислительная сеть функционировала, должно 
быть как минимум два участника взаимодействия. 

 

 
Рисунок 2 – Алгоритм формирования топологии сетевого уровня 
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Далее участник-сервер создает 𝑁 групп, где 𝑁 – это случайное число от 2 до 𝑀 2⁄ , а 𝑀 – это 

количество участников взаимодействия. Каждому участнику взаимодействия случайно присваива-

ется номер группы, который указывает на принадлежность к ней. Каждая группа вмещает в себя  

не более чем 𝑀 𝑁⁄  участников. Все участники равномерно распределяются по группам. Те участ-

ники, которым не досталось места в какой-либо группе, помещаются в случайную группу, превы-

шая заданное ограничение.  

Каждая группа образует виртуальную локальную сеть. Внутри каждой группы один участник 

взаимодействия выбирается в качестве внутреннего участника-шлюза. Соответственно, весь трафик 

виртуальной вычислительной сети группы, к которой выбранный внутренний участник-шлюз при-

надлежит, будет проходить через него. Внутренний участник-шлюз выбирается случайным образом 

при каждой новой реконфигурации.  

Для каждой группы выделяется своя метка виртуальной локальной сети и собственное адрес-

ное подпространство из адресного пространства всей сети, а каждому участнику взаимодействия – 

адрес в этом подпространстве. Соответствующие параметры (физический адрес, логический адрес, 

маска, адрес шлюза, метка виртуальной локальной сети) задаются для виртуального интерфейса 

сети каждого участника взаимодействия. Каждый участник-шлюз имеет два дополнительных вир-

туальных интерфейса, а обычный участник – только один. 

Для того чтобы участники могли взаимодействовать между собой, участники-шлюзы последова-

тельно-случайно соединяются между собой. Происходит это следующим образом. Все участники-

шлюзы помещаются в массив, который случайно перемешивается. После чего каждый участник-шлюз 

вступает в группу участника-шлюза, следующего за ним в массиве. Параметры новой группы создаются 

участником-сервером для второго дополнительного интерфейса каждого участника-шлюза. Этот новый 

член группы становится внешним участником-шлюзом по отношению к новой группе. 

Для передачи данных участнику-шлюзу необходимо знать, куда перенаправить сетевой пакет  

для достижения пункта назначения: внешнему участнику-шлюзу группы, в которой он является внут-

ренним, либо внутреннему участнику-шлюзу группы, в которой он является внешним. Для формирова-

ния таблицы маршрутизации также используется массив подключения участников-шлюзов между со-

бой. Массив снова проходится последовательно: сначала в одну сторону, а затем – в другую. Для каж-

дого участника-шлюза в таблицу маршрутизации добавляется запись о других виртуальных локальных 

сетях, в которые входят другие участники-шлюзы и находятся в массиве за следующим участником-

шлюзом относительно текущего. В обратную сторону – аналогичным образом. 

Для каждого сетевого устройства формируются параметры по следующему принципу:  

для порта, к которому подключен участник взаимодействия, задается разрешение на прием-пере-

дачу трафика, помеченного метками тех групп, к которым подключен данный участник взаимодей-

ствия. Потенциально опасные узлы, для которых принято решение об исключении, в соответствии 

с правилами исключения могут быть изолированы от взаимодействия соответствующей конфигурацией. 

Предполагается, что взаимодействие между узлами осуществляется при помощи доменных 

имен, поэтому участник-сервер при создании новой конфигурации сети также формирует список 

доменных имен и соответствующих им логических адресов в сети. Этот список также включается 

в конфигурацию для каждого участника взаимодействия. После чего участник-сервер рассылает 

конфигурации для сетевого оборудования через их интерфейсы управления. В случае неудачи 

участник-сервер оповещает об ошибке и прекращает свою работу. В случае успеха инициируется 

передача конфигурации для каждого участника взаимодействия. В случае неудачи узлы-участники, 

которые не сообщили об успешном приеме конфигурации, исключаются из перечня подключенных, 

а топология сетевого уровня реконфигурируется заново. Предполагается, что для управления уз-

лами выделена отдельная виртуальная локальная сеть. Для управления сетевым оборудованием вы-

делена отдельная сеть с ограниченным доступом. 

На рисунке 3 приведен алгоритм процесса формирования перечня участников взаимодействия. 

Сначала выбирается узел из физического описания сети, который должен быть включен во взаимо-

действие. Далее он проверяется на наличие в перечне потенциально опасных узлов. В случае если 

узел является потенциально опасным, он может быть исключен из взаимодействия в соответствии 

с правилами исключения. Узел может быть исключен из взаимодействия следующими способами: 

1) отключен от локальной сети; 2) перемещен в отдельную изолированную подсеть, например,  

для дальнейшего изучения его поведения. Кроме того, узел может быть исключен: 1) на определен-

ное время, т. е. узел может быть включен во взаимодействие через истечение заданного временного 

интервала; 2) навсегда. Правила исключения определяются администратором. 
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Рисунок 3 – Алгоритм формирования перечня участников взаимодействия 

 

Если узел в сети, т. е. он достижим для участника-сервера и готов принимать конфигурации, 

то узел добавляется в перечень участников взаимодействия. Затем рассматривается следующий узел 

из физического описания и т. д.  

Такие постоянные реконфигурации топологии сетевого уровня должны привести к тому, 

что злоумышленник не может обладать долгосрочной полезной информацией об организации ло-

кальной вычислительной сети, так как узлы при каждой новой итерации метода имеют новые ад-

реса, как физические, так и логические. Кроме того, узлы каждую новую итерацию распределены 

по новым виртуальным локальным сетям, отличным от предыдущих.  

Далее необходимо оценить вероятность идентификации узла при каждой итерации алгоритма, 

а также убедиться, что граф при перестроении остается связным при отсутствии воздействия зло-

умышленника на каналы связи. 

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ  

Пусть у нас есть некоторая локальная вычислительная сеть, объединяющая внутри себя 𝑁 

устройств. Тогда логический уровень данной сети можно представить в виде множества вершин 𝑉 

мощностью 𝑁. С момента начала эксперимента в начале каждой итерации реконфигурации будут 

выполняться следующие действия: 

1. Случайным равновероятным образом выбирается число групп разбиения 𝑀, принадлежащее 

промежутку от 2 до 𝑁 2⁄  включительно. Следует также отметить, что на протяжении всего экспери-

мента для выбора случайного элемента используется равномерное распределение. 

2. Все вершины из множества 𝑉  разделяются на 𝑀 множеств 𝑆𝑖. 

3. Каждое множество  𝑆𝑖  (𝑖 = 1, … , 𝑀) дополняется ребрами 𝐸𝑆𝑖
 таким образом, чтобы получить 

граф-звезду 𝐺𝑆𝑖
(𝑆𝑖 , 𝐸𝑆𝑖

). Обозначим те вершины, степень которой больше 1, центральными (или цен-

трами), остальные вершины – крайними. Отметим, что центральная вершина в каждом множестве 

𝑆𝑖 выбирается случайным образом. 
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4. Составляется граф  𝐺(𝑉, 𝐸), получаемый при помощи объединения графов 𝐺𝑆𝑖
 путем соеди-

нения их между собой при помощи множества дополнительных ребер 𝑒𝑖
’ таким образом, что ребро 

𝑒𝑖
’ связывает центральную вершину графа 𝐺𝑆𝑖

 с центральной вершиной графа 𝐺𝑆𝑖+1
. 

Для того чтобы отразить процессы передачи информации между узлами графа 𝐺, введем мно-

жество 𝑊 = {𝑤𝑖} направленных каналов передачи информации между вершинами, каждый элемент 

которого представляет из себя последовательное множество вершин, через которые проходит крат-

чайший маршрут от одного заранее заданного узла к другому (включая начальный и конечный 

узел). Следует также отметить, что в силу особенностей строения графа 𝐺 каждой паре вершин 

(𝑣𝑖 , 𝑣𝑗) будет соответствовать единственный маршрут во множестве 𝑊. 

Данная модель подвергается атаке со стороны злоумышленника, включающаей в себя две воз-

можные глобальные стратегии [7]. 

Первая, наиболее простая, включает в себя активное сканирование всех возможных адресов 

в сети без непосредственного внедрения в узлы. В таком случае, если искомой целью злоумышлен-

ника является один конкретный узел 𝑉𝑖, а узлы, в свою очередь, распределены случайно по всем 

адресам сети, то ему придется придерживаться следующей стратегии. 

Во-первых, прежде чем проводить попытку идентификации, злоумышленнику будет необхо-

димо узнать, за какими адресами в сети находятся функционирующие устройства, для чего он будет 

проводить активное сканирование. 

Во-вторых, сам процесс активного сканирования сети будет занимать (1):  

𝑡ск. = 𝑁адр ∙ 𝑡ска., (1) 

где  𝑡ска. – время одного сканирования одного адреса; 

𝑁адр – количество узлов в сети. 

В-третьих, после завершения процесса сканирования злоумышленник получит список прове-

ренных адресов сети мощностью 𝑁, после чего начнет процесс идентификации узлов. В процессе 

идентификации вероятность успешного опознания нужного узла 𝑣𝑖 (что в нашем случае будет озна-

чать успешную компрометацию сети) будет составлять (2): 

𝑁поп. 𝑁⁄ , (2) 

где 𝑁поп. – количество попыток идентификации со стороны злоумышленника.  

Таким образом, наилучшей стратегией защиты в данном случае является определение крити-

ческого количества попыток идентификации 𝑁поп.кр. через верхнюю границу вероятности обнару-

жения искомого узла 𝑝кр. при помощи соотношения (3):  

𝑁поп.кр. = 𝑁 ∙ 𝑝кр.. (3) 

А задание периода автоматической реконфигурации топологии сетевого уровня равно (4): 

𝜏 = 𝑁поп.кр. ∙ 𝑡поп. + 𝑡ск. = 𝑝кр. ∙ 𝑁 ∙ 𝑡поп. + 𝑡ск., (4) 

где 𝑡поп. – время, требуемое злоумышленнику на реализацию одной попытки опознания узла.   

При отсутствии введения такового среднее время на опознание нужного узла будет занимать 

в среднем (5): 

𝑡оп. = (𝑁 2)⁄ ∙ 𝑡поп. + 𝑁адр ∙ 𝑡ска.. (5) 

В-четвертых, заметим, что злоумышленник может оптимизировать свою стратегию поиска 

с точки зрения скорости обнаружения необходимого узла, если будет производить попытку иден-

тификации сразу после обнаружения очередного адреса, соответствующего устройству в сети.  

В таком случае среднее время на компрометацию сети составит (6): 

𝑡оп.опт. = 0.5(𝑁 ∙ 𝑡поп. + 𝑁адр ∙ 𝑡ска.). (6) 

А период автоматической реконфигурации будет задаваться как (7):  

𝜏 = 𝑝кр.(𝑁 ∙ 𝑡поп. + 𝑁адр ∙ 𝑡ска.). (7) 

Вторая стратегия злоумышленника исходит из предположения, что активное сканирование 

сети вызовет срабатывание системы обнаружения сканирования и приведет к реконфигурации мо-

дели, вследствие чего злоумышленнику приходится использовать тактику внедрения в сеть и пас-

сивного анализа трафика с целью выявления адресов, по которым потенциально может распола-

гаться целевой узел. В результате предполагаемая стратегия правонарушителя будет выглядеть сле-

дующим образом. 

С точки зрения злоумышленника, исследуемая локальная вычислительная сеть представляет 

собой множество вершин 𝑉зл., соответствующее множеству адресов, известных ему и по которым 

распределены узлы – вершины графа 𝐺. Отметим, что поскольку модель реконфигурации каждый 

раз случайно распределяет узлы по адресам сети без учета информации о предыдущем распределе-

нии, то в начале каждой итерации реконфигурации 𝑉зл. будет соответствовать пустому множеству 

∅. В процессе анализа сети для того, чтобы добавить адрес некоторой вершины 𝑣𝑖 в множество 𝑉зл., 
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злоумышленнику необходимо получить информацию о том, по какому адресу в сети располагается 

данный узел. Для этого злоумышленник в начале каждой итерации способен «внедриться» в неко-

торую случайную вершину 𝑣зр., после чего он будет способен перехватывать все сетевые пакеты, 

включенные в маршруты, проходящие через «зараженную» вершину. После сбора необходимой ин-

формации об адресах узлов в сети у злоумышленника будет лишь одна попытка идентификации 

необходимой ему вершины среди известных ему адресов, так как после этого события система об-

наружения сканирования выявит злоумышленника, и он будет изолирован от сети.  

Само множество вершин 𝑉зл. в конечном итоге представляет собой те вершины, для которых 

𝑣зр. является элементом маршрута передачи информации (при этом неважно, конечным или проме-

жуточным пунктом) и соответственно выражается через множество маршрутов 𝑊 (8): 

𝑉зл. = {𝑥 ∈ 𝑤𝑖 : 𝑣зр. ∈ 𝑤𝑖 , 𝑤𝑖 ∈ 𝑊}. (8) 

Обозначим множество 𝑉зл. при выборе определенной вершины 𝑣𝑖 в качестве зараженной вер-

шины как 𝑉зл.(𝑣𝑖). В таком случае среднее количество известных злоумышленнику вершин 𝑁и  будет 

равно (9): 

𝑁и =
1

𝑁
∑ |𝑉зл.(𝑣𝑖)|𝑣𝑖∈𝑉 . (9) 

Общая вероятность компрометации сети в модели с пассивным наблюдением складывается 

последовательно из двух событий: 

1. Злоумышленник выбрал зараженную вершину таким образом, что через нее проходит канал 

общения целевой вершины с другими. 

2. Злоумышленник смог из всего множества известных ему вершин выбрать целевую. 

Поскольку зараженная и целевая вершина выбираются случайным образом, то вероятность 

первого события (10):  

𝑃1 = 𝑁и 𝑁⁄ , (10) 

где  𝑁и – среднее число известных злоумышленнику вершин; 

𝑁 – общее количество вершин в сети.  

Поскольку злоумышленник лишь знает адреса сети, которым соответствуют узлы сети,  

но не распределение самих узлов, то выбирать из известных ему придется опять случайным образом 

и шанс второго события (11): 

𝑃2 = 1 𝑁и⁄ . (11) 

Таким образом, общая вероятность компрометации сети при модели пассивного наблюдения 

равна (12): 

𝑃к = 𝑃1 ∙ 𝑃2 =
𝑁и

𝑁
∙

1

𝑁и
=

1

𝑁
. (12) 

Основной характеристикой, влияющей на защищенность сети как при пассивном наблюдении, 

так и при активном сканировании, является мощность множества 𝑉. Проведем более подробный 

анализ на примере стратегии активного сканирования сети и оценим оптимальный период рекон-

фигурации топологии сетевого уровня 𝜏.  

Для того чтобы оценить период реконфигурации, необходимо определить время 𝑡зл., за которое 

злоумышленник сможет собрать всю информацию о локальной вычислительной сети. Модель ана-

лиза локальной вычислительной сети злоумышленником состоит из следующих шагов: 

Начало отсчета времени совпадает с моментом заражения узла злоумышленником. 

Каждый узел 𝑣𝑖 раз в определенный период времени τ отправляет пакет данных равновероятно 

по одному из заранее определенных каналов связи. 

При попадании пакета данных, содержащего информацию о незараженной вершине, к зло-

умышленнику он будет вынужден потратить время обработки 𝑡обр. на каждую новую вершину,  

о которой он узнает из пакета данных. 

Пока злоумышленник обрабатывает один пакет данных, он не может начать обрабатывать сле-

дующий, но может сохранять их для последующей обработки. Также злоумышленник не тратит 

время для обработки уже выявленного адреса. 

Введем функцию 𝜌(𝑣𝑖), которая означает вероятность того, что пакет данных, содержащий ин-

формацию о вершине 𝑣𝑖 попадет в зараженную вершину при рассылке пакетов. В таком случае сред-

нее время, за которое информация о вершине 𝑣𝑖 попадет в зараженную вершину, равно 1 𝜌(𝑣𝑖)⁄ ,  

при этом 𝜌(𝑣𝑖) составляет (13): 

𝜌(𝑣𝑖) = 1 − ∏ (1 −
𝛼(𝑣 𝑖 , 𝑣𝑗)

𝛽(𝑣𝑗)
)

𝑣𝑗∈𝑉

, (13) 

где  𝛽(𝑣𝑗) – количество маршрутов из вершины 𝑣𝑗;  

𝛼(𝑣𝑗 , 𝑣𝑖) – количество маршрутов из вершины 𝑣𝑗, включающих в себя вершину 𝑣𝑖. 
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Пусть 𝑡1, 𝑡2, … , 𝑡𝑛 – неубывающая последовательность, где 𝑡𝑖 – среднее время ожидания, за которое 

злоумышленник будет узнавать об определенной вершине. Тогда можно задать рекуррентно последова-

тельность моментов времени, во время которых злоумышленник будет узнавать о новых узлах. 

Пусть 𝐹𝑖 – момент времени, в который злоумышленник получит информацию об 𝑖-том узле, 

𝑅𝑒𝐿𝑈(𝑥) – Rectified Linear Unit (выпрямленная линейная функция) [8]. Тогда получим следующий 

набор (14). 

Таким образом, при заданном графе 𝐺(𝑉, 𝐸) и множестве маршрутов передачи сообщений 𝑊 

можно построить график получения злоумышленником информации о существующих вершинах  

и в соответствии с ним (принимая 𝐹𝑁и
= 𝜏) произвести оценку критического периода реконфигура-

ции топологии сетевого уровня. 

𝐹1 = 𝑡1 + 𝑡обр., 
𝐹2 = 𝐹1 + 𝑅𝑒𝑙𝑢(𝑡2 − 𝐹1) + 𝑡обр., 

⋮ 
𝐹𝑖 = 𝐹𝑖−1 + 𝑅𝑒𝑙𝑢(𝑡𝑖 − 𝐹𝑖−1) + 𝑡обр. 

(14) 

РЕЗУЛЬТАТЫ 

Результаты математического моделирования показывают, что вероятность идентификации це-

левого узла злоумышленником как в случае активного сканирования, так и в случае пассивного 

наблюдения за трафиком сети, составляет 1 𝑁⁄ , где 𝑁 – это количество узлов сети, на каждой ите-

рации работы предложенного алгоритма. Длительность актуальности текущей конфигурации топо-

логии сетевого уровня, при которой вероятность идентификации целевого узла злоумышленником 

остается равной 1 𝑁⁄ , вычисляется для каждой инфраструктуры индивидуально и зависит она  

от нескольких факторов: количество узлов сети и характер распределения трафика между узлами. 

Соответственно, данную величину можно корректировать путем добавления дополнительных лож-

ных узлов в сеть, которые будут генерировать дополнительный ложный трафик.  

В работе [9] приведены некоторые практические оценки функционирования предложенного 

алгоритма. Апробация осуществлялась с использованием технологии VXLAN и может быть приме-

нена в системах защиты виртуальных машин. 

ЗАКЛЮЧЕНИЕ 
Авторами предложен метод защиты от исследования локальной вычислительной сети на ос-

нове реконфигурации топологии сетевого уровня. Действие данного метода направлено на ограни-

чение длительности времени актуальности информации о топологии сетевого уровня локальной вы-

числительной сети, при котором злоумышленник не будет обладать полезной информацией 

при наступлении этапа осуществления атаки. 

Независимо от того, какой стратегии (активное сканирование, пассивное наблюдение, гибрид-

ная) будет придерживаться злоумышленник в процессе исследовании сети, вероятность обнаружение 

целевого узла будет составлять  1 𝑁⁄ , где 𝑁 – это количество узлов сети, что подтверждено при по-

мощи математической модели метода. То есть злоумышленник вынужден выбирать целевой узел слу-

чайным образом на каждой итерации алгоритма, который лежит в основе предложенного метода. 

Длительность актуальности текущей конфигурации топологии сетевого уровня зависит от ко-

личества узлов сети и характера распределения трафика между узлами. Поэтому длительность необ-

ходимо оценивать для каждой инфраструктуры индивидуально. Шаги и формулы расчета данной 

величины приведены в разделе, посвященном математической модели данной статьи. 
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ВВЕДЕНИЕ 

DoS и DDoS-атаки являются одним из наиболее распространённых механизмов нарушения ра-

ботоспособности информационных систем организаций и предприятий, особенно расположенных 

на территории Российской Федерации. 

В первом полугодии 2022 г., согласно отчету Ростелеком Солар [1], был зафиксирован ано-

мальный всплеск числа DDoS-атак (рис. 1). В марте 2022 г. на 30 % возрос спрос на межсетевые 

экраны, в чей функционал входит отражение межсетевых атак. 

 

 

Рисунок 1 – Динамика числа DDoS-атак в 2022 г. 
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Снижение интенсивности DDoS-атак в конце 2022 г. связано с переключением внимания зло-

умышленников на атаки иного вида, а не с тем фактом, что было выработано универсальное, безу-

словно, эффективное решение обеспечения доступности различных информационных систем. 

Согласно упомянутому выше отчету, 30 % атак пришлось на госсектор. Можно сделать вывод, 

что DDoS-атаки стали не просто способом получить преимущество в недобросовестной конкурент-

ной борьбе, но и инструментом демонстрации политической позиции, используемым для демон-

страции силы, поскольку факт отказа доступности информационного ресурса скрыть невозможно, 

в отличие от некоторых других успешных атак (компрометации конфиденциальных данных и т. п.). 

DDoS-атаки в XXI в. стали спутниками политических и военных конфликтов. Аналитики 

CloudFlare сообщают о DDoS-атаках, нацеленных на информационные системы оповещения населе-

ния 7 октября 2023 г. в Израиле (рис. 2). «Первоначальная атака достигла пика в 100 тысяч запросов  

в секунду и продолжалась десять минут. Сорок пять минут спустя произошла вторая, гораздо более 

мощная атака, достигшая пика в 1 миллион запросов/с. Это длилось шесть минут. Дополнительные 

более мелкие DDoS-атаки продолжали поражать веб-сайты в последующие часы» [2]. 

 

 

Рисунок 2 – Динамика DDoS-атак на информационные системы Израиля 

 

В 2023 г. проблема противодействия DDoS-атакам в Российской Федерации также продолжает 

быть актуальной. Согласно опубликованным выводам компании «Гарда», «Россия оказалась на 9-м 

месте в мире по общему количеству зарегистрированных DDoS-атак. Во II квартале 2023 г. на рос-

сийскую IT-инфраструктуру пришлось 2,3 % таких атак от общего их числа в мире, что вдвое 

больше, чем было в I квартале этого года» [3]. 

Вышесказанное позволяет сделать вывод о том, что DDoS-атаки стали «классическим» инстру-

ментом оказания влияния на наиболее критически значимые сферы любого государства. Кроме 

того, необходимо учесть, что DDoS-атаки могут быть организованы довольно простым способом 

(хотя, конечно, злоумышленники используют и сложные сценарии атак) и могут быть «развернуты» 

против любого объекта инфраструктуры за минимальное время после получения соответствующей 

команды. Для лиц, ответственных за обеспечение информационной безопасности на предприятии, 

актуален вопрос подбора наиболее подходящего для них средства межсетевого экранирования. Рос-

сийский рынок средств защиты за последние годы получил мощный толчок и на нем конкурируют 

многие производители, и бесспорного абсолютного лидера, который мог бы подойти каждому, нет. 

В связи с вышесказанным было принято решение предложить методику оценки эффективности 

средств межсетевого экранирования (СМЭ) с учетом результатов имитирования различного рода 

DDoS-атак.  

АНАЛИЗ СУЩЕСТВУЮЩИХ ПОДХОДОВ К ОЦЕНКЕ ЭФФЕКТИВНОСТИ СРЕДСТВ 

МЕЖСЕТЕВОЙ ЗАЩИТЫ 

Анализ литературы [4–6] показал, что в вопросе оценки эффективности средств межсетевой 

защиты исследователи выделяют несколько основных подходов: 

1) методы, основанные на формализации процесса обеспечения ИБ и анализе построенных 

моделей (вероятностные, графовые модели и пр.); 

2) методы, основанные на анализе результатов тестирования; 

3) комбинированные методы. 

При более близком рассмотрении методов 2 и 3 типов было выявлено, что какая бы математи-

ческая модель ни использовалась для оценки эффективности, в конечном итоге все равно всё сво-

дится к результатам нагрузочного тестирования, которые, в свою очередь, зависят от разработанных 
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скриптов с нагрузкой. Если нагрузочные тесты будут слишком простыми для современных средств 

защиты или вычислительные мощности, потраченные на тестирование, будут недостаточными,  

то полученная оценка средств защиты нерелевантна, поскольку все средства защиты успешно прой-

дут тестирование. Нагрузочные тесты часто строятся по определенным, широко известным шабло-

нам. И разработчикам средств защиты эти шаблоны хорошо известны. Разработчики средств за-

щиты тщательно отслеживают тенденции в вопросе проведения DDoS-атак и совершенствуют ме-

ханизмы их обнаружения и отражения. Таким образом, встает вопрос об автоматической генерации 

сценариев для нагрузочного тестирования с использованием генетических алгоритмов. 

Такой подход рассматривается в диссертационном исследовании Н. И. Синадского [7] в кон-

тексте проблемы разработки стендов по информационной безопасности для студентов. В статье [8] 

продемонстрированные экспериментальные данные, подтверждающие перспективность данного 

направления исследования. У авторов получилось с помощью генеративных нейронных сетей со-

здать новые эффективные сценарии для нагрузочного тестирования.  

Рассмотрим в комплексе вопросы оценки эффективности средств защиты и генерации сцена-

риев нагрузочного тестирования. 

МЕТОДИКА ОЦЕНКИ ЭФФЕКТИВНОСТИ СРЕДСТВ ЗАЩИТЫ ОТ DDOS-АТАК 

Для получения интегральной оценки эффективности средств защиты от DDoS-атак предлага-

ется следующая математическая модель (рис. 3). 

 

Рисунок 3 – Математическая модель оценки эффективности средств защиты от DDoS-атак 

 

Комплексный критерий оценки эффективности средств защиты от DDoS-атак M определяется 

как минимальная оценка, выставленная за какую-то из тестовых атак (1): 

𝑀 = min(𝐾𝑖), (1) 

где  Ki – оценка, выставленная СЗ от DDoS-атак по результатам i-й тестовой атаки; 

i – номер тестовой атаки от 0 до N; 

N – количество атак. 

Каждая i-я атака проводится на ресурс при прочих равных условиях и отличие состоит только 

в сценарии атаки. До начала атаки фиксируются максимальные значения показателей состояния ре-

сурса: время ответа сервера, объем входящего и исходящего трафика, загруженность процессора  

и оперативной памяти. Далее проводится тестовая атака и фиксируются аналогичные показатели. 

По результатам замеров средству защиты от DDoS-атак по формуле 2 выставляется оценка K: 
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𝐾 = 𝑆 (1 −
𝑘вр + 𝑘вх + 𝑘исх + 𝑘ЦП + 𝑘ОЗУ

5
), 

(2) 

где S – {0; 1} (0 – средство защиты не смогло отразить текущую атаку; 1 – средство защиты 

отразило текущую атаку); 

𝑘вр – коэффициент эффективности в контексте времени ответа сервера; 

𝑘вх – коэффициент эффективности в контексте объема входящего трафика; 

𝑘исх – коэффициент эффективности в контексте объема исходящего трафика; 

𝑘ЦП – коэффициент эффективности в контексте загрузки процессора; 

𝑘ОЗУ – коэффициент эффективности в контексте занятой оперативной памяти. 

Каждый из вышеперечисленных коэффициентов в контексте времени ответа сервера, объема 

входящего трафика, объема исходящего трафика, загрузки процессора и оперативной памяти опре-

деляется по формуле, зависящей от соответствующих показателей до и после атаки. Так, например, 

коэффициент эффективности в контексте времени ответа сервера 𝑘вр определяется по формуле 3: 

𝑘вр =
𝑇после − 𝑇до

𝑇после

, 
(3) 

где Тпосле – максимальное время ответа сервера после начала атаки; 
Тдо – максимальное время ответа сервера до начала атаки. 

Предложенная математическая модель может стать ориентиром не только в оценке средств 

защиты от DDoS-атак, но и в оценке тестовых сценариев атак. Если было замечено, что каким-либо 

тестовым сценариям средству защиты от DDoS-атак противостоять сложнее, то имеет смысл в боль-

шей степени проверять именно на тестах такого типа с целью выявления недостатков средства за-

щиты и его дальнейшего совершенствования. 

Рассмотрим модель системы, при которой оценка средства защиты после проведения той или 

иной атаки влияет на последующие тесты. 

СТЕНД ДЛЯ ТЕСТИРОВАНИЯ СРЕДСТВ ЗАЩИТ ОТ DDOS-АТАК 

Для тестирования средств защиты от DDoS-атак был разработан стенд, схема которого пред-

ставлена на рисунке 6. 

 

Рисунок 4 – Схема стенда для тестирования средств защиты от DDoS-атак 
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Стенд состоит из следующих основных частей: 

1) атакуемый сервер – сервер, с которого будут считываться показатели работы, учитываемые 

в математической модели (рис. 4); 

2) межсетевой экран – тестируемое средство защиты от DDoS-атак; 

3) сервер мониторинга процесса тестирования – сервер, предназначенный для фиксирования 

показателей работоспособности атакуемого сервера; 

4) сетевое оборудование – комплекс коммутаторов и/или маршрутизаторов, предназначенных 

для передачи данных и маршрутизации трафика.  

5) агенты нагрузки (1…L) – комплекс из реальных и/или виртуальных машин, чье назначение 

состоит в генерации трафика. 

На базе стенда, собранного по представленной на рисунке 6 схеме, можно проводить тестирование 

различных средств защиты от DDoS-атак, которые могут установлены в качестве межсетевого экрана. 

На агенты нагрузки при этом могут подаваться разнообразные, заранее подготовленные сценарии атак. 

Расчетный пример 

Была проведена серия экспериментов по оценке эффективности некого межсетевого экрана  

с использованием предложенного стенда. Были разработаны 5 сценариев атак:  

 ICMP flood; 

 TCP SYN flood; 

 UDP flood; 

 HTTP flood (PPS); 

 HTTP flood. 

В таблицу сведены результаты по расчету всех коэффициентов эффективности по каждому  

из реализованных сценариев атак.  

 

Таблица – Результаты тестирования 

 
 

На основе данных, представленных в таблице, был рассчитан комплексный критерий оценки 

тестируемого средства защиты М = 0,66. Это показывает, что средство защиты справилось с серией 

тестовых атак. 

Кроме того, анализ полученных экспериментальных данных показывает, что наибольшие слож-

ности для тестируемого средства защиты создали сценарии ICMP-flood и TCP SYN-flood. Таким 

образом, для дальнейшего изучения и совершенствования средства защиты целесообразно исполь-

зовать в ходе тестирования именно данный вектор атак.  

Схема генерации тестовой нагрузки с обратной связью 

Традиционно перед тестированием средств защиты от DDoS-атак разрабатывается ряд тесто-

вых сценариев атак, которым последовательно подвергается защищаемый тестовый ресурс (рис. 5). 

ДО 

атаки

ПОСЛЕ 

атаки
Квр

ДО 

атаки

ПОСЛЕ 

атаки
Квх

ДО 

атаки

ПОСЛЕ 

атаки
Кисх

ДО 

атаки

ПОСЛЕ 

атаки
Кцп

ДО 

атаки

ПОСЛЕ 

атаки
Козу

ICMP 

flood 1,89 0,41799 8,87 0,76325 8,38 0,98926 2 0,5 12 0,16667 0,43257

TCP 

SYN 

flood 2,27 0,51542 2,49 0,15663 0,6 0,85 1 0 12 0,16667 0,66226

UDP 

flood 1,3 0,15385 117 0,98205 0,6 0,85 10 0,9 12,3 0,18699 0,38542

HTTP 

flood 

(PPS) 1,56 0,29487 127 0,98346 0,3 0,7 5 0,8 20 0,5 0,34433

HTTP 

flood 10 0,89 30 0,93 0,1 0,1 10 0,9 12,3 0,18699 0,3986

0,66226

Загруженность ОЗУ, %Время ответа сервера, мс
Объем входящего трафика, 

Мб/с

Объем исходящего 

трафика, Мб/с
Загруженность ЦП, %

K M

1,1 2,1 0,09 1 10
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Рисунок 5 – Традиционный подход к тестированию средств защиты от DDoS-атак 

 

Более перспективным представляется подход, учитывающий динамики изменения показателей 

защищаемого ресурса с целью воздействия на процесс генерации тестового трафика (рис. 6).  

 

 
 

Рисунок 6 – Модифицированный подход к тестированию средств защиты от DDoS-атак 

 

В рамках данной схемы встает вопрос о способе генерации тестового трафика. Если наблюда-

ется ситуация, при которой в ходе тестовой атаки существенно ухудшаются показатели ресурса,  

то имеет смысл расширить пространство тестов за счет похожих сценариев или за счет сценариев, 

которые объединяют в себе свойства тех сценариев атак, с которым средство защиты справлялось 

хуже. Ручное переписывание сценариев атак может занять существенное время для специалиста  

по тестированию. Данную задачу целесообразно было быть автоматизировать, но полный перебор 

всех возможных модифицированных усовершенствованных сценариев атак может занять очень много 

времени и среди них, с большой долей вероятности, будут те сценарии, которые не являются принци-

пиально лучшими по сравнению с изначальными. Для генерации тестового трафика, на котором более 

целесообразно проверять средства защиты от DDoS-атак, в [8] предлагалось использование генетиче-

ских алгоритмов. Для выбора наиболее успешных атак, на основе которых будут генерироваться но-

вые атаки, будет использоваться изображенная на рисунке 3 математическая модель. 

ЗАКЛЮЧЕНИЕ 

В рамках статьи была предложена модель оценки эффективности средств защиты от DDoS-

атак, которая опирается на оценки средства защиты после каждой из заранее подготовленных  

по определенному сценарию атак. Представленная математическая модель может быть использо-

вана как для оценки эффективности средства защиты, так и для оценки успешности атаки. Оценка 

успешности атаки может применяться для создания более эффективных сценариев атак, которые  
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в дальнейшем позволят выявить недостатки средства защиты от DDoS-атак. Для генерации сцена-

риев предлагается использование генетических алгоритмов. Детальному рассмотрению вопроса ис-

пользования генетических алгоритмов для генерации сценариев атак планируется посвятить внима-

ние в дальнейших работах. 
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ВВЕДЕНИЕ 
В рамках процессов обеспечения информационной безопасности часто не уделяется должное 

внимание проблеме инсайдерских атак и утечек данных. Большинство средств защиты информации 
(СЗИ), сфокусированные на выявлении злонамеренного воздействия на инфраструктуру организа-
ций извне, не учитывают существование довольно неочевидной угрозы, исходящей от авторизован-
ных субъектов (сотрудников, сетевого оборудования и пр.). 

UEBA-система (англ. User and Entity Behavior Analytics – аналитика поведения пользователей 
и сущностей) – класс решений, ориентированный на выявление внутренних угроз безопасности, 
опирающийся на детектирование несвойственного поведения пользователей и сущностей.  

Стоит уточнить, что под сущностями понимается любой субъект локальной сети предприятия, 
не являющийся человеком: это может быть сетевое устройство, такое, как маршрутизатор или 
управляемый коммутатор, IoT (IP-камера, датчики и др.), хосты (рабочая станция пользователя, сер-
вер, виртуальная машина), а также программное обеспечение. 

Почти три четверти (74 %) всех нарушений связаны с человеческим фактором. Люди злоупо-
требляют привилегиями, используют украденные учетные данные, допускают ошибки и занима-
ются мошенничеством с помощью социальной инженерии [1]. 

Злоумышленнику не требуется иметь специальные навыки или особое оборудование для соци-
альной инженерии, а соответственно, такой способ даже если не принесет выгоды, то и серьезных 
расходов не потребует. Благодаря этому мошенники для реализации своих целей все чаще обраща-
ются именно к такому способу атаки [2]. 

Количество утечек в 2024 г. все также остается на достаточно высоком уровне, несмотря  
на видимое уменьшение активности некоторых группировок, преимущественно публикующих ма-
териалы в Telegram-каналах. В Q1`24 61 % утечек пользовательских данных публикуется в свобод-
ном доступе в течение месяца после выгрузки из базы данных атакованной компании, в Q1`23 дан-
ное значение было 49 %. Подобное обстоятельство связано с увеличением количества публикуемых 
баз данных, относящихся к предприятиям малого и среднего бизнеса, которые, в свою очередь, 
представляют меньший интерес, чем базы крупных компаний, и используются преимущественно 
для поднятия репутации злоумышленника или проекта [3]. 

На рисунке 1 представлен график публикации утечек данных согласно информации аналити-
ческого отчета от «Лаборатории Касперского». 

 

 
 

Рисунок 1 – Распределение публикаций утечек данных [3] 
 

НЕЙРОСЕТЕВОЙ ПОДХОД В ПОВЕДЕНЧЕСКОМ АНАЛИЗЕ 
Принцип работы UEBA на самом деле очень прост. Имя пользователя и пароль сотрудника 

можно легко украсть, но значительно сложнее имитировать типичное поведение сотрудника, когда 
он находится в сети [4]. 

Решения поведенческой аналитики с самого своего «зарождения» используют следующие ме-
тоды выявления неестественного поведения: 

 правила: заранее прописанные паттерны поведения, которые имеют четко определенные мар-
керы, однако такой подход требует уже ранее выявленные инциденты, проанализированные экспертами; 

 статистика: статистическое моделирование предлагает менее точное прогнозирование в от-
личие от правил, однако оно позволяет выявлять ранее неизвестные инциденты и значительные  
масштабные отклонения от нормы. Однако в виду обобщкнности данных очень частно возникают 
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ложные срабатывания, в особенности это происходит в пики отчетных периодов, когда вырастает 
объем трафика от пользователей и, как следствие, число событий. 

Решения, основанные на поведенческой аналитике, ведут базу данных объектов системы,  
а также сохраняют данные о нормальном и ненормальном поведении системы, что является обна-
ружением аномалий. Обнаружение аномалий позволяет определить, не соответствует ли шаблон 
данных ожидаемому нормальному поведению [5]. 

На сегодняшний день классические методы в определении аномального поведения начинают 
значительно уступать нейросетевому анализу ввиду его гибкости и приспосабливаемости. Бурный 
рост количества разнообразных архитектур нейронных сетей также способствуют развитию указан-
ной технологии. Однако стоит заметить, что не каждая архитектура является эффективной для кон-
кретной задачи из-за особенности их работы с входными данными и форматом возвращаемых дан-
ных [6]. Поэтому при разработке подобных моделей стоит учитывать контекст: тип данных, желае-
мые результаты, особые требования к обработке и пр. 

Стоит заметить, что применение методов глубокого обучения значительно повышает универ-
сальность аналитического модуля, поскольку выделение необходимых признаков и всего набора 
данных происходит автоматически без необходимости вмешательства со стороны человека. В итоге 
работа с нейронной сетью сводится к модели черного ящика: человеку не важно, как работает си-
стема, ему важен результат. В итоге он способен влиять на последующие результаты благодаря ме-
тоду обратного распространения ошибки. 

В рамках данного исследования для решения задачи выявления девиантного поведения на основе 
частного профилирования была разработана модель нейронной сети, приведённая на рисунке 2. Она 
состоит из двух последовательно соединенных LSTM-слоев (англ. Long Short-Term Memory – дол-
гая краткосрочная память) [7–8] и Dense-слоя (полносвязный). Ввиду специфики работы LSTM раз-
мерность выходных данных, полученных с этого слоя, соответствует входным, при этом задача 
классификации заключается в сведении всего числа этих признаков к одному емкому ответу 
(классу): 0, если указанный набор действий является нормой, и 1 – несвойственное поведение.  
Для задачи изменения числа выходных признаков обычно применяют полносвязные слои. 

 

 
 

Рисунок 2 – Модель нейронной сети 
 

LSTM-архитектура была выбрана из-за ее способности обрабатывать обширные объемы кон-
текстуальных данных. Рекуррентные нейронные сети, такие как RNN и LSTM, могут учитывать по-
следовательности событий или временные ряды, что делает их чрезвычайно полезными в поведен-
ческой аналитике, где целостная картина формируется последовательностью действий некоторого 
субъекта [9]. На рисунке 3 приведена схема работы LSTM-слоя.  

 

 
Рисунок 3 – Схема работы LSTM-слоя нейронной сети  
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ОПИСАНИЕ МЕТОДИКИ ЧАСТНОГО ПРОФИЛИРОВАНИЯ 

Несмотря на значительные преимущества нейросетевых подходов в аналитике поведения,  

не исключена агрегация данных, как и в случае со статистическим анализом, что влечет за собой 

обобщение поведенческого профиля [10]. Иными словами, нейронная сеть в процессе своего обу-

чения может либо переучиться, что повлечет за собой неспособность к выявлению новых аномалий, 

отличных от тех, которые были в исходном наборе данных, либо станет неспособной выявлять част-

ные, несвойственные конкретному субъекту действия (например, приняв за норму действия адми-

нистраторов при настройке локальной сети, такое поведение у обычных пользователей не будет 

учитываться). Риск переобучения нивелируется тщательно подобранным датасетом и корректировкой 

гиперпараметров модели, таких как: 

 скорость обучения; 

 количество эпох; 

 количество скрытых состояний LSTM-слоев; 

 количество временных последовательностей; 

 размер батча (пакета) и пр. 
Тем не менее обобщение модели представляет собой наиболее актуальную проблему, по-

скольку оно требует контроля за поступающими данными, их нормализации и грамотной корректи-

ровки весов модели. Предлагаемая методика должна решить подобные проблемы в анализе боль-

ших данных при работе с разнообразными пользователями и сущностями. 

В основах методики частного профилирования лежит агрегация большого числа данных с раз-

нообразных систем-сборщиков (систем журналирования, анализа трафика, межсетевых экранов 

и пр.), на их основе генерируется профиль под каждого конкретного субъекта сети (пользователь 

или сущность). Профили будут храниться в упорядоченном виде и при необходимости подгру-

жаться для прогнозирования действий каждого пользователя. Затем данные будут сопоставляться  

и в случае выявления аномалий передаваться со всем контекстом (возможно, во внешние системы 

обработки и консолидации сведений об инцидентах) оператору системы для проведения расследо-

вания. Структурная схема разрабатываемого модуля представлена на рисунке 4. 

 

 
 

Рисунок 4 – Структурная схема работы UEBA-модуля 
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ОЦЕНКА ЭФФЕКТИВНОСТИ ИДЕНТИФИКАЦИИ ИНСАЙДЕРСКИХ АТАК ПО ПРЕД-

ЛОЖЕННОЙ МЕТОДИКЕ 
В рамках данного исследования был выполнен комплексный анализ эффективности предло-

женной методики частного моделирования совместно с описанной ранее нейросетевой архитекту-
рой, включающей отбор и исследование набора данных. Для обучения модели был использован да-
тасет «UNSW_NB15» [10], включающий в себя более 2,5 миллионов событий, представленных  
в форме необработанного трафика. Среди всех событий встречается девять типов атак: 

1) фаззинг; 
2) разведка; 
3) анализ инфраструктуры; 
4) бекдоры; 
5) отказ в обслуживании (Dos); 
6) эксплойты;  
7) черви; 
8) код оболочки (shell code); 
9) генерация трафика (generic). 
Учитывая критерии релевантности, разнообразия и обширности данных, выбранный датасет 

позволяет достичь максимальной точности при оценке эффективности предлагаемой архитектуры 
нейронной сети. Таким образом, отбор тестового (оценочного) датасета является неотъемлемой ча-
стью методологии данного исследования и обеспечивает объективную и всестороннюю оценку при-
менимости и результативности предложенной архитектуры нейронной сети в контексте поставлен-
ных задач исследования. 

Обучение модели производилось со специально подобранными гиперпараметрами, отобра-

женными в таблице. 
 

Таблица 1 – Гиперпараметры модели 

Наименование Значение 

Скорость обучения 0,01 

Размер батча (пакета) 64 

Количество эпох обучения 5 

Число входных признаков 42 

Количество скрытых состояний 78 

Количество временных последовательностей 8 

 

Оценка эффективности разработанной модели производилась по следующим метрикам [11]: 

 Accuracy – доля правильных ответов алгоритма; 

 Precision – точность (предсказуемость), определяющая долю релевантных классов, которые 

были извлечены; 

 Recall – полнота (чувствительность), являющаяся долей объектов положительного класса 

из всех объектов этого класса, найденных алгоритмом; 

 F1-score – среднее гармоническое для precision и recall. 

Для оценки эффективности датасет был разбит на две выборки: тренировочную (training), со-

ставляющую 80 % от всех записей, и валидационную (validation) – 20 %. В итоге наличие в обоих 

выборках уникальных записей позволяет произвести адекватную оценку эффективности модели.  

На рисунках 5 и 6 представлены графики обучения и проверки (валидации) работы алгоритма  

по метрикам, приведенным выше. В качестве функции потерь при обучении была выбрана бинарная 

кросс-энтропия, позволяющая выявить незначительные отклонения от целевых результатов. 
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Рисунок 5 – Графики эффективности по Accuracy и Recall 

 
Рисунок 6 – Графики эффективности Precision и F1-score 
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ЗАКЛЮЧЕНИЕ 
Таким образом, опираясь на результаты исследования, приведенные ранее, можно сказать, что точ-

ность алгоритма имеет высокие результаты, что может способствовать снижению числа ложных сраба-
тываний (ошибки первого рода), а также уменьшению ошибок второго рода. Также, исходя из проведен-
ных испытаний, можно сделать вывод, что на 5 эпохе существенно возрастает риск переобучения,  
что видно по линии оранжевого цвета на графиках, резко идущей на снижение по всем метрикам.  

Разработанная методика частного профилирования способна не просто снизить риски инсай-
дерских атак, эксплуатации уязвимостей нулевого дня (zero-day), утечки данных, но также обеспе-
чить реактивное реагирование на зарождающийся инцидент ввиду быстрого анализа методами 
нейросетевого анализа. Данная методика допускает возможность использовать отдельно разрабо-
танные архитектуры нейронных сетей для каждой системы-источника, что может сказаться на по-
вышении точности и снижении вычислительных затрат.  

В итоге в рамках работы реализованного модуля будет динамически подгружаться профиль 
субъекта информационной инфраструктуры, представленный полноценным экземпляром обучен-
ной нейронной сети под конкретного пользователя или сущность, при этом этот инстанс будет хра-
нить в себе не просто набор скорректированных весов и отклонений, а полноценные слои нейронной 
сети с их связями между собой. При этом скорость загрузки модели может считаться практически 
мгновенной и зависит лишь от количества хранимых слоев (размера файла) и аппаратных характе-
ристик накопителя и процессора (центрального или графического). 
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ВВЕДЕНИЕ 

В настоящее время одним из ключевых факторов, поддерживающих стабильное развитие любой 

сферы жизни общества, является обеспечение защищенности информации и информационной среды. 

Особенно сохранность обрабатываемой информации важна для набирающей популярность техноло-

гии «Интернет вещей» (IoT), представляющей собой сеть технологических устройств, способных вза-

имодействовать между собой [1]. Наиболее чувствительными к утечки обрабатываемых данных явля-

ются системы «промышленного интернета вещей», обеспечивающие функционирование критически 

важных объектов инфраструктуры (атомные электростанции, промышленные производства и т. п.). 

Для обеспечения защищенности конфиденциальной информации в таких системах широко 

применяются криптографические средства, которые могут быть реализованы программным, про-

граммно-аппаратным или аппаратным способом. AES является одним из наиболее распространен-

ных алгоритмов шифрования за счет следующих преимуществ: высокая криптоскойкость, высокая 

скорость шифрования, относительно низкая стоимость используемых вычислительных платформ. 

Вместе с тем одновременно с развитием средств защиты информации идет параллельное развитие 

способов дешифрования, в том числе существует класс атак по побочным каналам, использующих уяз-

вимости криптографических систем как физических объектов. В частности, известны атаки по ошибкам 

вычисления, в ходе которых шифратор подвергается воздействию различных внешних факторов (высо-

кое напряжение, значительное изменение температуры, электромагнитное излучение и т. п.), в резуль-

тате чего в его работе возникают сбои или отказы. Анализ возникших по этим причинам ошибок позво-

ляет злоумышленнику определить фрагменты защищаемых данных или другие элементы используе-

мого алгоритма, которые можно использовать для дальнейшего криптоанализа. 

В связи с этим одним из принципов разработки криптографических систем является обеспече-

ние их высокой отказоустойчивости, заключающейся в способности сохранять работоспособное со-

стояние при возникновении различных сбоев. 

Одним из способов повышения отказоустойчивости вычислительных систем, получившим 

наибольшее распространение, является их аппаратное резервирование по схеме «2 из 3», согласно 

которой одновременно работают 3 одинаковых устройства, выходные сигналы которых поступают 

на вход устройства мажоритарного выбора, осуществляющего сравнение сигналов и формирование 

выходного сигнала, идентичного как минимум двум входным сигналам [2]. 

Однако такой подход обладает следующими недостатками: 

 значительная аппаратная избыточность, снижающая общую надежность устройства; 

 невозможность исправить ошибки, возникшие одновременно в двух или трех устройствах 

в одинаковых разрядах обрабатываемого числа. 

В связи с этим перспективным направлением исследований является разработка математиче-

ских моделей отказоустойчивых SPN-систем на основе таких алгебраических систем, которые поз-

воляют снизить аппаратную избыточность. 

В качестве такой алгебраической системы можно использовать полиномиальную систему клас-

сов вычетов (ПСКВ), которая, согласно известным исследованиям, обладает всеми предпосылками 

для построения на её базе отказоустойчивых вычислительных систем [2]. Поэтому разработка ма-

тематической модели отказоустойчивого SPN-шифратора, функционирующего в ПСКВ, является 

актуальной задачей. 

ПРИНЦИПЫ РЕАЛИЗАЦИИ КРИПТОАЛГОРИТМА AES 

AES – итерационный блочный шифр, длина блоков которого согласно соответствующему 

стандарту составляет 128 бит. Начальное и промежуточные состояния обрабатываемых данных при-

нято называть «состояниями» («State») и представлять в виде прямоугольного массива размером 

4x4 байта (рис. 1) [3]. 
 

S00 S01 S02 S03

S10 S11 S12 S13

S20 S21 S22 S23

S30 S31 S32 S33
 

 

Рисунок 1 – Графическое представление обрабатываемого массива данных криптоалгоритма AES 
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В 10 раундах AES-шифрования выполняются преобразования SubBytes (подстановка по таб-

лице замены), ShiftRows (побайтовый сдвиг строк), MixColumns (умножение столбцов на константы 

(не выполняется в последнем раунде), AddRoundKey (сложение с раундовым ключом). 

Для реализации процедуры SubBytes используется таблица замены, представленная на рисунке 2 [4]. 
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Рисунок 2 – Классическая таблица SubBytes 
 

Линейная операция ShiftRows заключается в сдвиге каждой строки обрабатываемого массива 

на разное количество позиций согласно выражению: 

( 1)mod4

( 2)mod4

( 3)mod4

, 0,

, 1,

, 2,

, 3,

vw

v w

vw

v w

v w

S v

S v
SR

S v

S v







 



 






                                            (1) 

где vwSR  – байт v-й строки w-го столбца массива после преобразования ShiftRows; 

vwS  – байт v-й w-го столбца массива до преобразования ShiftRows. 

Преобразование MixColumns заключается в умножении столбцов входной последовательности 

по модулю 
4 1x   на полином 3 2 2( ) 3 2a x x x x     [3], что эквивалентно матричному 

умножению: 

 

0 0

1 1

2 2

3 3

02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

w w

w w

w w

w w

M SR

M SR

M SR

M SR

    
    
     
    
    

    

, (2) 

где 
vwM  – байт v-й строки w-го столбца после преобразования MixColumns. 

Результатом такого умножения является столбец с номером w, значения байтов которого опре-

деляются выражениями: 

)1()1()3()2( 32100 wwwww SRSRSRSRM  ,                                 (3) 

)1()3()2()1( 32101 wwwww SRSRSRSRM  ,                                  (4) 

)3()2()1()1( 32102 wwwww SRSRSRSRM  ,                           (5) 

)2()1()1()3( 32103 wwwww SRSRSRSRM  .                          (6) 
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Преобразование AddRoundKey заключается в сложении байтов обрабатываемого массива  

и байтов ключевой информации. 

Рассмотрим пример выполнения одного раунда шифрования в соответствии с алгоритмом 

AES. Пусть на вход SPN-шифратора поступает массив данных .вх ПССA , элементами которого явля-

ются следующие байты: 

                           

16 16 16 16

16 16 16 16

.

16 16 16 16

16 16 16 16

(19 ) ( 0 ) (9 ) ( 9 )

(3 ) ( 4 ) ( 6 ) ( 8 )
.

( 3 ) ( 2 ) (8 ) (48 )
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A

E E D
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 
 
 
 
 
 

                                           (7) 

В результате замены каждого байта этого массива в соответствии с таблицей, представленной 

на рисунке, будет получен массив S: 

16 16 16 16
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 
 
   

Следующим преобразованием над массивом S будет побайтовый сдвиг строк. Таким образом, 

в ходе преобразования ShiftRows будет получен массив SR: 

16 16 16 16

16 16 16 16

16 16 16 16

16 16 16 16

4 0 8 1

4 41 27
.

5 52 11 98
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BF B
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 

 

Третьим этапом раунда является процедура MixColumns, в ходе которой будет осуществлено 

перемешение столбцов массива SR, в результате чего будет получен массив M: 

16 16 16 16

16 16 16 16

16 16 16 16

16 16 16 16

04 0 48 28

66 8 06
.
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E

CB F
M

D
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Для реализации последнего раундового преобразования AddRoundKey необходима ключевая 

информация, объем которой совпадает с объемом обрабатываемого массива. 

Допустим, массив ключевой информации K имеет вид:  

                                  

16 16 16 16
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                                              (8) 

Тогда преобразование AddRoundKey, в ходе которого формируется массив ARK, будет описы-

ваться выражением: 

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16

16 16 16 16

16 16

04 0 48 28 0 88 23 2

66 8 06 54 3 6

81 19 3 26 2 39 76

5 9 7 4 17 1 39 05

4 68 6 02

9 9 5 6

7 35

E A A

CB F FA A C
ARK

D FE C

E A A C B

A B

C F B A

F E

   
   
     
   
   
   


16 16

16 16 16 16

.
50

2 2 43 49

A

F B

 
 
 
 
 
 

 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 3 (67), 2024 г. 

  

 

93 

Проведенный анализ криптоалгоритма AES показал, что наиболее вероятны сбои в блоках выпол-

нения процедур SubBytes и MixColumns, так как именно в этих блоках реализуется процедура умноже-

ния многочленов как элементов конечного поля 
8(2 )GF . Таким образом, можно сделать вывод,  

что в разрабатываемой модели достаточно обеспечить отказоустойчивую реализацию данных процедур. 

ПРИНЦИПЫ ПОСТРОЕНИЯ КОРРЕКТИРУЮЩИХ КОДОВ, РЕАЛИЗОВАННЫХ  

В ПОЛИНОМИАЛЬНОЙ СИСТЕМЕ КЛАССОВ ВЫЧЕТОВ 

ПСКВ является такой непозиционной системой счисления, в которой в качестве оснований ис-

пользуются многочлены расширенного поля Галуа 
1 2( ), ( ), ..., ( )kp x p x p x , а число А  представля-

ется в виде набора остатков от деления его полиномиального представления на эти многочлены [5]: 

                             
1 2( ( ), ( ),..., ( ),..., ( ) )i kA a x a x a x a x ,                                               (9) 

где ( ) mod ( )i ix A p x  , 1,...,i k . 

При этом в качестве ( )ip x  используются неприводимые полиномы, удовлетворяющие условию [6]: 

                                  
1 2deg ( ) deg ( ) ... deg ( ).kp x p x p x                                           (10) 

Представление чисел в ПСКВ обладает следующими преимуществами: высокая скорость вы-

числения за счет сокращения разрядности обрабатываемых чисел и возможности параллелизации, 

отсутствие перехода ошибок между вычислительными трактами. 

На данных алгебраических свойствах ПСКВ основаны корректирующие коды, которые пред-

назначены для обнаружения и исправления ошибок в работе вычислительных устройств. В соответ-

ствии с теорией кодирования [7], для реализации таких возможностей используются избыточные 

данные, которые позволяют оценить степень искажения информации в процессе её обработки.  

Для внесения такой избыточности увеличивают число оснований ПСКВ с k до n и добавленные 

контрольные основания в количестве r n k   используют для обнаружения и устранения ошибок. 

Такая ПСКВ описывается выражениями: 

         
1 2 1 2( ( ), ( ), ..., ( ), ( ), ( ),..., ( ))k k k nА x x x x x x       ,                                (11) 

                              
1 1deg deg deg degk k np p p p   .                                             (12) 

В настоящее время известны следующие алгоритмы локализации и устранения ошибок, реализо-

ванные в ПСКВ [8]: нулевизация, вычисление интервального номера, алгоритм на основе коэффициен-

тов обобщенной полиадической системы (ОПС), алгоритм на основе вычисления синдромов ошибок. 

Сравнительный анализ классических реализаций этих методов показал необходимость исполь-

зования двух контрольных оснований для коррекции однократных ошибок. Однако в связи с увели-

чением количества контрольных оснований увеличиваются и их степени, что, в свою очередь, при-

водит к повышению разрядности обрабатываемых остатков. Следствием этого является необходи-

мость увеличения числа вычислительных блоков в процессоре, т. е. его аппаратного усложнения. 

С этой точки зрения, перспективным методом является модификация алгоритма на основе 

определения синдромов ошибки [9], позволяющая вычислять два контрольных остатка с использо-

ванием одного контрольного полинома согласно: 

 
1

1

2 1

1

( ) ( ),

( ) ( ( ) ( ))mod ( ),

k

k i

i

k

k i k

i

x x

x i x x p x

 

 





 











                               (13) 

где   – суммирование по модулю два; 

( )i x  – полиномиальная форма i-го порядкового номера основания, 1,...,i k . 

Синдромы ошибки вычисляются в соответствии с выражением: 

                            
*

1( ) ( ( ) ( ))mod ( )i i k i k kx x x p x      ,                                        (14) 

где * ( )i k x 
 – проверочные контрольные остатки, вычисляемые на основе информационных остат-

ков, полученных табличным способом. 

Совокупность синдромов ошибок 
1( )x  и 

2 ( )x  позволяет сделать вывод о местоположении 

и глубине ошибки, что является достаточной информацией для определения вектора ошибок ( )e x , 

используемого для коррекции обрабатываемого значения согласно: 

                                                                                                  (15) 

где   – исправленное значение обрабатываемого числа; 
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~ – идентификатор искаженных значений. 

Дополнительные исследования [9] показали, что в случае возникновения ошибки в первом 

остатке 
1( )x : 

                                         
1 1 2( ) ( ) ( ) 0x x x      .                                                           (16) 

Это свойство позволяет осуществлять сравнение синдромов ошибки и вычислять вектор 

ошибки ( )e x , который будет состоять из нулей за исключением ошибочного остатка. 

Соответственно, такой подход к вычислению вектора ошибки позволяет уменьшить объем 

используемого блока памяти на 1deg ( )
2 1

p x
 . 

Таким образом, разработку математической модели отказоустойчивой реализации раунда SPN-

шифра целесообразно осуществлять с использованием модифицированного алгоритма коррекции 

на основе вычисления синдромов ошибки. 

РАЗРАБОТКА МАТЕМАТИЧЕСКОЙ МОДЕЛИ ОТКАЗОУСТОЙЧИВОГО SPN-ШИФРА 

К настоящему моменту проведены ряд исследований [10, 11] направленных на повышение от-

казоустойчивости реализации отдельных процедур криптоалгоритма AES, в ходе которых опреде-

лен оптимальный набор полиномов-оснований для обработки 8-разрядных чисел: 
4

1( ) 1p x x x   , 

4 3

2 ( ) 1p x x x   , 

4 3 2

3( ) 1p x x x x x     . 

Тогда полное описание используемой ПСКВ будет иметь вид: 

                            
1 2 3 4( ( ), ( ), ( ), ( ))А x x x x    ,                                                 (17) 

где  
1 1( ) mod ( )x A p x  ;  

2 2( ) mod ( )x A p x  ;  

3 1 2( ) ( ) ( )x x x    ;  

4 1 2 3( ) ( ( ) ( ))mod ( )x x x x p x     . 

Формирование четырех остатков в ПСКВ с тремя основаниями становится возможным за счет 

применения модифицированного алгоритма локализации и устранения ошибок [9]. Информационные 

остатки получаются в результате деления обрабатываемого числа на полиномы 
1( )p x  и 

2( )p x , а кон-

трольные – в результате вычислений согласно (13) с использованием полинома 
3( )p x  в качестве 

контрольного полинома 
1( )kp x

. 

Для описания разрабатываемой математической модели введем обозначения: 
.вх ПССA  – вход-

ной массив данных в позиционной системе счисления (ПСС); 
.вх ПСКВA  – входной массив данных  

в ПСКВ; S  – результат выполнения процедуры SubBytes; SR  – результат выполнения проце-

дуры ShiftRows; M  – результат выполнения процедуры MixColumns; ARK  – результат выпол-

нения процедуры AddRoundKey. 

В соответствии со стандартом AES входное состояние обрабатываемого массива можно опи-

сать выражением: 

                          

00 01 02 03

10 11 12 13

.

20 21 22 23

30 31 32 33

вх ПСС

A A A A

A A A A
А

A A A A

A A A A

 
 
 
 
 
 

,                                                     (18) 

где vwA  – представление байта в ПСС. 

Так как в разработанной модели используется представление обрабатываемых чисел в ПСКВ, 

то перед началом раунда алгоритма необходимо выполнить преобразование входного массива  

из ПСС в ПСКВ. 

Контрольные остатки в ПСКВ используются для обнаружения ошибок в ходе преобразований 

SubBytes и MixColumns, для остальных преобразований достаточно только двух информационных 

остатков. 
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После перевода каждого байта входного массива в безызбыточный вариант используемой 

ПСКВ массив входных данных раунда криптоалгоритма AES будет иметь вид: 

1 1 1 1

1 1 1 1

1 1 1 1

00 2 00 01 2 01 02 2 02 03 2 03

10 2 10 11 2 11 12 2 12 13 2 13

.

20 2 20 21 2 21 22 2 22

( ( ), ( )) ( ( ), ( )) ( ( ), ( )) ( ( ), ( ))

( ( ), ( )) ( ( ), ( )) ( ( ), ( )) ( ( ), ( ))

( ( ), ( )) ( ( ), ( )) ( ( ), ( )) ( (вх ПСКВ

a A a A a A a A a A a A a A a A

a A a A a A a A a A a A a A a A
А

a A a A a A a A a A a A a


1 1 1 1

23 2 23

30 2 30 31 2 31 32 2 32 33 2 33

), ( ))

( ( ), ( )) ( ( ), ( )) ( ( ), ( )) ( ( ), ( ))

A a A

a A a A a A a A a A a A a A a A

 
 
 
 
 
  

, (19) 

где 
1( )vwa A , 

2 ( )vwa A  –  информационные остатки представления байта 
vwA , рассчитанные в соот-

ветствии (17). 

Тогда преобразование SubBytes в соответствии с [10] будет описываться выражением: 

                     
1 2 3 4

1 2 3 4

( ( ), ( ), ( ), ( ))

( ( ), ( ), ( ), ( )),

vw sub vw sub vw sub vw sub vw

vw vw vw vw

S f A f A f A f A

s x s x s x s x

 


                         (20) 

где 
vwS  – результат реализации SubBytes; 

1 subf , 
2 subf , 

3subf ,
4subf  – функции нахождения остатков 

vwS  по таблицам, представленным в [10];  

1 2 3 4( ), ( ), ( ), ( )vw vw vw vws x s x s x s x  – остатки представления 
vwS  в ПСКВ. 

В соответствии с [10] четыре остатка представления результата преобразования SubBytes хра-

нятся в четырех таблицах.  

Рассмотрим формирование таблицы хранения первого информационного остатка результата 

преобразования SubBytes на примере входного байта 
1639 . Известно, что входному байту 

1639   

в классической реализации SubBytes соответствует байт 
1612 . 

Входной байт 
1639  в безизбыточном варианте ПСКВ будет иметь вид: 

5 4 3

16 2

5 4 3 5 4 3

1 2 16 16

39 111001 1

( 1mod ( ) | 1mod ( )) ( , ).

x x x

x x x p x x x x p x C B

     

       
 

Соответствующий входному байту 
1639

 
выходной байт 

1612  в избыточном варианте ПСКВ 

будет иметь вид: 
5

16 2

5 5 5 5

1 2 1 2

5 5

1 2 3 16 16 16 16

12 10010

( mod ( ) | mod ( ) | mod ( ) mod ( ) |

| ( mod ( ) ( )mod ( ))mod ( )) (1 , , ,8 ).

x x

x x p x x x p x x x p x x x p x

x x p x x x x p x p x B A

   

    

    

 

Тогда на пересечении строки 
16С  и столбца 

16B  будет расположен первый информационный 

остаток (
161 ) выходного байта, как показано на рисунке 3. 

 

 
Рисунок 3 – Фрагмент таблицы первого информационного остатка выходного значения SubBytes-преобразования 
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Таблицы хранения второго информационного остатка и двух контрольных остатков результата 

преобразования SubBytes формируются аналогичным образом. 

В результате применения выражения (20) к каждому байту массива 
.вх ПСКВА  будет получен 

массив S , элементами которого являются байты 
vwS . Для устранения ошибок, возникших в байтах 

vwS , необходимо выполнить алгоритм поиска и коррекции ошибок, согласно (14) и (15): 

                                               
*

1 3 3( ) ( ) ( )x s x s x   ,                                                            (21) 

                                             
*

2 4 4( ) ( ) ( )x s x s x   ,                                                            (22) 

                                             (23) 

Так как корректируемый байт  представляется в виде двух остатков (
1 ( )
vws x  и 

2 ( )
vws x ), 

то и вектор ошибки ( )vwe x  соответственно состоит из двух остатков (
1 ( )
vwe x  и 

2 ( )
vwe x ). Согласно 

правилам выполнения операции сложения в ПСКВ, выражение (23) можно записать в виде: 

                           
(24)

 
Таким образом, ошибки, возникшие при табличном определении информационных остатков 

байтов массива S, будут устранены за счет избыточной информации контрольных остатков. 

В соответствии c порядком реализации процедур криптоалгоритма AES массив Ṡ поступает  

на ShifRows-преобразователь, который преобразовывает массив Ṡ  в массив SR. 

В свою очередь, байты массива SR  являются входными данными для реализации преобразо-

вания MixColumns, в ходе которого формируется массив M  путем перемешивания и умножения  

на константы байтов 
vwSR . 

В ранее проведенных исследованиях [11] доказано, что результаты преобразования MixColumns 

в рассматриваемой ПСКВ можно представить в виде: 

1 2 3 4( ( ), ( ), ( ), ( ))vw vw vw vw

vwM m x m x m x m x .                            (25) 

При этом остатки байта 
vwM  вычисляются согласно: 

( 2mod 4) ( 3mod4) ( 1mod4)

1 1 1 1 1 ( 1mod4) 1( ) ( ) ( ( ) )w wvw w w w w

mix vw mix w wm x sr sr f SR f SR sr  

     ,(26) 

( 3mod 4)( 2mod4) ( 1mod4)

2 2 2 2 2 ( 1mod4) 2( ) ( ) ( ( ) ),w wvw w w w w

mix vw mix w wm x sr sr f SR f SR sr 

     (27) 

( 2mod4) ( 2mod4) ( 3mod4) ( 3mod4)

3 1 2 1 2 3

( 1mod4) ( 1mod4)

3 (w 1mod4) 1 2

( ) ( ) ( ) ( )

( ( ) ( ))

vw w w w w w w w w

mix vw

w w w w

mix w

m x sr sr sr sr f SR

f SR sr sr

   

 



     

  
, (28)

( 2mod4) ( 2mod4) ( 3mod4) ( 3mod4)

4 1 2 1 2

( 1mod4) ( 1mod4)

4 4 ( 1mod4) 1 2

( ) ( )mod 3( ) ( )mod 3( )

( ) ( ( ) ( )mod 3)

vw w w w w w w w w

w w w w

mix vw mix w w

m x sr x sr p x sr x sr p x

f SR f SR sr x sr p

   

 



      

    
,(29) 

где 
1 4mix mixf f  – функции нахождения остатков результатов умножения байтов 

vwSR  на кон-

станту 162  по таблицам, описанным в [11]. 

Таким образом, для реализации преобразования MixColumns в ПСКВ необходимы 4 таблицы. 

Контрольные остатки результатов умножения байтов на константу 116 вычисляются согласно (13). 

Операция умножения байта на константу 316 выполняется за счет дополнительного умножения этого 

байта на результат его умножения на константу 216. 

Рассмотрим пример реализации преобразования MixColumns для столбца 

]4,2,1,[ 16161616 FEDCAS  . В безизбыточном варианте ПСКВ данный столбец будет иметь вид 

16 16 16 16 16 16 16 16[(D ,2 ), (5 ,0 ), (3 ,1 ,), (3 ,0 )]S  . Допустим, данный столбец является нулевым столб-

цом обрабатываемого массива, тогда (
16 16D ,2 ) необходимо умножить на 216, 16 16(5 ,0 )  – на 316, 

16 16(3 ,1 )   и )0,3( 1616
 – на 116. 

Получение первого остатка результата умножения на 216 будет осуществляться с помощью таблицы, 

представленной на рисунке 4. В математической записи такая процедура обозначена 
1mixf . Как видно  

на рисунке 4, из таблицы хранения первого информационного остатка будет извлечено значение 416. 

 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 3 (67), 2024 г. 

  

 

97 

 
 

Рисунок 4 – Таблица хранения первых информационных остатков результатов умножения на константу 216 

 
По аналогичному принципу из второй таблицы будет получено значение 816, из третьей – С16, из чет-

вертой – B16. 

Для реализации умножения 
16 16(5 ,0 )  на 316 необходимо: 

1) табличным способом определить результат умножения 
16 16(5 ,0 )  на 216. Для рассматриваемого 

примера: 

1 16 16 16f (5 ,0 ) 7mix  ; 

2 16 16 16f (5 ,0 )mix C ; 

3 16 16 16f (5 ,0 )mix B ; 

4 16 16 16f (5 ,0 ) 0mix  . 

2) к информационной части результата умножения на 216 прибавить информационные остатки 

16 16(5 ,0 ) : 

2 2

1 16 16 16( ) 7 5 1 1 2a x x x x x         ; 

3 2

2 16 16 16( ) 0a x C x x C     . 

3) вычислить контрольные остатки для обрабатываемого значения согласно (13): 
2

3 16 16 16( ) 5 0 1 5a x x     ; 

2 2

4 16 16 16 3 16( ) 5 (2 0 ) ( 1 0)mod 1 5a x x x p x          . 

4) сложить вычисленные контрольные остатки с контрольными остатками результата умноже-
ния на 216: 

3 2 3 2

3 16 16 16( ) 5 1 1a x B x x x x x x E           , 

2

4 16 16 16( ) 0 5 1 5a x x     . 

Таким образом, в результате умножения )0,5( 1616
 на константу 316 будет получено значение  

(216, С16, E16, 516). 
Для реализации умножения байтов на константу 116 необходимо информационные остатки 

оставить без изменения, а контрольные – вычислить согласно (13). Таким образом, значение ),1,3( 1616
 

будет преобразовано в 
16 16 16 16(3 , 1 , 2 , 1 ) , значение )0,3( 1616

 – в )3,3,0,3( 16161616
. 

Теперь при наличии всех результатов умножения входных байтов на константы можно 
вычислить выходное значение 0-й строки 0-го столбца, проведя поэлементное сложение остатков 
согласно (26)–(29): 

2 2

1 16( ) 1 1 6vwm x x x x x x x         ; 

3 3 2 2

2 16( ) 1 0 1 5vwm x x x x x        ;
 

3 2 3 2

3 16( ) 1 1 3vwm x x x x x x x x x           ; 

3 2 3 2

4 16( ) 1 1 1 1vwm x x x x x x x C           . 
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Таким образом, в рассматриваемом примере для нулевого входного столбца 

16 16 16 16[ , 1 , 2 ,4 ]S CA D E F  значением нулевой строки нулевого столбца будет Sвых = (616, 516, 316, С16). 

В результате преобразования MixColumns формируется массив M, элементы которого состоят 

из 4 остатков (два информационных и два контрольных). Аналогично преобразованию SubBytes 

контрольные остатки используются для реализации процедуры обнаружения и коррекции ошибок  

с помощью модифицированного алгоритма на основе определения синдромов ошибки: 
*

1 3 3( ) ( ) ( )x m x m x   ,                                                                       (30) 

*

2 4 4( ) ( ) ( )x m x m x   ,                                                                       (31) 

                                                                    (32) 

Таким образом, в шестнадцати байтах 
vwM  массива M  будут отсутствовать ошибки, вызванные 

сбоями и отказами блоков замены, реализующих преобразование (25). 

Последним раундовым преобразованием криптоалгоритма AES является преобразование  

AddRoundKey, заключающееся в поразрядном сложении каждого байта шифруемого блока с раун-

довой ключевой информацией ( 1, 2,...,10)jK j  , которая должна быть представлена в безызбыточ-

ной полиномиальной форме: 

2 2{ } {( ( ), ( ))}.j vw vw

vwK K k x k x                                                        (33) 

Тогда реализация преобразования AddRoundKey будет сведена к выполнению сложения бай-

тов Ṁ
vw

 и 
vwK  в соответствии с принципами выполнения суммирования по модуля два в системе 

остаточных классов: 

                    (34) 

Массив ARK , полученный в результате выполнения процедуры AddRoundKey, будет являться 

выходным значением раунда криптоалгоритма. 

Таким образом, совокупность выражений (18)–(34) будет являться математической моделью 

отказоустойчивого SPN-шифратора, реализующего один раунд криптоалгоритма AES. 

SPN-шифратор, реализованный с использованием разработанной модели, будет способен со-

хранять работоспособность в случае возникновения сбоев в аппаратных средствах, обеспечиваю-

щих выполнение преобразований SubBytes и MixColumns, за счет наличия процедур выявления  

и устранения ошибок (
S
f и 

M
f ). 

Рассмотрим операцию шифрования данных с использованием разработанной математической 

модели. Пусть входным массивом раунда SPN-шифра является массив (18), ранее используемый 

для описания классического варианта криптоалгоритма. 

После преобразования из ПСС в безызбыточную ПСКВ данный массив будет иметь вид: 

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

.ПСКВ

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

(А ,0 ) (D , ) (2 ,4 ) (8 , )

(8 ,F ) (6 , ) (1 ,4 ) (F , )

(2 ,0 ) (3 ,1 ) (6 , ) (4 ,7 )

(0 , ) (D ,0 ) (C ,1 ) (8 ,8 )

вх

C A

E E
A

A

B

 
 
 
 
 
 

                                      (35) 

Тогда в результате применения к каждому байту выражения (20) из массива A  должен полу-

читься массив S :  

16 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 26 16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16 16 16 16 16 16 16 1

(0 , 5 , 5 , ) (1 , 3 , 2 , 7 ) (6 , , , ) ( , 7 , , 3 )

(1 , , , ) (1 , , , 6 ) ( , 1 , , 8 ) ( , , 3 , 2 )

(2 , 8 , , 1 ) (0 , 6 , 6 , ) (2 , , 9 , 7 ) ( , 4 , 9

A D B F D A

C D A A B A B D E
S

A C B D


6 16

16 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16

, 5 )

(3 , 2 , 1 , 7 ) (3 , , 8 , 6 ) (4 , 6 , 2 , 8 ) (5 , 2 , 7 , 1 )B

 
 
 
 
 
 

 (36) 

В случае отсутствия ошибок в ходе SubBytes массив Ṡ  будет состоять из информационных 

значений массива S: 





















)2,5()6,4(),3()2,3(

)4,(),2()6,0()8,2(

),()1,(),1(),1(

)7,(),6()3,1()5,0(

1616161616161616

1616161616161616

1616161616161616

1616161616161616

B

DB

EDAAC

DD

S . 

Массив, получаемый в результате процедуры ShiftRows, будет состоять из элементов массива Ṡ, 

при этом положение элементов массива SR  определяется в зависимости от его номера строки  

в массиве Ṡ: 
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16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

(0 , 5 ) (1 , 3 ) (6 , ) ( , 7 )

(1 , ) ( , 1 ) ( , ) (1 , )

(2 , ) ( , 4 ) (2 , 8 ) (0 , 6 )

(5 , 2 ) (3 , 2 ) (3 , ) (4 , 6 )

D D

A A D E C
SR

B D

B

 
 
 
 
 
 

.                                 (37) 

Тогда результатом выполнения преобразования MixColumns над массивом SR  в соответствии 

с (25) будет являться массив M, элементами которого являются значения из множества 8(2 )GF , 

представленные в избыточном варианте используемой ПСКВ: 

16 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16 16 16 16 16 16 16 1

(4 , 4 , 0 , ) (1 , 3 , 2 ,7 ) (4 , 7 , 3 , ) (E , 3 , ,8 )

(C , 2 , ,8 ) (3 , 3 , , ) (A , 2 , 8 , ) (6 , 6 , 0 , )

(A , 6 , ,6 ) (A , 0 , , ) (7 , 5 , 2 ,3 ) (0 , ,

C A D

E F A E A
M

C A A D D


6 16

16 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16

,9 )

(4 , 6 , 2 ,8 ) (2 , 4 , 6 , ) (3 , 7 , 4 , ) (0 , 3 , 3 ,6 )A D

 
 
 
 
 
 

. (38) 

Контрольные остатки массива M используются для обнаружения и исправления ошибок в ин-

формационных остатках. Если ошибки в информационных остатках не обнаружены, формируется 

массив Ṁ, отличающийся от массива M отсутствием контрольных остатков: 

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

(4 , 4 ) (1 , 3 , ) (4 , 7 ) (E , 3 )

(C , 2 ) (3 , 3 ) (A , 2 ) (6 , 6 )

(A , 6 ) (A , 0 ) (7 , 5 ) (0 , )

(4 , 6 ) (2 , 4 , ) (3 , 7 ) (0 , 3 )

M
D

 
 
 
 
 
 

. 

Элементы Ṁ, в свою очередь, складываются по модулю два с элементами ключевого массива K  

при реализации преобразования AddRoundKey. Допустим, применяется ключевой массив K  (8), 

ранее используемый для описания классического варианта криптоалгоритма. Его представление  

в ПСКВ будет иметь вид: 

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16

(D , ) (3 , ) (5 , 8 ) (C , 1 )

(8 , 0 ) (B , 2 ) (E , ) (6 , 8 )

(C , 4 ) (A , 7 ) (C , ) (F , )

(4 , ) (B ,5 ) (C , ) (5 , 5 )

C F

F
K

B B

E B

 
 
 
 
 
 

.                                 (39) 

Тогда в соответствии с (34): 

                               

(40)

 
Массив ARK  является результатом выполнения процедуры AddRoundKey и, соответственно, 

выходным значением раунда шифрования криптоалгоритма AES. 

Массив, полученный в результате отказоустойчивой реализации в ПСКВ алгоритма AES, полно-

стью совпадает с массивом, полученным в результате классической реализации алгоритма шифрования: 



CASPIAN JOURNAL: Control and High Technologies, 2024, 3 (67)  
 

 

100 

16 16 16 16 16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16 16 16 16 16

16 16 16 16 16 16 16 16 16 16 16 16

16 16 16 16 16 16 16

4 68 6 02 (9 , 8 ) (2 , ) (1 , ) (2 , 2 )

9 9 5 6 (4 , 2 ) (7 , 1 ) (4 , ) (0 , )

7 35 50 (6 , 2 ) (0 , 7 ) (B , 9 ) (F , 6 )

2 2 43 49 (0 , 8 ) (D ,0

A B C F

C F B A D E

F EA

F B

 
 
  
 
 
  16 16 16 16 16

.

) (F , ) (5 , 6 )C

 
 
 
 
 
 

 

Таким образом, рассмотренный пример подтверждает адекватность разработанной математи-

ческой модели и её непротиворечивость известным работам в данной предметной области. 

Допустим, в ходе реализации процедуры SubBytes произошел сбой, результатом которого 

стало искажение первого информационного остатка элемента 
03S  на величину 

03 3

1 ( )s x x  , т. е. ис-

каженное значение  

Тогда при реализации процедуры обнаружения и коррекции ошибок для элемента   из ин-

формационных остатков  будут получены следующие проверочные контрольные остатки: 

* 2 2

3 ( ) 1 1s x x x x x      ,
 

* 2 2 4 3 2 3

4 ( ) ( 1 ( 1))mod 1 1.s x x x x x x x x x x             

На основе этих остатков и контрольных остатков, полученных табличным способом, рассчи-

тываются синдромы ошибки согласно (21), (22): 
3 3

1 16 16( ) 2 ,x A x x x x        

3 3

2 16 16( ) 3 1 1 .x B x x x x          

С учетом выражения (16) вектор ошибки будет иметь вид: 
3( ) ( ,0).e x x   

Коррекция возникшей ошибки выполняется в ходе сложения информационных остатков иска-

женного элемента и вектора ошибки в соответствии с (24): 

 
Таким образом, в ходе выполнения процедуры обнаружения и коррекции ошибки была исправ-

лена ошибка, возникшая в ходе преобразования SubBytes. 

Аналогичным образом могут быть исправлены однократные ошибки, возникающие в ходе ре-

ализации преобразования MixColumns. 

ЗАКЛЮЧЕНИЕ 
Разработанная математическая модель SPN-шифратора обеспечивает выполнение криптоалго-

ритма AES, несмотря на возникающие в процессе однократные сбои в работе шифратора. Такие свой-
ства были получены за счет применения математического аппарата полиномиальной системы классов 
вычетов, обеспечивающего обнаружение и исправление ошибок. Данную математическую модель це-
лесообразно использовать при построении шифратора американского стандарта шифрования, способ-
ного сохранять работоспособное состояние в условиях сбоев SPN-преобразователя. Перспективным 
направлением исследования является разработка математических моделей отказоустойчивой реализа-
ции дешифратора американского стандарта шифрования и системы передачи данных с реализацией 
криптографической защиты информации на основе американского стандарта шифрования. 
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ВВЕДЕНИЕ 

Данное исследование является логическим продолжением подхода по управлению качеством 

решающих правил (РП), приведенного в статье [1] c акцентом на минимизацию числа входных при-

знаков и описанием практических результатов по прогнозированию 240 заболеваний при 106 вход-

ных параметрах (биохимический, аминокислотный и витаминный состав сыворотки крови, содер-

жание различных микроэлементов в волосах) на основе 8000 наблюдений (6200 по женщинам  

и 1800 по мужчинам). Необходимость минимизации числа входных признаков при построении РП 

в задачах классификации отмечается многими авторами [2, 3]. С точки зрения машинного обучения 

(МО) минимизация признаков необходима для сокращения времени обучения и уменьшения веро-

ятности переобучения. Кроме того, минимизация признаков в большинстве случаев приводит к уве-

личению точности прогноза. С точки зрения медицинских работников, минимизация числа призна-

ков способствует лучшей интерпретируемости РП. Для пациента минимум анализов – это реальная 

экономия времени на их сдачу и денег на их оплату. Последнее с развитием платной медицины 

становится все более актуальным, так как сдача ряда анализов является достаточно дорогостоящим 

мероприятием, и их сдача без необходимости ничего кроме раздражения у пациента не вызывает. 

Естественно, что минимизация числа признаков не должна ухудшать качество РП. Так как  

в задачах медицинской диагностики обычно классы сильно не сбалансированы, то в качестве кри-

терия качества РП в большинстве случаев используется площадь под ROC-кривой (AUC ROC). От-

метим, что в двухклассовых задачах классификации в случае, если выходной параметр принимает 

значения 0 (нет заболевания) и 1 (есть заболевание), значение AUC ROC совпадает со средним 

Recall по двум классам. Средний Recall лучше воспринимается практическими специалистами и го-

раздо проще формализуется для включения в модель, приведенную в [1].  

ПОСЛЕДОВАТЕЛЬНОСТЬ РАСЧЕТОВ 

Изначально мы хотели определить минимальное количество признаков при построении РП  

для прогнозирования гипертензии и гипотензии. Оба заболевания относятся к наиболее распростра-

ненным заболеваниям сердечно-сосудистой системы. Гипертензия является основной причиной ин-

сультов, а гипотензия приводит к кислородному голоданию мозга и других органов. Первоначально 

в качестве входных признаков использовались возраст, индекс массы тела и 28 показателей биохи-

мии сыворотки крови. Генеральная выборка содержала наблюдения по 900 женщинам и 600 муж-

чинам. Расчеты для каждого пола проводились отдельно по модели, приведенной в [1]. Мы начали 

расчеты с линейного разделения множеств, дающего наиболее интерпретируемые результаты. В ка-

честве критерия качества РП использовалось ограничение AUC ROC > 0,75 при минимуме призна-

ков. В результате расчетов мы получили несколько неожиданное для нас решение: для достижения 

требуемых показателей достаточно всего два признака – возраст и индекс массы тела. 

Существенной проблемой при анализе медицинских данных является наличие пустых значений. 

Заполнение пустых значений называется импутацией данных. Проблема импутации данных может 

решаться различными способами, но в данной статье нет необходимости их рассматривать, так как 

возраст, рост и вес имеются в большинстве медицинских наблюдений. Этот факт позволил нам уве-

личить генеральную выборку до 6200 наблюдений по женщинам и 1800 по мужчинам. После этого 

гипотеза о том, что можно построить РП с AUC ROC > 0,75 о наличии гипертензии и гипотензии  

на основе линейного разделения множеств, была проверена и подтверждена на этих выборках. 

Естественно, что после этого мы решили выяснить, какие еще заболевания можно с критерием 

качества AUC ROC  > 0,75 прогнозировать на основе возраста и индекса массы тела. При этом мы 

решили не ограничиваться только линейным разделением, а использовать и другие методы. Резуль-

таты расчетов приведены в таблицах 1 и 2. Для компактности представления данных мы использо-

вали следующие обозначения: МКБ – международный классификатор болезней, RF – случайный 

лес, NB – наивный байесовский метод, KN – метод ближайших соседей, LD – линейный дискрими-

нант, Acc – Accuracy, AUC – площадь под ROC-кривой. В таблицах приведены результаты по те-

стовой выборке. Результаты по обучающей выборке выше. Так как мы располагали достаточно 

большим количеством данных, то разбиение на обучающую и тестовую производились случайным 

образом в соотношении 60/40. Результаты расчетов приведены в таблицах 1 и 2. 
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Таблица 1 – Результаты расчетов для женщин в % 

МКБ-

10 
Название RF NB KN LD 

  Асс AUC Асс AUC Асс AUC Асс AUC 

D25 Лейомиома матки 89,1 77,7 88,1 76,9     

E11 
Инсулиннезависимый  

сахарный диабет 
98,8 95,6 97,5 94,0 98,5 78,1 98 92 

E28.1 Избыток андрогенов 97,6 77,5 98,6 75,7     

E28.2 
Синдром поликисточных  

яичников 
98,4 79,2 98,4 75,4     

E28.3 
Первичная яичниковая  

недостаточность 
98,5 87,4 98,5 84,7     

E66.9 Ожирение 89,9 94,1 88,9 92,0 89,6 90,1 90 93 

F90.0 
Синдром дефицита внимания 

и гиперактивности 
99,0 95,7 97,4 95,3 99 90,4 99 96 

I10 Гипертензия 89,1 92,3 87,7 91,5 87,9 88,9 89 92 

I70 Атеросклероз 94,9 89,5 94 88,6 94,8 81,1 95 89 

I95 Гипотензия 79,2 81,7 78,3 79,2 75,5 78,9 78 78 

K26 
Язва двенадцатиперстной 

кишки 
98,6 77,4 98,6 75,1     

K76.0 Жировая печень 90,0 92,1 90,1 0,912 88,2 87,5 90 92 

K80 Желчекаменная болезнь 97,6 84,7 97,1 80,3   98 80 

K81 Холестицит 92,9 80,6 91,6 80,1   92 80 

L70 Угри 83,3 81,7 83,3 80,4     

M16 
Артроз тазобедренного  

сустава 
93,3 81,8 91,4 81,8   93 83 

M19.9 Артроз неуточненный 91,6 87,7 91,5 88,3 90,8 78,1 91 88 

M21 
Другие деформации  

конечностей 
91,3 75,5 91,3 75,2     

M41 Сколиоз 83,1 78,0 82,5 75,3   82 75 

M81.9 Остеопороз неуточненный 94,0 84,5 94,1 83   94 84 

N86 
Эрозия и эктропион  

шейки матки 
97,5 78,5 97,5 75,8     

N91.2 Аменорея неуточненная 98,1 79,7       

N94.0 
Боли в середине  

менструального цикла 
87,3 78,9 87,3 77,2     

N95.1 
Менопауза  

и климатерическое состояние 
89,9 95,1 89,1 94   87 95 

N95.3 
Состояние с искуственно  

вызваной менопаузой 
99 83,2 99 80,4 88,6 93,9 99 81 

N97 Женское бесплодие 97,2 78,2 97,2 75,9     

N97.9 
Женское бесплодие  

неуточненное 
98,5 80,7 98,5 81,9     

Q78.9 
Остеохондродисплазия  

неуточненная 
98,5 76,0       

R41.3 Другие амнезии 91,6 77,1 90,3 77,2   92 78 

R73.0 
Повышенное содержание 

глюкозы в крови 
97,8 84,1 96,6 83   97 85 

 

Таблица 2 – Результаты расчетов для мужчин в % 

МКБ-

10 
Название RF NB KN LD 

  Асс AUC Асс AUC Асс AUC Асс AUC 

E11 
Инсулиннезависимый  

сахарный диабет 
96,8 84,5     97,5 81,9 

E66.9 Ожирение 87,8 92,5   86,4 88,0 86,7 90,7 

F84 
Первазивные нарушения 

развития 
98,1 84,0     98,0 90,2 

F90.0 
Синдром дефицита  

внимания и гиперактивности 
94,7 95,6   96,0 86,6 94,3 93,2 

I10 Гипертензия 80,1 85,1   76,3 80,0 80,5 86,5 

I70 Атеросклероз 93,9 92,7   93,4 88,4 95,2 92,6 
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Продолжение таблицы 2 
I95 Гипотензия 77,1 76,5     76,6 77,5 

K76.0 
Язва двенадцатиперстной 

кишки 
86,4 85,2   86,7 78,4 87,6 88,3 

K81 Холестицит 94,4 81,2     93,9 78,0 

L63.0 Алопеция тотальная 98,7 81,7 98,7 86,9   98,1 76,1 

L65 
Нерубцующая потеря  

волос 
92,0 79,4       

L70 Угри 91,2 80,8 91,2 78,2 90,2 77,4   

L80 
Витилиго-хроническое  

заболевание 
  96,5 75,8     

M16 
Артроз тазобедренного  

сустава 
96,3 76,6 96,3 81,0   95,7 80,7 

M19.9 Артроз неуточненный 95,7 77,2 95,7 82,3   95,9 84,5 

M21 
Другие деформации  

конечностей 
92,3 78,9 91,5 80,2   90,7 78,0 

M41 Сколиоз 90,2 77,1 74,7 77,0     

M42 
Остеохондроз  

позвоночника 
74,5 74,9 96,5 89,8     

N20 
Камни почки  

и мочеточника 
      96,8 75,2 

N40 
Аденома  

предстательной железы 
96,5 89,8 92,8 74,9   95,9 90,4 

N41.1 Хронический простатит 92,6 76,1     93,0 81,4 

R42 
Головокружение  

и нарушение устойчивости 
99,2 76,7       

 

АНАЛИЗ РЕЗУЛЬТАТОВ РАСЧЕТОВ 

Из приведенных таблиц следует, что для женщин наибольшее количество нозологий (30) при вход-

ных параметрах возраст и индекс массы тела можно прогнозировать на основе случайного леса и наив-

ного байесовского метода (28). Наименьшее (8) на основе метода ближайших соседей. Линейное разде-

ление множеств хотя оно и дает промежуточный результат (17), зато наиболее интерпретируемо и при-

менимо на практике, так как дает результат в аналитической форме в виде уравнения разделяющей ли-

нии. Кроме того, по ряду заболеваний для женщин (гипертензия, гипотензия, атеросклероз, артроз неу-

точненный и т. д.) все приведенные методы МО дают прогноз с высокими качественными характери-

стиками. Поэтому на их основе можно создать ансамбль с более высокой точностью прогноза. 

Для мужчин имеем следующие результаты: случайный лес (20), наивный байесовский метод (9), 

метод ближайших соседей (6) и линейное разделение (16). Причиной меньшего количества хорошо про-

гнозируемых нозологий в данном случае является, в первую очередь, меньшее число наблюдений  

по мужчинам. По этой причине ряд нозологий не рассматривался ввиду недостаточности данных. 

Для дальнейшего анализа и интерпретации полученных решений нам было необходимо опре-

делить информативность признаков. Так как наилучшие результаты показал метод случайного леса, 

то именно этим методом была сделана оценка информативности признаков. Данные приведены  

в таблицах 3 и 4. Суммарная информативность равна единице. 

 

Таблица 3 – Информативность признаков для женщин 

МКБ-

10 
Название Возраст ИМТ 

D25 Лейомиома матки 0,685012 0,314988 

E11 Инсулиннезависимый сахарный диабет 0,434565 0,565435 

E28.1 Избыток андрогенов 0,437917 0,562083 

E28.2 Синдром поликисточных яичников 0,427107 0,572893 

E28.3 Первичная яичниковая недостаточность 0,468950 0,531050 

E66.9 Ожирение 0,118132 0,881868 

F90.0 Синдром дефицита внимания и гиперактивности 0,467461 0,532539 

I10 Гипертензия 0,677146 0,322854 

I70 Атеросклероз 0,708116 0,291884 

I95 Гипотензия 0,610924 0,389076 

K26 Язва двенадцатиперстной кишки 0,453299 0,546701 

K76.0 Жировая печень 0,292162 0,707838 

K80 Желчекаменная болезнь 0,488211 0,511789 

  



CASPIAN JOURNAL: Control and High Technologies, 2024, 3 (67)  
 

 

106 

Продолжение таблицы 3 
K81 Холестицит 0,471601 0,528399 

L70 Угри 0,713785 0,286215 

M16 Артроз тазобедренного сустава 0,599001 0,400999 

M19.9 Артроз неуточненный 0,774182 0,225818 

M21 Другие деформации конечностей 0,589119 0,410881 

M41 Сколиоз 0,602274 0,397726 

M81.9 Остеопороз неуточненный 0,698014 0,301986 

N86 Эрозия и эктропион шейки матки 0,425617 0,574383 

N91.2 Аменорея неуточненная 0,402762 0,597238 

N94.0 Боли в середине менструального цикла 0,729975 0,270025 

N95.1 Менопауза и климатерическое состояние 0,859116 0,140884 

N95.3 Состояние с искуственно вызваной менопаузой 0,34607 0,65393 

N97 Женское бесплодие 0,483988 0,516012 

N97.9 Женское бесплодие неуточненное 0,375865 0,624135 

Q78.9 Остеохондродисплазия неуточненная 0,366809 0,633191 

R41.3 Другие амнезии 0,605279 0,394721 

R73.0 Повышенное содержание глюкозы в крови 0,348328 0,651672 

 

Таблица 4 – Информативность признаков для мужчин 

МКБ-

10 
Название Возраст ИМТ 

E11 Инсулиннезависимый сахарный диабет 0,45559 0,54441 

E66.9 Ожирение 0,167563 0,832437 

F84 Первазивные нарушения развития 0,420723 0,579277 

F90.0 Синдром дефицита внимания и гиперактивности 0,551843 0,448157 

I10 Гипертензия 0,549272 0,450728 

I70 Атеросклероз 0,608382 0,391618 

I95 Гипотензия 0,458197 0,541803 

K76.0 Язва двенадцатиперстной кишки 0,335764 0,664236 

K81 Холестицит 0,419857 0,580143 

L63.0 Алопеция тотальная 0,365617 0,634383 

L65 Нерубцующая потеря волос 0,43969 0,56031 

L70 Угри 0,586735 0,413265 

L80 Витилиго-хроническое заболевание 0,327271 0,672729 

M16 Артроз тазобедренного сустава 0,532794 0,467206 

M19.9 Артроз неуточненный 0,467082 0,532918 

M21 Другие деформации конечностей 0,43861 0,56139 

M41 Сколиоз 0,469399 0,530601 

M42 Остеохондроз позвоночника 0,575559 0,424441 

N20 Камни почки и мочеточника 0,447362 0,552638 

N40 Аденома предстательной железы 0,518954 0,481046 

N41.1 Хронический простатит 0,491639 0,508361 

R42 Головокружение и нарушение устойчивости 0,353445 0,646555 

 

На основе таблиц 3 и 4 приведенные в них заболевания можно разбить на три группы: доми-

нирует возраст, доминирует ИМТ и влияние признаков примерно одинаково. 

ГЕОМЕТРИЧЕСКАЯ ИНТЕРПРЕТАЦИЯ ПОЛУЧЕННЫХ РЕШЕНИЙ 

Факт того, что ряд заболеваний можно с высокой вероятностью прогнозировать на основе двух 

входных признаков, используя метод линейного разделения, предоставляет широкие возможности 

по наглядной геометрической интерпретации полученных решений, так как множества наблюдений 

и РП могут быть изображены графически. Кроме того, при использовании метода линейного разде-

ления мы получаем решение в аналитическом виде, т. е. в виде формулы. Для заболевания E11 эта 

формула выглядит следующим образом:   

       𝐵𝑀𝐼 = 59.73 − 0.551 ∗ 𝐴𝐺𝐸 ,                                                              (1) 

где  𝐵𝑀𝐼 − критический индекс массы тела; 

𝐴𝐺𝐸 − возраст пациента. 

Под критическим индексом массы тела понимается значение ИМТ для данного возраста, после 

которого начинает резко возрастать вероятность наличия заболевания. Графически это выглядит 

следующим образом (рис. 1 и 2). 
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Рисунок 1 – Линейное разделение множества больных для заболевания Е11 

 

 
Рисунок 2 – Линейное разделение множества здоровых для заболевания E11 

 

Наглядная геометрическая интерпретация в случае двух признаков очень удобна для практи-

ческих медицинских работников даже если они не умеют использовать методы машинного обуче-

ния в своей работе. Например, на основе приведенных рисунков любой практик быстро сообразит, 

что все наблюдения, соответствующие больным, находятся выше уровня ИМТ = 18,1. Конечно, та-

кое правило гораздо менее точное, но проще для восприятия и выработки рекомендаций. 

СРАВНЕНИЕ ИССЛЕДОВАНИЙ, ПРИВЕДЕННЫХ В СТАТЬЕ С ИССЛЕДОВАНИЯМИ 

ДРУГИХ АВТОРОВ 

Обобщенные зарубежными авторами данные обсервационных исследований посредством 

Менделевской рандомизации (Mendelian randomization) указывают на наличие связи между индек-

сом массы тела (ИМТ) и хроническими заболеваниями, такими как сахарный диабет 2 типа (инсу-

линнезависимый диабет), 14 заболеваний системы кровообращения, астма, хроническая обструк-

тивная болезнь легких, заболевания пищеварительной системы, заболеваний опорно-двигательного 

аппарата, а также рака пищеварительной системы (шесть вариантов рака), матки, почек и мочевого 

пузыря [5–7]. В нескольких исследованиях ИМТ критикуется за то, что он не учитывает распреде-

ление жира и не отличает жир от мышечной массы и плотности костной ткани (Bell et al., 2018), 

что делает ИМТ неспособным предсказать долгосрочные последствия для здоровья (Romero-Corral 

et al., 2008) [8, 9]. Вместе с тем ряд исследователей указывает на то, что траектории изменения зна-

чения ИМТ, такие как нелинейные временные тренды и нелинейные изменения ИМТ с возрастом, 

могут предоставить информацию о лежащих в основе временных закономерностях состояния здо-

ровья [10]. Результаты нашего исследования сходны с аналогичными (Watson, C et al. 2021), осно-

ванными на динамических линейных, квадратичных, кубических и естественных сплайновых моде-

лях, которые демонстрируют наличие ассоциаций возраста и о ИМТ с повышенным риском разви-

тия ряда заболеваний [11]. В аналогичном нашему исследовании (Ruixuan, 2020), изучающем зави-

симость между возрастом, составом крови и ИМТ, было установлено, что содержание глюкозы  
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в крови позволяет отличить пациентов с раком молочной железы от пациентов без рака молочной 

железы с низкой вероятностью ошибочных оценок и определяет перспективы применения резуль-

татов подобных методов в практике [12]. 

ЗАКЛЮЧЕНИЕ 

В данной статье приведены результаты исследований более чем по 30 нозологиям по методике, 

предложенной в [1]. Достоинство данной методики состоит в том, что на основе моделей математиче-

ского программирования можно не только одновременно управлять качеством РП, но и минимизировать 

число наиболее информативных признаков для достижения желаемого результата. Кроме того, решение 

получается в аналитическом виде, и возможна его геометрическая интерпретация. По всем нозологиям 

могут быть приведены формулы, аналогичные формуле (1), и рисунки, аналогичные рисункам 1 и 2. 

Отметим, что мы согласны с рядом авторов [8–10], что, рассматривая только эти два признака, 

можно упустить из вида другие закономерности. Поэтому дальнейшие наши исследования будут 

направлены на поиск признаков из числа ста шести приведенных в начале статьи, добавление кото-

рых будет вести к максимальному улучшению метрик решающих правил по каждой нозологии  

при минимально возможном числе признаков. Соответствующие математические модели и про-

граммное обеспечение под данные исследования уже разработаны. 

 
Список источников 

1. Чернавин, П. Ф. Управление качеством решающего правила и минимизация числа признаков в задачах 

классификации на основе моделей математического программирования / П. Ф. Чернавин, Н. П. Чернавин,  

Ф. П. Чернавин // Прикаспийский журнал: управление и высокие технологии. – 2023. – № 1. – С. 112–119. 

2. Дятчетко, Д. Отбор признаков в машинном обучении / Д. Дятчетко. – URL: https://tproger.ru 

/translations/feature-engineering-in-machine-learning/ (дата обращения: 01.12.2022). 

3. Бурнаков, А. Методические заметки об отборе информативных признаков (feature selection) / А. Бур-

наков. – URL: https://habr.com/en/company/aligntechnology/blog/303750/ (дата обращения: 01.12.2022). 

4. Дудченко, П. В. Метрики оценки классификаторов в задачах медицинской диагностики / П. В. Дуд-

ченко. – Томск : Изд-во ТПУ, 2019. – С. 164–165. 

5. Larsson, S. C. Causal role of high body mass index in multiple chronic diseases: a systematic review  

and meta-analysis of Mendelian randomization studies / S. C. Larsson, S. Burgess // BMC Med. – 2021. – Vol. 19. – 

Article 320. – https://doi.org/10.1186/s12916-021-02188-x. 

6. Alwadeai, Khalid. Relationship Between Heart Disease and Obesity Indicators Among Adults: A Secondary 

Data Analysis / Alwadeai, Khalid & Almeshari, Mohammed & Alghamdi, Abdulrahman & Alshehri, Abdulrahman  

& Alsaif, Sulaiman & Al-Heizan, Muhammad & Alwadei, Mesfer & Alahmari, Ayedh & Algarni, Saleh & Alotaibi, 

Tareq & Alqahtani, Mohammed & Alqahtani, Naji & Alqahtani, Jaber & Aldhahir, Abdulelah & Homoud, Mazen  

& Alhammad, Saad // Cureus. – 2023. – Vol. 15. – 10.7759/cureus.36738. 

7. Canoy, D. Body mass index and incident coronary heart disease in women: a population-based prospective 

study / D. Canoy, B. J. Cairns, A. Balkwill et al. // BMC Med. – 2013. – Vol. 11. – Article 87. – https://doi.org/10.1186 

/1741-7015-11-87. 

8. Bell, J. A. Associations of Body Mass and Fat Indexes With Cardiometabolic Traits / J. A. Bell, D. Carslake, 

L. M. O'Keeffe et al. // J. Am. Coll. Cardiol. – 2018. – Vol. 72 (24). –P. 3142–3154. – DOI: 10.1016/j.jacc.2018.09.066. 

9. Romero-Corral, A. Accuracy of body mass index in diagnosing obesity in the adult general population  

/ A. Romero-Corral, V. K. Somers, J. Sierra-Johnson // Int. J. Obes. – 2008. – Vol. 32. – P. 959–966.  

10. Tan, L. Association of body mass index trajectory and hypertension risk: A systematic review of cohort  

studies and network meta-analysis of 89,094 participants / L. Tan, L. Z. Long, X. C. Ma et al. // Front. Cardiovasc. 

Med. – 2023. – Vol. 9. – P. 941341. – DOI: 10.3389/fcvm.2022.941341. 

11. Watson, C. Associations of specific-age and decade recall body mass index trajectories with obesity-related 

cancer / C. Watson, A.G. Renehan & N. Geifman // BMC Cancer. – 2021. – Vol. 21. – Article 502. – 

https://doi.org/10.1186/s12885-021-08226-4. 

12. Ruixuan, Dong. Explore the Characteristics of Age, BMI and Blood Composition of Breast Cancer Patients 

Based on Multivariate Statistical Analysis / Ruixuan Dong // Applied and Computational Mathematics. – August 2020. – 

Vol. 9, issue 4. – P. 130–145. – DOI: 10.11648/j.acm.20200904.15. 

 

References 

1. Chernavin, P. F., Chernavin, N. P., Chernavin, F. P. Control of the quality of the decision rule and minimization 

of the number of features in classification problems based on mathematical programming models. Caspian Journal: 

Control and High Technologies, 2023, no. 1, pp. 112–119 (In Russ.). 

2. Dyatchetko, D. Feature selection in machine learning. URL: https://tproger.ru/translations/feature-

engineering-in-machine-learning/ (accessed 12.01.2022) (In Russ.). 

3. Burnakov, A. Methodological notes on the selection of informative features (feature selection). URL: 

https://habr.com/en/company/aligntechnology/blog/303750/ (accessed 12.01.2022) (In Russ.). 

4. Dudchenko, P. V. Metrics for evaluating classifiers in medical diagnostic problems. Tomsk, TPU Publishing 

House, 2019, pp. 164–165 (In Russ.). 

https://doi.org/10.1186%20/1741-7015-11-87
https://doi.org/10.1186%20/1741-7015-11-87


ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 3 (67), 2024 г. 

  

 

109 

5. Larsson, S. C., Burgess, S. Causal role of high body mass index in multiple chronic diseases: a systematic 

review and meta-analysis of Mendelian randomization studies. BMC Med., 2021, vol. 19, article 320. 

https://doi.org/10.1186/s12916-021-02188-x. 

6. Alwadeai, Khalid & Almeshari, Mohammed & Alghamdi, Abdulrahman & Alshehri, Abdulrahman & Alsaif, 

Sulaiman & Al-Heizan, Muhammad & Alwadei, Mesfer & Alahmari, Ayedh & Algarni, Saleh & Alotaibi, Tareq  

& Alqahtani, Mohammed & Alqahtani, Naji & Alqahtani, Jaber & Aldhahir, Abdulelah & Homoud, Mazen & Alham-

mad, Saad. Relationship Between Heart Disease and Obesity Indicators Among Adults: A Secondary Data  

Analysis. Cureus, 2023, vol. 15, 10.7759/cureus.36738. 

7. Canoy, D., Cairns, B. J., Balkwill, A. et al. Body mass index and incident coronary heart disease in women: 

a population-based prospective study. BMC Med., 2013, vol. 11, article 87. https://doi.org/10.1186/1741-7015-11-87. 

8. Bell, J. A., Carslake, D., O'Keeffe, L. M., et al. Associations of Body Mass and Fat Indexes With Cardiomet-

abolic Traits. J. Am. Coll. Cardiol., 2018, vol. 72 (24), pp. 3142–3154. DOI: 10.1016/j.jacc.2018.09.066. 

9. Romero-Corral, A., Somers, V. K., Sierra-Johnson, J. Accuracy of body mass index in diagnosing obesity  

in the adult general population. Int. J. Obes., 2008, vol. 32, pp. 959–966.  

10. Tan, L., Long, L. Z., Ma, X. C. et al. Association of body mass index trajectory and hypertension risk:  

A systematic review of cohort studies and network meta-analysis of 89,094 participants. Front Cardiovasc Med., 2023, 

vol. 9, p. 941341. DOI:10.3389/fcvm.2022.941341. 

11. Watson, C., Renehan, A. G. & Geifman, N. Associations of specific-age and decade recall body mass index trajec-

tories with obesity-related cancer. BMC Cancer, 2021, vol. 21, article 502. https://doi.org/10.1186/s12885-021-08226-4. 

12. Ruixuan, Dong. Explore the Characteristics of Age, BMI and Blood Composition of Breast Cancer Patients 

Based on Multivariate Statistical Analysis. Applied and Computational Mathematics, August 2020, vol. 9, issue 4,  

pp. 130–145. DOI: 10.11648/j.acm.20200904.15. 

 

 

Статья поступила в редакцию 13.03.2024; одобрена после рецензирования 08.04.2024; принята к публи-

кации 12.04.2024.  

The article was submitted 13.03.2024; approved after reviewing 08.04.2024; accepted for publication 12.04.2024. 

 

 

  

https://doi.org/10.1186/1741-7015-11-87


CASPIAN JOURNAL: Control and High Technologies, 2024, 3 (67)  
 

 

110 

УДК 538.9, 577.322 

 

МОРФОЛОГИЧЕСКИЙ АНАЛИЗ СТРУКТУР ВЫСУШЕННЫХ КАПЕЛЬ  

ВОДНО-СОЛЕВОГО РАСТВОРА СЫВОРОТОЧНОГО АЛЬБУМИНА,  

ОБРАБОТАННОГО ХОЛОДНОЙ ПЛАЗМОЙ 

 

Ильясов Фардин Касаинович, Астраханский государственный университет им. В. Н. Тати-

щева, 414056, Российская Федерация, г. Астрахань, ул. Татищева, 20а, 

младший научный сотрудник, ORCID: 0000-0003-0253-7445, e-mail: fardin@inbox.ru 

Аюпова Адиля Камильевна, Астраханский государственный университет им. В. Н. Татищева, 

414056, Россия, г. Астрахань, ул. Татищева, 20а; Астраханский государственный медицинский уни-

верситет, 414000, Российская Федерация, г. Астрахань, ул. Бакинская, 121, 

кандидат медицинских наук, ORCID: 0000-0001-9872-1401, e-mail: adilya_ayupova@mail.ru 

 
В ходе экспериментов осуществлялась обработка водно-солевого раствора бычьего сывороточного аль-

бумина в концентрации 45 г/л потоком (струей) холодной газоразрядной плазмой с плазмообразующим газом 

гелием. Установлено, что динамические изменения в структуре фаций данной модельной жидкости наблюда-

ются в течение двух часов (время эксперимента) после воздействия холодной плазмой. Показано, что через  

5 минут после воздействия на раствор, содержащий бычий сывороточный альбумин в концентрации 45 г/л, 

морфологическая картина его фаций не имеет существенных отличий от контрольных образцов (иррадиальный 

тип фаций сохраняется), через 1 час наблюдается тенденция к формированию частично-радиального типа фа-

ций, а через два часа определяется сформированный частично-радиальный тип. Количество конкреций увели-

чивается через час после воздействия, а через два часа – соответствует контрольным показателям. Полученные 

результаты свидетельствуют о модулирующем эффекте холодной плазмы в отношении некоторых твердофаз-

ных параметров (трещин, конкреций) водно-солевого раствора альбумина. 
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Финансирование: исследование выполнено при поддержке Программы развития Астраханского госу-

дарственного университета им. В. Н. Татищева (Приоритет – 2030), проект № 1372694632. 

 

MORPHOLOGICAL ANALYSIS OF THE STRUCTURES OF DRIED DROPLETS  

OF A WATER-SALT SOLUTION OF SERUM ALBUMIN TREATED WITH COLD PLASMA 

 

Ilyasov Fardin K., Astrakhan Tatishchev State University, 20а Tatischev St., Astrakhan, 414056, 

Russian Federation,  

ORCID: 0000-0003-0253-7445, e-mail: fardin@inbox.ru 

Ayupova Adilya K., Astrakhan Tatishchev State University, 20а Tatischev St., Astrakhan, 414056, 

Russian Federation; Astrakhan State Medical University, 121 Bakinskaya St., Astrakhan, 414000, Russian 

Federation,  

Cand. Sci. (Medicine), ORCID: 0000-0001-9872-1401, e-mail: adilya_ayupova@mail.ru 

 
During the experiments, a water-salt solution of bovine serum albumin at a concentration of 45 g/l was treated 

with a flow (jet) of cold gas-discharge plasma with plasma-forming gas helium. It has been established that dynamic 

changes in the facies structure of this model fluid are observed within two hours (experiment time) after exposure  

to cold plasma. It has been shown that 5 minutes after exposure to a solution containing bovine serum albumin  

at a concentration of 45 g/l, the morphological picture of its facies does not differ significantly from the control samples 

(the irradial type of facies is preserved), after 1 hour there is a tendency to the formation of a partially radial facies type, 

and after two hours, the formed partially radial type is determined. The number of nodules increases an hour  

after exposure, and after two hours, it corresponds to control indicators. The results obtained indicate the modulating 

effect of cold plasma on some solid-phase parameters (cracks, nodules) of a water-salt solution of albumin. 
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ВВЕДЕНИЕ 
В настоящее время технологии, основанные на использовании эффектов холодной плазмы 

(ХП), представляют значительный интерес для современной медицины, биологии, экологии, сель-

ского хозяйства, пищевой промышленности и являются перспективными для решения целого ряда 

актуальных проблем [1–4]. 

Для генерации тепловой плазмы необходима высокая температура, достигающая нескольких 

тысяч градусов Цельсия, а ХП получается при температуре окружающей среды, что делает её при-

годной для обработки чувствительных к нагреву материалов [5]. 

ХП создается путем подачи электрической энергии на один или несколько рабочих газов  

(кислород (O2), азот (N2), аргон (Ar), воздух и т. д.), находящихся между двумя электродами  

под низким или атмосферным давлением. Благодаря возможности ионизации газового потока  

при атмосферном давлении становится возможным контролировать перенос вещества на нужное 

расстояние – от нескольких миллиметров до десятков сантиметров – для доставки ионизированных 

нейтральных частиц материала на необходимую глубину [6–8]. 

Существует мнение, что даже небольшие изменения условий получения обработанных ХП рас-

творов могут существенным образом сказаться на их свойствах: например, изменение расстояния 

между факелом и поверхностью жидкости всего с 10 до 15 мм значительно меняет химический со-

став получаемого раствора [9].  

Известно, что эффекты ХП могут существенным образом изменяться в присутствии металлов 

с переменной валентностью, в частности железа [10]. 

Температура ХП не превышает 40 °С, т. е. имеет температуру, близкую к таковой биологиче-

ских объектов. Данное обстоятельство во многом обусловливает возможность применения ХП  

к живым системам [1]. В настоящее время технологии, основанные на использовании эффектов ХП, 

представляют огромный интерес для современной медицины, биологии, экологии и являются пер-

спективными для решения целого ряда актуальных проблем. В области медицины активно изуча-

ются возможности применения ХП для лечения онкопатологии, воспалительных процессов, дли-

тельно незаживающих ран, стерилизации инструментария и различных поверхностей. Формируется 

новое научное направление – плазменная хирургия, одной из задач которой является разработка  

и использование новых инструментов (плазменный скальпель, плазменная игла) для обработки ран 

и остановки кровотечения во время хирургических вмешательств, ускорения клеточной регенера-

ции, тканевого инжиниринга [11].  

Перспективной сферой применения ХП является также природоохранная деятельность. В этом ас-

пекте ХП используется для решения экологических проблем, связанных с разрушением низкоконцен-

трированных органических и неорганических примесей, содержащихся в промышленных выбросах/от-

ходах, которые негативно влияют на живые системы [3]. Преимуществом низкотемпературной плазмен-

ной обработки является быстрый распад продуктов ионизации в газовоздушной смеси, что предотвра-

щает нежелательное загрязнение облучаемого объекта и окружающей среды [12, 13]. 

Большие возможности для разработки технологий применения ХП открываются и в сельском 

хозяйстве, поскольку данная отрасль неразрывно связана с живыми системами. Одна из особенно-

стей использования ХП в сельском хозяйстве заключается в том, что обработка биологического ма-

териала может проводиться не непосредственно плазмой, а водой, предварительно подвергшейся 

воздействию ХП [4]. 

Показано, что воздействие ХП на ткань может быть осуществлено не только непосредственно 

разрядом, но и растворами, обработанными ХП, состав и рН которых после обработки ХП будут 

существенно различаться, что определяет новые возможности применения самой ХП и растворов, 

обработанных ею, в различных областях науки [14]. 

Значительное количество работ посвящено изучению влияния ХП на микроорганизмы. Уста-

новлено, что ХП обладает выраженным антибактериальным эффектом. Она способна инактивиро-

вать бактерии, грибы и их споры путем влияния на функции важнейших белков, включая мембран-

ные белки и внутриклеточные белки или активируя апоптоз микробных клеток. Интенсивное  

или продолжительное облучение ХП может разрушить мембраносвязанные белки микроорганизмов  

и в дальнейшем способствовать полному разрушению бактерий [15]. 

Установлено, что ХП инактивировала нуклеотиды ДНК и модифицировала белок в клеточной 

среде, способствуя инактивации бактерий. ХП также обладает ингибирующей активностью в отно-

шении прионных белков, поверхностных белков бактерий и ферментов, таких как лактатдегидроге-

наза, щелочная фосфатаза и пероксидаза [16–21].  

Выявлено, что вирусы также проявляет высокую чувствительность к действию ХП. Под влия-

нием ХП капсидные белки и гликопротеины, входящие в состав мембраны вирусной клетки, могут 

модифицироваться или даже разрушаться, что в конечном итоге приводит к ее гибели [22]. 
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А. К. Мартусевичем и соавторами методом клиновидной дегидратации проведено изучение 
кристаллогенных свойств сыворотки крови человека, модифицированных ХП [23, 24]. Полученные 
результаты свидетельствуют о наличии изменений структурно-оптических свойств исследованной 
биологической жидкости, происходящих под влиянием ХП.  

В связи с этим представляется перспективным изучение влияния ХП на структурные пара-
метры модельных жидкостей, содержащих отдельные компоненты жидких сред организма, для по-
лучения дополнительных сведений о механизмах ее действия на живые системы.  

Из белков в сыворотке крови больше всего содержится альбумина (около 45 г/л), который иг-
рает существенную роль в поддержании коллоидно-осмотического давления в крови и служит  
для организма важным резервом аминокислот (в его составе 585 аминокислотных остатков). Аль-
бумин обладает способностью связывать липофильные вещества, вследствие чего он является 
«транспортным средством» для жирных кислот, билирубина, лекарственных веществ, некоторых 
стероидных гормонов и витаминов. Кроме того, альбумин связывает ионы Са2+ и Mg2+.  

Альбумин относится к простым белкам. Его молекулярная масса составляет 66 кДа. Наличие 
у альбумина 17 дисульфидных мостиков обеспечивает его способность образовывать димеры и по-
лимеры. По сравнению с глобулинами альбумин обладает более высокими осмотической активно-
стью и степенью гидрофильности. 

Учитывая высокое функциональное значение альбумина в жизнедеятельности живого орга-
низма и информативность метода клиновидной дегидратации в оценке его возможных конформа-
ций, представляется перспективным изучение влияния ХП на твердофазные характеристики раство-
ров альбумина. 

Анализ твердофазных структур, сформированных в условиях клиновидной дегидратации ис-
следуемой жидкости, позволяет оценивать изменения ее молекулярных структур, происходящих 
при внешних воздействиях любых физических факторов [25]. Известно, что конформационные из-
менения макромолекулы белка находят свое отражение в количестве и характере расположений тре-
щин фаций его раствора [26]. В этой связи представляется перспективным изучение влияния ХП  
на структурные параметры модельных растворов, содержащих отдельные компоненты жидких сред 
организма, для получения дополнительных сведений о механизмах её действия на живые системы. 

Цель исследования – изучить закономерности процесса структурирования водно-солевого рас-
твора альбумина под воздействием холодной плазмы. 

МАТЕРИАЛЫ И МЕТОДЫ 
Модельные жидкости готовили, растворяя лиофилизированный бычий сывороточный альбу-

мин (БСА) в 0,9% растворе хлорида натрия. Концентрация альбумина составляла 45 г/л. 
Получение гелиевой плазмы осуществлялось с помощью экспериментальной установки, состо-

ящей из двух основных частей – камеры, где происходит ионизация газа, и системы подачи газа. 
Работа установки основана на принципе электрического разряда в газе. При подаче напряжения  
на электроды между ними возникает разряд, который ионизирует газ, превращая его в плазму.  

В ходе эксперимента исследуемую жидкость помещали в микропробирку и подвергали воздей-
ствию ХП в течение 3 минут. Влияние ХП на изучаемый раствор оценивали с помощью метода клино-
видной дегидратации [25]. Обработанный потоком гелиевой ХП водно-солевой раствор альбумина  
в форме капли объемом 0,01 мл наносили на предметное стекло через 5 минут, один и два часа после 
воздействия. Полученные тест-капли (опытные образцы) высушивали при температуре +20…+25 °С, 
относительной влажности 60 % и минимальной подвижности воздуха до образования тонкой пленки – 
фации. Контролем являлись высушенные капли водно-солевого раствора альбумина, не подвергшегося 
воздействию ХП. Морфологическую картину фаций изучали с помощью стереомикроскопа BS3060. 
Определяли количество, направленность и соотношение радиальных и иррадиальных трещин белковой 
матрицы в исследуемых образцах, а также конфигурации конкреций, представляющих собой скопление 
однородного вещества в фации. Существует мнение, что степень сформированности конкреций обу-
словлена энергетической активностью белковых молекул. Различают завершенные, частично завершен-
ные, незавершенные и несформированные конкреции [25].  

Полученные результаты были статистически обработаны с применением t-критерия Стью-
дента. Использовали пакеты программ Microsoft Excel. Статистически значимыми различия считали 
при p ≤ 0,05. 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 
Проведен сравнительный анализ морфологической картины контрольного и опытных образцов 

высушенных капель водно-солевого раствора альбумина. Контрольные фации характеризовались 
наличием крупных трещин, имеющих как радиальную, так и иррадиальную направленность. Коли-
чество иррадиальных трещин было в полтора раза больше, чем радиальных (рис. 1А). Из других 
структурных компонентов наблюдались конкреции различного вида: завершенные, незавершенные 
и несформированные. Общее количество данных структурных элементов в контрольных образцах 
составило 8,6±0,8 единиц. При этом преобладали конкреции незавершенной формы (рис. 2А). 
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Рисунок 1 – Количество трещин в периферической зоне фаций 4,5%-го водно-солевого раствора БСА:  

А – в фациях интактного раствора; Б–Г – в фациях, приготовленных из обработанного ХП раствора через  

5 минут, 1 час, 2 часа после воздействия соответственно (* – различия по сравнению с контрольным образцом 

статистически значимы, p < 0,05) 

 

В структурной организации капель водно-солевого раствора альбумина, обработанного ХП, 

помещенных на предметное стекло через 5 минут после воздействия, общее количество крупных 

трещин достоверно не изменялось по сравнению с контрольными образцами (рис. 1Б). Фации имели 

иррадиальный тип: соотношение радиальных/иррадиальных трещин соответствовало 0,6. Количе-

ство конкреций было сопоставимо с таковыми интактного раствора, их морфологическое разнооб-

разие также не претерпевало каких-либо изменений (рис. 2Б). 

Через час после воздействия общее число крупных трещин было аналогично таковому в кон-

троле. Наблюдалась тенденция к формированию частично радиального типа фаций: соотношение 

радиальных/иррадиальных трещин менялось в сторону увеличения радиальных и составляло  

0,8 (рис. 1В). Общее количество конкреций, а также число их завершенных и незавершенных форм 

(рис. 2В), достоверно отличалось от таковых контрольных образцов (p < 0,05). 

В фациях, приготовленных через 2 часа после воздействия ХП на водно-солевые растворы аль-

бумина, общее количество трещин соответствовало таковому контрольных образцов. Количество 

иррадиальных трещин статистически достоверно уменьшалось по сравнению с контролем (p < 0,05). 

Наблюдался частично радиальный тип фаций: соотношение радиальных/иррадиальных трещин со-

ставило 1,07 (рис. 1Г). Количество наблюдаемых конкреций снижалось до контрольных показате-

лей (рис. 2Г).  
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Рисунок 2 – Количество конкреций в периферической зоне фаций 4,5%-го водно-солевого раствора БСА:  

А – в фациях интактного раствора; Б–Г – в фациях, приготовленных из обработанного ХП раствора через  

5 минут, 1 час, 2 часа после воздействия соответственно (* – различия по сравнению с контрольным образцом 

статистически значимы, p < 0,05) 

 

ЗАКЛЮЧЕНИЕ 

Установлено, что динамические изменения в структуре фаций данной модельной жидкости 

наблюдаются в течение двух часов (время эксперимента) после воздействия ХП. Через 5 минут по-

сле воздействия на 4,5%-й водно-солевой раствор БСА морфологическая картина его фаций  

не имеет существенных отличий от контрольных образцов (иррадиальный тип фаций сохраняется), 

через 1 час наблюдается тенденция к формированию частично-радиального типа фаций, а через два 

часа определяется сформированный частично-радиальный тип. Количество конкреций увеличива-

ется через час после воздействия, а через два часа – соответствует контрольным показателям. 

Полученные результаты свидетельствуют о модулирующем эффекте ХП в отношении некото-

рых твердофазных параметров (трещин, конкреций) водно-солевого раствора альбумина.  
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В данной работе рассматривается разработка и оптимизация схемы работы сдвоенного 14-разрядного ана-

лого-цифрового преобразователя, предназначенного для приложений, требующих высокую точность. Актуаль-

ность данного исследования обусловлена необходимостью обеспечения высокой точности и надежности анало-

гово-цифрового преобразования цифровых сигналов и данных в разнообразных системах. В предложенной схеме 

работы сдвоенного аналого-цифрового преобразователя уделяется особое внимание адаптации к экстремальным 

условиям, повышенной стойкости к помехам и обеспечению высокой разрядности для точного измерения и ана-

лиза параметров. Разработанные технологии и решения могут быть применены в области разработки и совершен-

ствования, радиосвязи, системы навигации и контроля, обеспечивая высокий уровень эффективности. 
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This paper discusses the design and optimization of a dual 14-bit analog-to-digital converter designed for applications 

requiring high accuracy. The relevance of this research is due to the need to ensure high accuracy and reliability of analog- 

to-digital conversion of digital signals and data in a variety of systems. The proposed dual analog-to-digital converter design 

places special emphasis on adapting to extreme conditions, improving noise immunity, and providing high bit resolution  

for accurate measurement and analysis. The developed technologies and solutions can be applied in the field of development 

and improvement, radio communications, navigation and control systems, providing a high level of efficiency. 

Keywords: analog-to-digital converter, circuit, accuracy, reliability, noise immunity, bit depth 
 

Graphical annotation (Графическая аннотация)  

 

 
 

ВВЕДЕНИЕ  

В настоящее время используются различные программы с защитой личной данных. Аналого-

цифровой преобразователь (АЦП) имеет критическое значение в устройствах, где точность и ско-

рость обработки данных играют решающую роль, в том числе и для защиты информации [1–5]. 

После конвертации сигнала в цифровой формат данные могут быть переданы в программируемую 

логическую интегральную схему (ПЛИС) для дальнейшей обработки. В ПЛИС может быть реали-

зован алгоритм, который анализирует цифровые данные, определяет амплитуду сигнала, вычисляет 

разность фаз и строит пеленг, позволяя точно определить местоположение цели. Этот процесс поз-

воляет ГСН быстро и точно анализировать сигналы от целей и реагировать на изменения в реальном 

времени. В ходе работы было проведено моделирование и разработка схемы сдвоенного 14-разряд-

ного аналого-цифрового преобразователя высокой точности с целью:  

– повышения точности и разрядности аналогово-цифрового преобразования для более точного 

измерения аналоговых сигналов; 

– исследования возможности применения разрабатываемой схемы в приложениях, требующих 

высокой точности измерений, включая военные, медицинские и промышленные области; 

– разработки алгоритмов обработки данных для повышения надежности и точности измерений. 

РАЗРАБОТКА АЦП 

В основе устройства лежит сдвоенный 14-разрядный АЦП со скоростью 3 Гбит/с и интерфей-

сом JESD. Синхронизацию JESD обеспечивают стабилизаторы напряжения LMK и TI. Вход  

для каждого канала АЦП по умолчанию подключен к входной цепи трансформатора и может быть 

подключен к несимметричному источнику сигнала 50 Ом. Опорный вход тактового сигнала осу-

ществляется через трансформаторный вход и также может быть подключен к несимметричному ис-

точнику тактового сигнала 50 Ом. Модуль имеет возможность генерации необходимых JESD часов 

с помощью бортового LMK.  

Конфигурация модуля осуществляется через встроенное USB-соединение, для которого была 

написана библиотека для быстрой прошивки регистров LMX LMK ADC. Стандартное расположе-

ние контактов JESD на разъеме FMC позволяет прямое подключение к карте захвата TSW и другим 

коммерчески доступным платформам разработки FPGA (рис. 1). 
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Рисунок 1 – Упрощенная схема сдвоенного 14-разрядного АЦП 

 

Подробно рассмотрим каждый блок устройства АЦП и его функциональность: 

OSCin (Осциллятор входной): представляет собой входной осциллятор, который может ис-

пользоваться для предоставления тактового сигнала устройству. Генерирует стабильный сигнал  

с заданной частотой. 

Douber (Удвоитель частоты): удваивает частоту сигнала, который поступает на его вход. При-

нимает сигнал от OSCin и создает выходной сигнал, частота которого вдвое выше. 

Post-R (Пост-делитель): производит деление частоты сигнала после удвоителя. Разделяет вход-

ной сигнал на более низкочастотный сигнал. 

Divider (Делитель): осуществляет деление частоты сигнала. Делит входной сигнал на частоту, 

соответствующую заданному коэффициенту деления. 

Multiplier (Умножитель): умножает входной сигнал на заданный коэффициент. 

Pre-R (Пред-делитель): производит предварительное деление частоты входного сигнала. Раз-

деляет входной сигнал на более низкочастотный сигнал перед его дальнейшей обработкой. 

Divider (Делитель второй): делит предварительно разделенный сигнал на частоту, соответству-

ющую заданному коэффициенту деления. 

I (Текущий): относится к аналоговой части устройства, связанной с измерением и управлением 

током. Осуществляет операции, связанные с текущими значениями величин. 

Prescaler (Предварительный делитель): производит предварительное деление сигнала. Разде-

ляет входной сигнал на более низкочастотный сигнал перед дальнейшей обработкой. 

Channel (Канал): связан с множеством каналов для аналогово-цифрового преобразования. 

Мультиплексирует и управляет разными входными каналами. 

MUX Divider (Делитель мультиплексора): связан с делением сигнала, используемого мульти-

плексором. Делит сигнал перед его использованием мультиплексором. 

MUX (Мультиплексор): выбирает один из нескольких входных сигналов для дальнейшей об-

работки. Мультиплексирует различные входы. 

OSC_2X PLL_R_PRE (Умножитель частоты PLL): используется для увеличения частоты внут-

реннего тактового сигнала. Умножает входной сигнал на заданный коэффициент. 

CP_ICOARSE, CP_IUP, CP_IDN (Управление фазой и усилением): связаны с управлением фа-

зой и усилением сигнала внутри устройства. Осуществляют управление усилением и фазой. 

REF_EN (Включение опорного напряжения): контролирует включение опорного напряжения 

для аналогово-цифрового преобразования. Включает или отключает опорное напряжение. 

PLL_N (Число делений PLL): управляет числом делений внутреннего PLL (фазовая автопод-

стройка) для генерации стабильного тактового сигнала. Устанавливает необходимое число делений 

для PLL. 

PFD_DLY (Задержка фазового детектора): регулирует задержку фазового детектора.  

MASH_ORDER (Порядок MASH-фильтра): относится к фильтрации и обработке данных. 

Устанавливает порядок MASH-фильтра. 

PLL_N_PRE (Предварительное умножение PLL): управляет предварительным умножением 

внутреннего PLL. Осуществляет предварительное умножение для PLL. 

OUTx_PD (Отключение выходов): служит для отключения определенных выходов устройства. 

Отключает или включает определенные выходы. 

OUTx_POW (Управление мощностью выходов): регулирует мощность сигнала на выходе. 

Управляет мощностью выходных сигналов. 
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OUTx_MUX (Мультиплексор выходов): служит для выбора определенного выходного сигнала. 

Мультиплексирует различные выходы. 

CHDIV_SEG1, CHDIV_SEG2, CHDIV_SEG3 (Делители сегментов канала) относится к управ-

лению делителями для разных сегментов канала. 

CHDIV_SEG_SEL (Выбор сегмента канала): определяет, какой сегмент канала будет исполь-

зоваться. Выбирает сегмент канала для обработки. 

Благодаря всем этим встроенным механизмам и технологиям, АЦП обеспечивает высокую 

устойчивость к помехам и шумам, обеспечивая точные и надежные результаты измерений даже  

в сложных условиях. 

Принцип работы: устройство принимает входной аналоговый сигнал, который требуется изме-

рить и преобразовать в цифровой формат. Устройство имеет встроенные усилители и фильтры, ко-

торые могут усилить или фильтровать входной сигнал для лучшей обработки. Аналого-цифровое 

преобразование выполняется путем сравнения аналогового сигнала с опорным напряжением и по-

следующего дискретизации аналогового сигнала. Этот процесс включает в себя следующие шаги: 

– сравнение: аналоговый сигнал сравнивается с опорным напряжением; 

– дискретизация: сигнал аналогового сигнала в моменты времени и запись значения амплитуды 

на каждом из этих моментов. Эти значения представляют собой цифровые отсчеты, которые обра-

зуют выходное цифровое слово; 

– разрядность: устройство имеет разрядность 14 бит, что означает, что каждый цифровой от-

счет представляется 14-ю битами данных. Это позволяет устройству обеспечивать более высокую 

точность при преобразовании аналоговых сигналов; 

– процессирование данных: цифровые отсчеты могут подвергаться дополнительной обработке, 

если это необходимо, например, фильтрации или усилению. Это может выполняться встроенными 

цифровыми блоками или с использованием дополнительных компонентов; 

– выходные данные: преобразованные цифровые данные могут быть выведены через интер-

фейс JESD204, он достаточно эффективен и обеспечивает преимущества в скорости, занимаемой 

площади и стоимости по сравнению со своими предшественниками. 

Общий принцип работы заключается в том, что устройство берет входной аналоговый сигнал, 

измеряет его и преобразует в цифровой формат, который может быть использован для анализа, об-

работки и/или хранения. Ключевыми характеристиками этого АЦП являются его разрядность  

(14 бит) и скорость преобразования, которые в сочетании обеспечивают высокую точность и про-

изводительность при измерениях аналоговых сигналов. 

Преобразование аналогового сигнала в цифровой формат в аналого-цифровых преобразовате-

лях (АЦП) происходит в несколько этапов и может быть описано следующим образом: 

Сэмплирование (Sampling): 

– сначала аналоговый сигнал, который нужно измерить, сэмплируется. Это означает, что ана-

логовый сигнал берется в определенные моменты времени; 

– сэмплирование производится с определенной частотой, которая называется частотой дискре-

тизации (sampling rate). Частота дискретизации определяет, сколько раз в секунду будет сделана 

выборка аналогового сигнала. 

Квантование (Quantization): 

– после сэмплирования значение амплитуды сигнала в каждый момент времени представляется 

цифровым кодом. Этот процесс называется квантованием; 

– разрядность АЦП определяет, сколько бит используется для представления каждого отсчета. 

В 14-разрядном АЦП каждый отсчет представляется 14 битами данных. Так как мы используем два 

ядра АЦП на одном кристалле в одном корпусе. Каждое может работать отдельно, т. е. в два канала. 

Также есть возможность установить работу на одном такте синхронно и развести один относительно 

другого на полпериоде, тогда будет одноканальный режим [7]. Схема преобразования аналогового 

сигнала в цифровой в сдвоенном 14-разрядном АЦП представлена на рисунке 2. 
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Рисунок 2 – Схема преобразования аналогового сигнала в цифровой в сдвоенном 14-разрядном АЦП 

 

Кодирование (Encoding): 

– полученный аналоговый сигнал преобразуется в цифровой формат путем анализа амплитуды 

и ее представления в виде двоичного кода; 

– цифровой код, представляющий амплитуду, сохраняется в регистре или буфере данных АЦП. 

Процессирование (Processing): 

– данные подвергаются дополнительной обработке внутри АЦП, такой как фильтрация, усиле-

ние и коррекция ошибок. 

Выход цифровых данных (Digital Output): 

– после завершения процесса преобразования данные могут быть выведены через интерфейс. 

Процесс преобразования аналогового сигнала в цифровой формат является ключевой опера-

цией во многих измерительных и управляющих системах, и точность этого процесса имеет большое 

значение для точности и надежности системы. 

Для правильной работы устройства и блокировки фазовой автоподстройки (PLL) необходимо 

обеспечить наличие входного сигнала. Этот входной сигнал также используется для калибровки 

управляемого генератора частоты (VCO). Прежде чем начать программирование или настройку 

устройства, следует подать соответствующий входной сигнал. 

Входной сигнал подается на выводы OSCinP и OSCinM устройства. Эти выводы представляют 

собой дифференциальный буфер, что означает, что общий размах сигнала рассчитывается как раз-

ница между сигналом на выводе OSCinP и сигналом на выводе OSCinM. Сигналы могут быть  

как дифференциальными, так и однополярными, в зависимости от режима работы. 

Важно отметить, что для обеспечения правильной работы и согласования сигналов на входе 

требуется правильное оформление и согласование на обоих концах соединения. Кроме того, также 

указывает на важность наличия внутреннего смещения и необходимость использования последова-

тельно соединенных конденсаторов переменного тока перед выводами, что также может влиять  

на корректную работу и согласование сигнала (рис. 3). 
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Рисунок 3 – Дифференциальный и односторонний режимы 

 

В функциональном описании продолжается рассмотрение тракта входного сигнала устройства. 

Этот тракт играет важную роль в обеспечении наилучшей работы фазовой автоподстройки (PLL)  

и гибкости при решении различных задач. 

Чтобы достичь оптимального уровня шума в PLL, важно подавать входной сигнал с частотой 

200 МГц, особенно для высшей частоты двухфазного детектора. Для обеспечения гибкости в реше-

нии разнообразных задач предусмотрены следующие компоненты в тракте входного сигнала, кото-

рые могут быть активированы или отключены по необходимости. 

Удвоитель OSCin является низкошумным удвоителем частоты, предназначенным для умноже-

ния входных частот на два. Он способен работать как с нарастающим, так и с спадающим фронтом 

входного сигнала, но при его включении входной сигнал должен иметь рабочий цикл 50 %. Удвои-

тель полезен в случаях, когда требуется достичь определенной частоты PFD, которая не может быть 

достигнута только делением или удвоением исходного сигнала. 

Предварительный делитель частоты – высокочастотный делитель, способный разделять вход-

ной сигнал даже при очень высоких частотах до 1400 МГц. Он обеспечивает возможность деления 

входного сигнала на более низкие частоты, если это необходимо. 

Умножитель в схеме является программируемым умножителем с низким уровнем шума. Сов-

местно с предварительным и после-делителями, он предоставляет гибкость установки PFD на частотах, 

которые могут создавать критические разрывы в целых числах между частотами VCO и выходными 

частотами. Это особенно важно для избежания частотных помех и обеспечения стабильной работы [6]. 

Делитель Post-R используется для дополнительного снижения частоты, особенно в расширен-

ном режиме PFD. 

Пользователь должен учитывать характеристики и требования своей конкретной задачи  

при выборе и настройке этих компонентов (рис. 4) для обеспечения оптимальной работы фазовой 

автоподстройки (PLL). 

 

 
Рисунок 4 – Диаграмма распределения выходов 

 

Для каждого из выходов A и B доступен мультиплексор (MUX), который позволяет выбирать между 

выходом VCO и выходом канального делителя. Перед этими MUX расположено несколько буферов  

в тракте распределения сигнала, и их настройка зависит от выбранного маршрута передачи сигнала. 
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Важно отметить, что отключение неиспользуемых буферов имеет большое значение, по-

скольку это позволяет изолировать нежелательные сигналы и снизить ненужное потребление элек-

троэнергии. Это действие способствует эффективному управлению энергопотреблением. 

У каждого из выходов A и B имеется мультиплексор, который выбирает между выходом VCO  

и выходом канального делителя. Перед этими мультиплексорами расположены несколько буферов, ко-

торые можно настроить в зависимости от выбранного маршрута сигнала. Отключение неиспользуемых 

буферов помогает изолировать нежелательные сигналы и снижает потребление электроэнергии. 

Каждый из выходных буферов A и B обладает программно-управляемым коэффициентом уси-

ления, настраиваемым с использованием регистров OUTA_POW и OUTB_POW. Важно отметить, 

что выход VCO является открытым коллектором и требует внешней подтяжки от вывода RFout  

к VCC. Существует два варианта подтяжки – резисторная и индуктивная, которые могут быть ис-

пользованы в зависимости от конкретных требований и приложения. Установка резистора с сопро-

тивлением 50 Ом позволяет согласовать выходной импеданс с 50 Ом, однако максимальная выход-

ная мощность ограничена. Параметры выходного буферного тока должны быть установлены так, 

чтобы избежать насыщения, поскольку выходная мощность увеличивается с увеличением значения 

выходного тока. Установка индуктивной подтяжки создает резонанс на интересующей частоте  

и обеспечивает более высокую выходную мощность при том же токе. Однако это также приводит  

к более высокому выходному импедансу, и может потребоваться дополнительное согласование. 

В режиме фракционной фазовой подстройки можно достичь очень высокой точности в изменении 

фазового соотношения между выходом и входом. При каждой записи в регистр MASH_SEED происхо-

дит сдвиг фазы согласно уравнению, описанному в документации. Начальное значение MASH_SEED 

должно быть меньше знаменателя регистра PLL_N_DEN. Фактический фазовый сдвиг можно рассчи-

тать с использованием следующего уравнения: Фазовый сдвиг (градусы) = 360 × MASH_SEED ×   

× PLL_N_PRE / PLL_N_DEN / [Значение делителя канала]. Это позволяет точно настраивать фазовое  

соотношение с высоким разрешением в зависимости от конкретных требований и задачи. 

Для активации и деактивации питания устройства можно использовать вывод CE, на который 

подается логическое напряжение HIGH или LOW, либо можно воспользоваться соответствующим 

битом регистра POWERDOWN, устанавливая его в 0 или 1. Когда необходимо выйти из режима 

пониженного питания, это можно сделать, вернув вывод CE в состояние HIGH (если включение/вы-

ключение питания осуществлялось через вывод CE), либо установив бит регистра POWERDOWN  

в 0 (если устройство было отключено с помощью этого бита). После выхода из режима пониженного 

питания для повторной калибровки устройства необходимо перепрограммировать регистр R0. 

Вывод MUXout может быть настроен для выдачи сигнала, который указывает на состояние 

блокировки PLL. Если функция обнаружения блокировки разрешена (LD_EN = 1) и вывод MUXout 

настроен как выход для индикации блокировки (MUXOUT_SEL = 1), то, когда устройство нахо-

дится в состоянии блокировки, на выходе MUXout будет установлен логический уровень HIGH,  

а когда устройство разблокировано, выход MUXout будет находиться в логическом состоянии LOW. 

Вывод MUXout можно настроить (MUXOUT_SEL = 0) на использование последовательного 

вывода данных при считывании регистров. Для того чтобы считать определенное значение из реги-

стра, нужно установить бит R/W в 1, содержимое поля данных будет игнорироваться. Если запро-

граммировать этот регистр в устройство, то последовательные данные для считывания будут выве-

дены начиная с 9-го такта. Временная диаграмма считывания регистров представлена на рисунке 5. 

 

 
 

Рисунок 5 – Временная диаграмма считывания регистров 
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Для осуществления программирования используются 24-разрядные сдвиговые регистры, со-

стоящие из следующих компонентов: бита R/W (самый старший бит MSB), за которым идет 7-бит-

ное поле адреса, а затем 16-битное поле данных. Бит R/W (бит 23) определяет операцию: значение 

1 обозначает чтение, а 0 – запись. Поле адреса ADDRESS (биты 22:16) применяется для дешифровки 

адреса внутреннего регистра. Оставшиеся 16 бит формируют поле данных DATA (биты 15:0). Пока 

сигнал CSB находится в низком состоянии, последовательные данные поступают в сдвиговый ре-

гистр при нарастающем фронте тактового импульса (при этом данные подгружаются, начиная с са-

мого старшего бита – MSB). Когда сигнал CSB переходит в высокий уровень, данные из поля дан-

ных передаются в выбранный банк регистров. 

АЦП обладает рядом встроенных механизмов, спроектированных для обеспечения устойчиво-

сти к помехам и шумам. Эти механизмы важны для обеспечения высокой точности и надежности 

измерений. 

Фильтрация: АЦП оснащен встроенными фильтрами, способными уменьшать высокочастот-

ные помехи и шумы. Эти фильтры исключают быстро изменяющиеся компоненты сигнала, позво-

ляя нам сосредотачиваться на низкочастотных составляющих и устранять влияние помех [6]. 

Дифференциальный вход: использование дифференциальных входов, которые позволяют нам 

компенсировать общие помехи. Это достигается путем измерения разницы между двумя входными 

сигналами, что позволяет игнорировать общие помехи, так как они одинаково воздействуют на оба 

входа, встроенные алгоритмы для обнаружения и подавления шумов помогают повысить качество 

измерений. Используются медианные фильтры, средние фильтры и алгоритмы численного усред-

нения для эффективного удаления шумовых компонентов из сигнала. 

Защита от переполнения: чтобы избежать искажения данных из-за переполнения, АЦП обору-

дован механизмами обнаружения и управления переполнением. Это гарантирует сохранение точно-

сти измерений и предотвращает потерю данных. 

Компенсация ошибок: Для коррекции системных ошибок, вызванных помехами и шумами, ис-

пользуется калибровка. Этот процесс автоматически корректирует коэффициенты усиления, сме-

щение и другие параметры АЦП, обеспечивая точность даже в условиях воздействия помех. 

Электромагнитная совместимость (ЭМС): АЦП разработан с учетом требований по снижению 

электромагнитных помех. Эффективная конструкция печатных плат и применение экранирования 

компонентов помогают минимизировать внешние воздействия. 

Дизайн схемы питания: АЦП предусматривает эффективное планирование и разработку схемы 

питания, что способствует снижению шумов и помех, поступающих в устройство. 

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ 

В ходе работы были исследованы зависимости фазового шума от частоты в схемах с обратной 

связью и без нее (рис. 6–9). 

График TClosed-Loop Phase Noise: представляет зависимость фазового шума от частоты с уче-

том закрытой обратной связи. Горизонтальная ось представляет частоту, а вертикальная ось изме-

ряет индекс фазового шума. Зависимость TClosed-Loop Phase Noise имеет низкие значения фазового 

шума на низких частотах и постепенно увеличивается с увеличением частоты. Обратная связь по-

могает снизить фазовый шум, особенно на более высоких частотах. 

График Open-Loop Phase Noise: представляет зависимость фазового шума от частоты без ис-

пользования обратной связи. Горизонтальная ось представляет частоту, а вертикальная ось измеряет 

индекс фазового шума. Зависимость Open-Loop Phase Noise имеет более высокие значения фазового 

шума на всем диапазоне частот по сравнению с TClosed-Loop Phase Noise. Отсутствие обратной 

связи означает, что фазовые ошибки и шум от источника частоты передаются напрямую на выход. 

График TClosed-Loop Phase Noise демонстрирует, как обратная связь помогает снизить фазовый 

шум на высоких частотах, что делает его более подходящим для приложений, где требуется высокая 

стабильность частоты. В то время как график Open-Loop Phase Noise показывает более высокий фазовый 

шум на всем диапазоне частот из-за отсутствия обратной связи и коррекции фазовых ошибок. 
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а)                                                                                б) 

Рисунок 6 – Выходные сигналы 900 MHz: а) Closed-Loop Phase Noise (Фазовый шум в замкнутом контуре)  

и б) Open-Loop Phase Noise (Фазовый шум разомкнутого контура) 

 

 
а)                                                                             б) 

Рисунок 7 – Выходные сигналы 1,8 GHz: а) Closed-Loop Phase Noise (Фазовый шум в замкнутом контуре)  

и б) Open-Loop Phase Noise (Фазовый шум разомкнутого контура) 

 

 
а)                                                                           б) 

Рисунок 8 – Выходные сигналы 5,5 GHz: а) Closed-Loop Phase Noise (Фазовый шум в замкнутом контуре)  

и б) Open-Loop Phase Noise (Фазовый шум разомкнутого контура) 

 

Полоса пропускания выходного сигнала 5,4 ГГц и отображение производительности PLL –  

это график, который исследует производительность фазового замкнутого контура (PLL) при работе 

с сигналами частотой 5,4 ГГц и при использовании широкой полосы пропускания (Wide Loop 

Bandwidth). Такой анализ проводится для понимания, как PLL справляется с задачей стабилизации 

частоты в этих условиях и насколько эффективно его параметры настройки обеспечивают нужную 

производительность.  
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Рисунок 9 – Полоса пропускания выходного сигнала 5,4 ГГц 

 

Отображение производительности PLL:  

– Data (Данные): показывает измерения с работой PLL при частоте 5,4 ГГц и широкой полосе 

пропускания; 

– Flicker (Фликер-шум): уровень фликер-шума в выходном сигнале PLL. Фликер-шум является 

низкочастотным компонентом фазового шума; 

– Flat (Флэтность): указывает на равномерность производительности PLL по всей широкой по-

лосе пропускания; 

– Model (Модель): график, который отображает теоретическую модель производительности 

PLL при заданных условиях частоты и ширины полосы пропускания. 

Анализ этих зависимостей позволяет оценить, насколько PLL соответствует требованиям конкрет-

ного приложения, в данном случае при работе с сигналами частотой 5,4 ГГц и широкой полосой пропус-

кания. Это позволяет инженерам и исследователям оптимизировать настройки PLL и при необходимо-

сти внести коррективы, чтобы обеспечить желаемую производительность в конкретном контексте. 

ЗАКЛЮЧЕНИЕ 
ADCRU14 имеет более сложную и точную архитектуру АЦП. Это включает в себя использова-

ние более продвинутых алгоритмов дискретизации и фильтрации, которые спроектированы для ми-

нимизации влияния различных видов шума, таких как квантование, термический и аналоговый шум. 

Устойчивость к шуму и точность дискретизации в ADCRU14 могут быть объяснены рядом 

факторов и особенностей данного АЦП, таких как: 

– использование высококачественных компонентов: ADCRU14 построен с использованием вы-

сококачественных компонентов, таких как резисторы и конденсаторы, что способствует уменьше-

нию аналогового шума и увеличению точности дискретизации; 

– более низкое энергопотребление: меньшее потребление энергии способствует уменьшению 

электромагнитных помех и уровня шума внутри устройства, что положительно влияет на качество 

сигнала и точность дискретизации; 

– более сложные схемы фильтрации и компенсации: ADCRU14 включает в себя более продви-

нутые методы компенсации ошибок и шума, такие как цифровая коррекция, линеаризация и устра-

нение систематических искажений; 

– коррекция метрологических характеристик: ADCRU14 имеет встроенные механизмы  

для коррекции метрологических характеристик, такие как нелинейность, дрейф и смещение нуля, 

что способствует увеличению точности измерений, 

– шумоподавление в цифровой области: ADCRU14 также предоставляет возможности для обра-

ботки шума в цифровой области путем применения цифровых фильтров и алгоритмов шумоподавления. 

В итоге комбинация вышеупомянутых факторов и особенностей делает ADCRU14 более 

устойчивым к шуму и более точным в дискретизации, что делает его подходящим для приложений, 

где высокая точность и минимизация шума являются приоритетами. 
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ПРАВИЛА ДЛЯ АВТОРОВ  
1. В журнале публикуются материалы на английском и русском языках по тематике, соответствующей утвержден-

ным для журнала отраслям наук, группам специальностей. 
2. В список соавторов работ включаются только те лица, которые внесли творческий вклад в подготовку представ-

ленных материалов. Лицам, оказавшим только техническую помощь, можно выразить благодарность в конце статьи. Один 

человек может быть автором (соавтором) не более чем двух статей в одном номере журнала, причем единственным автором 
он может быть только в одной статье. 

3. Объем публикаций для научных статей должен быть не менее 8 страниц, а количество источников в библиогра-

фическом списке (списке литературы) – не менее 10 позиций. 
4. Содержание каждой статьи должно включать следующие элементы: УДК; название статьи; сведения об авторах, 

включая их место работы, должность, адрес электронной почты; аннотацию объемом от 100 до 250 слов, ключевые слова  

(от 9 до 13); графическую аннотацию, отражающую содержание статьи; название статьи, сведения об авторах, аннотацию  
и ключевые слова на английском языке (для англоязычных статей – на русском языке); введение – оно должно заканчиваться 

формулировкой цели работы в явной форме; собственно текст статьи – очень желательна его сегментация на разделы, име-

ющие содержательные заголовки; выводы или заключение (должны соответствовать формулировке цели статьи). 
5. Для русскоязычных статей приводится два библиографических списка: на языке оригинала статьи; список с транс-

литерацией русскоязычных источников на латиницу и (дополнительно) приведением в квадратных скобках переводов назва-

ний статей и названий источников на английский язык. 
В «русскоязычном» библиографическом списке (списке литературы) порядок следования источников – по алфавиту 

фамилий авторов (сначала русскоязычные источники, потом иноязычные). На все источники, включенные в библиографи-

ческий список, должны быть даны ссылки в тексте статьи в квадратных скобках. При необходимости авторы могут указывать 
номера страниц в источниках, на которые даются ссылки. Приветствуются ссылки на иноязычные источники, а также  

на материалы, опубликованные ранее в журнале «Прикаспийский журнал: управление и высокие технологии». Однако  
в последнем случае количество таких ссылок не должно превышать 20 % от общего количества источников, включенных  

в библиографический список. Для источников, имеющих DOI, целесообразно его указывать. При ссылках на статьи, опуб-

ликованные в журнале «Прикаспийский журнал: управление и высокие технологии», целесообразно в конце библиографи-
ческого описания источника в круглых скобках указывать гиперссылку, указывающую на место размещения статьи на стра-

ничке сайта Астраханского государственного университета. 

Ссылки в библиографическом списке на материалы, размещенные в интернете, допускаются при соблюдении следу-
ющих условий: если у материала, на который дается ссылка, имеется автор и/или название, то они должны быть указаны  

для этого источника; должен быть приведен полный маршрут доступа к источнику в интернете; должна быть указана дата 

обращения (доступа) к источнику. 
Ограничения по списку литературы: доля самоцитирований для любого из авторов статьи, а также по совокупности 

всех авторов статьи, не должна превышать 25 %; доля ссылок на статьи с участием одного автора, не являющегося автором 

(соавтором) статьи, не должна превышать 25 %. 
6. Суммарная доля таблиц и иллюстраций в общем объеме представляемой статьи не должна превышать 40 %.  

Под иллюстрациями понимаются следующие объекты: диаграммы; графики; рисунки; эскизы; фотографии; карты и т. п. 

7. Доля оригинального текста в статьях (оцениваемого через систему «Антиплагиат» на сайте www.antiplagiat.ru) 

должна быть не менее 80 %. 

8. Указание на то, что работа финансируется по какому-либо гранту, в рамках Федеральной целевой программы, 

государственного заказа и пр. дается в виде постраничной сноски после заголовка (названия) работы. 
9. В сведения об авторах работ помимо места работы и должности целесообразно включать ORCID автора и гиперс-

сылку на страничку с его личными наукометрическими показателями на сайте www.elibrary.ru. По желанию можно привести 

также ссылки на странички с наукометрическими показателями на Scopus, в ResearchGate; на личную страничку, размещен-
ную на сайте организации. 

10. Основные технические требования к оформлению статей (материалов): 

10.1. Текст должен быть расположен по ширине страницы формата А4 с учётом полей (все поля по 2,5 см), набран 
шрифтом Times New Roman, кегль 12, межстрочный интервал 1,0. В таблицах, подрисуночных надписях допускается умень-

шенный шрифт – вплоть до 10 кегля. Альбомная ориентация страниц допускается только в порядке исключения для следу-

ющих случаев: широкоформатные таблицы с большим количеством колонок; иллюстрации большого размера, которые  
не умещаются на странице с книжной ориентацией.  

Абзацные отступы одинаковы по всему тексту – 0,75 см. Кавычки («»), скобки ([ ], ( )), маркеры и другие знаки должны быть 

аналогичными на протяжении всего предоставляемого для публикации материала. 
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