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В работе представлена математическая модель и дано описание алгоритма на основе аппарата кластер-
ного анализа, ориентированного на проведение процедур классификации «больших данных». В качестве кла-
стеров предложено использовать сфероиды, для построения которых предварительно производится нормиро-
вание переменных и преобразование их в безразмерную форму. Простота аналитического описания формы 
кластеров служит эффективной защитой алгоритма от «проклятия размерности», обеспечивает сохранение 
его работоспособности при большом числе классифицируемых признаков. Отличительной особенностью 
разработанного алгоритма является его способность функционировать в динамическом режиме, т.е. 
в условиях изменений свойств объектов, присутствующих в кластерах; пополнения кластеров потоком новых 
объектов; удаления некоторых объектов из числа классифицируемых. Для обеспечения однозначности выде-
ляемых классификационных категорий в алгоритме предусмотрена защита от пересечений кластеров. Важ-
ным и полезным эксплуатационным качеством алгоритма является его самоорганизуемость. Он может обра-
батывать данные в потоке без участия оператора, выполняя, по мере необходимости, коррекцию положения и 
размеров кластеров. Процедура коррекции представляет собой последовательность итераций, в ходе которой 
осуществляется сближение геометрических центров кластеров с центрами группировок объектов, имеющих-
ся в их составе. В статье приведена блок-схема алгоритма, который был реализован программно. Работа этого 
алгоритма продемонстрирована и графически проиллюстрирована на примере сравнительно небольшого мас-
сива данных, элементы которого описываются двумя классифицирующими признаками. 
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This paper presents a mathematical model and provides a description of an algorithm, based on clustering appa-

ratus focused on carrying out big data classification procedures. Spheroids are proposed to be used as clusters, for 
which to be constructed the variables are preliminarily normalized and transformed to be nondimensional. Simplicity 
of analytically defining the forms of clusters serves for the algorithm as an efficient protection from the curse of di-
mensionality and makes it efficient for a great number of criteria to be classified. The distinctive feature of the algo-
rithm developed is its ability to function dynamically, i. e., in the conditions of changing properties of elements avail-
able in clusters and refilling the clusters with the stream of new elements. To ensure the unambiguity of the classifi-
cation categories distinguished, the algorithm provides protection from cluster intersections. An important and useful 
operating characteristic of the algorithm is its self-organizability. It can process stream data without the intervention 
of an operator, correcting the locations and sizes of clusters, where necessary. Correcting procedure represents a se-
quence of iterations, in which the geometric centers of clusters approach to the centers of groups of objects available 
in the clusters. The paper presents a control-flow chart that was implemented in software. The algorithm operation is 
demonstrated and illustrated graphically, exemplified by a comparatively small data array, the elements of which are 
defined by two classification criteria. 
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Стремительное развитие информационных технологий и интернета, которым ознаменовался 
конец XX – начало XXI в., сделало возможным формирование и передачу очень больших объемов 
информации. Это, в свою очередь, привело к необходимости создания специальных методов, поз-
воляющих быстро обрабатывать массивы так называемых «больших данных» [1, 2, 6, 9, 16, 17, 20]. 
Особый интерес и актуальность имеют задачи, связанные с обработкой массивов больших данных 
в процессе их динамических изменений. Действительно, полностью сложившиеся, неизменяемые 
большие объемы информации сейчас можно отыскать только в архивных хранилищах и каталогах. 
Массивы больших данных, являясь, по сути дела, выборками каких-то генеральных совокупно-
стей, находятся в процессе постоянного обмена элементами друг с другом. Иначе говоря, суще-
ствует поток (потоки), пополняющий массив новыми элементами, и поток уноса (гибели) части 
элементов массива, что влечет за собой изменения его численного состава. Изменения могут про-
исходить также с признаками, характеризующими состояние элементов. Следовательно, «большие 
данные» представляют собой сложные динамические образования, подверженные как качествен-
ным, так и количественным изменениям. При разработке алгоритмов, предназначенных для рабо-
ты с большими данными, это обстоятельство должно быть обязательно учтено. 

Остановимся более подробно на понятии «обработка данных», которое является весьма ши-
роким и нуждается, по мнению авторов, в некоторой конкретизации. Этот термин может быть с 
достаточным основанием применен к ряду разнородных процедур: устранению недостоверных 
результатов и исправлению неточностей, пакетированию данных, классификации элементной базы 
больших данных по определенным признакам и т.п. Здесь мы будем понимать под обработкой 
только процедуру классификации по совокупности количественно измеримых признаков. 

Обратим внимание на довольно существенные различия классификационных техник для ка-
чественных и количественных признаков. Например, классификация социума по признакам пола, 
расовой или национальной принадлежности, группе крови, как правило, дает однозначный резуль-
тат и не вызывает затруднений. Решение же задачи классификации по фактору возраста далеко не 
так очевидно и зависит не только от состава данных, но и от целей исследования. Где следует 
установить границы молодости, зрелости и старости; как будет происходить изменение этих гра-
ниц в течение 10, 20, 50 лет, в том числе при изменениях среднего возраста населения стран; до-
статочно ли для вынесения обоснованных суждений этих трех классификационных областей, или 
целесообразно введение дополнительных – эти вопросы не имеют готовых ответов, пригодных для 
любых ситуаций. Скорее всего, мнение специалистов-медиков будет отлично от мнения социоло-
гов, поскольку физиологическое развитие человеческой личности не совпадает с изменениями ее 
социального статуса. Перечисленные особенности процедур классификации при наличии количе-
ственно измеримых признаков делает подобные задачи достаточно сложными для формализации, 
а трудоемкость их решения многократно возрастает с ростом размерности пространства класси-
фицирующих признаков. В настоящей работе для решения задачи классификации на массиве 
больших данных в условиях динамических изменений последних предлагается использовать алго-
ритм, в основе которого лежит аппарат кластерного анализа. 

Кластерный анализ как инструмент группировки объектов внутри исследуемого массива дан-
ных известен давно [4, 5, 7, 10–15, 18] и достаточно широко применяется для решения практических 
задач. Основная его идея состоит в разбиении множества всех элементов массива на конечное число 
непересекающихся подмножеств (кластеров), элементы которых близки друг к другу в смысле вве-
денной метрики. Это позволяет в ряде случаев отождествить свойства отдельных объектов со свой-
ствами кластера, которому они принадлежат, и заменить решение нескольких частных задач реше-
нием одной общей задачи по единому для всех элементов кластера критерию. Такой подход часто и 
успешно используется при решении проблем логистики, вопросов энергоснабжения и водоснабже-
ния, управления городским хозяйством и пр. Практическое применение кластерного анализа ограни-
чивается отсутствием универсальных рекомендаций по выбору формы кластеров, их размеров и 
метрики. Эти вопросы решаются, как правило, с использованием эвристических методов, а результа-
ты в значительной мере зависят от интуиции и опыта лица, принимающего решение. 

Рассмотрим массив данных, элементы которого характеризуются n количественно измери-
мыми признаками. Мощность массива Q не является постоянной величиной, а меняется под влия-
нием двух потоков: пополнения и гибели. Объекты, остающиеся в составе массива, также могут 
меняться под влиянием изменений одного или нескольких связанных с ними признаков. Таким 
образом, рассматриваемый массив является динамическим образованием, структура и свойства 
которого есть явные функции времени. 
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Если, как упоминалось выше, все признаки, характеризующие состояние объектов Q, количе-
ственно измеримы, то геометрическим образом любого объекта будет точка 

1 2( , , ..., )j j j j
nx x x x  

для j N  . Тогда, используя в качестве меры близости эвклидову метрику, получим 

2

1

( ) ,
n

j k j k
i i

i
x x x x j k N



    ,                                         (1) 

где n – размерность пространства классифицирующих признаков. В большинстве случаев разно-
образие форм кластеров ограничивается классом выпуклых множеств. Иначе говоря, в рамках 
традиционных метрик понятие расстояния как меры близости между объектами утрачивает свою 
определенность. Однако даже при выполнении условия выпуклости с увеличением размерности 
пространства классифицирующих признаков резко возрастает сложность аналитического описа-
ния кластерных границ и интерпретация полученных результатов. Именно по этим причинам ав-
торы остановили свой выбор на кластерах сферической формы, поскольку сложность математиче-
ского описания сферы как геометрического объекта практически не зависит от размерности про-
странства, а значит, эта форма как нельзя более подходит для работы с большими данными. 

Построение кластерных сфероидов непосредственно в пространстве классифицирующих 
признаков, конечно, невозможно. Признаки, описывающие состояние объектов массива данных, 
могут иметь различную природу, разные единицы измерений, а потому понятие «тело» или «фи-
гура» в пространстве таких признаков неопределенно. По этой причине необходимо для всех 
классифицирующих признаков осуществить переход к новым переменным, измеряемым в единых 
безразмерных единицах. Поскольку массив данных в течение всего времени существования пре-
терпевает динамические изменения, минимальные и максимальные значения классифицирующих 
признаков его элементов не могут быть зафиксированы и использованы для перехода к безразмер-
ным величинам. Вследствие этого путем анализа априорной информации и физических особенно-
стей признаков устанавливаются точная верхняя sup

jx  и точная нижняя 
inf
jx  грани для каждого из n 

признаков, после чего выполняется переход к безразмерным переменным jy  по формуле 

inf

sup inf

j j
j

j j

x xy M
x x





,                                                            (2) 

где М – масштабирующий множитель, выбираемый из соображений удобства представления дан-
ных. Далее в тексте множество векторов  jy j N  будем называть модифицированными значе-

ниями классифицирующих признаков.  
Рассмотрим последовательно все этапы построения алгоритма кластеризации модифициро-

ванного массива данных в режиме динамических изменений. Он позволяет осуществить класси-
фикацию массива данных с большим числом классифицирующих признаков в самоорганизую-
щемся режиме. 

На множестве модифицированного массива данных  jy  выделим некоторое подмножество 

образов (точек), образующих более или менее тесную группировку, и построим кластерный сфе-
роид 1 1

0( , )S r e  с центром в точке 1
0e  и радиусом r . Решения, принимаемые на этом этапе, являют-

ся исключительно эвристическими, поскольку формализованные рекомендации по выбору коли-
чества кластеров, положениям их центров, величинам радиусов дать невозможно. Поэтому выбор 
определяется сообразно целям исследования и во многом зависит от квалификации и субъектив-
ных предпочтений исследователя. Как бы то ни было, в состав кластера № 1 1 1

0( , )S r e  войдут все 
элементы модифицированного массива, удовлетворяющие условию 1

0
je y r  . 

Положение точки 1
0e , которая является геометрическим центром кластера 1 1

0( , )S r e , может 
совпасть с центром группировки (центром масс) элементов, находящихся в границах кластерного 
сфероида, только случайно. Однако именно близость к центру группировки есть главное класси-
фикационное условие. Обозначим начальное положение центра группировки кластера № 1 как 1

0g . 
Оно легко находится по формуле 

1 1
0

1
0 1 1

( , )0

1
( , )

j

y S r e

g y
S r e 

  ,                                                       (3) 
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где 1 1
0( , )S r e  – мощность подмножества элементов в составе кластера 1 1

0( , )S r e . Перемещая геометри-

ческий центр кластера в точку 1
0g , получим новый сфероид 1 1

1( , )S r e . В результате такого движения в 
сфероиде 1 1

1( , )S r e  появятся элементы массива данных, которых не было в 1 1
0( , )S r e , а часть элементов, 

входящих в состав 1 1
0( , )S r e , покинут кластер. Очевидно, что и в сфероиде 1 1

1( , )S r e , несовпадение гео-

метрического центра 1
1e  и центра группировки 1

1g  также может иметь место. В соответствии с описан-

ной процедурой вновь перемещаем центр сфероида в точку 1
1g  и получаем новый кластерный сфероид 

1 1
2( , )S r e . Согласно известной теореме функционального анализа [8], последовательность точек  1

he  

сходится, а значит, за конечное число шагов может быть достигнуто выполнение условия 
1 1

1h he e   ,                                                                (4) 

где   – любое наперед заданное положительно число, определяющее приемлемую меру близости 
между геометрическим центром кластерного сфероида и центром группировки находящихся в его 
составе элементов. 

В процессе реализации данного алгоритма может оказаться, что величина радиуса кластерной 
сферы r и часть элементов модифицированного массива, которые должны были попасть в состав 
кластера 1 1( , )hS r e , в него не вошли, и это не соответствует содержательному смыслу задачи. Тогда 
радиус сфероида увеличивается так, чтобы самый удаленный от точки 1

he  объект из тех, которые 

должны войти в кластер, оказался на его границе. Обозначим � jy  – множество элементов моди-

фицированного массива данных, которое необходимо дополнительно ввести в состав расширенно-
го кластерного сфероида. Величина радиуса увеличенного кластера с центром в точке 1

he  1 1( , )hS R e  
при этом составит 

�

� 

1max
j

j
h

y

R e y  .
 
                                                                  (5) 

Очевидно, что после изменения размеров кластера и введения в его состав новых элементов 
положение центра группировки опять сместится относительно точки геометрического центра 1

he . 
Однако с помощью описанного выше итерационного алгоритма это смещение устраняется. 

Построение других кластерных сфероидов происходит по аналогичному сценарию. Началь-
ные размеры кластеров, их необходимое количество m и положение их геометрических центров 

0
pe  1,p m  задается согласно целям проводимого исследования и особенностям обрабатываемого 

массива данных. После того как формирование системы кластеров по материалам достаточно 
представительной обучающей выборки будет завершено, можно приступить к эксплуатации си-
стемы в динамическом режиме, то есть в условиях действия потоков пополнения и гибели. Разра-
ботанный алгоритм, функционируя в режиме динамической кластеризации, проявляет важное 
и весьма ценное с практической точки зрения качество: самоорганизуемость. В ходе обмена эле-
ментами с внешней средой наполнение кластеров изменяется, и алгоритм без участия пользовате-
ля в автоматическом режиме непрерывно выполняет коррекцию положения кластерных сфероидов 
по заданной величине допустимого отклонения геометрических центров кластеров от центров их 
группировки. Следует заметить, что по мере наполнения кластеров смещение центров группиро-
вок заметно уменьшается и может не требовать корректирующего воздействия. 

Особое внимание при реализации алгоритма следует обратить на возможность возникновения 
пересечений двух и более кластеров, которые могут появиться в процессе коррекции их положе-
ния и размеров. Этого ни в коем случае нельзя допускать, ибо тогда встает проблема неоднознач-
ной классификации объектов, что дискредитирует саму идею использования кластерного анализа 
в классификационных процедурах. Для предотвращения подобной ситуации после каждой кор-
рекции положения кластеров в алгоритме предусмотрена проверка условия 

( , )j i j i
k h k hd e e r r j i    .                                                      (6) 

Его выполнение означает, что расстояние между геометрическими центрами j-го и i-го кла-
стеров оказалось меньше суммы их радиусов. В этом случае радиус одного из кластеров уменьша-
ется до тех пор, пока пересечение не будет устранено. Подробная блок-схема алгоритма представ-
лена на рисунке 1. 
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Рисунок 1 – Блок-схема алгоритма динамической кластеризации 
 

Разработанный алгоритм показал высокие эксплуатационные характеристики на массивах 
больших данных, о чем будет более подробно сказано ниже при рассмотрении примеров его практи-
ческого применения. Здесь же авторы считают необходимым упомянуть еще об одной особенности 
своей разработки. Как известно, сферы не могут заполнять пространство полностью. Более того, как 
указывает М. Гарднер [3], не получен ответ на вопрос о том, какую долю пространства произвольной 
размерности заполняют сферические тела при наиболее плотном способе упаковки. Отсюда следует, 
что в ходе построения классификационных категорий какая-то часть массива данных не будет клас-
сифицирована, поскольку не войдет в границы ни одного из сформированных кластерных сферои-
дов. В динамике доля объектов, не прошедших классификацию, может изменяться как в ту, так и в 
другую сторону, вместе с изменениями положения кластеров, и ликвидировать ее полностью невоз-
можно. Этот недостаток, имманентно присущий рассмотренному алгоритму, обусловлен неизменя-
емыми свойствами кластеров как геометрических тел. Отмеченный факт, конечно, следует иметь в 
виду при проведении классификации. Однако он не может оказать сколь-нибудь существенного вли-
яния на результаты классификации и поставить под сомнение их достоверность. С практической 
точки зрения, действительно, если из миллиона данных массива две или три тысячи объектов не бу-
дут классифицированы, то общую картину это никак не изменит. 

Для демонстрации возможностей алгоритма и их геометрической иллюстрации был выбран 
сравнительно небольшой массив (несколько сотен элементов), составленный из городов России, 
классифицирующими признаками которых является площадь занимаемой ими территории W и чис-
ленность населения X – эти сведения имеются в интернете и открыты для доступа (например, 
https://wiki2.org/ru/Список_городов_России_с_территорией_больше_100_квадратных_километров). 
В качестве точной нижней грани по признаку X, т.е. Xinf , была выбрана величина 10000, поскольку 
населенные пункты с меньшей численностью жителей не имеют в РФ статуса города. В качестве же 
Xsup было взято число 5000000, поскольку городов с населением, превышающим 5 миллионов жите-
лей, в России только 2, и они имеют особый статус и структуру. По тем же основаниям в качестве 
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точной нижней границы Winf принята площадь 1 км2, а в качестве точной верхней границы Wsup – 
1400 км2, так как город Санкт-Петербург, население которого 5,2 миллиона человек, занимает имен-
но такую территорию. 

Применяя формулу (2), преобразуем признаки X и W к безразмерным величинам с масштаби-
рующим множителем M = 100. Фрагменты этого множества приведены в таблице 1. На первом этапе 
классификации было решено сформировать три кластерных образования, начальные положения 
геометрических центров которых расположены в точках 1

0 (255000, 75,5)e  ; 2
0 (750000, 425,5)e  ; 

3
0 (1350000, 850,5)e  , координаты их выражены в натуральных единицах населения и площади. Ра-

диусы же в безразмерных величинах оказались равными 1
0 7,2r  ; 2

0 20,2r  ; 3
0 12,7r  . Процесс поша-

гового преобразования кластерных сфероидов с параметром точности  = 0,5 представлен в таблице 
2 и визуализирован на рисунке 2. На нем пунктирными линиями очерчены промежуточные положе-
ния кластеров, а сплошными – их финальные состояния и размеры. 

 
Таблица 1 – Фрагмент списка городов РФ с указанием численности населения и территории 

№ Город Население, Х Y Площадь, 
км2, W V 

1 Новосибирск 1 602 915 41,92 506,67 46,14 
2 Уфа 1 115 560 32,15 707 60,46 
3 Орск 230 414 14,41 621,33 54,34 
4 Казань 1 231 878 34,48 314,16 53,82 
5 Волжский 326 055 16,33 229,12 26,30 
6 Омск 1 178 391 33,41 566,9 50,45 
7 Самара 1 169 719 33,24 541,382 48,62 
8 Ростов-на Дону 1 125 299 32,35 348,5 34,83 
… … … … … … 
137 Дербент 123 162 12,26 69,63 14,90 
… … … … … … 
284 Кинешма 185 368 18,73 78,67 15,71 
… … … … … … 
306 Энгельс 208 604 20,12 84,47 16,12 

 
Таблица 2 – Этапы преобразования кластеров 

№ Центр кластера [население, площадь] Радиус r 
1   
1 [220698, 102,5] 7,2 
2 [227734, 108,1] 7,2 
2   
1 [567468, 334,4] 10,2 
2 [461127, 316,11] 8,2 
3 [442760, 305,50] 7,2 
4 [439437, 301,9] 8,2 
5 [443997, 293,5] 6,2 
3   
1 [10559716, 788,7] 29,7 
2 [978274, 557,8] 13,7 
3 [1024047, 214,5] 11,7 
4 [1073611, 485,8] 10,7 
5 [1117677, 480,0] 11,7 
6 [1117677, 480,0] 10,7 
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Рисунок 2 – Процесс коррекции кластерных сфероидов 

 
Из данных таблицы видно, что финальная позиция первого кластера была достигнута после 

двух корректирующих воздействий, не затронувших величину радиуса. Это объясняется тем, что 
плотность группировки в зоне кластера S1 наиболее высока (малые города больше похожи друг на 
друга, чем мегаполисы). Работа со вторым и третьим кластером потребовала пять и шесть коррек-
тирующих воздействий соответственно. Они коснулись не только положений геометрических цен-
тров, но и радиусов. Это оказалось обязательным для предотвращения пересечения кластеров. Ин-
тересным результатом, по мнению авторов, представляющим самостоятельное значение, является 
значительное (почти в три раза) уменьшение радиуса кластерного сфероида S3 по сравнению 
с начальным и заметное смещение положения его геометрического центра в сторону меньших 
значений признака Х-населения. Это указывает на то, что города с населением 800–900 тысяч жи-
телей ближе по структуре к мегаполисам, чем к городам, население которых насчитывает 500–600 
тысяч человек, а также подтверждает тезис о самоорганизации алгоритма. 

На рисунке 2 ясно видно, что часть объектов исходного массива данных не вошла в состав ни 
одного из трех созданных кластеров, и так как поместить их туда не представляется возможным, то 
они остаются вне классификации. Отдельно для таких объектов «изгоев» алгоритм был запущен еще 
раз, что привело к созданию еще трех кластеров: S4, S5, S6, что визуализировано на рисунке 3. Их 
радиусы равны 4

0 11,2r  ; 5
0 7,2r  ; 6

0 1,9r  . Число элементов, вошедших в состав этих кластеров, 
меньше чем в трех первых, что нисколько не снижает значимость полученных результатов. В усло-
виях потоков пополнения и гибели, а также естественных изменений объектов (рост или убыль насе-
ления, изменения границ городской черты и т.п.), положение кластеров и мощность множеств эле-
ментов в их составе будет меняться, что и делает актуальной идею динамической кластеризации. 
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Рисунок 3 – Этапы и повторный результат расчетов, выполненные в соответствии с разработанным  
алгоритмом 

 
Авторы располагают сведениями о применении описанного здесь алгоритма для обработки 

больших данных. По заказу одной территориальной телекоммуникационной компании была пред-
принята успешная попытка классификации ее клиентов. В качестве классификационных призна-
ков, которых набралось более 100, были предложены различные услуги и сервисы, предоставляе-
мые пользователям и некоторые данные пользователей. Общий объем клиентской базы компании 
составлял 1000000 единиц, имея незначительные колебания нерегулярного характера по времени. 
Обработка этого массива позволила выделить базы 9 категорий пользователей, различающихся по 
характеру их предпочтений. Результаты были использованы для создания портрета «типичного 
клиента» и выработки рациональной ценовой политики по комплексу предлагаемых опций. К со-
жалению, мы не можем опубликовать эти материалы, поскольку они являются собственностью 
компании, где проводилось исследование. Руководство компании не сочло возможным дать раз-
решение на их публикацию, считая эти материалы коммерческой тайной. 

Выводы: 
1. Разработан алгоритм, позволяющий осуществлять кластеризацию массивов «больших 

данных» в динамике их изменений. 
2. Как показала практика, алгоритм эффективен для обработки данных, характеризуемых 

большим числом количественно измеримых признаков.  
3. Алгоритм обладает свойствами самоорганизуемости и самообучаемости, т.е. в автомати-

ческом режиме осуществляет коррекцию положения и размеров кластеров в факторном простран-
стве с учетом пространственных ограничений.  

4. В работе представлен и проиллюстрирован демонстрационный пример с подробной ин-
терпретацией результатов. 
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Введение. Функционирование современного информационного общества требует обеспече-
ния стабильного доступа физических лиц и организаций к базам данных и различным сетевым 
ресурсам в любое время. Однако такой доступ может прерываться, в том числе и из-за сетевых 
атак. Они производятся с целью нарушения работы информационной системы или затруднения 
доступа к ней; могут привести к значительным убыткам пострадавших лиц и компаний. 

Актуальность данной проблемы определяется большим количеством происходящих в мире 
сетевых атак, что видно из графика на рисунке 1 [9]. 

 

 
Рисунок 1 – Количество сетевых атак за период с 02.10.2019 до 01.11.2019. Сетевым атакам подвергаются 
устройства жителей и организаций по всему миру. Согласно статистике «Лаборатории Касперского»,  
количество атак с каждым годом увеличивается, при этом их сложность также растет [9]. Стандартные  
средства детектирования сетевых атак не всегда способны обнаружить угрозы, что может привести к утрате 
работоспособности интернет-ресурсов и значительному ущербу для компании 
 

Общая характеристика существующих методов обнаружения сетевых атак. Один из рас-
пространенных способов обнаружения сетевых атак – это анализ IP-адресов, с которых приходят 
запросы на веб-сервер, и анализ данных сетевого трафика на полное совпадение с имеющейся базой 
признаков сетевых атак. В связи с возрастающей сложностью угроз данный метод имеет низкую 
эффективность. Одна из возможностей обойти такой алгоритм обнаружения – скрыть или проксиро-
вать IP-адрес злоумышленника. При этом в случае реализации угрозы средствами защиты будут за-
блокированы хосты обыкновенных пользователей, и они не смогут получить доступ к ресурсам. 

Также существуют системы поиска сетевых атак, основанные на проверке соответствия сете-
вого трафика определенным гибким правилам. Данный способ позволяет отфильтровать пакеты 
данных с целенаправленно искаженным содержимым, переполнение буфера определённых серви-
сов, но потребуется значительное время, чтобы проанализировать новые варианты сетевых атак 
и дополнить систему правил. 

Помимо вышеперечисленного в настоящее время используются такие методы обнаружения 
сетевых атак, как статистические методы, экспертные системы и нейронные сети. Они применя-
ются как комплексно, так и в качестве отдельных средств анализа сетевого трафика. Такой подход 
является более гибким и позволяет упростить процесс актуализации системы безопасности [1]. 

Данная работа посвящена исследованию и разработке средств защиты на базе нейронных се-
тей, способных отличить вредоносные подключения от нормальных с целью последующего при-
нятия мер по обеспечению безопасности защищаемой системы. 

Подготовительный этап построения модели нейросетевой системы. Выбор архитектуры 
нейронной сети определяется параметрами анализируемой информации. Для обучения модели 
была использована база данных сетевых атак, находящаяся в открытом доступе KDD Cup 1999 
Data [13], находящаяся в открытом доступе в интернете. Из всех приведенных на каждый пункт 
параметров сетевого трафика были выбраны 28 [5], на основе которых можно определить наличие 
вредоносной активности в сети. Все данные были конвертированы из текстового формата в циф-
ровой и нормализованы для корректной работы нейронной сети. 

Для названного датасета нормализация заключалась в приведении каждого параметра к диа-
пазону от 0 до 1 в соответствии с формулой: 
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௜௡݌ =
௜݌ − ௠௜௡݌
௠௔௫݌ − ௠௜௡݌

. 

На основе анализа различных архитектур нейронных сетей для решения поставленной задачи 
был выбран многослойный перцептрон, так как его архитектура способна симулировать множе-
ственные условные взаимосвязи. 

Подобная нейронная сеть принимает на вход вектор входных значений – параметры сетевого 
трафика. Каждый нейрон связан со всеми элементами последующего слоя, нейроны, в нашем слу-
чае, имеют сигмоидальную функцию активации [5]. 

Способ обучения нейросетевой системы. Для обучения сети были применены: генетиче-
ский алгоритм, алгоритм серых волков, алгоритм светлячков [2–5].  

Алгоритм светлячков [2] и алгоритм серых волков [3] показали высокую эффективность при 
решении задачи глобальной оптимизации многоэкстремальных функций. Это и стало критерием 
выбора их в качестве алгоритмов обучения нейронных сетей. 

Каждый из рассматриваемых методов опирается на вычисление фитнес-функции и направлен 
на поиск её глобального минимума. В данной задаче эту роль выполняет среднеквадратическое 
отклонение результатов, полученных на выходе нейронной сети, от ожидаемых значений, храня-
щихся в базе. Общая схема полного цикла обучения нейронной сети представлена на рисунке 2. 
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Рисунок 2 – Схема полного цикла обучения сети 
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Для предварительного тестирования эффективности алгоритмов при решении задачи обуче-
ния нейронной сети были разработаны и реализованы на языке программирования C# объектно-
ориентированная библиотека и программный комплекс для создания, настройки, сохранения 
и обучения нейронных сетей различных видов, на основе которой проводились исследования  
[2–5]. Согласно их результатам, алгоритм светлячков показал высокое быстродействие и относи-
тельно низкую степень отклонения от точки глобального экстремума.  

В рамках данного этапа исследования алгоритм светлячков использовался в качестве основ-
ного алгоритма обучения. Он продемонстрировал устойчивость при усложнении структуры 
нейронной сети: как при увеличении количества нейронов на скрытых слоях, так и при увеличе-
нии глубины сети. Результаты применения алгоритма при разных конфигурациях сети представ-
лены на рисунке 3. 
 

 
Рисунок 3 – Эффективность обучения различных конфигураций нейронной сети алгоритмом светлячков 
 

В данной диаграмме подписи по оси ординат являются условными обозначениями архитек-
туры нейросети. Каждое из чисел каждой подписи столбца обозначает слой нейросети, а значение 
числа – количество нейронов на данном слое. Так, например, запись 28-14-1 указывает, что 
нейросеть обладает входным слоем с 28 нейронами, одним скрытым слоем с 14 нейронами и вы-
ходным слоем, состоящим из одного нейрона. 

Результат промежуточного этапа позволил выявить недостатки разработанной модели. Одна-
ко более подробный анализ провести было невозможно в силу малого объема примеров отдельных 
видов атак, отсутствия средств мониторинга и неполноты (отдельные типы атак были представле-
ны в критически малом объёме, менее 50 примеров) обучающего датасета. 

Новая обучающая выборка. Продолжение исследования стало возможным благодаря появ-
лению новой, более полной, актуальной обучающей выборки. Поэтому на втором этапе данной 
работы используется набор данных Канадского университета кибербезопасности CSE-CIC-
IDS2018 – это один из крупнейших открытых датасетов на текущий момент [8]. Он был сгенери-
рован в специально развернутой сети, состоящей из 50 хостов злоумышленников, 420 клиентских 
хостов и 30 серверов, и включает в себя 7 различных векторов атак: брутфорс, эксплуатацию уяз-
вимости Heartbleed, ботнет-атаку, атаку на отказ в обслуживании, распределенную атаку на отказ 
в обслуживании, атаки на веб-приложения, а также атаку на сеть изнутри с помощью бэкдора в 
одном из клиентских хостов [1]. 

Проблема несбалансированности обучающей выборки и предлагаемый подход к ее реше-
нию. Проблемой, характерной для всех датасетов с аномальным сетевым трафиком, является край-
няя степень несбалансированности примеров для различных классов данных: доброкачественный 
трафик может составлять до 80 % от общего объема обучающей выборки, в то время как отдельные 
векторы атак могут быть представлены в менее чем одном проценте сетевых пакетов. Легко класси-
фицируемые доброкачественные пакеты вносят наибольший вклад в градиент функции потерь, на 
которой основаны применяемые алгоритмы обучения, негативным образом влияя на обучение.  
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Для борьбы с этой проблемой было принято решение использовать функцию потерь Focal 
Loss (FL) [20], изначально предложенную группой Facebook AI Research для использования в за-
дачах распознавания образов, но уже успешно апробированную в других областях классификации 
в условиях несбалансированности классов. Она применяет веса не к классам сетевых атак в целом, 
а к конкретным пакетам, классификация которых вызвала наибольшие затруднения у модели [11]. 

FL основана на подсчете перекрестной энтропии между предсказанным и истинным распре-
делением вероятности появления класса в выборке. При этом стандартная формула  

)ܧܥ ௧ܲ) = 	− ݃݋݈ )	݃݋݈ ௧ܲ)	 
дополняется множителем:  

)ܮܨ ௧ܲ) = 	−(1 − ௧ܲ)ఊ ݃݋݈∗ )	݃݋݈ ௧ܲ)	,	
где ߛ – гиперпараметр функции. 

Это позволяет сбалансировать влияние на результат функции потерь каждого из классов дан-
ных, представленных в обучающей выборке. 

Проблема разреженности данных. Некоторые из используемых при обучении характери-
стик пакетов из датасета [8] хранились не в числовой форме, а в виде названий и терминов, в об-
щем виде – строк. Для предотвращения потери данных, оптимальным решением является приме-
нение унитарного кодирования. Каждый такой строковый параметр заменяется набором колонок, 
каждая из которых соответствует одному из возможных текстовых значений параметра. При этом 
в колонку, соответствующую содержащемуся в конкретном примере значению раскладываемого 
параметра, вносится число 1, а остальные колонки заполняются нулями. 

Ввиду того, что достаточно большое количество информационных полей каждого сетевого па-
кета закодировано унитарным кодом, обучающая выборка представляет собой разреженную матри-
цу. В целях снижения размерности обрабатываемых данных часть столбцов данной матрицы отоб-
ражается в компактные вектора-эмбеддинги (от англ. embedding – вложение) [19] средствами самой 
нейронной сети, которые затем конкатенируются с остальными информационными признаками. 

Эмбеддинговый фрагмент нейросети представлен в виде 2-х полносвязных слоёв, первый из 
которых обладает значительно большей размерностью, чем второй.  

Данная конструкция является первым функциональным блоком модели. Он располагается па-
раллельно с одним полносвязным слоем, на который подаётся небинарная часть характеристик паке-
та сетевого трафика. Графическая визуализация эмбеддинговой нейросети приведена на рисунке 4. 

Приведенная схема демонстрирует главное свойство нейросети названного типа – количество 
входных параметров значительно больше количества выходных, что способствует повышению их 
компактности и понижению размерности в целях экономии вычислительных ресурсов. 
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Эмбеддинговая сеть 
(Embedding network)

Выходной слой 
(Output layer)

Входной слой 
(Input layer)

 
 

Рисунок 4 – Схема эмбеддинговой сети 
 

Рекуррентные нейронные сети с долгой кратковременной памятью (LSTM). LSTM-сети 
(англ. long short-term memory – долгая кратковременная память) [12] являются одной из наиболее 
эффективных существующих нейросетевых моделей для обработки упорядоченных наборов дан-
ных (наряду с Gated Recurred Units сетями) [10, 12]. В отличие от классических рекуррентных се-
тей, они позволяют аккумулировать в себе информацию за продолжительное время, позволяя из-
бежать проблему взрывающихся и затухающих градиентов [10], путем хранения своего состояния 
௜ݏ
(௧) в нейронах одних скрытых слоев и управления этим состоянием с помощью нейронов других 

слоев, скрытых внутри LSTM-ячеек. Эти нейроны управляются рекуррентными связями внутри 
каждой ячейки. Схематичное изображение LSTM-сети приведено на рисунке 5 [12]. 
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Рисунок 5 – Пример однослойной LSTM-сети: xt – t-й вектор входных данных; ht – t-й вектор выходных данных; 
σ – сигма-функция активации; tanh – функция активации – гиперболический тангенс; + и × – операторы  
покомпонентного сложения и умножения векторов соответственно 
 

LSTM-сеть состоит из рекуррентно соединенных ячеек, заменяющих собой привычный для 
классических рекуррентных сетей скрытый слой. Входные данные обрабатываются обычными 
искусственными нейронами. Значениt их активаций может быть аккумулировано нейронами со-
стояния (нейронами, конвертирующими входные данные и данные с предыдущего состояния 
в вектор текущего состояния), если это позволяет значение входного вентиля. Нейроны состояния 
соединены линейной (то есть не содержащей функции активации) рекуррентной связью друг с 
другом, которая управляется вентилем забывания (рис. 5). Выходное значение каждой LSTM-
ячейки управляется соответствующим вентилем забывания. Каждый вентиль снабжен сигмои-
дальной функцией активации, в то время как входной слой может быть реализован с помощью 
любой нелинейной функции.  

Подобная архитектура позволяет LSTM-сети аккумулировать информацию на протяжении 
долгого времени. Однако, после того как информация была использована, ячейка может «забыть» 
свое старое состояние с помощью соответствующего вентиля. К примеру, если обрабатываемый 
трафик состоит из нескольких сессий и для качественного анализа нейросети необходимо помнить 
контекст каждой из сессий в отдельности, то LSTM-сеть может обучиться автоматически забывать 
старый контекст при запуске обработки новой сетевой сессии. 

Алгоритм обучения нейронной сети. Для оптимизации нейронной сети был выбран алго-
ритм Adam (“adaptive moments”), являющийся градиентным алгоритмом оптимизации первого 
порядка с адаптивной скоростью обучения [16]. Он совмещает преимущества таких методов оп-
тимизации, как RMSProp и momentum [16], обладая при этом большей вычислительной устойчи-
востью, особенно на ранних этапах обучения. Это достигается коррекцией смещения оценки мо-
ментов первого и второго порядков [11]. Алгоритм работает следующим образом: 
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3.1. Извлечь минибатч из ݉ элементов из обучающей выборки {ݔ(ଵ),⋯ , -а также соот ,{(௠)ݔ
ветствующие им метки ݕ(௜). 

3.2. Вычислить градиент	݃ ← ଵ
௠
∇ఏ ∑ ;(௜)ݔ൫݂)ܮ ,൯ߠ ௜((௜)ݕ . 

3.3. Увеличить шаг ݐ ← ݐ + 1. 
3.4. Вычислить несмещенную оценку момента первого порядка ݏ ← ݏଵߩ + (1 −  .݃(ଵߩ
3.5. Вычислить несмещенную оценку момента второго порядка ݎ ← ݎଶߩ + (1 − ⊙݃(ଶߩ ݃. 
3.6. Вычислить смещение момента первого порядка: ̂ݏ ← ௦

ଵିఘభ೟
. 

3.7. Вычислить смещение момента второго порядка: ̂ݎ ← ௥
ଵିఘమ೟

. 

3.8. Вычислить изменение параметров: ∆ߠ = −߳ ௦̂
√௥̂ାఋ

. 
3.9. Обновить параметры: ߠ ← ߠ +  .ߠ∆
Сравнительный анализ указанных алгоритмов оптимизации приведен на рисунке 6. 

 
 

Рисунок 6 – Сравнение алгоритмов оптимизации  
 

Из приведённого графика видно, что выбранный в качестве основного в данном исследова-
нии алгоритм Adam демонстрирует наибольшую производительность, обеспечивая значительный 
отрыв в прогрессе уменьшения функции потерь уже с 30-й итерации. 

Итоговая нейросетевая архитектура. С учетом особенностей, используемых для обучения 
данных и функций описанных элементов, была разработана нейросетевая архитектура, организо-
ванная следующим образом (табл.). 
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Таблица – Классы сетевого взаимодействия 

Название слоя (тип слоя) Длина выход-
ного вектора 

Число  
параметров Соединен со слоем 

Traffic (входной слой) 196 0 - 
Lamda_1 (лямбда-выражение) 157 0 Traffic 
Dense_1 (полносвязный слой) 128 20224 Lamda_1 
Lamda (лямбда-выражение) 39 0 Traffic 

Batch_normalizationv21  
(слой батч-нормализации) 128 512 Dense_1 

Dense (полносвязный слой) 16 640 Lamda 

Dense_2 (полносвязный слой) 64 8256 Batch_normalizationv21 

Batch_normalizationv2  
(слой батч-нормализации) 16 64 Dense 

Batch_normalizationv22  
(слой батч-нормализации) 64 256 Dense_2 

Concatenate  
(конкатенирующий слой) 80 0 Batch_normalizationv2, 

Batch_normalizationv22 

Bidirectional  
(двунаправленная LSTM-сеть) 64 28928 Concatenate 

Dense_3 (полносвязный слой) 16 1040 Bidirectional 

Batch_normalizationv23 (слой батч-
нормализации) 16 64 Dense_3 

Dense_4 (полносвязный слой) 10 170 Batch_normalizationv23 

 
Графическая визуализация данного набора слоёв представлена на рисунке 7. 
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(Packet properties)

Вещественные значения
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Бинарные классы 
(Binary classes)

Полносвязный слой 
(Fully connected layer)

Конкатенация выходов 
предыдущих слоёв 

(Concatenation of previous 
layers outputs)

Класс анализируемого пакета 
(Class of analysing packets)

LSTM – сеть 
(LSTM -network)

 

Рисунок 7 – Нейросетевая архитектура системы 
 

Разработанная нейронная сеть содержит 14 слоев и 60154 параметров. Для программной реа-
лизации был использован язык программирования Python. В качестве основной библиотеки ма-
шинного обучения использовался Keras [14] в сочетании с бэкендом TensoFlow [17]. 

Практическое обучение модели. Для обеспечения эффективного мониторинга и исследова-
ния процесса обучения нейронной сети был разработан ряд функций по сбору и генерации логов, 
выполняющихся в фоновом режиме. Для визуализации статистических данных применялся мо-
дуль TensorBoard [18]. 

График уменьшения функции потерь изображен на рисунке 8. 
 

 
 

Рисунок 8 – Уменьшение функции потерь в процессе обучения нейронной сети 
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Полученные данные о функции потерь обладают одной нехарактерной для практики особен-
ностью – начиная с 700000-й итерации значение функции потерь на валидационном датасете 
представляет меньшее значение, чем на обучающем датасете. Это обусловлено применением 
функции потерь FL. 

Выводы. Разработана и исследована нейросетевая модель анализа трафика на основе персеп-
трона, алгоритмов роевого интеллекта и обучающего набора данных KDD Cup 1999 Data. Полу-
ченные результаты показали невозможность построения достаточно точной модели на основе 
названного датасета в силу его недостаточной репрезентативности. 

Был проведен ряд тестов с различными гиперпараметрами нейронной сети глубокой архитек-
туры. Выявлены оптимальные значения параметров, при которых достигается максимальное зна-
чение точности определения аномального сетевого трафика и снижается количество ложных сра-
батываний. Проведено обучение и анализ точности работы описанной глубокой нейронной сети 
на новом датасете CSE-CIC-IDS2018. При этом были получены удовлетворяющие современным 
требованиям значения. 
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В работе показана необходимость учета нечеткой информации о качестве материала в процессе его пе-

реработки с целью повышения эффективности функционирования промышленных предприятий. Подробно 
проанализирована роль и функции эксперта-технолога при принятии решений, относящихся к управлению 
процессом переработки. Представлено описание концепции системы поддержки принятия решений при 
управлении процессом переработки в условиях неопределенности информации о свойствах материала. Имен-
но свойства материала (на основе нечётких характеристик) используются в качестве основы для формирова-
ния эффективных управленческих решений. Детально описан процесс формирования системы нечетких оце-
нок и предложена модель базы данных и базы знаний системы поддержки принятия решений при управлении 
процессом переработки в условиях неопределенности. Показано применение предложенной системы оценок 
и модели при формировании базы нечетких знаний для системы поддержки принятия решений при управле-
нии режимами работы классификатора в процессе обогащения железорудного концентрата. 

Ключевые слова: поддержка принятия решений, управление процессом переработки, неопределен-
ность информации о качестве материала, нечеткая система оценки, база знаний 
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The necessity of accounting for fuzzy information about the quality of the material in the processing process in 
order to improve the functioning of industrial enterprises is shown. The role and functions of an expert technologist in 
making decisions in managing the production process is analyzed in detail. Description of the concept of the decision 
support system in the process of production control in conditions of uncertainty of information on material quality. 
Those material properties (based on fuzzy characteristics) are used as forming an effective management decision. The 
process of forming a fuzzy measurement system is described in detail and a model of the database and knowledge 
base of the decision support system for managing the production process in the face of uncertainty is proposed. The 
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application of the proposed measurement system and model is shown in the formation of a fuzzy knowledge base for 
a decision support system for managing the iron ore concentrate enrichment process. 

Key words: decision support, managing the production process, uncertain information about the quality of the 
material, fuzzy measurement system, knowledge base 
 

Введение. В перерабатывающей промышленности общим фактором неопределённости в про-
изводстве для процессов переработки (ПП) является неопределённость свойств материала (исходно-
го сырья, промежуточного продукта и конечного продукта). Эта неопределенность сказывается на 
эффективности функционирования промышленного предприятия и свойств конечного продукта. 

Качество сырья предопределяет режим работы и производительность оборудования, харак-
тер используемой технологии, влияет на себестоимость выпускаемой продукции [1].  

ПП как объект управления можно отнести к трудно формализуемому классу объектов [8, 13], 
который характеризуется нестационарностью, инерционностью, запаздыванием, случайными воз-
мущениями, нечёткой информацией [2, 3, 7, 11].  

Трудности принятия решений для задач управления процессом переработки возникают в связи 
с нечеткой информацией о качестве материала; сложностью построения моделей и алгоритмов 
управления, базирующихся на точных математических методах; проблемами применения методоло-
гии и инструментария учёта человеческого фактора в непредвиденных нештатных ситуациях [12]. 
Применение методов теории нечетких множеств позволяет формализовать такие неопределенности 
[4, 5, 6, 9, 10, 14]. В связи с отсутствием прямых способов оценки качества материала огромную роль 
играют эксперты-технологи и базирующиеся на их опыте экспертные методы оценки качества.  

Таким образом, целью исследования, приведенного в данной статье, является разработка подхода 
к формированию нечеткой системы оценки как инструмента поддержки принятия решений при управ-
лении процессом переработки в условиях неопределенности информации о качестве материала.  

Управление процессом переработки в условиях неопределенности. Как уже было сказано 
выше, в современной промышленности важную роль в управлении ПП (УПП) играет эксперт-
технолог. Выполняемые им функции отражены на рисунке 1.  

 

 
Рисунок 1  Общая схема управления процессом переработки в условиях неопределенности информации 
о качестве материала 
 

Используя свой опыт, он определяет возможное изменение качества поступающего материа-
ла или наличие форс-мажорной ситуации в производственной цепи в ходе переработки.  
По результатам такого определения принимается решение об изменении режимов работы обору-
дования. Знания, включающие основные эмпирические принципы принятия управленческих ре-
шений технологом, являются основой для системы управления ПП. Современные методы цифро-
вого производства, обработки данных и моделирования позволяют использовать программный 
инструментарий извлечения, представления, обработки и формирования объективных баз знаний, 
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создавать имитационные модели. Исключение эксперта-технолога из непосредственного участия 
в УПП за счёт использования проблемно-ориентированных систем управления и предоставление 
технологу возможности развития и адаптации таких систем является одним из факторов перспек-
тивности данного исследования. Применение нечеткой логики в принятии решений при УПП поз-
волит учитывать опыт и знания экспертов. 

Для пространственно-распределённых процессов группы аппаратов ПП распределены на тер-
ритории предприятия и связаны техническими средствами (конвейеры, спецтранспорт, трубопрово-
ды и т.д.) переноса материала (материалов) от одной группы к другой, образуя тем самым транс-
портную сеть. Особенность переноса материала по сети состоит в неизменности свойств материала. 
В узлах ПП происходит изменение свойств материала аппаратами ПП. При этом в некоторых узлах 
аппараты ПП снабжены системами локального управления. Особенность принятия решений при 
УПП состоит в согласованном выборе локальных эффективных управляющих воздействий, обеспе-
чивающих эффективность процесса в целом. При этом выбор управляющих переменных зависит от 
качества материала, движущегося от одних узлов к другим. Материал переносится указанными тех-
ническими средствами за различные времена, что приводит к необходимости прогнозировать эффек-
тивные согласованные управления для узлов (например, контактное расписание железнодорожного 
транспорта для металлургических предприятий). Поставим каждому узлу в соответствие агента, 
функции которого состоят в определении текущего состояния аппаратов ПП, свойств обрабатывае-
мого материала, определении режимов работы аппаратов, оценке прибытия к некоторому моменту 
времени новой порции материала, формирования локального эффективного решения к моменту 
прибытия материала и согласования выработанного решения с другими агентами. Тогда создаётся 
возможность коллективного принятия комплексного упреждающего эффективного УПП.  

Применение существующего опыта управления позволит повысить качество принятия управ-
ленческих решений за счет саморегулирования системы управления и выработки упреждающих 
воздействий. Таким образом, одной из важнейших компонент системы поддержки принятия ре-
шений (СППР) при УПП является система нечеткой оценки и база знаний. 

Концепция системы поддержки принятия решений при управлении процессом перера-
ботки. Процесс переработки может быть представлен множеством единиц оборудования (M); мно-
жеством связей между единицами оборудования (S); множеством локальных систем управления 
(MU) оборудованием (М) (например, совокупность ПИД-регуляторов, исполнительных органов); 
системой оценок текущего состояния ПП; системой оценки свойств материала; множеством пере-
менных состояния для оборудования ПП );,...,...,2,1( nYiYYYY   множеством приборов, измеряющих 
текущее состояние оборудования ),...,...,,( 21 ni DDDDD  ; множеством шкал оценки );,...,...,,( 21 ni hhhhH   
типом шкал E = {порядковая, арифметическая, целая}; матрицей «прибор – шкала» (DH) 








шкала;уетсоответствнеприборуому-если,0

шкала,уетсоответствприборуому-если,1
),(где,),(

jhi
jhi

jidhDHjidh  

матрицей «прибор – узел ответственности» (DR); 






узле; ом- в находится не приборый-если,0

узле, ом- в находится приборый-если,1
),(где,),(

ji
ji

jidrDRjidr  

матрицей «система управления – оборудование» (WM) 













системой;локальнойой-
яуправляетснееобрудованиое-если,0

системой,локальнойой-
яуправляетсеобрудованиое-если,1

),(где,),(

j
i

j
i

jiwmWMjiwm  

множеством управляющих переменных ,),,...,,,...,,( 21 iimi VuuuuuU   где iV  – допустимое значение iu ; 
матрицей «управление – система управления» (UW) 












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характеристики исходного материала (X). ),,...,,...,,( 21 li xxxxX   ,ii Gx   где iG  – допустимое  
множество .ix  
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Характеристики входного продукта являются нечёткими параметрическими переменными. 
Процедура фазификации входных переменных (X) осуществляется экспертами на основе опыта 
и группы приборов измерения (D), характеризующих состояния оборудования (Y): 

 системой показателей качества процесса переработки (Q); 
 системой оценки показателей качества ПП; 
 матрицей «показатель – оборудование» (QM) 













ия.оборудованой-
состояниее зует ххарактерне показательый-если,0

ия,оборудованого-
 состояние зует ххарактерпоказатель ый-если,1

),(где,),(

j
i

j
i

jiqmQMjiqm
 

Основные положения задачи принятия решений при управлении ПП: 
1) Показатели качества (Q) являются функционалами от текущего состояния всех единиц 

оборудований (M), текущих характеристик материала ПП (X). 
2) Если известны характеристики входного материала (X) на заданном интервале времени и 

при этом известно начальное состояние ПП, то тогда известны эффективные режимы работы всех 
единиц оборудования ПП, т.е. известны эффективные значения показателей (Q*). 

3) Если входное сырьё не поступает в ПП и известно распределение материала по всей цепи 
ПП, тогда известны эффективные режимы работы всех единиц оборудования. 

4) Если входное сырье поступает в ПП с известными нечёткими значениями и известно рас-
пределение для качества материала, то тогда агентная система способна формировать эффективное 
управление режимами работы оборудования. 

Для принятия решений при УПП определены: вектор текущего состояния ПП Y(t); система 
оценки текущего состояния ПП S1(Y(t)); вектор текущего состояния входного материала X(t); опре-
делён класс функций X(t), т.е. ))(()( tXtX  ; система оценки текущего качества материала в ПП 
S2(X(t)); шкала системы оценки определена как арифметическая; вектор управления аппаратами ПП 
U(t); переменные управления определены как нечёткие переменные; система оценки управляющих 
переменных вектора U(t) S3(U(t)); определён класс функций U(t), т.е. ))(()( tUtU  ; вектор показателя 
качества ПП P1; показатель качества ПП определён как нечёткая переменная; система оценки каче-
ства ПП S4(P1); качество ПП определено как нечёткая переменная; вектор показателя качества ко-
нечного продукта ПП P2; качество конечного продукта определено как нечёткая переменная; систе-
ма оценки качества конечного продукта S5(P2); достигнутый показатель качества ПП ( *

1P ); достигну-
тый показатель качества определён как нечёткая переменная; достигнутый показатель качества ко-
нечного продукта ( *

2P ); множество аппаратов ПП (R); состояние аппаратов ПП ( ),...,...2,1),( Nkitir  ; свя-

зи между аппаратами ПП; узлы в технологической сети, в которых изменяются переменные состоя-
ния материала; управляемые аппараты по всей схеме ПП; начальные условия ПП. 

Общий критерий эффективности качества ПП (Q1) определён как 
2)1

*
1(1 PPQ  .

 (1) 

Ограничение на вектора X(t), Y(t): 
.0))(),((1 tYtXW  (2) 

Общий критерий эффективности материала 

.2)2
*
2(2 PPQ   (3) 

Общий критерий эффективности качества конечного продукта (Q2) 
.)( 2

3
*

33 PPQ   (4) 
Принята следующая зависимость  

))(),((33

))(),((22

))(),((11

tUtXPP

tUtXPP

tUtXPP







,
 

(5) 

где 
21 , PP  и 

3P  являются функционалами.  
Задача принятия решений при УПП формулируется следующим образом. Для заданного 

начального состояния аппаратов ПП и начального состояния материала в узлах ответственности 
агентов и произвольного состояния материала ))(()( tXtX   найти 
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))(()(),( ** tUtUtU  , (6) 
которое обеспечивает минимум 1Q , 2Q  и 3Q , т.е. требуется 

2)1
*
1(1min

))(()(
PPQ

tUtU




 

2)2
*
2(2min

))(()(
PPQ

tUtU




 

.2)3
*
3(3min

))(()(
PPQ

tUtU




 

Причём оптимальное ))(()(*),(* tUtUtU   является упреждающим вектором управления. 
Условия функционирования ПП: 
1. На вход ПП поступает исходное сырьё, характеризуемое определёнными свойствами 

и определёнными объёмами (порциями). Свойства и порции исходного материала задаются нечёт-
кими переменными. 

2. Интервалы между поступлениями порций материала задаются нечёткими переменными. 
3. Определена экспертная таблица, устанавливающая зависимость между свойствами мате-

риала и эффективными показателями качества аппаратов ПП (показатели качества заданы нечёт-
кими переменными). 

4. Агенты-соседи формируют согласованные решения о качестве функционирования аппара-
тов ПП и текущих характеристиках материала и передают принятые решения глобальному агенту. 
В свою очередь «агенты-не соседи» передают сведения о текущем состоянии аппаратов ПП и каче-
стве материала. 

5. Функционирование агентов состоит в принятии согласованных решений о свойствах  
материала.  

Согласно вышесказанному, особенность поставленной задачи поддержки принятия решения 
состоит в следующем: 

1) Для известных свойств материала экспертными методами определены эффективные 
значения управляемых переменных аппаратов ПП. Свойства материала являются нечёткими 
переменными и определяются системой нечёткой оценки. Экспертные эффективные управляемые 
переменные аппаратов ПП являются нечёткими переменными. 

2) Коллективная задача агентов состоит в выработке согласованного общего управляющего 
упреждающего решения для всех аппаратов ПП с учётом движения материала и возможного 
изменения его свойств в активных узлах ТС. 

3) Агентная система принятия упреждающего управленческого решения является 
надстройкой над системой управления производством. Она позволит повысить надёжность, 
ритмичность, стабильность, качество ПП по сравнению с ручным и локальным управлением. 
Агенты размещаются в узлах ответственности, в которых по косвенным признакам в реальном 
времени эксперты-технологи определяют качество материала и на основе этого принимают 
согласованные упреждающие решения. 

В силу распределённости локальных систем управления и изменения во времени свойств 
порций материала, а также необходимости формирования комплексного управления (т.е. управ-
ляющих воздействий в момент t для всех локальных систем управления), целесообразна разработ-
ка процедуры упреждающего управления. Эта процедура в общем виде может быть описана сле-
дующим образом. 

Если для i-й управляемой единицы оборудования выполняется условие  

ii tt XX   
00

, (7) 

тогда 
ii tt UU  

00
. 

Если условие (7) не выполняется, тогда, согласно экспертной таблице эффективности, опре-
деляется эффективное управление как ),(

00 ii tt XU    где   – система правил, устанавливаю-

щая зависимость 
itU 0
 от 

itX 0
. 

Определяем ),(
000 iii ttt XUY   , затем )(

0 itYK   , если ܭ)ߤ୼, (∗ഥܭ ≤  процедура	–	ߤ где ,ߜ

сравнения показателей и ߜ	–	близость показателей, тогда 
ii tt UU   

00
. 

Для ситуации, когда время переходного процесса исполнительного органа управления равно 
нулю в моменты it 0  необходимо применить 

itU 0
. В противном случае управление 

itU 0
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необходимо применить в момент ݐ଴ + ߬௜ +߱௜ − ௜ߣ , ௜ߣ ≤ ߬௜ +߱௜, где ߣ௜ – время переходного про-
цесса, ߱௜,– время переработки оборудованием материала с характеристиками .

0 itX   
В случае, когда ߣ௜ > ߬௜ + ߱௜, то 

ii tt UU  
00

, т.е. происходит потеря эффективности и воз-
можны форс-мажорные ситуации. 

Таким образом, в системе управления может быть БД, в которой накапливаются форс-
мажорные ситуации. На основе анализа форс-мажорных ситуаций возможна коррекция нечёткой 
системы оценки свойств материала. Тем самым в процессе функционирования возможна её адап-
тация. Проявлением адаптивности является снижение числа форс-мажорных ситуаций и улучше-
ние фактических показателей эффективности ПП. 

На рисунке 3 представлена модель системы принятия решений при УПП как надстройка 
над автоматизированной системой управления технологическим процессом (далее – АСУ ТП). 
Модель агентного принятия решений при УПП отражает динамику функционирования ПП по 
принципу «вход – процесс – выход» при получении информации об изменении качества пере-
рабатываемого материала, где:  

1) задан интервал времени ],0[ Tt ; 
2) определен вектор нечётких входных переменных ],0[),( TtttX  , нечёткий вектор текущего 

состояния оборудования ],0[),( TtttY   
и нечёткий вектор управления ],0[),( TtttU  ; 

3) определён показатель качества ПП ],0[, TttK  ; 
4) определена параметрическая база знаний (далее – ПБЗ-1), устанавливающая связь 

))(()( 1 tXtY  ; 
5) определена параметрическая база знаний (далее – ПБЗ-2), устанавливающая связь

)),(),((2)( tYtXtU   где )(tU вектор нечетких переменных, ПБЗ-1, ПБЗ-2 представлены 
системами продукций; 

6) задана процедура определения фактического вектора показателя качества ПП 
],0[))(( TtUKK  , где K нечёткий вектор. Нечёткие векторы )(),(),(),( tUtXtYtK  процедурой 

дефазификации могут быть переведены в четкие переменные.  
7) определена процедура смешивания материала как нечёткая функция, зависящая от объема 

материала и его свойств .)(
00 0 ii tt XX     

На рисунке 2 представлена модель системы принятия решений при управлении ПП как 
надстройки над АСУ ТП.  

 

 
Рисунок 2 – Модель агентной системы принятия решений 
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Система нечеткой оценки при поддержке принятия решений для управления процессом 
переработки. Формирование системы нечёткой оценки включает в себя следующие стадии: 

1. Формулировка проблемы (задачи), в рамках которой необходима система нечёткой оценки 
состояния процесса и свойств перерабатываемого материала. 

2. Определение узлов, в которых происходят изменения состояния аппаратов ПП (в зависи-
мости от свойств материала). 

3. Для каждого узла определяется подсистема нечётких измерителей. 
4. Для каждого измерителя определяется нечёткая переменная (на основе результатов интер-

вью и фокус-группы с экспертами-технологами). 
5. Для каждой нечёткой переменной формируется экспертная таблица нечёткой переменной (на 

основе результатов интервью с экспертами-технологами, являющимися фокус-группой специалистов). 
6. Поиск вида и параметров функции принадлежности на основе экспертной таблицы. 
7. Оценка полученной функции принадлежности. 
База нечётких знаний включает следующее: 
1) нечёткую систему оценки свойств материала, конечного продукта; 
2) нечёткую систему оценки состояния состояний аппаратов ПП; 
3) нечёткую систему оценки управляющих переменных; 
4) нечёткую систему оценки показателей качества ПП; 
5) функции, описывающие логику принятия решений. 
1. Нечёткая система оценки свойств материала. Нечёткая система оценки представлена библио-

текой модулей, предполагаемых для включения в СППР. Все модули унифицированы по входу – 
выходу. Входом (Y) является совокупность физических переменных для датчиков, измеряющих те-
кущее состояние материала (массу, объём, цвет, температуру и т.д.). Выходом (X) является нечёткая 
переменная, значением которой является одно из свойств материала и т.д. Нечёткая переменная 
свойств является нечёткой функцией от датчиков, измеряющих состояния перерабатываемого сырья. 
На рисунке 3 представлен модуль нечёткой переменной свойств материала. 
 

 
Рисунок 3 – Модуль нечёткой переменной свойств материала 

 
2. Нечёткая система оценки состояния ПП. Текущее состояние ПП определяется на основе 

сведений, поступающих из системы датчиков. Переменные, характеризующие состояние ПП, яв-
ляются нечёткими функциями от переменных датчиков. 

3. Нечёткая система оценки показателей качества ПП. Фактические показатели качества процесса 
переработки определяются нечёткими переменными на момент ti для всех узлов технологической сети. 
На основе этих показателей качества определяется значение критерия эффективности качества ПП. 

4 Нечёткая система оценки управляющих переменных. Управляющие переменные оборудо-
вания характеризуются областями допустимых значений и являются нечёткими переменными. 
Экспертами для управляемого оборудования определена таблица зависимости нечётких значений 
управлений от нечётких свойств материала. 

Эксперты-технологи определяют узлы ответственности, покрывающие всё пространство ПП. 
При этом узлы ответственности не пересекаются. В каждом узле ответственности определяется 
группа первичных датчиков, измеряющих текущее состояние аппаратов ПП и свойства материала 

узлайприбор й},{  ijijdijdD ответственности. 

Для каждого прибора определяется шкала измерений (hij), диапазон измерений ),( ijbija , по-

грешность измерений ij , частота )( ij  измерения. 

В каждом узле ответственности определяется группа аппаратов ПП 
зоныйаппаратй},{  ikikmikmM  ответственности. 

Для i-го узла ответственности определяется матрица связи «аппарат – прибор» (R) 
аппаратом.мсприборагосвязь),(  kjjkrjkrR  
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Для каждого узла ответственности определяется группа нечётких переменных (G), характе-
ризующих качество ПП (G1), качество материала (G2), конечного продукта (G3).  

Для каждого узла ответственности определяется группа регуляторов управления аппаратами 
ПП. Для каждого регулятора определяется управляющая переменная. Каждая управляющая пере-
менная характеризуется диапазоном допустимых значений, шкалой измерения, погрешностью. 
Каждый регулятор характеризуется длительностью переходного процесса. Для каждого регулято-
ра определена нечёткая управляющая переменная. Для каждой нечёткой переменной (x) определя-
ется группа первичных датчиков (d), задающих универсальное множество (диапазоны значений 
датчиков) для значений нечёткой переменной. 

Таким образом, в БЗ содержатся описания нечётких переменных, характеризующие состоя-
ния оборудования, качества материала, управляющих переменных. С БЗ связана библиотека моду-
лей, каждый из которых реализует дефазификацию нечёткой переменной в значение переменной 
согласно заданному диапазону и шкале. 

На рисунке 4 представлена логическая модель БД и БЗ для агентной СППР принятия реше-
ний при управлении ПП.  

Данная модель включает следующие сущности, которые предназначены для хранения:  
1) значений параметров функции принадлежности нечетких переменных; 
2) взаимосвязей правил и нечетких переменных; 
3) методов дефазификации нечетких переменных; 
4) нечетких переменных; 
5) продукционных правил преобразования входных нечетких переменных в выходные; 
6) параметров функций принадлежностей; 
7) хранения функций принадлежности; 
8) величин, измеряемых датчиками; 
9) значений управляемых параметров; 
10)  связей между агентами и оборудованием в узле их ответственности; 
11)  сведений об оборудовании ПП; 
12)  связей между датчиками и измеряемыми величинами; 
13)  информации об агентах; 
14)  сообщений, которыми обмениваются агенты; 
15)  связей между агентами-соседями; 
16)  сведений о датчиках; 
17)  истории измерений датчиками; 
18)  истории изменения управляющих параметров работы оборудования. 
Нечеткая модель управления режимом работы классификатора процесса обогащения. 

В качестве примера применения такой базы нечетких оценок рассмотрим нечеткую модель опре-
деления режима работы классификатора (далее – КСН) на участке обогащения железорудного 
концентрата, реализованную в среде Matlab, fuzzy logic toolbox. 
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Классификация представляет собой процесс разделения материала на классы крупности в 
жидкой фазе. В таблице 1 приведены основные параметры классификатора. На рисунке 5 
представлена технологическая схема классификации материала в процессе обогащения 
железорудного концентрата. 

 
Таблица 1 – Основные параметры КСН 

Основные пара-
метры управления 

Характеристики  
входного продукта Характеристики выходного продукта 

Скорость враще-
ния винта 

Плотность и грануломет-
рический состав слива  

Производительность по пескам (плотность слива мате-
риала на следующий этап переработки – сепарацию) 

Угол наклона 
Интенсивность расхода – 
слив мельницы за единицу 
времени  

Количество сырья, поступающего на рецикл –  
повторное измельчение в шаровую мельницу 

 

 
 

Рисунок 5 – Технологическая схема классификации материала в процессе обогащения железорудного  
концентрата 

 
Нечеткая модель системы управления режимами работы КСН (рис. 6) включает в себя описа-

ние нечетких, входных и выходных параметров и систему продукций. 
 

 
 

Рисунок 6 – Мнемоническое представление системы управления режимами работы КСН 
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Нечёткие входные переменные: 
1) крупность материала в КСН (x1), значения x1 – мелкая, средняя, крупная (рис. 7а); 
2) производительность КСН по пескам (x2), значения x2 – низкая, средняя, высокая (рис. 7б). 
Итак, имеем две переменных, каждая из которых принимает три возможных значения, 

например, мелкая, средняя, крупная/высокая. 
 

а)  

б)  
 

Рисунок 7 – Функции принадлежности, описывающие входные параметры: а) производительность 
классификатора по пескам; б) крупность материала, поступающего в классификатор 
 

Нечеткие выходные переменные:  
1) угол наклона классификатора – маленький, средний, большой (рис. 8а); 
2) скорость вращения винта классификатора – низкая, средняя, высокая (рис. 8б); 
3) плотность Т:Ж (соотношение твердого к жидкому) – низкая, средняя, высокая 

(рис. 8в). 



CASPIAN JOURNAL: Control and High Technologies, 2020, 1 (49) 
   
 

 

44 

а)  

б)  

в)  
 

Рисунок 8 – Функции принадлежности, описывающие выходные параметры: а) угол наклона классификатора; 
б) скорость вращения винта классификатора; в) плотность Т:Ж 
 

Сформирована база правил (табл. 2), которые отражают зависимости между входными и вы-
ходными нечеткими переменными. 
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Таблица 2 – Правила дефазификации нечеткого угла наклона, скорости вращения и подачи воды 
в КСН (фрагмент) 
1. If (ПроизвПоПескам is Низкая) and (КрупностьКСН is Мелкая) then (УголНаклона is  
Малый)(СкоростьВращения is Высокая)(ПлотностьТ:Ж is Низкая) (1) 
2. If (ПроизвПоПескам is Высокая) and (КрупностьКСН is Крупная) then (УголНаклона is  
Большой)(СкоростьВращения is Низкая)(ПлотностьТ:Ж is Высокая) (1) 
3. If (ПроизвПоПескам is Средняя) and (КрупностьКСН is Средняя) then (УголНаклона is  
Средний)(СкоростьВращения is Средняя)(ПлотностьТ:Ж is Средняя) (1) 
4. If (ПроизвПоПескам is Высокая) and (КрупностьКСН is Средняя) then (УголНаклона is  
Большой)(СкоростьВращения is Низкая)(ПлотностьТ:Ж is Средняя) (1) 
5. If (ПроизвПоПескам is Высокая) and (КрупностьКСН is Мелкая) then (УголНаклона is  
Большой)(СкоростьВращения is Низкая)(ПлотностьТ:Ж is Низкая) (1) 
6. If (ПроизвПоПескам is Низкая) and (КрупностьКСН is Крупная) then (УголНаклона is  
Малый)(СкоростьВращения is Высокая)(ПлотностьТ:Ж is Высокая) (1) 
7. If (ПроизвПоПескам is Средняя) and (КрупностьКСН is Крупная) then (УголНаклона is  
Средний)(СкоростьВращения is Средняя)(ПлотностьТ:Ж is Высокая) (1) 

 
В результате формируются поверхности решений (рис. 9). Результаты дефазификации нечет-

кого угла наклона, скорости вращения и подачи воды в КСН представлены на рисунке 10. 
 

а)   

б)  
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в)  
 

Рисунок 9 – Поверхности решений: а) по оси x – производительность КСН по пескам, по оси y – крупность 
материала в КСН, по оси z – угол наклона; б) по оси x – производительность КСН по пескам, по оси y – 
крупность материала в КСН, по оси z – скорость вращения; в) по оси x – производительность КСН по пескам, 
по оси y – крупность материала в КСН, по оси z – плотность Т:Ж 

 

 
 

Рисунок 10 – Визуализация дефазификации нечеткого угла наклона, скорости вращения винта и подачи воды 
в КСН 
 

На примере модели управления режимом работы классификатора процесса обогащения рас-
смотрен процесс формирования системы нечетких оценок как базовой компоненты СППР при 
УПП в условиях неопределенности.  

Здесь необходимо отметить, что важнейшую роль в развитии СППР играет технолог. Опира-
ясь на его знания и опыт, осуществляется адаптация и развитие системы в процессе ее функцио-
нирования (рис. 11). 
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Рисунок 11 – СППР при УПП в условиях неопределенности информации о качестве материала  
 

В рамках нечеткой системы оценки СППР при управлении процессом классификации желе-
зорудного концентрата было разработано 17 нечетких моделей (НМ) управления оборудованием:  

1) НМ управления разгрузкой материала в бункер крупного дробления; 
2) НМ управления производительностью крупной дробилки; 
3) НМ управления скоростью питателя участка крупного дробления; 
4) НМ определения результатов перемешивания руды в бункере среднего дробления; 
5) НМ управления производительностью средней дробилки; 
6) НМ управления скоростью питателя участка среднего дробления; 
7) НМ определения результатов перемешивания в бункере мелкого дробления; 
8) НМ управления производительностью мелкой дробилки; 
9) НМ определения результатов перемешивания на конвейере передачи материала на 

повторное мелкое дробление; 
10)  НМ определения результатов перемешивания руды в бункере обогатительной фабрики; 
11)  НМ управления скоростью питателей на участке измельчения; 
12)  НМ управления производительностью шаровой мельницы; 
13)  НМ определения режима работы классификатора; 
14)  НМ определения режима работы магнитного сепаратора; 
15)  НМ определения результатов перемешивания материала в зумпфе; 
16)  НМ определения режима работы гидроциклона; 
17)  НМ определения режима работы дешламатора. 
Сформирована первичная база знаний, включающая более 2000 правил.  
Заключение. В результате проделанной работы представлена концепция СППР при управле-

нии процессом переработки. В качестве одной из базовых компонент предложена система нечёт-
кой оценки для поддержки принятия решения в управлении ПП в условиях неопределенности ин-
формации о качестве материала. Разработана модель базы данных и базы знаний СППР при 
управлении процессом переработки в условиях неопределенности. В качестве примера примене-
ния разработанного инструментария разработана модель управления режимами работы классифи-
катора в процессе обогащения железорудного концентрата.  
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ПРОГНОЗИРОВАНИЕ ОТКАЗОВ СЛОЖНЫХ МНОГООБЪЕКТНЫХ СИСТЕМ  
НА ОСНОВЕ КОМБИНАЦИИ НЕЙРОСЕТЕЙ:  

ПУТИ ПОВЫШЕНИЯ ТОЧНОСТИ ПРОГНОЗИРОВАНИЯ1 
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Для прогнозирования отказов сложных многообъектных систем в работе предложена гибридная нейросе-

тевая модель с двумя выходами на основе сверточных нейронных сетей (convolutional neural network, CNN) 
и сетей долгой краткосрочной памяти (long short-term memory; LSTM). Сети CNN используются для извлечения 
пространственных свойств из многомерных сенсорных данных, а сети LSTM – для темпорального моделирова-
ния долговременных зависимостей. Первый выход предложенной модели является классификатором, позволя-
ющим предсказать отказ системы в следующих n-шагах. Другими словами, он является идентификатором ста-
дии деградации оборудования. Второй выход является регрессором, позволяющим оценить величину остаточ-
ного ресурса (remaining useful life, RUL) оборудования. Представлены результаты вычислительных эксперимен-
тов, подтверждающие высокую эффективность предложенного решения. 

Ключевые слова: предсказательное обслуживание, остаточный ресурс, глубокие нейронные сети,  
ансамблевые методы, гиперпараметрическая оптимизация 
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The paper proposes a hybrid neural network model with two outputs based on convolutional neural networks 

(CNN) and long short-term memory networks (LSTM) for predicting failures of complex multi-component systems. 
CNN networks are used to extract spatial properties from multidimensional sensor data, and LSTM networks are used 
for temporal modeling of long-term dependencies. The first output of the proposed model is a classifier that allows 

                                                        
1 Работа выполнена при поддержке РФФИ, проект № 19-47-340010_р_a. 



CASPIAN JOURNAL: Control and High Technologies, 2020, 1 (49) 
   
 

 

50 

you to predict whether the system may fail in the next n-steps of time in the future, in other words, it is an identifier 
of the stage of degradation of the equipment. The second output is a regressor that allows to predict the number of the 
remaining useful life (RUL) of the equipment at each time step. The results of computational experiments confirming 
the high efficiency of the proposed solution are presented.  

Key words: predictive maintenance, remaining useful life (RUL), deep neural network, ensemble method, 
hyperparameter optimization 

 
Введение. В современных экономических условиях обеспечение технического обслуживания 

и ремонта (ТОиР) оборудования на промышленных предприятиях [2], на транспорте, в высокотех-
нологичных медицинских организациях [1] и пр. играет важнейшую роль. Одним из основных 
факторов, оказывающих влияние на рентабельность деятельности предприятий в различных от-
раслях промышленности, являются простои и отказы оборудования, сопровождающиеся больши-
ми производственными потерями. Это сказывается на повышении себестоимости производства 
продукции и снижает конкурентоспособность предприятий, работающих в различных предметных 
областях. Аналогично для медицинских организаций простои медоборудования ухудшают «до-
ступность и качество» медицинской помощи и, как следствие, конкурентоспособность на рынке 
оказания медицинских услуг. 

Обеспечение надежного функционирования оборудования на этапе эксплуатации с мини-
мальными затратами является актуальной задачей для различных производств/организаций с уче-
том следующих факторов: 1) быстрого роста сложности систем; 2) возрастающих рисков, связан-
ных с простоями оборудования; 3) ужесточения условий к выполнению требований техники без-
опасности на производстве и охране окружающей среды. 

В последнее время в рамках внедрения концепции «Индустрия 4.0» в области организации ТО-
иР сложной техники значительный интерес вызывают подходы, основанные на использовании пере-
довых методов анализа больших массивов данных на базе использования инновационных техноло-
гий искусственного интеллекта. В основном речь идет о концепции предсказательного технического 
обслуживания (predictive maintenance (PdM)), а именно о создании предсказательных моделей для 
предотвращения отказов оборудования. Под прогнозированием отказа здесь понимается оценка дли-
тельности временного интервала, по истечении которого произойдет отказ оборудования. Этот ин-
тервал получил название «остаточный срок полезного использования» или «остаточный ресурс» 
(remaining useful life (RUL)). Достоверная оценка RUL и вероятности наступления отказа оборудова-
ния является основанием для приниятия оптимального решения при выборе стратегии воздействия 
на оборудование [3]. Такие решения, принятые на основе достоверного прогноза RUL, обеспечивают 
соблюдение оптимального баланса между затратами на проведение технологических воздействий 
(операций) и величиной потенциальных ущербов и рисков от отказов оборудования.  

В рамках техник PdM исторически изучаются различные подходы к моделированию процесса 
деградации оборудования для оценки RUL: а) подходы, основанные на физической модели дегра-
дации (physical model-based methodology (MBM)); б) подходы, основанные использовании форма-
лизованных знаний (knowledge-based methodology (KBM)); в) подходы, основанные на обработке 
и анализе данных (data-driven methodology (DDM)). Тенденции последних лет доказывают, что 
именно DDM обладает наибольшим потенциалом и практической эффективностью, которая про-
должает наращиваться на основе использования как статистических методов анализа многомер-
ных данных, так и методов машинного обучения. Статистические подходы включают винеровский 
процесс [13] и методы стохастической фильтрации [5]. Среди методов машинного обучения 
наибольшее распространение получили такие методы, как метод опорных векторов (support vector 
machine (SVM)) [8], метод случайного леса (random forest (RF)) и градиентый бустинг (gradient 
boosting (GB) [9]. В последнее время методы глубокого машинного обучения показали отличную 
производительность при прогнозировании RUL. Здесь отметим сверточные нейронные сети 
(Convolutional neural network (CNN)) [10] и рекуррентные нейронные сети (recurrent neural network 
(RNN)) [6, 7]. Одна из причин успешного применения глубоких нейронных сетей заключается 
в том, что они автоматически выделяют из данных важные признаки, необходимые для решения 
задачи [4]. В работе [3] предложенный нами гибридный метод на основе сетей CNN и LSTM дал 
превосходный результат по сравнению с альтернативными методами при прогнозировании оста-
точного ресурса авиационных газотурбинных двигателей. 

Настоящая работа посвящена совершенствованию архитектуры предложенной нами гибрид-
ной модели, оптимизации гиперпараметров и преобразованию целевой переменной RUL для по-
лучения более высокой точности при прогнозировании отказов сложных многообъектных систем.  

Постановка задача. Пусть эксплуатается некоторый парк однотипного оборудования типа ߚ. 
Условно будем называть такой парк оборудования парком оборудования и обозначать его как ܦఉ. 
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Пусть каждая единица оборудования в парке ݅݀	 ∈ ఉܦ	 , ݅݀ = 1,… ,݉ оснащена сенсорной сетью, 
состоящей из ݊ сенсоров ݏ௜

(௜ௗ), ݅ = 1, … , ݊௦, при этом сенсоры являются источниками информации 
о состоянии узлов и агрегатов оборудования и об условиях его эксплуатации. Тогда парк однотип-
ного оборудования ܦఉ  представляется на основе сенсорных данных в следующем виде:  

ఉܦ = 〈݅݀, 	ቄݏ௜
(௜ௗ)ቅ

௜ୀଵ

௡ೞ
, ௜ݎ}

(௜ௗ)൫ܶ(௜ௗ)൯}௜ୀଵ
௡ೞ 〉, 

где ݅݀ – уникальный идентификатор оборудования,	ቄݏ௜
(௜ௗ)ቅ

௜ୀଵ

௡ೞ
– множество сенсоров для оборудо-

вания ݅݀ ∈ ݀݅|ఉܦ = 1, … ௜ݎ  ,݉,
(௜ௗ)(ܶ(௜ௗ)) – данные, поступившие от cенсора ݏ௜

(௜ௗ)	для множества 
моментов измерения ܶ(௜ௗ) = ଵݐ	

(௜ௗ), ଶݐ
(௜ௗ), … , (೔೏)்ݐ

(௜ௗ) , будем называть траекторией i-го сенсора для -го 
экземпляра оборудования ݅݀ ∈  ఉ. Тогда данные, поступившие от ݊௦ сенсоров для единицыܦ
݅݀ ∈ ఉܦ ,	представляют собой многомерные временные ряды ܴ(௜ௗ):  

ܴ(௜ௗ) = ൮
ଵݎ
(௜ௗ)(ݐଵ

(௜ௗ)) ⋯ ௡ೞݎ
(௜ௗ)(ݐଵ

(௜ௗ))
⋮ ⋱ ⋮

ଵݎ
(௜ௗ)(்ݐ(೔೏)

(௜ௗ) ) ⋯ ௡ೞݎ
(௜ௗ)(்ݐ(೔೏)

(௜ௗ) )
൲. 

Рассмотрим ситуацию, когда имеется конечное множество ܦ௤
ఉ 	⊆ ఉܦ	 , состоящее из ݍ единиц 

оборудования типа ߚ, для которых массив показаний сенсоров ܴ௤ ቀܶ൫ܦ௤
ఉ൯ቁ = ቄݎ௜

(௜ௗ)൫ܶ(௜ௗ)൯ห݅݀ =

1, … , ,ݍ	 	∀݅݀ : ݅݀	 ∈ ௤ܦ
ఉ , 	݅ = 1,… , 	݊௦}, состоящий из прошедших наблюдение траекторий ݎ௜

(௜ௗ), 
каждая из которых заканчивается выходом из строя, соответствующего экземпляра ݅݀	 ∈ ௤ܦ

ఉ. Дру-
гими словами, в момент времени ்ݐ(೔೏)

(௜ௗ)  оборудование ݅݀	 ∈ ௤ܦ
ఉ выходит из строя. 

При изучении пришедших сенсорных данных из ݍ единиц оборудования из множества 
௤ܦ
ఉ 	требуется построить эффективную модель, которая позволяет предсказать в момент времени 

«t», выйдет ли оборудование типа ߚ из строя в ближайшем будущем с приемлемой точностью. Эта 
задача может быть сформулирована в виде одного из двух подходов. Первый подход предсказыва-
ет, существует ли вероятность отказа в следующих n-шагах по времени. Второй подход предска-
зывает, сколько времени осталось до следующего отказа (остаточный ресурс, RUL). 

Создание целевой переменной RUL для обучения моделей. Для ݍ единиц оборудования из 
множества ܦ௤

ఉ RUL представляет собой линейную функцию затухания и вычисляется по формуле 
ܮܷܴ = 	ܶ(௜ௗ) −  – (௜ௗ)ݐ где ܶ(௜ௗ) – время, на котором произошёл отказ для оборудования ݅݀, а ,(௜ௗ)ݐ
текущее время наблюдения за его работой (рис. 1).  
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Рисунок 1 – Иллюстрация к изменению состояния оборудования и наступления отказа 
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Однако в начале, когда оборудование работает в совершенно «здоровом» состоянии, его со-
стояние не может быть принято как деградирующее (рис. 2). Поэтому данные мониторинга перед 
тем, как оборудование начинает быстро деградировать, не следует использовать для обучения моде-
ли, потому что это может привести к тому, что модель будет ошибаться при оценке RUL. Для этого 
целевая переменная RUL преобразуется в виде кусочно-линейной функции следующим образом: 

(ݐ)ܮܷܴ = ൜ܴܷܮ௖ 					для	0 ≤ 	ݐ ≤ ௗܶ
ܶ − 	для					ݐ ௗܶ ≤ 	ݐ ≤ ܶ, 

где ௗܶ  – момент времени начала деградация (рис. 3); ܴܷܮ௖ – постоянная величина ܴܷܮ. Кусочно-
линейная функция RUL затем используется в качестве цели для обучении алгоритмов. 
 

 
Рисунок 2 – Пример данных, полученных из двух сенсоров на двух экземплярах однотипного оборудования 
 

 
Рисунок 3 – Кусочно-линейная функция RUL 
 

Предложенная гибридная модель CNN-LSTM. Архитектура предложенной гибридной мо-
дели CNN-LSTM представлена на рисунке 4.  

Предложенная модель состоит из двух основных компонентов: а) сети 1D CNN для извлечения 
нужных признаков; б) сети LSTM для темпорального моделирования долговременных зависимостей 
признаков. Модель включает полносвязанную нейронную сеть для формирования двух выходов: 1-й 
предсказывает, существует ли вероятность отказа на следующих n-шагах по времени – задача клас-
сификации; 2-й предсказывает, сколько времени осталось до следующего отказа (остаточный ресурс, 
RUL) – задача регресии. 
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Рисунок 4 – Архитектура предложенной гибридной модели CNN-LSTM 
 

Первый выход дает только логический ответ, но может обеспечить высокую точность при 
меньшем количестве данных. Второй выход предоставляет больше информации о том, когда про-
изойдет отказ. Главным недостатком второго выхода является то, что он даёт более точный ответ 
тогда, когда остаточный ресурс оборудования ближе к нулю, то есть когда оборудование находит-
ся на стадии деградации. Однако на практике мы не знаем, когда оборудование находится на этой 
стадии. Следовательно, не можем оценить, насколько точен ответ, который дает второй выход для 
принятия оптимального решения. И в этом контексте важную играет первый выход как идентифи-
катор стадии деградации оборудования. 

Свёрточные нейронные сети (convolutional neural network (CNN)) являются лучшим инстру-
ментом машинного обучения для обработки изображений и видео. Основная причина успеха 
в этом случае определяется высокой способностью CNN по извлечению локальной информации из 
больших данных путем «скольжения» сверточных фильтров по двумерным входным данным. 
В таких задачах используются так называемые двумерные сверточные нейронные сети (2D CNN), 
так как они извлекают двумерные шаблоны из изображений и применяют идентичные преобразо-
вания к каждому такому шаблону. Аналогично можно использовать одномерные свертки для из-
влечения одномерных шаблонов (подпоследовательностей) из данных с сенсоров в виде последо-
вательности. Рисунок 5 отражает разницу между 1D CNN и 2D CNN. 
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Рисунок 5 – Разница между 1D CNN и 2D CNN 
 

Сети LSTM – особая разновидность архитектуры рекуррентных нейронных сетей (recurrent 
neural networks, RNN), разработаная Хохрейтером и Шмидхубером в 1997 г. LSTM имеют цепную 
структуру повторяющих модулей (repeating module) нейронной сети, как и стандартные RNN. Од-
нако повторяющие модули в LSTM имеют более сложную структуру (рис. 6а) по сравнению 
с стандартными RNN. Благодаря этой структуре LSTM способны запоминать информацию в тече-
ние длительных периодов времени. По этой причине LSTM являются мощным инструментом для 
моделирования дaнных последовательности, в частности сенсорных данных в виде многомерных 
временных рядов. Рисунок 6б иллюстрирует применение сетей LSTM для моделирования данных 
многомерных временных рядов. 
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Рисунок 6 – LSTM для моделирования данных многомерных временных рядов 

 
Алгоритм обучения предложенной гибридной модели CNN-LSTM показан на рисунке 7. 
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Рисунок 7 – Алгоритм обучения гибридной модели CNN-LSTM  
 

Результаты и обсуждение. Для обоснования эффективности предложенной модели были про-
ведены вычислительные эксперименты, реализация которых осуществлялась с помощью програм-
мы, написанной на языке Python. Нейросетевые модели были реализованы с использованием мо-
дульной библиотеки Keras [14], функционирующей поверх библиотек TensorFlow от Google [16]. 

Для проведения экспериментов был использован набор данных FD001 из широко известной 
базы данных C-MAPPS Dataset (NASA) [11], который содержит показания сенсоров в полете, ими-
тирующих поведение однотипных авиационных газотурбинных двигателей и условия их работы. 
Этот набор включает в себя две выборки: обучающую выборку train_FD001.txt и тестовую выбор-
ку test_FD001.txt. Обе они содержат информацию по 100 двигателям. Каждый двигатель в обуча-
ющей выборке работает до отказа, а каждый двигатель в тестовой выборке – до определенного 
момента времени, предшествующего отказу. На основе данных из обучающей выборки необходи-
мо предсказать отказ для каждого двигателя в тестовой выборке.  

Подготовка данных для обучения сетей. Процесс подготовки данных для обучения моде-
лей целесообразно представить в виде следующей последовательности шагов. 

Шаг 1. Выбор признаков. Многомерные сенсорные данные в наборе FD001 содержат показа-
ния от 24 сенсоров. Однако при анализе и визуализации данных было обнаружено, что некоторые 
сенсоры имеют постоянные значения во времени. Поэтому следует исключить эти сенсорные по-
казания из набора данных, так как они не дают ценной информации. В результате получается 
набор данных от 17 сенсоров. 

Шаг 2. Нормализация данных. Следует отметить, что значения, полученные от разных сен-
соров, имеют величины, относящиеся к самым разным диапазонам (рис. 2). Нейронные сети, ко-
нечно, смогут автоматически адаптироваться к таким разнородным данным, однако это усложнит 
их обучение и может негативно повлиять на качество результатов обучения. Поэтому для улучше-
ния работы нейронных сетей воспользуемся min-max нормализацией данных в пределах [0, 1]: 

௜ܺ
ᇱ 	= ௜ܺ −	ܺ௠௜௡ 	

ܺ௠௔௫ −	ܺ௠௜௡
. 
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Шаг 3. Создание кусочно-линейной функции RUL для обучающей выборки (как описано в 
предыдущем разделе). 

Шаг 4. Создание меток для задачи классификации. Набор данных помечается двумя класса-
ми в соответствии со значением величины RUL. Для временных шагов, где значение RUL ≥ 40, 
помечается «классом 0», а там, где RUL < 40, помечается как «класс 1». 

Шаг 5. Подготовка данных для обучения сетей. Нейронные сети будут принимать в качестве 
входных данных последовательность значений. В данном случае в качестве входных данных исполь-
зована матрица, состоящая из 17 признаков и фиксированного скользящего окна длиной L = 30. 
В результате были получены трехмерные тензоры с формой (образцы, метки_времени, признаки). 

Обучение нейросетевых моделей производилось на облачном сервисе Google Colaboratory (также 
известного как Colab) c графическим процессором GPU  NVidia Tesla K80 с 12 Гб видеопамяти.  

Оптимизация гиперпараметров нейросети с помощью фреймворка Keras-Tuner. Для 
выбора набора оптимальных гиперпараметров для обучающих сетей применялся приём случайно-
го поиска с использованием фреймворка Keras-Tuner [15]. Keras-Tuner – это фреймворк для опти-
мизации гиперпараметров для моделей Keras, созданный Google. В данном случае выполняется 
поиск комбинации следующих гиперпараметров: количество нейронов в каждом слое; функции 
активации, которые используются в слоях; тип оптимизатора при обучении нейронной сети. Про-
цедура оптимизации гиперпараметров для нейросетевых моделей представлена на рисунке 8. 

 

Выбор комбинации 
гиперпараметров

Обучения модели
(X_train, Y_train)

Оценка модели на
 проверочном 

наборе
(X_val, Y_val)

Цикл поиска 

Оценка лучшей 
модели на тестовом 

наборе
(X_test, Y_test)

 

Рисунок 8 – Процедура оптимизации гиперпараметров для нейросетевых моделей 
 

Результат в виде оптимальных гиперпараметров для предложенной модели показан в таблице 1. 
 
Таблица 1 – Набор полученных оптимальных гиперпараметров для предложенной модели 

№ Тип слоя Фильтры/ 
нейроны 

Размер 
фильтра Регион Функция 

активации 
Коэффициент 
прореживания 

1 Conv1D 32 5 – relu – 
2 Conv1D 64 3 – relu – 
3 MaxPooling1D – – 3 –  
4 LSTM 70 - – – 0,2 
5 Dense 80 - – –  
6 Dense (Классификатор) 1 - – sigmoid  
7 Dense (Регрессор) 1 - – linear  

 
На рисунке 9 представлены графики изменения значений функции ошибки по эпохе при обу-

чении предложенной модели с использованием полученных оптимальных гиперпараметров. 
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Рисунок 9 – Графики изменения значений функции ошибки по эпохе при обучении 
 

Метрики оценки качества моделей. В данной работе для оценки точности регрессора ис-
пользуются средняя абсолютная ошибка (mean absolute error (MAE)), средняя квадратичная ошиб-
ка (root mean square error (RMSE)) и средняя абсолютная процентная ошибка (mean absolute per-
centage error (MAPE)). Они рассчитываются по формулам: 

ܧܣܯ =	 ଵ
௡
∑ |݁௜| =	mean(௜ୀଵ:௡|݁௜|)௡
௜ୀଵ , 

ܧܵܯܴ =	ටଵ
௡
∑ (݁௜ଶ)௡
௜ୀଵ =	ඥmean௜ୀଵ:௡(݁௜ଶ)	, 

ܧܲܣܯ =	 ଵ
௡
∑ 100.௡
௜ୀଵ

|௘೔|
௬೔
=	mean௜ୀଵ:௡(100.

௘೔
௬೔
), 

где ݁௜ = ௜ݕ) ෝ	పݕ ,(పෝݕ	−  и ݕ௜	 – прогнозное и истинное значения RUL для двигателя i соответственно. 
Для оценки точности классификатора используется доля правильно классифицированных 

объектов (accuracy), точность (precision) и полнота (recall): 
ݕܿܽݎݑܿܿܽ = 	 ்௉ା்ே

்௉ା்ேାி௉ାிே
	, по сути, это вероятность того, что класс будет предсказан правильно; 

݊݋݅ݏ݅ܿ݁ݎ݌ = 	 ்௉
்௉ାி௉

	 показывает, какую долю объектов, распознанных как объекты положительного 
класса, мы предсказали верно; 
݈݈ܽܿ݁ݎ = 	 ்௉

்௉ାிே
 показывает, какую долю объектов, реально относящихся к положительному клас-

су, мы предсказали верно, 
где ܶܲ, ܶܰ, ,ܲܨ   .значения матрицы ошибок бинарной классификации (табл. 2) – ܰܨ
 
Таблица 2 – Матрица ошибок бинарной классификации 

ݕ  = ݕ 1 = 0 
ොݕ = 1 True Positive (TP) False Positive (FP) 
ොݕ = 0 False Negative (FN) True Negative (TN) 

Примечание.  ݕො – это ответ алгоритма на объекте; ݕ – истинная метка класса на этом объекте. TP – истинно-
положительное решение; TN – истинно-отрицательное решение; FP – ложно-положительное решение (ошиб-
ка типа 1); FN – ложно-отрицательное решение (ошибка типа 2). 

 
На рисунке 10 представлено сравнение прогнозных значений RUL и истинных значений RUL 

на двигателе id = 2 в обучающей выборке для линейной целевой функции RUL и кусочно-
линейной целевой функции. 
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a)  

 
б)  

Рисунок 10 – Сравнение прогнозных значений RUL и истинных значений RUL на двигетеле id = 2 в обучающей 
выборке: a) для линейной целевой функции RUL; б) для кусочно-линейной целевой функции RUL 
 

RMSE, по тестовым данным полученной сети, составило 12,478. Для сравнения RMSE, по те-
стовым данным для предложенной нами гибридной модели в работе [3], составило 15,076. Таким 
образом, точность предлагамого алгоритма повысилась на 17 %. 

Таблица 3 показывает сравнение результатов, полученных для предложенной модели с ре-
зультатами других исследований применительно к решению рассматриваемой задачи.  
 
Таблица 3 – Сравнение результатов, полученных для предложенной модели с другими  
исследованиями 

Название модели RMSE Год публикации 
SVM [7] 29,82 2013 
СNN [9] 18,45 2016 
LSTM [5] 17,84 2017 
Глубокие LSTM [6] 16,74 2018 
DenseStacking Ensemble [11] 16,67 2019 
Предложенная CNN-LSTM-модель 12,48 – 

 
На рисунке 11 представлена визуализация реальных значений RUL и прогнозных значений 

RUL, полученных с помощью предложенной модели.  
 

 
Рисунок 11 – Результаты прогнозирования RUL тестовых двигателей (по возрастанию RUL) 

 
Следует отметить, что при возрастании величины RUL точность прогнозирования уменьша-

ется. Другими словами, модель даёт более точные прогнозы, когда двигатель находится ближе к 
моменту отказа. Это подтверждается результатами, показанными в таблице 4. Она содержит ре-
зультаты ошибки прогнозирования, полученные с помощью предложенной модели для прогнози-
рования остаточного ресурса на двигателях в тестовом наборе по различным группам. 
 
Таблица 4 – Ошибки прогнозирования RUL предложенной модели на различных группах двигателей 

Ошибка 
прогнозирования 

Группа 1 
	ܮܷܴ) ≤ 40) 

Группа 2 
(	40	 < 	ܮܷܴ ≤ 80) 

Группа 3 
ܮܷܴ) ≥ 80) 

Для всех  
двигателей 

MAE 2,043977 9,047644 12,61425 8,561976 
RMSE 3,024680 11,13613 16,23768 12,47810 
MAPE 9,323707 15,74691 12,10987 11,92597 
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Точности классификации для предложенной гибридной модели на тестовых двигателях пока-
заны в таблице 5.  

 
Таблица 5 – Результаты для точности классификации состояний оборудования на данных  
по тестовым двигателям 

 Accuracy Precision Recall 
Классификатор  
CNN-LSTM 99 % 100 % 98,7 % 

 
Заключение. Результаты моделирования показывают, что предложеная гибридная нейросе-

тевая модель CNN-LSTM с двумя выходами, основанная на использовании сверточной нейронной 
сети (CNN) и сети долгой краткосрочной памяти (LSTM), превосходит аналоги при тестировании 
на базе данных C-MAPPS. Полученные результаты и алгоритмы могут быть использованы в си-
стемах превентивного обслуживания оборудования с целью высоконадежной идентификации ста-
дии его деградации и прогнозирования отказов сложных многообъектных систем. 
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Выполнен комплексный анализ проблематики, связанной с созданием, внедрением, поддержкой эксплуа-
тации, обеспечением эффективности использования и информационной безопасности сайтов-визиток. Типич-
ные цели создания и использования сайтов-визиток проанализированы с позиций их владельцев: отдельных 
физических лиц, их групп, небольших организаций. Охарактеризован состав информации, размещаемой на сай-
тах-визитках различных типов; композиционные решения сайтов-визиток; цветовое и шрифтовое оформление; 
цели и принципы использования гиперссылок, графических объектов. Показано, что для физических лиц ис-
пользование сайтов-визиток, в том числе на иностранных языках, может быть предпочтительным по сравнению 
со страничками в социальных сетях; персональными страницами на сайтах организаций. Рассмотрены возмож-
ности и ограничения создания сайтов-визиток с помощью программных модулей пакета Microsoft Office, других 
офисных пакетов. Показано, что имеющиеся на интернет-ресурсах средства «автоматизированного создания» 
сайтов позволяют обойтись без помощи профессиональных специалистов-разработчиков. Однако такие сред-
ства во многих случаях не обеспечивают достаточного качества и функциональности сайтов-визиток. В связи с 
этим проанализирована номенклатура и возможности инструментальных средств разработки, применение кото-
рых может быть оправданным при создании сайтов-визиток. Оценены трудозатраты на профессиональную раз-
работку типичных «заказных» сайтов-визиток, их внедрение, при необходимости – сопровождение. Описан 
состав затрат на получение доменных имен для сайтов-визиток, продление сроков их действия. Исследованы 
вопросы хостинга сайтов-визиток (в том числе вне России для иноязычных сайтов-визиток); рациональные под-
ходы к обеспечению «видимости» сайтов-визиток поисковыми системами интернета, поддержки необходимых 
уровней информационной безопасности сайтов-визиток. 

Ключевые слова: сайты-визитки, иноязычные сайты, направления использования, разработка, офисные 
пакеты, конструкторы сайтов, инструментальные средства, хостинг, введение в эксплуатацию, информаци-
онная безопасность 
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A comprehensive analysis of the problems associated with the creation, implementation, operation support, en-
suring the efficient use and information security of business card sites has been carried out. Typical goals of the crea-
tion and use of business card sites were analyzed from the perspective of their owners: individuals, their groups, 
small organizations. The composition of the information posted on various types of business card sites; business card 
sites compositional solutions, color and font design, goals and principles of hyperlinks using, graphic objects are 
characterized. It was shown that for individuals using of business card sites, incl. in foreign languages, may be pref-
erable compared to pages on social networks; personal pages on the websites of organizations. The possibilities and 
limitations of creating business card sites using the software modules of the Microsoft Office suite and other office 
suites are considered. It was shown that with help of available Internet tools that allow creating sites automatically, it 
is possible to refuse assistance of professional developers. However, such tools do not provide sufficient quality and 
functionality of business card sites in many cases. In this regard, the nomenclature and capabilities of such develop-
ment tools, the use of which may be justified when creating business card sites, were analyzed. Labor costs for the 
professional development of regular custom business card sites, their implementation, if necessary – maintenance 
were estimated. The composition of the costs for business card sites domain names obtaining, the extension of their 
validity period were described. The issues of business card sites hosting (including outside of Russia for foreign-
language business card sites); rational approaches of ensuring the business card sites visibility by Internet search 
engines, supporting the necessary levels of information security of business card sites were investigated. 

Key words: business card sites, foreign-language sites, directions of use, development, office suites, site de-
signers, tools, hosting, commissioning, information security 

 
Графическая аннотация (Graphical annotation) 

 
 
Введение. Развитие интернета привело к появлению большого количества сайтов, размеще-

нию на них различных видов информации. Одним из типов интернет-сайтов являются «сайты-
визитки» (СВ). Обычно они имеют простую структуру, минимальную функциональность, неболь-
шой объем. В свою очередь это обеспечивает следующие преимущества: возможности достаточно 
быстрого создания СВ, низкую трудоемкость их внедрения, небольшие затраты на хостинг. На 
практике создание «заказных» СВ часто осуществляют не только специализированные фирмы, 
действующие в сфере «сайтостроительства» (веб-разработок), но и индивидуальные разработчики, 
включая даже студентов вузов и техникумов. Несмотря на распространенность СВ, в существую-
щей литературе фактически отсутствуют работы, посвященные комплексному анализу относя-
щейся к ним проблематики. Поэтому в данной статье ставилась цель устранить данный пробел. 

Общая характеристика места российских сайтов в интернет-пространстве. В соответ-
ствии с [16], «сейчас на доменной зоне .com зарегистрировано более 150 миллионов сайтов. Из них 
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активными являются приблизительно 140 миллионов». Для доменной зоны «.de», по данным на 
[16] со ссылкой на данные Verisign (www.verisign.com), «текущее количество доменов составля-
ет порядка 100 миллионов». На третьем месте по популярности находится домен «.net» – на нача-
ло 2020 г., по данным [16], на нем «числится … порядка 14 миллионов сайтов». Укажем также 
статистику иных доменных имен «первого уровня» [16]: «.uk» – 12 миллионов; «.cn» – 11 млн 
имен; «.org» – 10 млн; «.info» – 9 млн; «.nl» (нидерландский национальный домен) – «6 миллионов 
имён», причем «около 70 % из них принадлежат сайтам коммерческих организаций» [16]; «.eu» – 
«более 5 миллионов имён», причем эта зона «закрыта для стран, не входящих в Европейский со-
юз»; «.ru» – «более 5 миллионов зарегистрированных имён». Эта информацию необходимо учиты-
вать при создании и размещении не русскоязычных сайтов. 

На https://cctld.ru/files/stats/Stat-Q119.pdf (дата доступа 23.02.2020) приведена статистика по 
количествам имен в национальных доменных зонах: «.cn» – 20 868 593;  «.de» – 16 215 736; «.uk» – 
«12 197 103» ;  «.nl» –5 854 118 ;  «.ru» – 5 017 021;  ;  «.br»  – 4 004 821; «.it»  – 3 196 818. Отдель-
ная статистика по СВ в мировом масштабе не ведется, так как сам по себе этот термин не имеет 
четкого определения. Обычно считается, что СВ имеет не более нескольких страниц.  

Соответственно данным, на https://cctld.ru/ для России на 23.02.2020 г. в доменной зоне «.ru» было 
зарегистрировано 4 971 607 доменных имен (здесь и далее – «второго доменного уровня»); 740 770 
имен – в доменной зоне «.рф». При этом количество регистраторов доменных имен в России составля-
ет «52» и эти организации расположены в 10 городах РФ. Кроме того, согласно сведениям, на 
https://cctld.ru/ru/statistics/ на апрель 2019 г. имелось еще 110 738 доменов в зоне «.su». На https://cctld.ru/ 
домен «.ru» является «пятым по популярности в мире» среди «национальных доменных имен». Соглас-
но сведениям, на https://cctld.ru/domains/about/#ru за 2019 г. в домене «.рф» «..насчитывается около 800 
тысяч доменных имен, домен стабильно растет». Кроме того, на той же странице сайта указывается, 
что имеется «домен верхнего уровня. ДЕТИ.». Он «предназначен для адресации русскоязычных сайтов 
для детей и о детях». В этом домене также могут быть размещены СВ. 

Доменные имена могут регистрироваться как для использования непосредственно теми ли-
цами, которые их регистрируют, так и для последующей продажи другим юридическим или физи-
ческим лицам. В связи с этим отметим следующее. 1. Использование СВ является простым и 
удобным способом «занять» зарегистрированное доменное имя для последующей перепродажи, 
разместить информацию об условиях такой продажи и необходимые контактные данные продавца. 
2. Имеется специальная методология расчета стоимости доменных имен на «вторичном рынке» 
[15] для России. Однако на практике стоимости перепродажи сайтов назначаются и с учетом тех 
факторов, которые в этой методике не упоминаются. 3. На https://cctld.ru/service/dellist/ имеются 
списки имен «освобождающихся доменов». 4. На https://cctld.ru/service/whois/ размещен сервис, 
позволяющий проверить не только «занятость» имени домена, но и контактные данные «реги-
странта», которому он принадлежит, т.е. текущего владельца сайта. 

С позиций информационной безопасности отметим, что СВ подвержены угрозам, свойствен-
ным и другим типам веб-сайтов. В частности, СВ могут быть использованы как площадки для раз-
мещения «вредоносных программных средств». В связи с этим приведем статистику, отраженную на 
сайте https://netoscope.ru/ – он применяется для проверки сайтов в отношении наличия угроз инфор-
мационной безопасности (ИБ). На декабрь 2019г: всего доменов (4 348 845); вредоносные – 3 792 
860 (при этом увеличение количества сайтов в этих двух группах практически одинаково); спам – 
211 400; фишинг – 92 831; ботнеты – 24 065. Конечно, все современные антивирусные/антиспамовые 
программные средства содержат «базы данных» вредоносных сайтов и на основе этих баз данных  
либо автоматически блокируют попытки доступа к таким сайтам, либо выдают предупреждающие 
сообщения. Однако существуют и угрозы «нулевого дня», т.е. появление вредоносных сайтов, ин-
формацию по которым разработчики еще не успели внести в «базы данных»; возможность появле-
ния новых типов угроз, которые не распознаются антивирусными средствами. 

Интернет-пользователи, применяющие мобильные устройства для доступа в интернет, счита-
ются менее защищенными, чем пользователи стационарных ПЭВМ. Основная причина – мобильные 
устройства имеют более короткий «жизненный цикл», предусмотренный производителем – в сред-
нем 12–18 месяцев, и, как правило, без декларируемых сроков дальнейшей поддержки. Поэтому 
установленная на таких устройствах версия операционной системы получает обновления в «актив-
ной фазе продаж», а затем остается без поддержки после замещения производителем новой моделью 
на рынке. При этом производители лишают пользователей возможности самостоятельной «пере-
прошивки» своих устройств, используя блокировку загрузчика, привязку прошивок к региону, опе-
ратору и т.п. Отметим, что в России дорогостоящие мобильные устройства обычно используются 
несколько лет. При этом существует развитый рынок ремонта таких устройств, а также рынок про-
даж устройств, «бывших в употреблении», что обеспечивает продление их жизненного цикла. 
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Проблемы безопасности мобильных устройств наслаиваются на проблемы совместимости 
старых версий мобильных операционных систем с новыми обновленными версиями прикладного 
программного обеспечения. Также некоторые устройства остаются без поддержки в результате 
введения санкций со стороны страны-производителя операционной системы (Huawei и Google).  

Антивирусные программы на мобильных устройствах пока являются редкостью, хотя они 
присутствуют в магазинах приложений, а всё, что оттуда устанавливается, всегда предварительно 
проверяется. Также свои встроенные антивирусы имеют программы онлайн-банкинга (это требо-
вание Центрального Банка РФ). Например, в «Сбербанк Онлайн» есть встроенная антивирусная 
программа, работающая на основе «планировщика» и осуществляющая проверку самого устрой-
ства на различные типы кастомизации. Если устройство было «рутовано» (т.е. по нему были полу-
чены права «суперпользователя»), то установка «Сбербанк Онлайн» невозможна, так как безопас-
ная работа этого приложения не гарантируется. В частности, для «рутованных устройств» могут 
быть навязаны неконтролируемые перехваты данных из/в приложение. 

В то же время по имеющейся статистике количество «мобильных интернет-пользователей» 
продолжает расти, и они могут использовать для доступа СВ. Согласно информации исследова-
тельской компании Mediascope, размещенной на сайте https://www.seonews.ru/events/mediascope-
78-naseleniya-rossii-polzuetsya-internetom/ (на 23.02.2020) «по данным исследования WEB-Index за 
февраль-июль 2019 года, число пользователей интернета в России составляет 95,8 млн человек 
старше 12 лет или 78 % населения». При этом количество «мобильных пользователей» составляет 
68,9 %, т.е. немногим меньше 78 %, а «в городах с населением от 100 тыс. человек мобильным 
Интернетом пользуются 47,1 млн человек или 74 % населения» – т.е. большинство жителей. 

Авторам настоящей статьи не удалось найти в интернете следующей информации, важной 
для темы статьи: а) по количеству СВ в указанных выше «российских доменных зонах». Самосто-
ятельное проведение такого исследования в принципе возможно (с выделением сайтов с количе-
ством страниц не выше заданного), но крайне трудоемко; б) по количеству сайтов в этих домен-
ных зонах, имеющих иноязычные страницы; в) о проведении «онлайн аукционов» по перепродаже 
доменных имен в российских доменных зонах.  

Понятие «сайта-визитки», основные особенности создания таких сайтов. Целью исполь-
зования СВ в типичных случаях является представление ограниченного объема информации о ФЛ 
(реже – о небольшой организации) для обеспечения минимального объема информационного при-
сутствия в интернет-пространстве. При этом состав информации, находящейся на СВ, как прави-
ло, изменяется достаточно редко. 

Существенно, что СВ могут быть представлены на иностранных языках и размещены в раз-
личных доменных зонах – для обеспечения информационного присутствия ФЛ и организаций вне 
русскоязычного информационного пространства (ИнП) [4]. Это особенно существенно, если у ФЛ 
нет других возможностей представления иноязычной информации о себе – например, из-за отсут-
ствия на корпоративных сайтах англоязычных версий для персональных страниц ФЛ.  

У лиц, занимающихся научной деятельностью, возможности «самопрезентации» в иноязыч-
ном ИнП несколько шире. Отметим, в частности, сайт www.orcid.org. Однако на нем состав раз-
мещаемой исследователями «информации о себе» регламентирован и ограничен по объему. Для 
них также доступны сайты «профессиональных социальных сетей», фондов-грантодателей; репо-
зиториев научной информации и пр. 

Основные особенности СВ с позиций разработчиков: небольшое количество страниц – неред-
ко одна; обычно не применяются сколько-нибудь сложные анимации; как правило, не использует-
ся анализ cookies и др. В то же время «форма обратной связи используется» – с позиций информа-
ционной безопасности такое решение предпочтительно по сравнению с указанием e-mail (послед-
ний может быть выявлен автоматическими системами и использован для рассылки спама). 

Многие СВ изначально разрабатываются в виде одностраничного приложения (SPA – Single 
Page Application). Взаимодействие СВ с пользователем организуется через динамически подгру-
жаемые HTML, CSS, JavaScript – чаще всего посредством AJAX. Особым вариантом является од-
ностраничный СВ, используемый только для загрузки Flash-приложения, а вся навигация и содер-
жимое сайта выполнены «внутри» Flash-ролика. В связи с этим отметим, что с переходом к откры-
той платформе HTML5 флэш-анимации начали считаться устаревшими решениями.  

Как следствие, создание СВ предъявляет относительно невысокие требования к квалифика-
ции разработчиков и в ряде случаев доступно даже для рядовых пользователей, не обладающих 
знаниями в сфере выполнения веб-разработок, веб-дизайна и пр. При этом могут быть использо-
ваны возможности офисных пакетов; бесплатные или платные конструкторы сайтов (в том числе и 
тематически специализированных), которые доступны на различных интернет-ресурсах [14]. Эти 
конструкторы могут использовать различные шаблоны (включая многостраничные), а также типо-
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вые решения для определенных предметных областей – в том числе и для обеспечения двусторон-
него взаимодействия с интернет-пользователями. 

С позиций интернет-пользователей преимуществом применения СВ отдельными ФЛ является 
наличие «сгруппированной» информации о них, которую легче выявить (найти) с использованием 
поисковых систем интернета. По сравнению с использованием персональных страниц ФЛ и орга-
низаций в соцсетях использование СВ имеет как достоинства, так и недостатки (эти вопросы рас-
сматриваются далее). 

Состав информации и цели использования сайтов-визиток. В типичных случаях на СВ 
могут размещаться следующие категории информации. 1. О ФЛ (или небольших организациях), 
которые являются владельцами сайтов. 2. О других ФЛ или организациях – в том числе с целью их 
рекламы или, наоборот, компрометации. 3. Совокупности ссылок на другие интернет-сайты. Это 
характерно, например, для сайтов-дорвеев [1, 2]. Кроме того, такой прием может использоваться 
отдельными ФЛ для «группировки» ссылок на информацию о них, которая размещена на различ-
ных интернет-ресурсах. 4. Рекламная и информационно-рекламная информация. 5. Обзорная, ком-
пилятивная или «сводная» информация, представленная в краткой форме. 6. Справочная и/или 
фактографическая информация в краткой форме. 7. Статистическая информация ограниченного 
объема. 8. Научные статьи и иные материалы, в том числе такие, которые отказались публиковать 
журнальные издания, средства массовой информации и пр. 9. Ссылки для запуска программных 
разработок, выполненных в инициативном порядке ФЛ или их группами. Такое решение может, в 
частности, применяться для тестирования разработок. 10. Специальные формы для оформления 
подписки на новостные рассылки по электронной почте. 11. Материалы учебного или учебно-
методического характера. 12. Записи собственных выступлений ФЛ, в том числе политического 
характера – это могут быть аудио и видеоролики, аудиозаписи и пр. 13. Фотоматериалы или ссыл-
ки на фотоматериалы, относящиеся к ФЛ или их группам. 14. Некоторые несложные «интернет-
опросники», предназначенные для разового или кратковременного использования. 

С позиций физических и юридических лиц можно выделить несколько типичных целей со-
здания и применения СВ, которые последовательно рассматриваются ниже. 

1. Для сколько-нибудь крупных российских организаций использование русскоязычных СВ в 
целом не характерно. Причина – такие сайты обычно не обеспечивают необходимую функцио-
нальность, возможности структурированного размещения значительных объемов информации и 
пр. Поэтому указанные организации могут применять СВ преимущественно как временный вари-
ант – вплоть до выполнения разработки и введения в действие полнофункциональных русско-
язычных сайтов. При этом доменное имя, зарегистрированное организацией для сайта, при пере-
ходе на его полнофункциональную версию обычно сохраняется.  

2. В то же время для небольших организаций, а также для «индивидуальных предпринимате-
лей», создание и использование русскоязычных СВ может быть вполне рациональным с точки зре-
ния соотношения «функциональность/затраты» [12]. Экономически рентабельное повышение попу-
лярности (посещаемости) таких сайтов может быть обеспечено, в частности, с помощью оплаченной 
контекстной рекламы, видимой только региональными пользователями из тех же регионов или «уз-
кими» целевыми группами пользователей; за счет иных средств продвижения сайта [17].  

Для объективности отметим, что с целью приближения рекламы производимой продукции 
или оказываемых услуг к потребителям сейчас все чаще используются сайты социальных сетей 
(включая «Вконтакте»), а интернет-пользователи свои запросы делают не в поисковой системе 
Google или Yandex, а в YouTube. 

3. Для ФЛ, не являющихся частными предпринимателями, использование СВ может быть 
альтернативой размещению необходимой информации на персональных страничках в социальных 
сетях, на личных страницах сайтов организаций, на некоторых специализированных сайтах для 
определенных категорий лиц (например, исследователей) и пр. 

Преимущества СВ по сравнению с персональными страницами на сайтах организаций: а) нет 
необходимости строгого соблюдения «корпоративных» правил в отношении объема и состава ин-
формации, форм ее представления, ограничений на применение графических объектов, гиперссы-
лок и пр.; б) легче обеспечить возможности обнаружения размещенной на СВ информации с по-
мощью поисковых систем интернета.  

По сравнению со страничками в социальных сетях у СВ есть некоторые преимущества: воз-
можность представления информации в произвольной форме и в необходимых объемах; при необ-
ходимости – обеспечение возможности дифференцированного доступа пользователей к разме-
щенной информации за счет использования «логинов-паролей» для входа на СВ в целом или на их 
отдельные сегменты. 
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При необходимости СВ могут также применяться для инициативного размещения аудио- и 
видеороликов больших объемов – больших, чем допускается правилами для корпоративных сай-
тов, страниц в социальных сетях и пр. Это же может относиться к программным средствам, в том 
числе разработанным пользователями. 

4. Создание СВ и их размещение на интернет-ресурсах может быть также способом быстро 
«заявить о себе» для некоторых вновь созданных общественных организаций, неформальных 
групп ФЛ и пр. 

5. При создании СВ на их стартовых страницах могут применяться короткие тексты, переве-
денные на несколько языков, что делает информацию доступной для более широкого контингента 
пользователей, чем в случае только русскоязычных вариантов сайтов [2, 4].  

Альтернативой может быть применение многостраничных СВ с переключателями между не-
сколькими языками – при этом целесообразно использование кнопок-переключателей в виде 
национальных флагов соответствующих стран. Еще одним решением может быть автоматический 
выбор «языковой» страницы для входа на сайт с использованием анализа того IP-адреса, с которо-
го пользователем произведен вход. 

6. Возможно также создание российскими гражданами и организациями СВ на различных 
иностранных языках для размещения в «интернациональных доменных зонах» и в «национальных 
доменных зонах» соответствующих стран. Целью такого размещения является обеспечение мини-
мального информационного присутствия в иноязычном информационном пространстве (ИнП). 
Это делает такие СВ видимыми для иноязычных поисковых запросов (на английском языке или на 
национальных языках соответствующих стран) – в том числе при использовании иноязычных ва-
риантов поисковых систем интернета. 

7. Создание и применение СВ достаточно характерно для целей киберсквоттинга, в том числе 
в доменной зоне «ru». При этом регистрируются доменные имена, которые интуитивно ассоции-
руются с названиями известных организаций или их аббревиатурами (на английском или русском 
языках), а также с транслитерациями этих названий на латиницу. Затем «регистрантами» для 
этих имен создаются простейшие одностраничные сайты, и на них размещается информация 
о продаже имени сайта; о стоимости и иных условиях такой продажи; контактная информация для 
проведения переговоров о такой продаже и пр.  

Такие «сайты-нэймхолдеры» (сайты-закглушки), в том числе и вне доменных зон «ru», «su», 
«рф», могут находиться в интернет-пространстве достаточно долго. Этому способствуют следую-
щие факторы: а) стоимость первоначальной регистрации доменных имен и их сохранения за «ре-
гистрантами» (при условии наличия сайтов) на порядки меньше доходов, которые они могут по-
лучить от продажи этих имен; б) количество доменных имен, регистрируемых на одно ФЛ или 
юридическое лицо обычно жестко не ограничивается; в) «регистранты» могут размещать на сво-
их СВ «счетчики посещений» и отслеживать количества входов посетителей. Это позволяет им 
оценивать перспективность сохранения прав на имена сайтов на последующие периоды, опреде-
лять целесообразные стоимости продаж. Отметим также, что в интернете отсутствуют сообщения 
о «вторичном рынке» доменных имен, по крайней мере в Рунете, т.е. об их многократной пере-
продаже с целью получения прибыли.  

8. Еще одним направлением использования «сайтов-нэймхолдеров» может быть их примене-
ние в конкурентной борьбе между организациями – для исключения использования заинтересо-
ванными организациями (в том числе и зарубежными, которые работают в России), интуитивно 
ожидаемых для них доменных имен. 

Аналогичное решение может также применяться политическими деятелями, а чаще лицами, 
действующими по их поручениям (с оговорками также политическими партиями), для заблаго-
временного исключения возможностей использования подходящих доменных имен их политиче-
скими конкурентами (противниками) – реальными или потенциальными.  

9. Создание одностраничных сайтов вне доменных зон рф, ru, su для размещения негативной 
информации о российских политических деятелях, политических партиях, различных организациях, 
руководстве регионов и пр. Такая информация обычно предназначается для «компрометации» ФЛ 
или юридических лиц, в том числе и в рамках применения «грязных» предвыборных технологий. 
При этом фактические владельцы сайтов чаще всего являются для интернет-пользователей неиз-
вестными, а информация может иметь не только тенденциозный характер, но и просто вымышлен-
ный (фейковый). В силу размещения СВ вне доменных зон, относящихся к российской юрисдикции, 
для ФЛ или юридических лиц, которые компрометируются, во многих случаях просто отсутствуют 
или сильно затруднены возможности принудительного прекращения деятельности таких сайтов, 
исключения доступа к ним пользователей или принудительного удаления с сайтов недостоверной 
информации. Отметим, что такого рода сайты могут специально создаваться для использования в 
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течение только короткого времени – для решения поставленных «оперативных» задач политическо-
го характера, включая «вброс» в интернет-пространство ложной информации. 

10. Одностраничные сайты, размещенные вне доменных зон «.ru», «.su», «.рф», могут также 
использоваться и для оперативного «вброса» в интернет-пространство недостоверной информации 
о чрезвычайных происшествиях (включая техногенные аварии и катастрофы); о массовых беспо-
рядках; о межэтнических или межконфессиональных конфликтах в странах, в их регионах и пр. 
Отметим, что указанная информация часто имеет высокую вероятность дальнейшего «саморас-
пространения» в интернет-пространстве, в том числе через социальные сети; реже – в виде сооб-
щений новостных агентств и некоторых иных организаций со ссылками на интернет-источники.  

При этом официальные опровержения такой информации далеко не всегда могут быть эффектив-
ны; иногда приводят к неоправданному привлечению внимания к указанным видам ложной информа-
ции. Таким образом, потенциально интернет-сайты могут быть средством проведения «информацион-
ных атак» в отношении отдельных регионов и стран. При этом высокая скорость формирования СВ не 
требует их заблаговременного создания, а доменные имена могут быть получены заранее.  

11. Одностраничные сайты могут применяться и в целях «вбросов» в интернет-пространство 
фейковой информации о серьезных заболеваниях или смерти известных политических деятелей, в 
том числе участвующих (или предполагающих участвовать) в избирательных компаниях; о воз-
буждении против них уголовных дел; о чрезвычайных происшествиях с их родственниками, бли-
жайшими помощниками и пр. 

Для сравнения укажем, что распространение фейковой или тенденциозной информации о за-
болеваниях иных «медиа-персон» (артистов, шоуменов, спортсменов и пр.) систематически осу-
ществляется через «новостные сообщения», публикуемые на российских интернет-сайтах массо-
вого посещения. 

12. Одностраничные сайты также могут использоваться для распространения информации о кри-
зисных проявлениях в деятельности различных партий, общественно-политических движений и пр. 

13. По крайней мере ранее СВ нередко создавались для размещения совокупностей ссылок на 
другие сайты и выполняли функции «сайтов-дорвеев» [1, 2]. Это обеспечивало повышение «види-
мости» поисковыми системами интернета тех сайтов, на которые указывали ссылки на сайтах-
дорвеях. Причина: поисковые системы выдавали в «началах списков поисковых выдач» те сайты, 
на которые ими обнаруживалось наибольшее количество ссылок с других интернет-сайтов. Одна-
ко в настоящее время в силу повышения «интеллектуальности» средств создания баз данных для 
поисковых систем такие искусственные методы повышения «популярности» сайтов считаются 
утратившими свое значение. 

14. Для студентов вузов, особенно обучающихся по направлениям, связанным с «информаци-
онно-телекоммуникационными технологиями» (ИТКТ), создание СВ может преследовать также 
чисто учебные цели. Например, это касается изучения курсов по web-программированию, web-
дизайну и некоторых иных. При этом студенты обычно стараются использовать бесплатные сред-
ства создания СВ и их хостинга, в том числе и вне вузов. 

15. В целях обучения специалистов по информационной безопасности, в том числе для обу-
чения анализу «журналов» (логов) для СВ; оценки защищенности интернет-сайтов от взлома. 

16. Решение «тестовых задач» путем использования СВ обеспечивает следующие преимуще-
ства: быстроту внесения необходимых изменений на сайтах; отсутствие «побочных эффектов», 
связанных с наличием многочисленных интернет-страниц и пр. «Тестовые цели» создания и ис-
пользования СВ могут включать в себя следующие направления: а) проверка работы «адаптивных 
режимов» работы интернет-страниц на различных типах дисплеев/устройств, которые могут при-
менять пользователи; б) проверка рациональности использования выбранных цвето-шрифтовых 
решений и/или анимаций, в том числе путем организации «интернет-голосований» посетителей; 
в) тестирование отображения СВ при использовании различных браузеров, устройств с различны-
ми размерами дисплеев; г) оценка видимости СВ в интернет-пространстве, в том числе в иноязыч-
ном ИнП – с использованием иноязычных запросов. При этом может осуществляться некоторый 
«подбор» информационного наполнения сайтов, улучшающий их видимость для поисковых си-
стем интернета, в том числе на иноязычных; д) оценки скоростей доступа к СВ, в том числе с ис-
пользованием специальных тестовых программ, имитирующих открытие сайтов пользователями 
из различных стран мира. Отметим, что с учетом большого числа «мобильных пользователей» 
(см. выше) количества/объемы графических объектов на СВ должны быть ограничены; е) тестиро-
вание работы различных видов самостоятельно разработанных программных средств, в том числе 
предназначенных для взаимодействия с пользователями; для подсчетов количеств посетителей из 
различных регионов, стран и пр.; ж) экспериментальная проверка уровней ИБ сайтов путем искус-
ственного проведения на них «хакерских атак», в том числе с учебными целями. 
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Таким образом, цели создания и использования СВ являются различными для разных катего-
рий ФЛ и юридических лиц. В свою очередь, цели использования и предполагаемая длительность 
эксплуатации СВ значительно влияют на уровни приемлемых трудовых и/или денежных затрат на 
их создание; на сложность композиционных решений, на цветовое и шрифтовое оформление, на 
использование на таких сайтах гиперссылок, графических объектов (статических и анимирован-
ных), иных средств и пр. 

Анализ достоинств и недостатков основных средств создания сайтов-визиток. Как уже 
было сказано ранее, создание СВ и их информационное наполнение могут осуществляться с ис-
пользованием различных программных средств, предъявляющих разные требования к квалифика-
ции разработчиков.  

Первое направление – это использование для создания СВ офисных пакетов.  
1. В России наиболее популярным офисным пакетом является Microsoft Office (MsOffice) 

различных версий. В нем пользователями наиболее часто применяется текстовый редактор Mi-
crosoft Word (MsWord). При этом в большинстве версий MsWord есть встроенная возможность 
создания HTML-документов, которыми по существу и являются СВ. Штатными средствами 
MsWord удается создавать варианты СВ с элементами ввода текста на странице, графическими 
изображениями и гиперссылками. 

Возможности бесплатной конвертации различных видов документов в HTML формат (в том 
числе в режиме онлайн) имеются также в многочисленных бесплатных конвертерах, размещенных 
на Интернет-ресурсах. 

Графические объекты для СВ могут быть получены следующими способами (методами): 
а) фотографирование ФЛ для получения их изображений – возможно с последующей компьютерной 
обработкой, монтажом и пр.; б) фотографирование других объектов; в) создание графических объек-
тов с помощью средств рисования или корректировки изображений, включенных в состав пакета 
MsOffice или иных офисных пакетов; г) использование для создания графических изображений спе-
циализированных программных средств для работы с графикой, в том числе средств, имеющихся в 
составе операционных систем; д) путем заимствования изображений с различных интернет-ресурсов 
с их корректировкой, компоновкой нескольких изображений в единое целое, снабжения изображе-
ний необходимыми «группирующими рамками», надписями и пр. 

Однако в целом возможности СВ, созданных с использованием MsWord (а также конверта-
ции doc или docx файлов в HTML документы), являются достаточно ограниченными. Основная 
причина – MsWord изначально предназначен для создания «печатных» документов, которые име-
ют фиксированный размер страницы, шрифт и макет. При формировании в MsWord кода веб-
страницы, информация представляется в «нестандартном бумажном стиле». При этом HTML 
страница будет отображаться «правильно» только при использовании браузера Microsoft Internet 
Explorer – а он в России является малопопулярным, в том числе и у многочисленных мобильных 
пользователей, использующих смартфоны. В любых иных браузерах созданные HTML страницы 
могут отображаться совсем не так, как подразумевает разработчик. 

2. Другой инструмент фирмы Microsoft, при помощи которого можно создавать СВ – MS 
Publisher. Это настольная издательская система, отличающаяся от MsWord тем, что акцент делает-
ся на проектировании разметки страницы, а не на оформлении и проверке текста. MS Publisher 
располагает выбором макетов в виде шаблонов веб-страниц. Однако у MsPublisher (аналогично 
MsWord) на выходе получается статичный СВ, который во многих браузерах будет отображаться 
неправильно, либо даже не отображаться вообще. На практике для решения таких проблем будут 
требоваться постоянные ручные корректировки СВ, так как обеспечить «адаптивный интерфейс» 
сайтов в MsPublisher нельзя. 

Аналогичные возможности формирования HTML страниц есть и в соответствующих модулях 
других офисных пакетов. При этом недостатки отображения страниц, как правило, те же самые. 
Поэтому рассмотренные в пунктах 1 и 2 программные средства (а также их аналоги) по крайней 
мере для профессионального создания СВ не используются.  

Второе направление использования программных средств для создания СВ – это примене-
ние «конструкторов сайтов» [3, 14]. Такие конструкторы обычно доступны дистанционно на ин-
тернет-ресурсах, например [21, 23]. Они могут быть как универсальными, так и специализирован-
ными. Причем ряд конструкторов позиционируются как предназначенные именно для создания 
СВ [5, 6, 11, 25]. Ниже достоинства и недостатки конкретных «конструкторов» сайтов» рассмат-
риваются по следующим направлениям: а) бесплатность (или платность) использования самого 
конструктора, хостинга/домена; б) простота/удобство интерфейса; в) требования к навыкам про-
граммирования у пользователя; г) количество предлагаемых шаблонов, тем и пр.; д) принудитель-
ное включение рекламы в созданный сайт; е) использование «дополнительных инструментов», 
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включая сбор статистики посещаемости, средства SEO оптимизации. В отношении наличия 
средств SEO подчеркнем, что для владельцев СВ их продвижение в интернет-пространстве (в том 
числе и иноязычном) является важнейшей задачей. Основные цели внутренней и внешней оптими-
зации сайтов: «поднятие» их позиций в списках, выдаваемых поисковыми системами; увеличение 
количества потенциальных посетителей, особенно регулярных посетителей; увеличение средней 
продолжительности нахождения пользователей на сайте; увеличение сетевого трафика и т.п.  

Типичный состав информации, используемой для оптимизации СВ: анализ трафика; монито-
ринг выдач поисковых систем и ключевых слов (для получения информации о запросах пользова-
телей), поиск и анализ внешних ссылок на сайты, проведение конкурентного анализа сайтов-
аналогов. При этом отработку ряда «технологических решений» относящихся к SEO удобно де-
лать именно с использованием СВ.   

Отметим, что в России (и за рубежом) существуют и специализированные фирмы, предлага-
ющие услуги по «продвижению» сайтов в интернет-пространстве. Предлагаются также «бесплат-
ные курсы по созданию сайтов», например, на https://design-gym.ru/.  

Характеристика наиболее распространенных «конструкторов сайтов». В настоящее время 
сведения о возможностях, достоинствах и недостатках конструкторов интернет-сайтов есть в следу-
ющих типах источников: а) обзоры в виде статей, публикуемых в различных научных изданиях, 
включая «молодежные» [3, 8, 10, 24]; б) обзоры или перечни конструкторов на интернет-сайтах – 
например, [14 ], на https://sitebuilders.club/besplatnyie-konstruktoryi-saytov – в последнем случае име-
ются ссылки на ресурсы в количестве «41», предназначенные для создания СВ; в) материалы посвя-
щенные отдельным конструкторам сайтов [9, 26]; г) отдельное внимание уделяется созданию и ис-
пользованию сайтов для педагогов [13, 18], а также иных видов тематически специализированных 
сайтов [11, 20]; вопросам использования «дизайн-интеллекта» для создания сайтов [9], продвиже-
ния СВ в интернет-пространстве [17]. В Рунете имеется также достаточно большое количество отзы-
вов о различных конструкторах сайтов как «хвалебного», так и «критического» характера. 

Для пользователей Рунета предлагаются только русскоязычные конструкторы сайтов, без 
возможности переключения на англоязычный интерфейс. Однако при желании есть и англоязыч-
ные конструкторы, например, на домене «.com». 

1. В настоящее время одним из самых разрекламированных (популярных) в России «универ-
сальных» конструкторов сайтов является Wix (https://ru.wix.com/) [14, 22, 26]. Это международная 
облачная платформа для создания и развития интернет-проектов, которая позволяет конструиро-
вать сайты и их версии для мобильных пользователей на HTML5 c помощью инструментов drag-
and-drop. Достоинства Wix: а) предоставление персонального домена пользователю, что облегчает 
задачу создания СВ. При этом использование доменного имени и хостинг на неограниченное вре-
мя являются бесплатными); б) наличие ADI (Artificial Design Intelligence), т.е. элементов искус-
ственного интеллекта (машинного обучения) для создания дизайна сайта. Средство ADI сканирует 
указанный пользователем список сайтов-аналогов и на основе собранной информации создает 
«кастомизированный» (персонализованный в отношении дизайна) сайт [14]. При необходимости 
этот дизайн затем может быть «вручную» доработан (скорректирован) разработчиком. Также на 
сайт может быть вставлена «индивидуальная» информация о ФЛ или организации. Использование 
ADI позволяет автоматически адаптировать дизайн вновь создаваемого сайта к текущим версиям 
сайтов-аналогов (что позволяет учесть имеющиеся тенденции web-дизайна) или к архивным вер-
сиям сайтов (например, на www.arxiv.org). Таким образом, ADI позволяет существенно снизить 
трудоемкость создания новых сайтов с не слишком сложной структурой.  

Помимо этого, Wix предоставляет разработчику и иные инструменты для быстрого создания 
и запуска СВ, обладает обширной галереей шаблонов, обеспечивает возможности интеграции с 
другими приложениями и сторонними сервисами, позволяет проводить SEO-оптимизацию. Wix 
обладает следующими встроенными SEO функциями: индексация сайта в поисковых системах 
Яндекс и Google; рациональный выбор ключевых слов для обеспечения возможности нахождения 
разработанного сайта (в том числе и СВ) среди других сайтов; возможность отслеживать позицию 
сайта в поисковых выдачах для поисковых систем интернета; добавление разметки сайта для 
отображения его контента в расширенном описании сайта в поисковой выдаче; создание карты 
сайта для индексации и пр. 

Недостатки WiX: а) представительство Wix в России отсутствует, а любые претензии клиен-
тов из нашей страны компания Wix предлагает направлять в офис в Нью-Йорке. Это может быть 
существенным, в частности, с позиций ИБ – в том числе и при создании «подставных» сайтов для 
компрометации ФЛ или организаций; б) отсутствие в WiХ «штатных» средств сбора и сохранения 
статистики посещаемости сайта, что может быть важным для владельцев СВ. Хотя на СВ могут 
быть «вставлены» необходимые средства сбора статистики посещаемости от «сторонних разра-



CASPIAN JOURNAL: Control and High Technologies, 2020, 1 (49) 
   
 

 

70 

ботчиков», но большинство их носит платный характер; в) отсутствие возможности редактирова-
ния HTML страниц с использованием другого шаблона, по сравнением с тем, который был перво-
начально использован при их создании; г) автоматическая вставка на СВ рекламы сайта Wix в ви-
де соответствующего логотипа; д) ограниченные объемы памяти для хранения данных в случае 
использования бесплатной версии – однако для СВ это ограничение может быть не существенным. 
Кроме того, на основе «платных планов обслуживания» пользователей это ограничение может 
быть устранено, а также получен доступ к «специальным лимитированным функциям».  

2. Конструктор сайтов SITE123 (https://app.site123.com/?aff=370034&sid=RU-
508666&l=ru&landingSystem=1) [14, 19], считается ориентированным на новичков. Его специали-
зацией являются сайты для ведения блогов, сайты-визитки, лендинги (в том числе веб-страницы 
для сбора контактных данных целевой аудитории) и интернет-магазины. Достоинства: простой 
интерфейс; наличие инструментов SEO; функционал включает возможности интеграции с платеж-
ными системами (например, Paypal), инструментами в социальных сетях пр.; значительное коли-
чество шаблонов и интегрированных плагинов; наличие круглосуточной технической поддержки; 
возможности бесплатного использования (доменного имени и услуг хостинга); наличие встроен-
ного инструмента для перевода текстов на иностранные языки. Недостатки: ограниченный функ-
ционал бесплатной версии; невозможность использования «кодинга» для сайтов, созданных с по-
мощью SITE123; отсутствие возможностей экспорта/импорта веб-сайтов. Считается, что «система 
подходит для сборки технически несложных, адаптивных, приятных внешне сайтов с небольшим 
количеством страниц» [14]. Под такое определение СВ вполне подходят. 

3. WordPress (https://ru.wordpress.com/) – система управления содержимым сайта с открытым 
исходным кодом. Может применяться для создания сайтов разной сложности: от сайтов, предна-
значенных для ведения блогов до достаточно сложных по структуре «новостных ресурсов». До-
стоинства: бесплатное использование ресурса для создания сайтов; большое количество тем, шаб-
лонов, плагинов, различных функциональных инструментов; открытый исходный код, что обеспе-
чивает возможности использования разработчиками «собственного кода»; возможности формиро-
вания резервных копий сайтов; наличие инструментов SEO. Недостатки: платный хостинг, если 
необходим свой домен 2-го уровня; необходимы знания программирования, если требуется выход 
за рамки стандартного функционала. 

4. Jimdo (https://www.jimdo.com/) представляет собой «облачный сервис» для создания сайтов 
и управления ими. При этом знаний HTML, CSS и программирования от пользователей не требу-
ется. Достоинства: применение конструктора с визуальным, интерфейсом; наличие техподдержки; 
использование для создания «платформ» Creator (drag&drop технология) и Dolphin (ADI техноло-
гия), бесплатность использования. Недостатки: ограниченный набор шаблонов; относительно 
сложный редактор; необходимость наличия у пользователя навыков программирования; принуди-
тельное включение элементов рекламы в созданный сайт; платное использование домена. 

5. Webnode (https://www.webnode.ru/) – это онлайн конструктор сайтов с использованием тех-
нологии drag-and-drop и возможностями элементов типа блога, форума, фотогалереи, виджетов 
(элементов интерфейса, имеющих стандартный внешний вид и выполняющих стандартные дей-
ствия) и т.д. Достоинства: возможность создания/редактирования сайта с помощью смартфона (это 
важно с учетом большого количества мобильных пользователей – см. выше); наличие специаль-
ных инструментов для создания многоязычных сайтов; бесплатность использования (при соблю-
дении некоторых ограничений); удобный редактор; значительная коллекция шаблонов; наличие 
инструментов SEO; использование средств сбора «статистики по сайту» и интеграции с Google 
Analytics (https://analytics.google.com); возможности резервного копирования данных и восстанов-
ления сайта. Недостатки: нельзя изменять «шаблон» после того, как сайт уже создан; домен в 
«бесплатном тарифе» имеет обязательное вложение webnode.com. Домен помимо названия, кото-
рое пользователь даст СВ, будет содержать текстовый логотип webnode.com – если пользователя 
это не устраивает, то он должен использовать «платный тариф» обслуживания на сайте. 

Ниже для описанных средств разработки сайтов приводится сравнительная таблица с исполь-
зованием следующих обозначений для критериев: к1) бесплатное пользование; к2) наличие воз-
можности использования бесплатного хостинга/домена второго уровня; к3) простой и удобный 
интерфейс; к4) наличие у пользователя навыков программирования; к5) присутствие рекламы на 
созданном сайте; к6) наличие инструментов для анализа сайта; к7) наличие шаблонов (тем) для 
создания сайта; к8) наличие инструментов для SEO-оптимизации сайта; к9) наличие инструментов 
для поддержки создания многоязычных сайтов; к10) возможность пройти регистрацию с помощью 
уже имеющихся аккаунтов (Facebook, Google). 
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Таблица 1 – Сравнение «конструкторов сайтов» по выбранным критериям 
 к1 к2 к3 к4 к5 к6 к7 к8 к9 к10 

Wix + + + – + – + + + + 
SITE123 + + + – – неизв. – + + + 
WordPress + – + + неизв. – неизв. + + + 
Jimdo + – + + + – – неизв. – + 
Webnode + – +/– неизв. – + + + + + 

 
В выдачах поисковых систем интернета и интернет-обзорах конструкторов сайтов упоми-

наются и целый ряд иных разработок. При этом те сайты, которые размещены в домене «.ru», 
имеют только русскоязычные интерфейсы: 

а) Flazio (https://www.flazio.com) с рекламным слоганом «Начните сейчас создавать свой 
сайт с Flazio». При этом для привлечения пользователей используется текст «Как создать сайт 
за 3 минуты в 3 простых шага». Предусматриваются следующие функциональные направления 
использования конструируемых сайтов: витрина (примерно соответствует СВ); бизнес; интернет-
магазин; система бронирования, в том числе для гостиниц, хостелов и пр.;  

б) SimpleSite (https://lnd.simplesite.com/ru_websiteplanet). Предусматривается три «предна-
значения» создания сайтов: «персональный/блог», «бизнес», «другое» за «три простых шага». При 
этом указывается, что «мы единственный конструктор сайтов, который полностью поддержи-
вает редактирование Вашего сайта в мобильном режиме – в мобильном браузере, при этом 
установка специальных приложений не требуется». При этом пользователям предлагаются «при-
меры красивых шаблонов сайтов». Имеется также служба поддержки пользователей; 

в) IM Creator!Free WebSite Builder (https://www.imcreator.com) – англоязычный сайт с ре-
кламным слоганом «Built by Creators, for Creators». При этом на стартовой странице на 09.03.2020 
было указано, что «17 420 822 sites built». Сайт содержит достаточно большой набор шаблонов для 
создания сайтов; 

г) Flexbe (https://flexbe.ru). Рекламируется как конструктор сайтов для бизнеса с рекламным 
слоганом «Создайте сайт самостоятельно за несколько часов, даже если вы никогда не делали это-
го раньше». Помимо собственно «сайтов» (https://flexbe.ru/site/), поддерживается также создание 
«лендингов» ((https://flexbe.ru/landing), «магазинов», «квизов». При этом в Рунете под «лендингом» 
понимается «страница для сбора контактов посетителей или продажи товара». На сайте пред-
лагается также учебный «Базовый курс по созданию и продвижению сайта»; 

д) NetHouse (https://nethouse.ru/sait-vizitka) – рекламируется как средство создания сайтов-
визиток для лиц не умеющих программировать, причем за «42 минуты» и за «4 шага». На старто-
вой странице приводятся примеры интерфейсов созданных сайтов, некоторые расценки на работы, 
перечисляются сервисы, доступные для пользователей и пр.; 

е) webs.com (Create a website with our professionally designed templates and easy to use free 
website builder) [7], URL: https://www.webs.com/. Этот сайт имеет только англоязычную версию; 
предусматриваются возможности платного и бесплатного использования; 

ж) uCoz (Слоган: «Конструктор сайтов на Ваш выбор»). Сайт www.ucoz.ru. На стартовой 
странице предлагается три вида создания сайта: «для себя»; «для бизнеса»; «под ключ» – т.е. заказ-
ная разработка, причем цены на нее начинаются (на 09.03.2020) от 3900 руб.  

з) TILDA (Сайт https://tilda.cc/ru/). Бесплатный конструктор сайтов TILDA. Рекламный слоган 
«Создайте впечатляющий сайт на Tilda для бизнеса и медиа» и, дополнительно, «450+ професси-
ональных блоков готовы для вашего сайта и интернет-магазина»;  

и) Mobirize (сайт https://mobirise.com/ru/) – бесплатное программное обеспечение для созда-
ния сайтов. Имеет интерфейс типа «drag and drop» для перетаскивания готовых блоков, что облег-
чает создание сайтов «пользователями-не программистами». В интернете позиционируется как 
«… оффлайн приложение для Windows и Mac, с помощью которого можно быстро создавать 
небольшие вебсайты, лэндинги, онлайн-резюме и пр.». При этом в интернете встречаются утвер-
ждения, что сайт можно «создать за 4 минуты». 

Лэндинги (Landing Page – в дословном переводе «посадочная страница») – это, как правило, 
одностраничные сайты. В основном они применяются для выполнения пользователями опреде-
ленных действий. 

Упомянем также еще несколько конструкторов сайтов: https://www.bitrix24.ru – для создания 
сайтов и лендингов (в отношении ИБ это средство выгодно отличается – оно имеет интегрирован-
ный файервол с высоким уровнем надежности); LPmotor (https://lpmotor.ru/) – также конструктор 
сайтов и лендингов (рекламный слоган «Запустите уже готовый сайт за 1 час и получите пер-
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вых клиентов»; бесплатный конструктор сайтов for.ru (https://for.ru/) – рекламный слоган «Со-
здайте сайт за 10 минут бесплатно». 

Математическая модель оптимизации выбора средства конструирования сайтов. Рас-
смотрим математическую модель оптимального выбора «конструктора сайтов» с позиций разра-
ботчика, которому нужно создать единственный новый интернет-сайт. 

Примем, что для конкретного разработчика/эксплуатанта, которому необходимо сконструиро-
вать и использовать определенный сайт, вектор «желательных» значений параметров «конструкто-
ра» представляет собой  

JjjW
...1

. При этом предпоследней «J-1»-й характеристикой является пред-

полагаемая трудоемкость выполнения разработки, а J-й характеристикой – ожидаемый «положи-
тельный эффект» за весь предполагаемый период эксплуатации СВ. Таким образом, набор показате-
лей включает как характеристики самих «конструкторов», так и некоторые дополнительные.  

Для совокупности из I «конструкторов» матрица показателей (с позиций разработчика) может 
быть представлена как JjIijiV ...1,...1, ][  , причем предпоследний столбец является оценками вероятной 
трудоемкости создания сайта для рассматриваемого «конструктора» и конкретного разработчика, а J-й 
столбец – оценки положительных эффектов создания/использования сайтов с позиций их эксплуатан-
тов (эти оценки могут отличаться, так как средства разработки имеют различную функциональность). 
Для остальных столбцов матрицы значения коэффициентов могут быть взяты, например, как эксперт-
ные оценки показателей по различным средствам разработки. Таким образом, значки «+» и «–» из таб-
лицы 1 необходимо будет заменить некоторыми количественными характеристиками.  

Для решения задачи оптимального выбора «конструктора» необходимо, прежде всего, ис-
пользовать систему некоторых «барьерных» ограничений, которые могут «отсекать» неприемле-
мые для пользователя варианты – например, по сложности освоения редакторов в конструкторах 
сайтов; по уровням требований к владению навыками программирования; по предельной трудоем-
кости выполнения разработки сайта и пр.  

Запишем эту систему ограничений в общем виде, имея в виду, что для некоторых ограниче-
ний нижнее значение потенциально может быть нулевым, а для других ограничений, наоборот, 
верхнее значение «очень большое». Фактически в этих случаях происходит переход от двусторон-
них ограничений к односторонним. 

 
Jjjjij VVV

...1
)max(

,
(min)


                                                       (1) 

Из числа «неотсеченных» вариантов выбора оптимальное решение соответствует максимуму 
целевой функции 

 
*...11

,
Ii

J

j
jjij WV

 











                                                          (2) 

где II *  – это количество оставшихся (не отсеченных по формуле (1)) вариантов выбора «кон-
структора»;  

Jjj ...1
  – система весовых коэффициентов, характеризующих субъективную «важ-

ность» для определенного разработчика и конкретного разрабатываемого сайта отклонений от 
желаемых значений. При этом целесообразно использовать различные величины этих коэффици-
ентов при отклонениях в «плюс» и в «минус» по отношению к «желаемым» значениям 

Jjjjij

jjij
j WV

WV

...1,
)(

,
)(

если_;

если_;

























 .                                                (3) 

Таким образом, если значения конкретных параметров для определенного сайта (например, 
трудоемкости разработки) «лучше», чем желаемые значения, то это будет давать положительный 
вклад в значение целевой функции, а если «хуже» – то отрицательный. Подчеркнем, что коэффи-
циенты в (3) должны быть согласованы по абсолютным величинам, причем часть коэффициентов 
являются размерными.  

На основе представленной модели может осуществляться «оптимальный» выбор решения. Его 
рациональность во многом определяется следующими факторами: точностями экспертных оценок па-
раметров «конструкторов»; точностями выбора разработчиками значений коэффициентов  

Jjj ...1
 . 

Инструментальные средства разработки сайтов. Такие средства позволяют обеспечить 
большие функциональные возможности для СВ, но требуют значительно более высокой квалифи-
кации разработчиков.  
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При создании сайтов необходимо уделять внимание веб-серверу, при помощи которого будет 
реализован хостинг сайта. В настоящее время наиболее востребованными являются два: Apache и 
Nginx. В силу своих архитектурных особенностей они служат для различных целей: Nginx хорошо 
раздает статический контент, в то время как Apache справляется с этим хуже, но «не проксирует» 
запросы, а использует встроенные механизмы выполнения скриптов. 

Наиболее распространенным языком программирования для создания интернет-сайтов сейчас 
является PHP. Считается, что на нем «написано» около 80 % сайтов. Для разработки сайтов часто 
используются веб-фреймворки различных языков программирования. Они реализуют уже готовые 
паттерны проектирования веб-сайтов и позволяют «переиспользовать» повторяющиеся в сайтах 
конструкции, такие как: «админка», модуль авторизации, средство отправки писем, протоколы 
взаимодействия с сервисами и др. Для выполнения разработок на PHP можно использовать любой 
текстовый редактор, но наиболее популярными являются IDE: VS Code, PHPStorm.  

Оценки трудозатрат, связанных с разработкой, внедрением и сопровождением СВ. В слу-
чае простейшего одностраничного СВ с минимальными функциональностью и информационным 
наполнением только на русском языке его создание с использованием конструктора-сайтов (см. вы-
ше) может быть выполнено всего за несколько часов одним человеком – при условии, что он владеет 
навыками использования выбранного «конструктора. 

Для более серьезных разработок СВ, насчитывающих 3–5 страниц, типичным является привлече-
ние двух специалистов: веб-дизайнера и веб-программиста. В необходимых случаях может также при-
влекаться независимый тестировщик или эксперт, в том числе по информационной безопасности.  

В типичных случаях цикл собственно разработки и тестирования СВ, особенно при значи-
тельном использовании средств программирования, может составлять 6-12 рабочих дней. Этот 
цикл может быть значительно сокращен, если у разработчиков уже есть апробированное «решение 
по созданию сайта», которое может быть взято за основу. Такое «решение» создателей СВ может 
представлять либо их собственную более раннюю разработку, либо заимствованный из интернета 
сайт, который предполагается скорректировать. В связи с этим отметим, что использованные на 
сайтах «программные коды» не защищены и в принципе могут быть скорректированы. Однако 
комментариев они, как правило, не содержат, что может затруднять выполнение их последующих 
корректировок для повторного использования. 

Окончательная сдача СВ внешним заказчикам может затягиваться из-за предъявления ими до-
полнительных требований, которые могут заставить серьезно менять уже выполненную разработку. 

Внедрение разработанного СВ может включать в себя следующие группы операций: а) полу-
чение (регистрацию) доменного имени второго уровня; б) обеспечение хостинга сайта – обычно на 
серверах специализированных организаций, гарантирующих круглосуточный доступ за счет ис-
пользования серверов-зеркал; в) обучение владельцев сайтов простейшим операциям по корректи-
ровке информации – если такие корректировки предусматриваются.  

Точность априорной оценки трудозатрат на создание сайтов с небольшим количеством страниц 
возрастает с накоплением разработчиками опыта. Специально отметим, что «1С-битрикс» удобен для 
оценки трудозатрат – он стабилен, документирован, имеет систему сертификации разработчиков. 

Сопровождение внедренного СВ может включать следующие действия: а) ответы на вопросы 
(консультации) владельцев сайтов; б) внесение изменений на СВ по просьбам их владельцев – обыч-
но за некоторую дополнительную плату; в) продление сроков действия доменных имен – по прось-
бам владельцев сайтов, которые не хотят этим заниматься самостоятельно; г) периодический аудит 
информационной безопасности СВ – с учетом возникновения новых видов угроз. Для этой цели мо-
жет использоваться, в частности, инструмент, размещенный на www.netoscope.ru; д) независимый 
контроль «видимости» СВ поисковыми системами интернета; е) анализ журналов доступа к СВ для 
выявления контингентов посетителей, особенностей их действий на сайте, попыток взлома СВ и пр. 

Прекращение эксплуатации СВ может происходить по следующим причинам: а) вместо СВ был 
разработан и внедрен полнофункциональный сайт или СВ с большей функциональностью; б) органи-
зация прекратила свою деятельность по той или иной причине; в) организация сочла целесообразным 
вместо собственного СВ использовать страницу сайта другой организации (или некоторого объедине-
ния организаций). При этом на СВ может быть размещена гиперссылка для перехода по новому адресу 
(для переадресации), причем такая гиперссылка может обрабатываться автоматически при входе поль-
зователей на СВ; г) организация вместо СВ начала использовать страницы в социальных сетях. 

Выводы. 1. Развитие интернета сопровождается ростом количества зарегистрированных до-
менных имен 2-го уровня; сайтов, использующих эти имена. Это относится и к российским домен-
ным зонам «.ru» и «.рф», но не к «.su». 2. При решении вопросов о создании и использовании СВ 
важное значение имеют правильные оценки необходимой оперативности их разработки; требуемой 
функциональности и информационного наполнения; предполагаемой продолжительности  
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разработки; вероятной посещаемости интернет-пользователями, включая мобильных. 3. При выборе 
доменного имени 2-го уровня для регистрации сайта целесообразно отражать не только название 
организации, но и регион ее размещения. Поэтому в настоящее время в названиях сайтов системати-
чески встречаются «цифровые коды» регионов. 4. Создание СВ может осуществляться как целиков 
на основе использования «конструкторов сайтов», так и с применением «программирования вруч-
ную». Решение обычно принимается с учетом факторов, перечисленных в пункте «2», а также при-
емлемых затрат на создание СВ. 5. В общем случае СВ могут использоваться не только для решения 
«созидательных задач», но и для распространения ложной (фейковой) информации; поддержки ис-
пользования вредоносных программных средств; применения информационных средств политиче-
ской борьбы и пр. 5. Расширение международных связей организаций и отдельных ФЛ заставляет 
обратить серьезное внимание на создание «не русскоязычных» СВ, размещение их вне доменных 
зон России для обеспечения хотя бы минимального ИнП в зарубежном интернет-пространстве. 
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Обоснована целесообразность использования понятия «нелояльность персонала» (НП). Показаны пре-

имущества применения термина НП для выполнения текущих оценок и прогнозов «нелояльности» отдельных 
сотрудников, их групп, подразделений организаций. Указаны направления использования информационно-
телекоммуникационных технологий (ИТКТ) в работе организаций, в частности, в обеспечении информаци-
онных и коммуникационных потребностей физических лиц (ФЛ) в процессе их деятельности. Показано, что 
развитие ИТКТ значительно повлияло на следующее: условия поиска организациями кандидатов на вакант-
ные должности, а ФЛ – мест работы; методы оценки профессиональной пригодности кандидатов и работаю-
щего персонала; способы обеспечения его лояльности в условиях высоких информационных, коммуникаци-
онных, а иногда и эмоционально-психологических нагрузок, конкуренции между организациями; на структу-
ру угроз информационной безопасности для организаций, в том числе связанных с использованием ИТКТ 
персоналом. Представлена комплексная математическая модель «затрат на персонал», позволяющая обосно-
вать рациональность расходов на выявление фактов НП, на предотвращение и/или снижение вероятности 
случаев проявления НП; на уменьшение ущербов при проявлениях НП – в том числе с учетом рыночных 
условий деятельности организаций. Показано, что НП может быть «направлена», на организации в целом, на 
руководителей организаций, на отдельные структурные подразделения и на их руководителей, на группы 
сотрудников, на технологии организации работы. Рассмотрены различия между индивидуальной и групповой 
НП; «пассивной» и «активной» формами проявления НП. Выполнен системный анализ причин НП, видов 
НП, источников информации о проявлениях НП, следствий проявлений НП для организаций. Проанализиро-
ваны возможности использования работодателями ИТКТ для следующих целей: оценки и прогноза НП при 
приеме сотрудников на работу; выявления случаев НП работающих сотрудников; управления уровнями НП с 
учетом имеющихся ограничений по ресурсам, факторов неопределенности и риска; снижения вероятности 
НП при его увольнении из организации. Показана целесообразность для организаций применения комплекс-
ной системы мониторинга и управления НП.  

Ключевые слова: информационно-телекоммуникационные технологии, математические модели, нело-
яльность персонала, направленность нелояльности, формы нелояльности, причины нелояльности, виды нело-
яльности, следствия нелояльности, выявление нелояльности, оценки нелояльности, управление нелояльностью 
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The expediency of applying the concept of «person disloyalty» (PD) is substantiated. The advantages of using 

in order to perform theoretical assessments and forecasts of «disloyalty» of individual employees, their groups, or-
ganizational units are substantiated. The directions of the information-telecommunication technologies (ITCT) appli-
cation in the work of organizations, in particular, in ensuring the information needs of individuals in the process of 
their activities, are indicated. It is shown that the development of ITCT significantly influenced the following: the 
conditions for organizations to search for candidates for vacant posts, and for individuals for job places; methods for 
assessing the professional suitability of candidates and staff; ways to ensure its loyalty in conditions of high infor-
mation, communication, and sometimes emotional and psychological stress, competition between organizations; the 
structure of information security threats to organizations, including associated with the use of ITKT staff. A compre-
hensive mathematical model of «personnel costs» is presented, it allows justifying the rationality of expenses for 
identifying facts of PD, preventing or reducing the likelihood of occurrences of PD; reducing damage during manifes-
tations of PD - including taking into account the market conditions for the activities of organizations. It is shown that 
the PD can be «targeted» to the organization as a whole, to the heads of organizations, to individual structural divi-
sions and to their leaders, to groups of employees, to technology for organizing work. The differences between indi-
vidual and group PD; «passive» and «active» forms of manifestation of PD are considered. A systematic analysis of 
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the PD causes, types, sources of information about the manifestations, and the consequences of manifestations for 
organizations has been performed. The possibilities of employers using ITKT for the following purposes: assessment 
and forecast of PD when hiring employees; identify cases of PD working employees; management of PD levels tak-
ing into account existing resource limitations, factors of uncertainty and risk; exclusion of PD when it is dismissed 
from the organization are analyzed. It is shown that it is expedient for organizations to use an integrated monitoring 
and control system for PD. 

Key words: information and telecommunication technologies, mathematical models, personnel disloyalty, ori-
entation of disloyalty, forms of disloyalty, causes of disloyalty, types of disloyalty, consequences of disloyalty, iden-
tification of disloyalty, disloyalty assessment, disloyalty management 

 
Введение. Развитие экономики, основанной на знаниях, усилило зависимость эффективности 

работы организаций различных типов от компетентности персонала, его мотивации к труду, со-
хранения его лояльности организации-работодателю (ОР). Вопросам оценки и обеспечения «ло-
яльности персонала» посвящено большое количество работ, например, [2, 3, 7, 9, 12, 27, 28, 29, 
31]. Однако в теоретическом и практическом плане важно решение и класса «смежных» задач, 
связанных с выявлением фактов «нелояльности» персонала (НП) – в том числе с использованием 
информационно-телекоммуникационных технологий (ИТКТ); анализом объективных и субъек-
тивных причин, приводящих к НП; предотвращением или уменьшением вероятности фактов НП; 
снижением возможных ущербов от НП. Этот класс задач имеет определенные особенности, недо-
статочно отраженные в существующей литературе. Поэтому целью настоящей работы является 
попытка устранения указанного недостатка. 

Понятие «нелояльность персонала» – анализ особенностей содержания. В настоящее 
время лояльность персонала изучается с различных точек зрения: психологической, социологиче-
ской, экономической, юридической и др. [16, 17, 18]. При этом «лояльность» рассматривается как 
характеристика индивидуума (только!), определяющая его поведение по отношению к ОР в целом. 

Типичная трактовка понятия «лояльность персонала» в литературе [23] – «совокупность ка-
честв работника, обусловленных его личными особенностями (внутренние факторы) и парамет-
рами организации (внешние факторы»), характеризующих отношение работника к организации 
индикатируемых через поведенческие признаки, как в текущем периоде, так и в долгосрочной пер-
спективе». Далее в [23] со ссылками на различные литературные источники приводится «10 
трактовок ключевых признаков лояльного поведения сотрудников», причем шесть из них прямо 
соответствуют отсутствию признаков проявления НП и еще как минимум два – «косвенным» про-
явлениям НП. Подход к характеристике лояльности персонала, основанный на учете «проявления» 
признаков его нелояльности является типичным для литературы по менеджменту, управлению 
персоналом и пр. [2, 5, 16, 18, 23, 27, 30]. При этом детального анализа признаков НП, как прави-
ло, не проводится, так как это не является темой исследований. Поэтому в данной статье мы со-
средоточимся на анализе НП и начнем рассмотрение с вопросов ее классификации. 

(1) Классификация по направленности НП. (н1) НП по отношению к ОР в целом – такая трак-
товка является традиционной практически для всех опубликованных работ. (н2) Нелояльность по 
отношению к «бренду» или репутации холдинга (или иного вида объединения), в который входит 
ОР. (н3) Нелояльность по отношению к определенному руководителю ОР или к высшему руко-
водству ОР в целом. (н4) Нелояльность по отношению к подразделению организации, в котором 
работает сотрудник. Причины: структурное подразделение ОР может обладать собственным «пси-
хологическим микроклиматом», сложными взаимоотношениями между сотрудниками внутри не-
го, конфликтами между ними. (н5) Нелояльность по отношению к руководителю подразделения 
ОР, в котором сотрудник работает. Такой вид нелояльности может быть вызван экономическими 
причинами, психологическими и пр. Устранение нелояльности по пунктам «н4», «н5» возможно, в 
частности, за счет перераспределения сотрудников между подразделениями ОР [10]. (н6) Нело-
яльность по отношению к другим сотрудникам ОР, не соответствующим пунктам «н3» и «н5». 
(н7) Нелояльность по отношению к используемым в ОР методам организационного и/или эконо-
мического управления [6, 9], технологиям организации работ, принципам планирования карьерно-
го роста сотрудников [33] и пр. (н8) Нелояльность сотрудников по отношению к «контрагентам» 
ОР, включая ее клиентов [3, 21], органы государственного контроля и управления. (н9) Нелояль-
ность сотрудников по отношению к акционерам ОР (для акционерных обществ).  

Предложенная классификация позволяет раздельно анализировать причины возможных фактов 
НП с учетом особенностей отдельных сотрудников; виды их действий, соответствующих НП; по-
следствия этих действий и пр. 

(2) Классификация по «внешним условиям» деятельности ОР, в которых имеют место проявления 
НП. (а) «Нормальные» условия деятельности ОР. (б) Предкризисные условия деятельности, несущие 
потенциальную угрозу интересам ОР и/или отдельным сотрудникам. (в) Кризисные условия деятель-
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ности ОР [20], в том числе связанные с экономическими процессами в стране, регионе, населенном 
пункте, отрасли; возросшей конкуренцией и пр. 

(3) Классификация по характеру действий сотрудников, относимых к НП. (д1) Активные 
(инициативные) действия отдельных работников или их групп, прямо направленные против инте-
ресов ОР; преследующие цель нанести вред ОР в целом или их отдельным подразделениям. 
(д2) Действия сотрудников, преследующие цель получения «личной выгоды» (например, за счет 
использования «служебной информации») и при этом наносящие косвенный вред ОР. (д3) Отсут-
ствие необходимых действий сотрудников, предусмотренных соответствующими должностными 
инструкциями ОР, регламентами работы подразделений и пр. – это можно назвать «умышленным 
бездействием». (д4) Отсутствие проявления сотрудниками необходимой личной инициативы по 
выработке/реализации действий в условиях изменяющихся ситуаций. Обычно это не является 
прямым нарушением должностных обязанностей сотрудников, но часто может рассматриваться 
как проявление ими НП. (д5) Формальное выполнение сотрудниками служебных обязанностей, но 
с ненадлежащим качеством и/или с нарушением контрольных сроков. Частным случаем этого 
направления НП могут быть нарушения правил информационной безопасности (ИБ) организаций, 
в том числе и вузов [4]. Принято считать, что основными категориями «похищаемой» информации 
являются следующие. (к1) Персональные данные, в т.ч. сотрудников и клиентов ОР. В отношении 
персональных данных в России действует специальный Закон [22]. Его нарушение может приво-
дить не только к штрафам для юридических лиц (ст. 13.11 КоАП РФ [19]), но в некоторых случаях 
и к отзыву у ОР лицензий на осуществление определенных видов деятельности. (к2) «Финансово-
платежная» информация: сведения о перечислении ОР платежей или поступления средств на их 
счета; данные о выплатах сотрудникам денежных средств; сведения о предложениях ОР при уча-
стии в тендерах и пр. Утечки такой информации могут наносить прямой финансовый ущерб ОР 
[15]. (к3) Коммерческие тайны и служебная информация ОР: их планы развития в конкурентной 
среде; назначения и изменения цен на товары и услуги; технологические и конструкторские разра-
ботки, не защищенные патентами; ноу-хау и т.д. [15].  

(д6) Попытки «блокирования» сотрудниками исполнения тех решений руководства ОР и/или 
подразделений, которые могут наносить вред их личным интересам. На практике это может де-
латься со ссылками на объективные причины, на некоторые инструкции, на объективные обстоя-
тельства и пр. (д7) Выполнение сотрудниками в «не служебное» время работ в интересах других 
организаций, являющихся конкурентами ОР по тем или иным направлениям деятельности. 

Конкретные виды действий сотрудников, которые могут рассматриваться как проявления НП, 
значительно зависят от типа организации; должностей, занимаемых в них сотрудниками; их личных 
целей деятельности и пр. 

(4) Классификация НП по «массовости» действий или бездействия сотрудников. (м1) Инди-
видуальные действия (или бездействие) отдельных сотрудников. (м2) Действия/бездействие не-
формальных групп сотрудников, в том числе прямо согласованные ими друг с другом. (м3) Дей-
ствия/бездействие сотрудников подразделений, направленные на обеспечение интересов этих под-
разделений в ущерб интересам ОР в целом и/или руководителей ОР. 

(5) Классификация по «частоте» действий, которые можно отнести к НП. (ч1) Разовые (одно-
кратные) действия, в том числе и под влиянием особых ситуаций. (ч2) Неоднократные проявления 
сотрудниками нелояльности. (ч3) Систематические, в том числе периодические проявления НП. 
(ч4) Постоянное проявление сотрудниками нелояльности. 

Характеристика направлений влияния ИТКТ на деятельность организаций, связанную с 
подбором персонала. Развитие ИТКТ значительно повлияло на возможности ОР по подбору персо-
нала, а также на условия конкуренции организаций за персонал. Перечислим основные направления. 
(1) ОР широко используют собственные сайты для размещения объявлений об имеющихся ваканси-
ях; о требованиях к кандидатам; в ряде случаев – для проведения «предварительных тестирований» 
кандидатов. (2) Также ОР могут использовать для поиска кандидатов специализированные сайты, 
содержащие объявления организаций о вакансиях и резюме тех ФЛ, которые ищут работу. В отно-
шении ФЛ может определяться круг потенциально подходящих кандидатов для последующих кон-
тактов с ними. В отношении выбора ФЛ мест работы важна информация о предлагаемых ОР на сай-
тах условиях труда, включая уровни оплаты. (3) При личных собеседованиях с кандидатами ОР мо-
гут применять специальные тестовые программы для выяснения уровней профессиональной при-
годности ФЛ. Это уменьшает вероятность принятия неверных (или не оптимальных) кадровых ре-
шений, в том числе в отношении распределения принимаемых лиц между подразделениями ОР. 
(4) Кроме того, ИТКТ могут использоваться кадровыми службами организаций для сбора информа-
ции о кандидатах из различных источников – прежде всего, с интернет-сайтов. Это особенно  
касается лиц, занимающихся научной деятельностью – информация об их публикациях, наукометриче-
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ских показателях публикационной активности и пр. доступна в различных источниках. Информация о 
кандидатах может собираться и через социальные сети, в том числе специализированные. (5) Перепис-
ка с представляющими интерес для ОР кандидатами по электронной почте, в ряде случаев – использо-
вание систем мгновенного обмена сообщениями, средств видеоконференцсвязи. (6) Иногда ОР могут 
использовать средства электронных коммуникаций для организации взаимодействия и с так называе-
мыми «рекрутинговыми агентствами» (РА), однако в России они не получили большого распростране-
ния. Для темы статьи существенно, что РА зачастую занимаются трудоустройством не безработных, а 
уже работающих ФЛ, которые хотят улучшить условия своего труда, включая уровень оплаты. Таким 
образом, деятельность РА может способствовать повышению уровней НП за счет переходов их в дру-
гие организации, а также ведения переговоров о таких переходах. 

В свою очередь, ФЛ могут использовать ИТКТ при поиске мест работы по следующим 
направлениям. (1) Анализ объявлений о вакансиях на сайтах потенциально интересных для них 
организаций, в том числе в отношении уровней оплаты, возможностей дистанционной работы и 
пр. (2) Изучение объявлений о вакансиях, которые ОР дают на специализированных сайтах. 
(3) Коммуникации с потенциальными ОР в электронной форме: использование электронной почты 
(в том числе и для пересылки копий документов), видеоконференцсвязи, систем мгновенного об-
мена сообщениями, SMS и пр.  

По умолчанию в русскоязычных публикациях по «мобильности трудовых ресурсов» предпо-
лагается переход сотрудников в другие российские организации. Возможен переезд персонала и за 
пределы России, однако эти процессы сдерживаются рядом факторов. (а) Различиями в «содержа-
нии подготовки» специалистов в вузах России и за рубежом; нормативно-правовой базы хозяй-
ственной деятельности и пр. Как следствие, работу вне России значительно легче найти, напри-
мер, специалистам по ИТКТ-направлениям, чем юристам и экономистам. (б) «Языковыми» барье-
рами. Они наиболее существенны в случае «восточных» стран, чем «западных», в которых широко 
используется английский язык, активно изучаемый в российских вузах. При этом автоматические 
переводчики «с голоса в голос» (автономные устройства или использующие интернет-ресурсы) 
обычно полезны только для «бытового общения», но не профессионального. 

Влияние развития ИТКТ на характер труда сотрудников, возможные варианты проявле-
ния нелояльности персонала. В условиях развития ИТКТ существенно изменился характер и со-
держание труда сотрудников многих организаций; способы индивидуального и группового планиро-
вания их деятельности; обеспечения эффективности взаимодействия персонала в процессе работы; 
цели, принципы и направления контроля деятельности сотрудников со стороны ОР, включая предот-
вращение и выявление фактов НП. Основные причины этого следующие. (1) Рост объемов работы с 
различными видами информации, особенно при необходимости ее «глубокой переработки», увели-
чивает «умственную» нагрузку на сотрудников, чаще всего повышает требования к объемам их не-
обходимых знаний и умений. (2) Интенсивное использование работниками ИТКТ и, как следствие, 
увеличение возможностей утечек конфиденциальной служебной информации в результате неумыш-
ленных или преднамеренных действий персонала организаций [14]. Такие действия, как уже было 
сказано, могут осуществляться с целью нанесения вреда ОР, получения личной выгоды и пр. Отме-
тим, что в настоящее время реализовать такие утечки можно с использованием персональных ЭВМ – 
служебных и личных; за счет применения смартфонов с фотокамерами и пр. При этом «торговля» 
коммерчески значимой служебной информацией может осуществляться анонимно – в том числе на 
основе использования «анонимных сетей», в которых покупатели и продавцы остаются неизвестны-
ми друг другу [1]. (3) Широкое использование некоторыми организациями «мобильных сотрудни-
ков», в отношении которых может быть достаточно сложно контролировать их оперативную дея-
тельность, «контакты» и информационный обмен с различными юридическими и ФЛ, факты прояв-
ления (или попыток проявления) нелояльности. (4) Расширение применения ОР труда «дистанцион-
ных сотрудников» (ДС), на основе использования возможностей ИТКТ. Такие сотрудники физиче-
ски могут находиться за сотни и тысячи километров от мест расположения центральных офисов ОР. 
Возможности использования ДС прямо отражены в статье 312.2 Трудового кодекса РФ [26]. При 
этом, в соответствии с последним абзацем этой статьи, в трудовом договоре с ДС «может преду-
сматриваться дополнительное условие об обязанности дистанционного работника использовать 
при исполнении им своих обязанностей по трудовому договору о дистанционной работе оборудова-
ние, программно-технические средства, средства защиты информации и иные средства, предо-
ставленные или рекомендованные работодателем». Потенциально это обеспечивает возможности 
контроля проявлений НП таких сотрудников с использованием инструментальных средств, про-
граммного обеспечения, установленного на ПЭВМ этих ФЛ. 
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Контингент ОР, которые используют проверку собственных сотрудников на «нелояльность» 
с использованием специальных тестов и/или т.н. «полиграфов» достаточно ограничен – в основ-
ном это силовые структуры и правоохранительные органы. 

Развитие ИТКТ расширило возможности поиска «более подходящих мест работы» уже рабо-
тающими в ОР сотрудниками. Такое поведение ФЛ в литературе традиционно рассматривается как 
проявление НП [27], хотя оно может быть следствием отсутствия возможностей профессионального 
или карьерного роста внутри ОР [23, 32]. При этом ФЛ могут использовать как пассивные средства 
поиска мест работы (изучение объявлений организаций о вакансиях), так и активные – размещение в 
интернете собственных резюме без указания фамилии и с применением специально созданных адре-
сов электронной почты.  

Таким образом, потенциально развитие ИТКТ увеличивает для ОР угрозы, связанные с ро-
стом текучести кадров. При этом, в силу традиционно низкой трудовой мобильности персонала в 
России, переход ФЛ (особенно среднего и пожилого возраста) в другие ОР осуществляется чаще 
всего в пределах тех населенных пунктов (или регионов), в которых они постоянно проживают. 

Математическая модель «затрат на персонал», учитывающая расходы на управление 
нелояльностью персонала. Для оценки рентабельности затрат ОР на «управление персоналом», 
включая расходы на предотвращение и выявление фактов НП, примем следующую математиче-
скую модель (для простоты – без учета коэффициентов дисконтирования затрат и доходов) 

ZNNZPR /)(%100 21  ,                                                    (1)  

где R – рентабельность затрат; Р – сумма «положительных эффектов» от деятельности персонала; 
Z – сумма затрат ОР по направлениям, связанным с организацией и оплатой труда персонала; N1 – 
сумма негативных эффектов, связанных с деятельностью персонала в ОР, включая проявления 
НП, реализации угроз ИБ, связанных с работой сотрудников и пр.; N2 – сумма негативных эффек-
тов, связанных с уходом сотрудников из ОР, включая их переходы в конкурирующие фирмы. 

Для Z примем следующую структуру, которая включает в себя больше компонент, чем при-
ведено, например, в [9] 

654321 ZZZZZZZ  ,                                                      (2)

где Z1 – затраты, связанные с выплатами «базовой» зарплаты персоналу; Z2 – премиальные и иные 
дополнительные выплаты персоналу ОР; Z3 – затраты, на повышение квалификации и сертификацию 
персонала ОР (отметим, что инвестиции ОР в повышение квалификации персонала в настоящее вре-
мя юридически защищены обычно слабо); Z4 – затраты, связанные с обеспечением нормальных 
условий труда персонала: соблюдение требований охраны труда и техники безопасности, эргономи-
ки рабочих мест, санитарно-гигиенических условий и т.д.; Z5 – затраты, на сбор (получение) инфор-
мации о фактах проявления НП, в том числе с использованием ИТКТ; Z6 – прямые затраты на 
предотвращение и/или снижение уровней НП ОР, включая профилактические мероприятия. 

Для N1 примем формулу, соответствующую аддитивной модели 
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где I1 – общее количество видов негативных эффектов, относящихся к N1; )1(
iW  – вероятность про-

явления i-го негативного эффекта; )1(
iU  – ущерб в случае «реализации» i-го негативного эффекта.  

Для N2  примем аналогичную формулу 
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где I2– общее количество видов негативных эффектов, относящихся к N2; остальные обозначения – 
аналогичны (3). Все перечисленные выше виды затрат в той или иной степени влияют на величи-
ны негативных эффектов от деятельности персонала в ОР или его ухода из этой организации. При 
этом влияние может оказываться как на    )2()1( ; ii WW , так и на    )2()1( ; ii UU .  

Системный анализ причин нелояльности персонала, видов его нелояльного поведения, 
источников информации о НП, следствий проявления НП для организаций различных ти-
пов. Рассмотрим, прежде всего, причины НП. При этом будем увязывать «причины» с теми «фак-
торами», которые их определяют (вызывают).  
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(П1) – организационно-экономическая неудовлетворенность: системой материальной и нема-
териальной мотивации, распределением полномочий и ответственности, особенностями «обратной 
связи» между результатами труда и условиями работы, корпоративной культурой, уровнем свобо-
ды (допустимой инициативой) при принятии и реализации решений, перспективами карьерного 
роста, возможностями «профессионального развития» сотрудников.  

(П2) – неудовлетворенность персонала особенностями труда: его содержанием и характером; 
престижностью; профессией, должностью. 

(П3) – социальная неудовлетворенность: межличностными взаимоотношениями или соци-
ально-психологическим климатом в коллективе; взаимоотношениями работника с руководством, 
подчиненными, коллегами и т.д.  

(П4) – психофизиологическая неудовлетворенность: условиями и режимом труда, техниче-
ской оснащенностью и удобством (эргономикой) рабочего места, уровнем физической и/или пси-
хоэмоциональной нагрузки и т.д.  

(П5) – неудовлетворенность, обусловленная личностными характеристиками работника ОР: 
его компетенциями, потребностями, целями и ценностями, типом темперамента, характером, ин-
дивидуальным отношением к трудовой деятельности и т.д. 

Очевидно, что НП по пунктам «П2», «П5» может быть связана с недочетами при подборе 
персонала. Частично эти два типа причин можно «компенсировать» перераспределением сотруд-
ников между подразделениями ОР [10]. Причины «П3» и «П4» могут быть устранены (или, ча-
стично компенсированы) за счет принятия организационно-экономических [6] или технических 
мер. При этом приходится учитывать ограниченность ресурсов ОР, которые могут быть использо-
ваны для этих целей, особенно – финансово-экономических ресурсов.  

В качестве «источников информации» о возможной НП, работающего в ОР, укажем следую-
щие. (И1) Сведения от других сотрудников ОР. (И2) Внутренняя информация о деятельности пер-
сонала, собираемая с использованием систем видеонаблюдения, программно-технических средств, 
установленных на ПЭВМ сотрудников; на серверах организаций. Это может касаться, в частности, 
следующего: поведения сотрудников при общении с клиентами; переписки сотрудников по элек-
тронной почте, в том числе с использованием корпоративных систем такой почты; доступа (или 
попыток доступа) сотрудников на различные сайты, длительности работы их на этих сайтах; све-
дения о голосовых переговорах сотрудников с клиентами ОР [13], а также с организациями-
контрагентами ОР и пр. (И3) Сведения, которые могут быть получены на общедоступных сайтах 
интернета в отношении лиц, ищущих работу: www.headhunter.ru, www.careerist.ru, 
ru.jobappmatch.org, https://vk.com/headhunter и др.  (И4) Фактические результаты деятельности со-
трудников ОР (оперативные и долговременные) – они косвенно могут свидетельствовать о прояв-
лениях нелояльности. (И5) Сведения об информационной активности сотрудников организаций 
(или кандидатов для приема на работу), доступные на сайтах различных социальных сетей. 
(И6) Сведения о НП, которые могут быть извлечены из сообщений средств массовой информации, 
в том числе на основе анализа характера материалов об ОР, публикуемой в этих средствах.  

Отметим, что в общем случае «информационную нелояльность» к конкретной ОР могут про-
являть не только ее «действующие» сотрудники, но и некоторые иные категории лиц, включая 
следующие: а) бывшие сотрудники ОР, уволенные по инициативе ОР, в том числе из-за наруше-
ний ими действующих правил ОР, по сокращению штатов, из-за несоответствия образования за-
нимаемой должности, конфликтов с другими ФЛ  и пр.; б) лица, которым было отказано в приеме 
на работу в ОР, в том числе и по результатам работы в пределах «испытательного срока»; в) со-
трудники других организаций или иные лица, выполняющие специальные поручения по информа-
ционной дискредитации (компрометации) конкретных ОР. Частным случаем этого могут быть т.н. 
«заказные статьи» в средствах массовой информации, а также «заказные публикации» на интер-
нет-сайтах; негативные отзывы об ОР на интернет-сайтах. 

Переходим к представлению видов НП. 
(В1) – Поиск сотрудниками других мест работы – традиционно указывается как вид НП в 

большинстве источников (например, [5]). Он может быть вызван различными причинами, в том 
числе и отсутствием в ОР продуманной политики «карьерного роста персонала» [33]; потерей ОР 
конкурентных позиций в рыночных условиях, сокращением реальных доходов сотрудников в свя-
зи с процессами инфляции и пр. 

(В2) –Поиск сотрудниками дополнительных источников доходов внутри ОР, в том числе без 
согласия руководителей подразделений, в которых работают эти сотрудники. Отметим, что такое 
согласие может требоваться не во всех случаях, по крайней мере, формальное. Например, в вузах 
России широко распространено внутреннее совместительство, в том числе ведение преподавате-
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лями учебных курсов, «закрепленных» за другими кафедрами. И это обычно не считается прояв-
лением НП – по крайней мере, если между кафедрами отсутствуют «конфликтные ситуации».  

(В3) – Поиск сотрудниками дополнительных источников доходов за пределами ОР, в том 
числе выполнение работ для конкурирующих организаций. Однако даже если «другая организа-
ция» не конкурирующая, то работа сотрудника на нее обычно ведет к неполному использованию 
его «интеллектуальных ресурсов» по основному месту работы; часто – к использованию «на сто-
роне» интеллектуальных ресурсов, формируемых по месту основной работы.  

(В4) – Незаконное обогащение за счет ресурсов организации, в том числе путем передачи (про-
дажи) ее коммерческих и иных секретов; использования служебной информации в личных целях. 
К данному виду НП можно также отнести и мелкие хищения материальных ценностей из ОР. 

(В5) – Использование вне ОР учебно-методических, программных и иных видов разработок, 
выполненных в ОР различными ФЛ; информационных и информационно-аналитических материа-
лов, накопленных в ОР. Такие действия могут не нарушать действующего законодательства или 
должностных инструкций, но в конкурентных условиях наносить вред ОР. Подчеркнем, что к 
«В5» не относится межвузовский обмен преподавателями в рамках академической мобильности – 
для чтения лекций, проведения мастер-классов и пр.  

(В6) – Халатное отношение персонала к собственным должностным обязанностям, в том чис-
ле нарушение принятых в организации правил работы; 

(В7) – Саботаж распоряжений руководства организации или отдельных подразделений – 
прежде всего таких распоряжений, выполнение которых может наносить реальный или потенци-
альный ущерб самому работнику. 

(В8) – Несанкционированное распространение сотрудниками служебной информации, преж-
де всего имеющей коммерческую значимость. Это может делаться как умышленно, так и в силу 
непонимания соответствующих правил «информационной безопасности» [4]. 

(В9) – Умышленное распространение «правдивой» негативной информации об ОР, ее контр-
агентах – в том числе сведений, носящих служебный характер. 

(В10) – Умышленное распространение сотрудниками дезинформации в отношении ОР в со-
четании с «инсайдерской» правдивой информацией – для повышения доверия к распространяе-
мым сообщениям. 

(В11) – Нарушения трудовой дисциплины сотрудниками, в том числе опоздания или прежде-
временный уход с работы, использование рабочего времени для действий «не служебного харак-
тера»: личная переписка по электронной почте, голосовые переговоры личного характера через 
смартфоны; компьютерные игры; поиск в интернете информации «неслужебного характера». 

(В12) – Уничтожение при увольнении сотрудниками служебной информации, размещенной 
на их ПЭВМ, включая некоторые перспективные наработки. 

(В13) –Для вузов специфическими видами НП можно считать следующие. (в13.1) Недоста-
точная активность преподавателей и сотрудников в отношении научной деятельности, публикаци-
онной активности – в том числе в зарубежных журналах. (в13.2) Невысокий учебно-методический 
уровень проведения аудиторных занятий со студентами, низкая активность преподавателей на 
таких занятиях. (в13.3) Небольшое количество или несвоевременность выполнения преподавате-
лями учебно-методических разработок, включая учебные пособия. (в13.4) Нежелание сотрудников 
тратить время и силы на написание и защиту диссертаций. (в13.5) Формальный характер работы 
со студентами, особенно выпускных курсов, что снижает возможности последних в отношении 
участия в конкурсах и олимпиадах, подаче заявок на гранты и пр. 

Как виды НП, так и их следствия могут значительно различаться в зависимости от особенно-
стей ОР: ее целей деятельности; организационно-правовой формы, направлений экономической ак-
тивности и пр. Поэтому далее приводятся следствия НП, характерные для большинства типов орга-
низаций. Дополнительно для вузов и торговых компаний указываются специфические следствия. 

(С1) – Утечка кадров. Наиболее серьезный ущерб ОР может наносить уход в конкурирующие 
компании высококвалифицированных сотрудников, включая управленческий персонал; програм-
мистов, разрабатывающих и сопровождающих сложные программные комплексы и пр. Варианты 
«негативных эффектов» для ОР от утечки кадров. (а). Снижение конкурентоспособности ОР в ре-
зультате потери «интеллектуальных потенциалов», связанных с персоналом; возможностей ОР 
выполнять сложные, наукоемкие работы. (б) Срыв уже начатых работ, в том числе связанных с 
разработкой программного обеспечения, реализацией различных проектов и пр. (в) Утечка из ОР 
«служебных секретов» (конфиденциальной информации), «ноу-хау» и пр. – в том числе в резуль-
тате необходимости «обеспечения» служебной лояльности сотрудников, перешедших в новые ОР, 
к другому работодателю. (г) Срыв процессов регистрации интеллектуальной собственности и, как 
следствие, потенциальных возможностей получения ОР доходов от этой собственности. (д) Поте-
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ри времени, связанные с вхождением в курс дела сотрудников, принятых ОР на места уволивших-
ся ФЛ. (е) Финансовые и временные затраты, связанные с подготовкой и повышением квалифика-
ции вновь принятых на работу сотрудников. Это особенно важно в отношении дорогостоящей 
подготовки специалистов в области ИТКТ. (ж) Нарушение сложившихся деловых коммуникаций с 
организациями-контрагентами, которые часто во многом зависят от «личного взаимодействия» 
между их сотрудниками. 

(С2) – Потери, связанные с экономическими преступлениями сотрудников по отношению к 
ОР. Считается, что они получают наибольшее распространение в условиях экономического спада 
и высокой «закредитованности» населения, когда сотрудники вынуждены «решать» свои финан-
совые проблемы. Возможные формы таких преступлений: «продажа» служебной информации 
конкурентам [11, 13], в том числе «бесконтактная» продажа с использованием «анонимных сетей» 
в интернете [1]; сговор с клиентами или поставщиками с целью получения т.н. «откатов». 

Специфические следствия (варианты) НП для вузов по пункту «С2». 
(С2.1) Коррупция среди преподавательского состава в форме получения денежных средств, 

материальных ценностей (подарков) и пр. Возможные причины. (а) Неполнота или нечеткость 
нормативной базы, регулирующей правила взаимодействия между студентами и преподавателями. 
(б) Неполнота применяемых средств контроля за деятельностью сотрудников со стороны вуза в 
целом, руководителей отдельных подразделений и пр. (в) Недостаточный размер оплаты труда 
преподавателей. (г) Неэффективность (недостаточность) проведения профилактических мероприя-
тий по борьбе с коррупционными проявлениями среди преподавателей и сотрудников вуза. 

(С2.2) Участие преподавателей и административного персонала в различных «незаконных 
схемах» получения дипломов о высшем образовании лицами, которые фактически обучение в ву-
зах не проходят. Это касается, в частности, т.н. «проведенных дипломов», при которых в вузе (а 
чаще в его филиале) учится только «зачетка», а сам студент на занятия не появляется. Отметим, 
что использование таких схем в России считается характерным для коммерческих вузов, но не 
бюджетных. Формально такие «схемы» могут также рассматриваться как разновидность «корруп-
ционных проявлений». 

(С3) – Утечка служебных данных, не относящаяся к «продаже» служебной информации со-
трудниками. (а) Разглашение сотрудниками промышленной или коммерческой тайны ОР без це-
лей извлечения доходов. (б) Утечка из ОР персональных данных сотрудников и/или клиентов. От-
метим, что накопление и использование значительных объемов таких данных характерно для ме-
дицинских учреждений, финансово-кредитных и образовательных организаций.  

Специфические следствия (варианты) НП для вузов по пункту «С3».  
(С3.1) Несанкционированная передача сотрудниками результатов служебной интеллектуаль-

ной деятельности конкурирующим вузам и иным организациям. Это может приводить к исключе-
нию или затруднению возможностей научных публикаций, подачи заявок на гранты и пр. 

(С3.2) Несанкционированная передача сотрудниками вузов производственным организациям 
(включая фирмы по разработке программного обеспечения) выполненных разработок или их 
фрагментов для дальнейшего использования. Если такая передача осуществляется без заключения 
договоров с ОР, то это может лишать их определенной части доходов.  

(С3.3) Использование сотрудниками плагиата при публикации научных и иных видов работ. 
Это может наносить ущерб не только самим авторам, но и репутации вуза; научным изданиям ву-
зов, в которых публикуется плагиат. В результате могут снижаться возможности вузов по получе-
нию грантов, проведению научных мероприятий, дальнейшему осуществлению научных публика-
ций, привлечению для работы высококвалифицированных сотрудников и пр. 

(С4) – Ухудшение показателей эффективности деятельности ОР, обусловленное недостаточ-
но корректным обращением сотрудников с ее клиентами, контрагентами: снижение прибыли, рен-
табельности, производительности труда, потеря клиентуры [21].  

Возможные специфические последствиями для вузов по пункту «С4». 
(С4.1) Потери «клиентской базы обучения», в том числе абитуриентов при приеме в вузы, а 

также отчисления студентов в процессе обучения с целью перехода в другие вузы. (С4.2) Потери 
возможностей привлечения в вузы для работы по совместительству сотрудников «организаций – 
потенциальных работодателей» для выпускников вузов, а также для еще обучающихся студентов. 

Для торговых организаций последствиями НП могут быть следующие.  
С(4.3) Снижение объемов продаж товаров или оказания сопутствующих услуг. С(4.4) Паде-

ние лояльности клиентов не только к конкретной торговой организации, но и к владельцу «брен-
да», используемого организацией.  
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(С5) – Нестабильная работа организации, или ее отдельных подразделений, например, вслед-
ствие аварий, простоев по вине работников, высокого уровня дефектной продукции, попадающей 
в продажу по вине работников.  

(С6) – Репутационные потери для организации, что в конечном счете может влиять на ее ры-
ночные позиции, возможности привлечения и удержания квалифицированного персонала.  

Ниже авторы приводят типичные сочетания «причин-видов-следствий» НП для двух типов 
организаций: вузов (табл. 1) и предприятий торговли (табл. 2). При этом часть объектов в этих 
таблицах повторяются.  

 
Таблица 1 – Характеристика типичных причин, видов нелояльности сотрудников и их следствий 
для вузов 

Причины НП Направленность НП Виды НП Следствия НП для организации 

П1 Н1 – Н3, Н5, Н7, Н8 

В1 С1, С4, С6 
В2 С4, С5 
В3 С2, С4, С6 
В4 С2, С2.1, С2.2, С4, С5, С6 
В6 С3, С3.1, С3.2, С3.3, С4, С5, С6 
В7 С3, С4, С5, С6 
В8 С2, С3, С4, С6 
В11 С4, С5 
В13 С4, С6 

П2 Н1 – Н3, Н5, Н7 
В1 С1, С4, С6 
В6 С3, С3.1, С3.2, С3.3, С4, С5, С6 
В11 С4, С5 

П3 Н3 – Н6, Н8 

В1 С1, С4, С6 
В6 С3, С3.1, С3.2, С3.3, С4, С5, С6 
В7 С3, С3.1, С3.2, С4, С5, С6 
В11 С4, С5 

П4 Н1 – Н3, Н5, Н7, Н8 
В1 С1, С4, С6 
В11 С4, С5 
В13 С4, С6 

П5 Н1 – Н9 

В1 С1, С4, С6 
В4 С2, С2.1, С2.2, С4, С5, С6 
В5 С3, С3.1, С3.2, С4 
В6 С3, С3.1, С3.2, С3.3, С4, С5, С6 
В7 С3, С3.1, С3.2, С4, С5, С6 
В8 С2, С3, С4, С6 
В9 С4, С6 
В10 С4, С6 
В11 С4, С5 
В12 С4, С5 
В13 С4, С6 

 
В математическом отношении эти две таблицы могут рассматриваться, например, как четы-

рехмерные массивы, в которых «заполненными» являются только некоторые из элементов – соот-
ветствующие сочетаниям, приведенным в таблицах. При этом значениями элементов массивов для 
конкретных организаций могут быть некоторые экспертные оценки в количественной или каче-
ственной форме; результаты вычислений статистических показателей и пр. 

Использование таких массивов потенциально может быть полезным в системах поддержки 
принятия решений по борьбе с НП – в том числе для обеспечения «функциональной полноты» 
выполняемых оценок в отношении НП; при разработке комплексов мер по предотвращению НП, 
контроле таких мер и пр. 
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Таблица 2 – Характеристика типичных причин, видов нелояльности персонала и их следствий для 
предприятий торговли 

Причины НП Направленность НП Виды НП Следствия НП для организации 

П1 Н1 – Н3, Н5, Н7, Н8 

В1 С1, С4, С6 
В2 С4, С4.3, С4.4, С5 
В3 С2, С4, С4.3, С4.4, С6 
В4 С2, С4, С4.3, С4.4, С5, С6 
В6 С3, С4, С4.3, С4.4, С5, С6 
В7 С3, С4, С4.3, С4.4, С5, С6 
В8 С2, С3, С4, С4.3, С4.4, С6 
В11 С4, С4.3, С4.4, С5 

П2 Н1 – Н3, Н5, Н7 
В1 С1, С4, С4.3, С4.4, С6 
В6 С2, С3, С4, С4.3, С4.4, С6 
В11 С4, С4.3, С4.4, С5 

П3 Н3 –Н6, Н8 

В1 С1, С4, С4.3, С4.4, С6 
В6 С3, С4, С4.3, С4.4, С5, С6 
В7 С4, С4.3, С4.4, С5, С6 
В11 С4, С4.3, С4.4, С5 

П4 Н1 – Н3, Н5, Н7, Н8 В1 С1, С4, С4.3, С4.4, С6 
В11 С4, С4.3, С4.4, С5 

П5 Н1 – Н9 

В1 С1, С4, С4.3, С4.4, С6 
В4 С2, С4, С4.3, С4.4, С5, С6 
В5 С3, С4, С4.3, С4.4  
В6 С3, С4, С4.3, С4.4, С5, С6 
В7 С3, С4, С4.3, С4.4, С5, С6 
В8 С2, С3, С4, С4.3, С4.4, С6 
В9 С4, С4.3, С4.4, С6 
В10 С4, С4.3, С4.4, С6 
В11 С4, С4.3, С4.4, С5 
В12 С4, С4.3, С4.4, С5 

 
Комплексный мониторинг, предотвращение и уменьшение вероятности фактов проявле-

ния нелояльности персонала в организациях. В общем случае мониторинг и управление (включая 
профилактику) НП должны осуществляться для следующих категорий ФЛ. (Г1) Кандидаты для при-
ема на работу в ОР. (Г2) Работающие в организации сотрудники. (Г3) Временно не работающие в ОР 
граждане, включая лиц, находящихся в декретных отпусках, отпусках по уходу за ребенком и пр. 
(Г4) Уволившиеся из организации ФЛ, которые перешли на работу в иные ОР. (Г5) Уволившиеся из 
организации граждане, которые перешли на пенсию и не работают. (Г6) Особая категория ФЛ, кото-
рые могут проявлять нелояльность к организации – это сотрудники организаций-контрагентов ОР. 
Они могут обладать определенной информацией о деятельности ОР и/или быть заинтересованными 
в распространении некоторых сведений об ОР. Такая заинтересованность может носить как «лич-
ный», так и «служебный» характер. В первом случае определенные меры воздействия на таких ФЛ 
могут быть реализованы через руководство их организаций. 

Для проведения мониторинга (учета) фактов НП целесообразно использование специализи-
рованной подсистемы в общей компьютерной информационной системе (КИС) организации. При 
этом права доступа к такой подсистеме должны быть строго ограничены – как в отношении вво-
да/корректировки информации, так и возможностей ее просмотра. Целесообразность использова-
ния именно подсистемы (а не отдельной системы) определяется возможностью использования 
«готового» списка сотрудников ОР, ее бывших работников и, может быть, лиц, которые рассмат-
ривались как «кандидатуры» для приема на работу. При этом по сотрудникам ОР из других подси-
стем КИС может быть взята следующая информация: сведения о материальных вознаграждениях, 
взысканиях и поощрениях, об изменениях должностей, возможно – оперативная информация о 
«служебной активности» [12, 13]. Для каждой из групп лиц по пунктам «Г1…Г5» имеется опреде-
ленная специфика в отношении направлений и технологий мониторинга информации, методов ее 
группировки, обобщения и оценки. Рассмотрим эту специфику подробнее. 

(1) Прием ФЛ на работу. Возможные «кандидаты для приема на работу» могут выявляться, в 
основном, с использованием следующих источников информации. (а) Инициативная подача кан-
дидатами заявлений, резюме и пр., в том числе через сайт ОР и по электронной почте на адрес ОР. 
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(б) Самостоятельный поиск ОР кандидатов на основе информации, доступной в интернете – вклю-
чая сайты типа www.HeadHunter.ru и т.п. (в) Предложения со стороны рекрутинговых агентств. 
(г) Использование рекомендаций ФЛ-кандидатов от постоянных сотрудников ОР. 
(д) Рекомендации «кандидатов для приема» со стороны вузов, в которых эти лица проходят обу-
чение, некоторых иных организаций. (е) Использование для целей отбора результатов прохожде-
ния «производственных практик» студентами вузов на базе ОР. 

Для предотвращения в будущем потенциально нелояльного поведения ФЛ, принимаемых на 
работу в ОР, может использоваться следующее: 

 поиск информации о кандидатах в интернете, в том числе и в социальных сетях. При этом 
целесообразно выделять две категории информации: сведения, исходящие от самих кандидатов; 
отзывы о них со стороны других ФЛ и юридических лиц, в том числе предыдущих или «текущих» 
работодателей; 

 запрос мнения о кандидатах в отделах кадров их прежних ОР; 
 получение отзывов о кандидатах от сотрудников с их прежних мест трудовой 

деятельности. Однако такие оценки могут быть достаточно субъективными, особенно при наличии 
каких-то конфликтов; 

 анализ отзывов (рекомендаций) от сотрудников той ОР, куда предполагается прием 
известных им кандидатов. Такие отзывы также могут быть субъективными – если эти лица лично 
заинтересованы в приеме своих «знакомых» или, наоборот, не заинтересованы в появлении 
«конкурентов по работе»; 

 изучение документов, представленных лицами, желающими поступить на работу в ОР, 
включая резюме, историю смены мест работы и пр. При этом для проверки таких документов 
сотрудниками ОР могут осуществляться «контрольные звонки», отправляться запросы – в бумажной 
и электронной формах, использоваться содержательный и психологический анализ резюме; 

 для некоторых категорий должностей – изучение списков публикаций и наукометрических 
показателей для ФЛ-кандидатов, представленных на www.elibrary.ru, www.scholar.google.ru, в иных 
базах наукометрических показателей и пр.; 

 тестирование кандидатов, в том числе для оценки уровней их знаний и умений, некоторых 
психофизиологических характеристик, включая концентрацию внимания, объем кратковременной 
зрительной и слуховой памяти. При этом могут быть применены различные виды тестовых 
компьютерных программ, в том числе специально разработанных самими ОР и/или доступных на 
различных интернет-ресурсах;  

 собеседования с кандидатами, в том числе для выявления их психологических 
характеристик; возможной/потенциальной совместимости (или несовместимости) с другими 
сотрудниками ОР; способности адекватно воспринимать информацию; корректно выполнять 
получаемые инструкции. 

По результатам анализа собранной информации могут приниматься следующие виды реше-
ний. (а) Принципиальное решение о целесообразности приема ФЛ на работу и о сроках такого 
приема – в том числе в связи с ожидаемым появлением вакансий в будущем. (б) О подразделении 
и должности для ФЛ, принимаемых на работу. (в) О заработной плате лиц, принимаемых на рабо-
ту. (г) О рекомендациях кандидатам на занятие должностей в отношении профессиональной пере-
подготовки или повышения квалификации.  

Специфическим вариантом организации приема на работу можно считать конкурсный отбор. 
В России он прямо предусматривается в нормативных документах только для некоторых катего-
рий должностей – например, для преподавательских и некоторых иных должностей в вузах. Одна-
ко конкурсный отбор возможен и в иных случаях – но при обязательном соблюдении правил, 
предусмотренных Трудовым кодексом. 

(2) В отношении контроля и управления НП целесообразно различать следующие группы 
лиц. (а) ФЛ, трудовой договор с которыми заключен на «неопределенный срок». (б) Лица, работа-
ющие в ОР в рамках «испытательных сроков». (в) ФЛ, работающие в ОР по «срочным трудовым 
договорам» (СТД) или по договорам гражданско-правового характера, в том числе договорам под-
ряда. При принятии решений о перезаключении СТД или о переводе ФЛ на «постоянную» работу 
учитывается и информация о фактах проявления НП, их конфликтах с другими лицами и пр.  

В наглядной форме деятельность по мониторингу фактов проявления НП и управлению лояль-
ностью ФЛ, работающих в ОР; принятию и реализации соответствующих решений показана на ри-
сунке. По сравнению с «компонентами», перечисленными в литературе для моделей управления 
персоналом (например, [24, 25]), схема на рисунке 1 содержит существенно больше «объектов». 
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(3) Для лиц, которые временно не работают в ОР, мониторинг фактов их нелояльности может 
производиться потому, что они могут обладать некоторыми оперативными «служебными секрета-
ми», распространение информации о которых потенциально может нанести ущерб ОР. Наиболее 
вероятны факты такой НП для лиц, которые не предполагают возвращаться на работу в ОР. 

(4) Уволившиеся из ОР ФЛ, которые перешли на работу в иные организации. Выделим такие 
подкатегории. (4а) Лица, «принудительно» уволенные из ОР по ее инициативе, в том числе из-за 
выявленных фактов НП, низкой результативности работы, при «сокращениях персонала». Для 
этой подкатегории ФЛ вероятны как «инициация» негативной информации о прежней ОР, так и 
участие в распространении (или подтверждении) негативной информации, созданной другими ФЛ 
или организациями. В условиях развития ИТКТ такие действия обычно осуществляются не в фор-
ме «устных контактов», а путем использования средств интернета. (4б) ФЛ, перешедшие на работу 
в другие организации по собственной инициативе: ради повышения зарплаты, изменения профиля 
деятельности, обеспечения профессионального роста и пр. В отношении НП наибольшую потен-
циальную опасность представляют лица, работающие в организациях-конкурентах по отношению 
к прежней ОР. Причина – их служебные обязанности могут прямо предусматривать действия, 
направленные на подрыв конкурентных позиций прежней ОР. (4в) Лица, добровольно перешед-
шие на работу в другие организации при посредничестве ОР, в том числе и в порядке т.н. «аут-
плейсмента». Для этой подкатегории ФЛ проявления фактов НП маловероятны.  

(5) Для лиц, полностью прекративших трудовую деятельность (ушедших на пенсию) необхо-
димость мониторинга информации о возможных фактах их нелояльности по отношению к прежней 
ОР может определяться такими причинами. (5.1) Наличием у них ретроспективной «инсайдерской» 
информации о деятельности ОР, распространение которой может нанести ей вред. (5.2) Организаци-
ями-конкурентами этот контингент лиц может быть использован для распространения «внушенной» 
им информации или для распространения негативных сведений от их имени. (5.3) Исходящие от 
этой категории ФЛ негативные сведения об ОР (в том числе искаженные и даже вымышленные), 
будут восприниматься с большим доверием, чем от лиц, которые в ОР никогда не работали.  

Выводы. 1. Целесообразно рассмотрение вопросов нелояльности ФЛ не только по отноше-
нию к организации-работодателю в целом, но и к некоторым другим видам объектов, указанных в 
статье. 2. Развитие ИТКТ оказывает значительное влияние на условия и направления деятельности 
персонала многих видов организаций. При этом увеличилось количество причин, которые могут 
повышать вероятность нелояльного поведения, в том числе нарушений правил информационной 
безопасности. 3. Одновременно в условиях развития ИТКТ увеличился и набор «возможностей» 
персонала в отношении форм проявления нелояльности по отношению к организации-
работодателю и ее отдельным сотрудникам. 4. Развитие ИТКТ повлияло и на возможные «след-
ствия» проявления нелояльности, в том числе путем «вбросов» фальсифицированной информации 
об организациях, утечек служебной информации и пр. 5. Развитие ИТКТ существенно расширяет 
возможности работодателей по выявлению, накоплению и анализу фактов проявления нелояльно-
сти. Для решения этих задач представляется целесообразным создание и использование специали-
зированных функциональных подсистем информационных систем организаций. 6. Кроме того, 
такие подсистемы могут использоваться для выдачи советов по уменьшению вероятностей прояв-
ления фактов нелояльности, снижения ущербов от таких фактов. 
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Предлагаемый алгоритм позволяет отделить от соединяющего кластера так называемые висячие части, которые 
не проводят ток. Приводится подробная классификация висячих частей (висячие концы, висячие циклы и вися-
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In this paper, we give an analysis of a flood-based algorithm that makes possible to find the backbone of span-

ning cluster for the site percolation model in a two-dimensional lattice with open boundary conditions. The algorithm 
allows separating from the spanning cluster the so-called dangling parts, which do not conduct current. A detailed 
classification of the dangling parts (dangling ends, dangling cycles and dangling arcs) is given and it is specified 
which dangling parts are processed at different stages of the algorithm. Corrections are suggested for some inaccura-
cies of previous algorithm description. We found possible to consider a smaller neighborhood with the implementa-
tion of the algorithm. Cases in the implementation of the algorithm, not discussed earlier, are discussed. The imple-
mentation of the corrected algorithm in the C++ programming language is described. Some improvements allowing 
speed up the program are made to the algorithm. 

Key words: backbone identification, spanning cluster, site percolation, 2D lattice, open boundary condi-
tion, flooding, von Neumann neighborhood, Moore neighborhood, information technology, computing algorithms 

 
Введение. В настоящее время актуальной задачей является моделирование проводимости в 

неупорядоченных средах, состоящих из случайно расположенных проводящих и непроводящих эле-
ментов. Эта задача важна, в частности, для оценки проводимости при прохождении электрического 
тока в случайной среде [22]; при прохождении газа или жидкости в пористой среде [25]. В отноше-
нии последнего направления отметим задачи геофильтрации в неоднородных породах, а также ис-
следование характеристик геологических пород на основе методов электропроводности [3, 8]. 

Несмотря на значительное количество работ, посвященных проблематике перколяции [5, 6, 7, 
26, 27], некоторые направления исследований и разработок остаются исследованными недоста-
точно полно. Поэтому основной целью данной работы было устранение указанного недочета при-
менительно к одному из направлений исследований по перколяции. 

Общая характеристика проблематики исследований. Для моделирования случайных 
неупорядоченных сред часто используются периодические решетки, в которых рассматривается 
случайное заполнение узлов (sites) проводящими и непроводящими элементами. С точки зрения 
теории графов периодическая решетка является периодическим графом (periodic graph) без петель 
(loops). Вершины графа в подобных моделях называют узлами, а рёбра графа называют связями 
(bonds). При этом вершины графа являются случайным образом занятыми (occupied) или свобод-
ными (vacant) [20]. Обычно занятые узлы считаются проводящими, свободные – непроводящими. 
Следует отметить, что в англоязычной математической литературе по теории графов, петлей 
называют ребро (edge) графа, соединенное обоими концами с одной и той же вершиной (vertex) 
[23]. В то же время в англоязычной физической литературе, посвященной перколяции [25, 31, 35], 
термин loop часто используется в значении, которое в теории графов называется циклом (cycle) 
[23]. Модель, в которой рассматриваются случайным образом занятые узлы, называется моделью 
перколяции узлов (site percolation). Возможна также модель перколяции связей (bond percolation), 
в которой рассматриваются случайным образом занятые связи [20, 25]. В теории перколяции рас-
сматриваются связные компоненты (connected components) графа из однотипных (занятых или 
незанятых) узлов или связей, называемые кластерами (clusters) [20, 25]. 

В данной статье дается анализ основанного на заливке (flood fill [30] или flooding [31]) алго-
ритма, позволяющего находить остов соединяющего кластера для модели перколяции узлов 
в двумерной решетке. Соединяющий кластер (spanning cluster) [10, 15, 25, 31] – это множество 
узлов, для которых существует непрерывная цепочка проводящих узлов от каждого из узлов до 
двух противоположных краев решётки. Иногда словосочетание spanning cluster переводится на 
русский язык как стягивающий кластер [18]. Однако, на наш взгляд, такой перевод не очень уда-
чен, поскольку соединяющий кластер не обязательно «натянут», он может «висеть» достаточно 
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свободно. Для соединяющего кластера используются также названия перколяционный кластер 
(percolation cluster) [25] и бесконечный кластер (infinite cluster) [31]. Последнее название предпо-
лагает, что при увеличении размера решетки до бесконечности количество узлов, входящих в этот 
кластер, также стремится к бесконечности. 

При моделировании конечных квадратных решеток обычно уточняют, с какими краями ре-
шётки соединяется перколяционный кластер, например, с верхним и нижним краями. 

Перколяционный кластер может проводить электрический ток, жидкость или газ, если к про-
тивоположным краям прикладывается разность потенциалов или разность давлений соответствен-
но. Для рассматриваемого класса задач в обеспечении проводимости электрического тока, жидко-
сти или газа участвуют не все проводящие элементы перколяционного кластера, а только те, кото-
рые входят в так называемый остов (backbone) [4, 28] или скелет (в английском переводе также 
backbone) [9]. Остов можно определить как подграф перколяционного кластера, содержащий все 
вершины, от которых имеется как минимум два непересекающихся пути, ведущих к противопо-
ложным краям решётки. Здесь подразумеваются вершинно-непересекающиеся (vertex-disjoint) пу-
ти, в литературе по теории графов такие пути часто называют просто непересекающимися (disjoint) 
или независимыми путями (independent paths) [11]. Вершинно-непересекающиеся пути следует 
отличать от рёберно-непересекающихся (edge-disjoint) путей [11], поскольку вершинно-
непересекающиеся пути всегда являются рёберно-непересекающимися, а обратное утверждение 
неверно. Проводящие элементы соединяющего кластера, которые не участвуют в проводимости, 
относятся к так называемым висячим частям (dangling parts) [35] перколяционного кластера. 

Для плоских графов используют два варианта наглядного изображения. Первый вариант, ко-
торый используется и для неплоских графов: граф изображают в виде жирных точек (кругов) 
и соединяющих точки линий, где жирные точки соответствуют вершинам графа, а линии соответ-
ствуют рёбрам графа. Второй вариант: граф изображают в виде многоугольников, разделяющих 
плоскость на части, где многоугольники соответствуют вершинам графа, а общая сторона каждой 
пары соседних многоугольников соответствует ребру между соответствующими вершинами. При 
втором варианте изображения многоугольники часто называют также ячейками (cells) [31, 34]. 
В одних публикациях по перколяции на плоских графах придерживаются первого способа изоб-
ражения, например, в [16, 36]. В других – придерживаются второго способа, например, в [31, 34]. 
В третьих – комбинируют первый и второй способы, например, в [25].  

На рисунке 1а показан первый способ изображения графа, где чёрные круги соответствуют 
проводящим узлам, входящим в остов, серые круги соответствуют висячим частям перколяцион-
ного кластера (проводящим узлам, входящим в перколяционный кластер, но не входящим в 
остов), а белые круги соответствуют непроводящим узлам. В данной статье мы будем далее при-
держиваться второго способа изображения графов. Поскольку рассматривается квадратная решёт-
ка, где у каждой вершины может быть четыре смежных, то вершинам графа на рисунках будут 
соответствовать квадраты. На рисунке 1б приведён второй способ изображения графа с чёрными, 
серыми и белыми квадратами соответственно. 

Описание алгоритма для идентификации остова было дано в статье Тробека и Стамато-
вич [31]. При этом идея алгоритма в свою очередь основывается на статье Иня и Тао [34]. Следует 
отметить, что рассматриваемый алгоритм предполагает так называемую «геометрию шины» (bus-
bar geometry) [28]. При использовании геометрии шины для конечной решетки рассматриваются 
перколяционные кластеры, соединенные с двумя любыми точками на противоположных краях 
(шинах) решетки. С физической точки зрения шина (bus-bar) [28] обычно представляет собой про-
водящую полосу (bar) [25], присоединенную к краю решетки. Возможно также рассмотрение не-
проводящих шин, которые расположены вдоль двух других противоположных краёв. На рисунке 
2а ячейки, относящиеся к проводящим шинам, помечены белыми буквами «B», а ячейки, относя-
щиеся к непроводящим шинам, помечены чёрными буквами «B». 

Непроводящие шины по краям соответствуют так называемым «открытым граничным усло-
виям» (open boundary conditions) [31, 34]. В качестве синонима открытых граничных условий ино-
гда говорят об отсутствии периодических граничных условий (without periodic boundary conditions) 
[25, 35]. С точки зрения теории графов, шина представляет собой дополнительный ряд узлов вдоль 
края решетки, которые не являются случайно занятыми, а всегда заняты (или всегда свободны). 
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а) б) 
Рисунок 1 – Изображение плоского графа в виде: а) жирных точек (кругов) и соединяющих линий;  
б) квадратов (ячеек) 

 

а) б) 
Рисунок 2 – Исходная решетка: а) ячейки, соответствующие шинам (B), висячим концам (E), висячим циклам 
(L), висячим дугам (A), сочленяющие ячейки в остове для висячих концов (AE) и висячих циклов (AL), ячейки, 
не входящие в перколяционный кластер (F); б) с пометкой числами проводящих (1) и непроводящих (0) ячеек 

 
Описываемый далее алгоритм позволяет отделить от соединяющего кластера висячие части, 

которые не проводят ток. В статье Иня и Тао [35] дается подробная классификация висячих ча-
стей: висячие концы (dangling ends), висячие циклы (dangling loops) и висячие дуги (dangling arcs). 
На рисунке 2а буквами помечены ячейки, соответствующие висячим концам («E»), висячим цик-
лам («L») и висячим дугам («A»). Висячими концами и висячими циклами считаются части перко-
ляционного кластера, которые соединены с ним только через один сочленяющий узел (articulation 
site [34]). Сочленяющий узел в теории графов называют точкой сочленения (articulation 
point) [1, 11], (cutpoint) [17], либо шарниром [1]; используются также термины разделяющая вер-
шина (separating vertex) или разрезающая вершина (cut vertex) [23], в некоторых источниках cutver-
tex пишется слитно [11]. В статье Тробека и Стаматович [31] соответствующие узлы называются 
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сочленяющими ячейками (articulation cells). На рисунке 2а на остове помечены сочленяющие  
ячейки, к которым присоединены висячие концы («AE») и висячие циклы («AL»). При этом вися-
чие концы не содержат циклов, а висячие циклы содержат. С точки зрения теории графов, висячие 
циклы содержат цикл, проходящий через точку сочленения, но не принадлежащий остову, остову 
принадлежит только точка сочленения. Висячие концы соединены с остовом при помощи мостов 
(bridges) [11, 17, 32], при этом конец моста, принадлежащий остову, всегда является точкой сочле-
нения. В некоторых источниках мост называется разделяющим ребром (separating edge) [23] или 
разрезающим ребром (cut edge) [23], в русскоязычных публикациях и переводах используется 
также название перешеек [1, 32]. 

Висячими дугами называются части кластера, присоединенные через два или более узлов к 
одной из шин, но не имеющие соединения с другой шиной, не проходящего через первую шину. 
Поскольку в некоторых модификациях алгоритмов нахождения остова шины не совсем аккуратно 
рассматриваются тоже как часть остова, то висячие дуги могут ошибочно присоединяться к осто-
ву. В частности, в предыдущей версии того же алгоритма, предложенного в статье Стаматович и 
Тробека [24], висячие дуги присоединялись к остову. 

Занятые ячейки, не соединённые с перколяционным кластером, а образующие отдельные 
кластеры, на рисунке 2б помечены белыми буквами «F». 

При моделировании проводящих и непроводящих узлов их обычно кодируют различными 
числами. Например, проводящие узлы кодируют числом «1», а непроводящие – числом «0». При 
анализе различных частей решетки некоторые узлы могут помечаться и другими кодами, отлича-
ющимися от «0» и «1». Чтобы наглядно показать части решётки на рисунке, различным кодам ста-
вят в соответствие разные цвета. На рисунке 2б показана заполненная случайным образом исход-
ная решётка, в которой висячие части ещё не отделены, с пометкой проводящих и непроводящих 
узлов как цветами, так и числами. 

Согласно описанию Тробека и Стаматович [31], алгоритм нахождения проводящего остова 
делится на 7 шагов. Нами проанализировано описание каждого шага в алгоритме Тробека, выяв-
лены и исправлены некоторые неточности в описании этого алгоритма; выполнена реализация 
алгоритма на языке программирования С++ [2]. Также сделаны некоторые усовершенствования 
алгоритма, позволяющие ускорить работу программы. 

Алгоритм основывается на анализе локальных свойств ячейки и ее соседей. На рисунке 3а 
показаны используемые обозначения восьми соседей ячейки (X) по сторонам света: северный (N), 
западный (W), южный (S), восточный (E), северо-западный (NW), юго-западный (SW), юго-
восточный (SE), северо-восточный (NE), использованы стандартные сокращения по английским 
названиям сторон света (North, West, South, East). 

 

   
а) б) в) 

Рисунок 3 – Обозначения соседних ячеек и окрестности: а) обозначение соседних ячеек по сторонам света; 
б) окрестность Неймана (nn-окрестность); в) окрестность Мура (nnn-окрестность) 

 
В теории клеточных автоматов используются понятия окрестности фон Неймана (von Neu-

mann neighborhood) и окрестности Мура (Moore neighborhood) [29]. В окрестность фон Неймана 
(рис. 3б) входит ячейка X, а также её N, W, S и E соседи, называемые nn-соседями (nn – сокращение 
от nearest neighbors – ближайшие соседи) [31]. В окрестность Мура (рис. 3в), кроме ячеек, входящих 
в окрестность фон Неймана, входят также NW, SW, SE и NE соседи, называемые nnn-соседями 
(nnn – сокращение от next nearest neighbors – следующие ближайшие соседи) [31]. Для окрестности 
фон Неймана и окрестности Мура используются также названия nn-окрестность и nnn-окрестность, 
соответственно. В nn-окрестность (nnn-окрестность) входит сама ячейка и 4 ячейки (8 ячеек) вокруг, 
соответственно. Множества ячеек одного типа (занятых или незанятых), в которых любые две ячей-
ки, либо входят в общую nn-окрестность (nnn-окрестность), либо имеют связывающую их цепочку 
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из соседей того же цвета, имеющих общую nn-окрестность (nnn-окрестность), образуют nn-кластеры 
(nnn-кластеры), соответственно. В рассматриваемой модели в качестве перколяционного  
рассматривается nn-кластер из проводящих узлов, соединяющий верхнюю и нижнюю шины. В каче-
стве вспомогательных рассматриваются непроводящие nnn-кластеры. 

В статье Тробека и Стаматович [31] предлагается рассматривать для нахождения остова так-
же 16 еще более дальних nnnn-соседей (not next-nearest neighbors), которые вместе с 9 ячейками 
nnn-окрестности образуют окрестность Мура второго порядка (или nnnn-окрестность) из 25 ячеек. 
Тробек и Стаматович, указывая необходимость использования nnnn-окрестности, ссылаются на 
статью Иня и Тао [34]. Однако в [34] не рассматриваются nnnn-окрестности, анализируются толь-
ко nnn-окрестности. Наш анализ также показал, что для нахождения остова достаточно рассмотре-
ния nnn-окрестности. 

В предлагаемом алгоритме анализируется случайно заполненная квадратная решетка размера 
«L * L», L предполагается без учёта шин, на рисунке 2 L = 12. Первоначально все ячейки решетки слу-
чайным образом закрашены в два цвета: белый (0 – непроводящие узлы) и черный (1 – проводящие 
узлы). С учётом шин размер решётки оказывается «(L+2) * (L+2)», на рисунке 2 изображена решётка с 
шинами, где L+2 = 14. Чтобы у каждой анализируемой ячейки было восемь nn-соседей, к решетке во-
круг шин добавляется ещё один вспомогательный слой по всему периметру (постоянно заполнен зна-
чением 0, на рисунке 2 не показан), с этим слоем решетка имеет размер «(L+4)   (L+4)». 

Характеристика алгоритма. При описании алгоритма Тробек и Стаматович [31] использу-
ют понятие такта времени (time-step), соответствующее дискретному шагу (discrete step) в пуб-
ликациях по клеточным автоматам [29]. Клеточный автомат рассматривается Тробеком и Стама-
тович как вычислительная машина, которая может реализовываться на реальном компьютере, в 
частности на суперкомпьютере. Тробек и Стаматович предполагают, что для обработки каждой 
ячейки может использоваться отдельный вычислительный элемент (computing element) [31] высо-
копроизводительного компьютера, например, отдельное ядро центрального или графического 
процессора. Понятие вычислительного элемента применяется, чтобы пояснить синхронизацию 
обработки ячеек разными вычислительными элементами. Каждый вычислительный элемент имеет 
собственную память и арифметический блок. При достаточно большом размере решётки даже на 
самых высокопроизводительных суперкомпьютерах нереально выделить отдельный вычислитель-
ный элемент для каждой ячейки, поэтому Тробек и Стоматович отмечают, что возможна обработ-
ка одним вычислительным элементом более чем одной ячейки. Однако вопрос об обработке не-
скольких ячеек одним вычислительным элементом не получил сколько-нибудь подробного осве-
щения у Тробека и Стаматович. 

В данной публикации мы подробно рассматриваем обработку большого числа ячеек на одном 
вычислительном элементе и возможность оптимизации соответствующей программной реализа-
ции. В качестве предельного случая нами рассматривается реализация обработки всех ячеек на 
одном вычислительном элементе. 

Изначально вся решетка помечена двумя цветами – белым (0) и черным (1). За один такт 
каждая ячейка решетки может либо однократно менять свое состояние (цвет), либо не менять.  

Также используется большое количество уникальных цветов для пометки непроводящих яче-
ек и нахождения непроводящих кластеров. Кроме того, применяется еще три особых цвета для 
раскраски остова. Эти три цвета условно называются синим, зеленым и красным. Вопрос о коди-
ровке данных цветов в статье Тробека и Стаматович не обсуждается. Поэтому, чтобы избежать 
совпадений с другими цветами, нами была выбрана кодировка отрицательными числами. Далее 
приводится соответствующее кодировке цветов перечисляемый тип, используемый в программе. 

enum{blue=-1,green=-2,red=-3}; 
В описываемом алгоритме выделяются 7 этапов, называемых «Шагами» (Steps). На рисунке 4 

показана блок-схема алгоритма. 
На «этапе 1» за один такт делается закраска так называемых затравочных ячеек внутри не-

проводящих nnn-кластеров уникальными цветами, зависящими от номера ячейки. В качестве за-
травочных выбираются все белые ячейки, у которых 3 соседа (S, SE и E) черные, а также нижние 
ячейки на левой и правой белых шинах. Такой способ выбора затравочных ячеек обеспечивает, 
что в каждом непроводящем nnn-кластере будет хотя бы одна затравочная ячейка (возможно не-
сколько затравочных ячеек в одном кластере). Номер цвета, в который закрашивается затравочная 
ячейка, вычисляется по формуле: m = in+j, где i – номер строки, j – номер столбца ячейки. 
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Рисунок 4 – Блок-схема алгоритма нахождения остова 
 

На рисунке 5а показана решетка после обработки по «этапу 1» исходной решётки (рис. 2). 
В данном примере закрашено четырнадцать затравочных ячеек, в соответствии с описанным пра-
вилом получивших номера цветов от 39 до 238. 

На «этапе 2» происходит заливка каждого непроводящего nnn-кластера максимальным номе-
ром цвета из затравочных ячеек, имеющихся в данном кластере. 

Заливка непроводящих nnn-кластеров означает, что на каждом такте перекрашиваются все 
нечерные ячейки, которые имеют в nnn-окрестности соседей с большими номерами цветов. Этап 2 
сводится к многократной обработке всей решетки, которая повторяется до тех пор, пока меняется 
состояние хотя бы одной ячейки в решетке. На каждом такте заливки для всех нечерных ячеек 
(номер цвета не равен «1») из их nnn-окрестностей выбирается наибольший номер цвета. Если 
этот номер больше того номера цвета, который сейчас в ячейке, то ячейка перекрашивается в цвет 
с наибольшим номером. 

На рисунке 5б показано состояние решетки после «этапа 2». Различными номерами цветов 
(39, 102, 211, 216, 225, 238) помечены шесть непроводящих nnn-кластеров, соответствующих не-
занятым узлам. Можно заметить, что в nnn-кластере, закрашенном номером цвета 225, перекраси-
лись затравочные ячейки с номерами цветов 67 и 98, поскольку наибольшим в данном кластере 
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является номер 225. То же самое имеет место для кластера, закрашенного номером цвета 238. Все 
занятые узлы пока по-прежнему помечены черным. Левая и правая непроводящие шины оказались 
закрашены разными цветами – это говорит о том, что существует перколяционный кластер. 

 

а) б) 
Рисунок 5 – Решетка: а) после выполнения «этапа 1»; б) после выполнения «этапа 2» 

 
При отсутствии распараллеливания вычислений все ячейки обрабатываются одним вычисли-

тельным элементом. Если один вычислительный элемент обрабатывает больше чем одну ячейку, 
то работа алгоритма на «этапе 2» может быть заметно ускорена за счет выбора порядка обработки 
ячеек одним вычислительным элементом на одном такте. В частности, поскольку затравочные 
ячейки с большим номером строки и большим номером столбца имеют большие номера цветов, то 
более эффективно на «этапе 2» делать обработку ячеек в порядке уменьшения номеров строк 
и столбцов. В этом случае происходит более быстрое распространение заливки, поскольку за один 
такт максимальный номер цвета в непроводящем nnn-кластере может распространиться не только 
на соседние, но и на гораздо более дальние ячейки. 

Основным результатом «этапа 2» является выяснение того, существует ли перколяционный 
кластер. Если в результате заливки левая и правая непроводящие шины перекрасились в один 
и тот же цвет, то перколяционного кластера не существует, поскольку между проводящими шина-
ми находится непрерывный изолирующий кластер. В случае, когда перекрывающего кластера не 
существует, то работа алгоритма может быть закончена уже на «этапе 2». Иначе следует переход 
к этапу 3. Дополнительным результатом «этапа 2» является то, что висячие части перекрывающего 
кластера оказываются окруженными оболочками из одноцветных непроводящих узлов. Этот ре-
зультат используется на следующих этапах. 

Этап 3. Тробек и Стаматович предлагают разбить этот этап на два подэтапа (sub-steps) [31]. 
На первом подэтапе закрашиваются сочленяющие ячейки. Алгоритм выполняет закрашивание 
сочленяющих ячеек, как принадлежащих остову, так и не принадлежащих остову. 

На втором подэтапе помечаются так называемые контактные пары. Контактной парой назы-
ваются два проводящих nn-соседа сочленяющей ячейки, через которых сочленяющая ячейка мо-
жет быть присоединена к остову. 

На «этапе 3» Тробек и Стаматович предлагают использовать для анализа nnnn-окрестность 
[24, 31]. Однако при этом они не приводят сколько-нибудь подробного описания алгоритма анали-
за nnnn-окрестности. 

В общем случае при программной реализации клеточного автомата необходимо на каждом вре-
менном шаге формировать новую копию решетки на каждом временном шаге. В нашей реализации 
при использовании одного вычислительного элемента для нескольких ячеек возникает необходимость 
делать новую копию всей решетки только на этапах 3 и 5. На «этапе 3» в копии помечаются сочленя-
ющие ячейки, и используется анализ только nnn-окрестности. Необходимость создания копии решётки 
связана с тем, что при закраске сочленяющих ячеек на первом подэтапе меняется состояние решетки. 
Это может приводить к некорректному определению контактных пар на втором подэтапе. 
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Во всех проводящих черных кластерах выделяются два вида сочленяющих ячеек. Сочленяю-
щие ячейки первого вида входят в висячие концы. Такие ячейки не могут принадлежать остову 
и закрашиваются на «этапе 3» цветом, которым залит окружающий непроводящий nnn-кластер. 
Более точно, закрашиваются цветом окружающего непроводящего nnn-кластера те черные ячейки, 
которые имеют не более трех черных nn-соседей – при условии, что расположение черных ячеек 
и ячеек окружающего непроводящего nnn-кластера соответствует одной из конфигураций, пока-
занных на рисунке 6, либо поворотам этих конфигураций на 90, 180 и 270 градусов. 

В конфигурациях, изображенных на рисунке 6 (и далее на рис. 7, 8, 9), используются следу-
ющие метки: «1» – для проводящих ячеек черного цвета; «*» – для ячеек окружающего непрово-
дящего кластера; «X» – для ячеек любого цвета (проводящих или непроводящих); «О» – для ячеек 
любого цвета, отличающегося от «*». 

 

   
а) б) в) 

 

Рисунок 6 – Сочленяющие ячейки первого вида 
 

Три изображенные на рисунке 6 конфигурации соответствуют сочленяющим ячейкам перво-
го вида. Во всех конфигурациях центральная ячейка закрашивается цветом окружающего непро-
водящего кластера, поскольку эта ячейка не может принадлежать остову. После закраски цветом 
непроводящего кластера такие ячейки не отличаются от непроводящих. 

Следует отметить, что первая из конфигураций (рис. 6а) может соответствовать не только сочле-
няющим ячейкам, но также висячим ячейкам (если у центральной ячейки ровно один проводящий nn-
сосед) или изолированным ячейкам (если у центральной ячейки нет проводящих nn-соседей). Для 
упрощения алгоритма все висячие и изолированные ячейки также закрашиваются цветом окружающе-
го непроводящего кластера (хотя в закраске изолированных ячеек необходимости нет). 

Сочленяющие ячейки второго вида присоединяют висячие циклы. Для таких ячеек ответить на 
вопрос о принадлежности их к остову сразу нельзя. Поэтому сочленяющие ячейки второго вида по-
мечаются цветом «0» (не используемым после второго этапа), и рядом с каждой сочленяющей ячей-
кой второго вида помечаются так называемые контактные пары. Цветом «0» закрашиваются те чер-
ные ячейки, которые имеют трех или четырех черных nn-соседей и не менее двух nnn-соседей, отно-
сящихся к одному окружающему непроводящему кластеру при условии, что расположение черных 
ячеек и ячеек окружающего непроводящего nnn-кластера соответствует одной из конфигураций, 
показанных на рисунке 7, либо поворотам этих конфигураций на 90, 180 и 270 градусов. 

Три изображенные на рисунке 7 конфигурации соответствуют сочленяющим ячейкам второго 
вида. Во всех конфигурациях центральная ячейка закрашивается значением «0», которое после 
заливки белых кластеров на «этапе 2» оказывается неиспользованным.  

 

   
а) б) в) 

Рисунок 7 – Сочленяющие ячейки второго вида 
 

Все ячейки, не являющиеся сочленяющими, висячими или изолированными, закрашиваются 
на «этапе 3» тем же цветом, что и во входной копии решетки. 

Одновременно с пометкой сочленяющих ячеек на шаге 3 в нашей программе помечаются 
контактные пары для сочленяющих ячеек второго вида. К контактной паре принадлежат две ячей-
ки, являющиеся одновременно nn-соседями для ячейки, помеченной на рисунке 7 «О» 
и сочленяющей ячейки. В контактную пару может входить ячейка на шине.  

Заметим, что одна ячейка может входить в более чем одну контактную пару, но этот важный 
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вопрос не рассмотрен Тробеком и Стаматович. Например, на рисунке 8а центральная ячейка вхо-
дит в две контактные пары одновременно. Также Тробеком и Стаматович не рассмотрен важный 
вопрос, касающийся того, что сочленяющая ячейка может входить в контактную пару для другой 
сочленяющей ячейки. Например, на рисунке 8б две центральные ячейки одновременно являются 
сочленяющими и входят в контактные пары. 

Возможны и еще более сложные сочетания вхождения в контактные пары с сочленяющими 
ячейками. Например, на рисунке 9 центральная ячейка входит одновременно в две контактные 
пары и является сочленяющей. 

 

  
а) б) 

 

Рисунок 8 – Специфические расположения контактных пар: а) центральная ячейка входит в две контактные 
пары; б) две центральные ячейки одновременно являются сочленяющими и входят в контактные пары 

 

 
 

Рисунок 9 – Центральная ячейка входит в две контактные пары и одновременно является сочленяющей 
 

В статье [24] Стаматович и Тробека упоминают о 12 случаях (вариантах) пометки контакт-
ных ячеек, но, к сожалению, не поясняют, какие именно это случаи. Исходя из приведенных выше 
примеров, количество возможных сочетаний (с учетом ориентации для контактных пар) может 
оказаться существенно больше 12. Поэтому для упрощения алгоритма в нашей программе для 
каждой ячейки хранится отдельная вспомогательная структура данных, которая учитывает, что 
одна ячейка может входить в несколько контактных пар. Далее нами приводится определение со-
ответствующей структуры данных в виде фрагмента программного кода на языке С++ (рис. 10) 

 
typedef struct 
{ 

сhar NW, SW, NE, SE; 
} Pairs; 

 

Рисунок 10 – Фрагмент программного кода, описывающий структуру данных 
 
Поля каждой ячейки NW, SW, NE и SE содержат «1», если соответствующий nnn-сосед ячей-

ки входит с ней в контактную пару и содержит «0» в противном случае. Общий размер подобной 
структуры в С++ составляет 4 байта, хотя, используя битовые поля, можно уложиться и в 4 бита. 

На рисунке 11а показаны помеченные белым (0) сочленяющие ячейки второго вида после пер-
вого подэтапа для этапа 3. На рисунке 11б синим цветом (-1) помечены ячейки, входящие в контакт-
ные пары после второго подэтапа. Можно заметить, что на рисунке 11б имеется нечетное количество 
ячеек, входящих в контактные пары (15), поскольку одна из ячеек входит в две контактные пары. 
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а) б) 
 

Рисунок 11 – Решетка на этапе 3: а) сочленяющие ячейки второго вида после выполнения первого подэтапа 
этапа 3; б) ячейки контактных пар 

 
Наша реализация алгоритма на «этапе 3» существенно отличается от описания алгоритма, 

предлагаемого Тробеком и Стаматович. Поэтому приведем фрагмент кода, отвечающий за помет-
ку контактных пар – для определенности, когда у сочленяющей ячейки второго вида есть три про-
водящих nnn-соседа (рис. 12). 

 
if(cell[m-1]==max1&&cell[m+n+1]==max1&&cell[m-n+1]!=max1||//пара NW иSE 
cell[m+n]==max1&&cell[m-n-1]==max1&&cell[m-n+1]!=max1) 

q[m+1].NW=q[m-n].SE=1; 
else if(cell[m+n]==max1&&cell[m-n+1]==max1&&cell[m-n-1]!=max1||//-90 градусов 
cell[m+1]==max1&&cell[m+n-1]==max1&&cell[m-n-1]!=max1) 

q[m-1].NE=q[m-n].SW=1; 
else if(cell[m+1]==max1&&cell[m-n-1]==max1&&cell[m+n-1]!=max1||//-180 градусов 
cell[m-n]==max1&&cell[m+n+1]==max1&&cell[m+n-1]!=max1) 

q[m-1].SE=q[m+n].NW=1; 
else if(cell[m-n]==max1&&cell[m+n-1]==max1&&cell[m+n+1]!=max1||//-270 градусов 
cell[m-1]==max1&&cell[m-n+1]==max1&&cell[m+n+1]!=max1) 

q[m+1].SW=q[m+n].NE=1; 
 

Рисунок 12 – Фрагмент программного кода в случае, когда у сочленяющей ячейки второго вида есть три  
проводящих nnn-соседа 

 
В приведенном фрагменте кода max1 содержит цвет четвертого (непроводящего) nnn-соседа. 

Решетка для повышения эффективности хранится в одномерном массиве cell. Одномерный массив 
q типа Pairs содержит для каждой ячейки информацию о том, с какими ячейками она входит в кон-
тактную пару. Алгоритмом анализируются соседи-ячейки с индексом m. При этом N, W, S, E, NW, 
SW, SE, NE соседи имеют соответственно индексы m-n, m-1, m+n, m+1, m-n-1, m+n-1, m+n+1, m-
n+1, где n = L+4 (размер решетки с учетом дополнительных слоев). 

Следующий фрагмент кода (рис. 13) обрабатывает случаи, когда у сочленяющей ячейки вто-
рого вида есть четыре проводящих nnn-соседа. 
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if(cell[m-n-1]!=1 && cell[m-n-1]==cell[m+n+1]) 
{ 

if(cell[m+n-1]!=cell[m-n-1]) 
q[m-1].SE=q[m+n].NW=1; 

if(cell[m-n+1]!=cell[m-n-1]) 
q[m+1].NW=q[m-n].SE=1; 

} 
else if(cell[m-n+1]!=1&&cell[m-n+1]==cell[m+n-1]) 
{ 

if(cell[m-n-1]!=cell[m-n+1]) 
q[m-1].NE=q[m-n].SW=1; 

if(cell[m+n+1]!=cell[m-n+1]) 
q[m+1].SW=q[m+n].NE=1; 

} 
 

Рисунок 13 – Фрагмент программного кода для случаев, когда у сочленяющей ячейки второго вида есть  
четыре проводящих nnn-соседа 

 
На этапе 4 делается комбинированная заливка, с одновременным применением nn- и nnn-правил, 

следующим образом. От верхней и нижней шин зеленым цветом (код цвета «-2») заливаются черные 
ячейки, для которых выполняется одно из следующих условий: они являются nn-соседом либо одной 
из шин; либо они уже являются закрашенной зеленым ячейки (nn-правило); либо они входят в кон-
тактную пару с уже закрашенной зеленым цветом ячейкой (nnn-правило, поскольку входящие в кон-
тактную пару ячейки являются nnn-соседями). Сами шины при этом не закрашиваются.  

Так же как и на «этапе 2», «этап 4» реализуется многократным повторением описанных выше 
действий до тех пор, пока меняется состояние (характеристика) хотя бы одной ячейки в решетке. 
В статье [31] говорится о необходимости анализа nnnn-окрестностей на этапе 4. Однако предлага-
емая нами реализация требует только анализа nnn-окрестностей. Поэтому приведем наш вариант 
реализации «этапа 4» в виде фрагмента программного кода (рис. 14). 

 
int flag=1; 
while(flag) 
{ 

flag=0; 
for(int i=2;i<n-2;i++)  

for(int j=2;j<n-2;j++) 
{ 

int m=i*n+j; 
if(cell[m]==1) 
{ 

if(i==(n-3)||i==2||//отшин 
cell[m-n]==green||cell[m-1]==green||//nn-соседи 
cell[m+n]==green||cell[m+1]==green|| 
cell[m-n-1]==green&&q[m].NW||//nnn-соседи 
cell[m+n-1]==green&&q[m].SW|| 
cell[m+n+1]==green&&q[m].SE|| 
cell[m-n+1]==green&&q[m].NE) 
{ 

cell[m]=green; 
flag++; 

} 
} 

} 
} 

 

Рисунок 14 – Фрагмент реализации программного кода для «этапа 4» 
 

В приведенной реализации один проход для внешнего цикла while соответствует одному так-
ту клеточного автомата. Переменная flag позволяет определить, было ли изменение характеристик 
(состояния) ячеек на такте. На рисунке 15а показан вид решетки после выполнения «этапа 4». 
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а) б) 
 

Рисунок 15 – Вид решетки после выполнения: а) «этапа 4»; б) «этапа 5» 
 

На этапе 5 закрашиваются зеленым те ячейки, помеченные символом «0», у которых есть nn-
сосед, закрашенный зеленым. Иными словами, закрашиваются сочленяющие ячейки, принадле-
жащие остову. Действие выполняется однократно. На рисунке 15б показан вид решетки после вы-
полнения «этапа 5». На нем остов уже в основном определен, хотя к верхней и нижней шине могут 
быть прикреплены закрашенные зеленым цветом висячие дуги, не относящиеся к остову. Чтобы 
их отбросить, выполняются этапы 6 и 7. 

На «этапе 6» от нижней шины делается nn-заливка (заливка nn-кластеров) тех ячеек, которые 
закрашены зеленым, синим цветом (-1). Выражаясь более точно, на «этапе 6» заливаются синим 
цветом те из ячеек, помеченных зеленым, которые либо прилегают к нижней шине, либо имеют 
nn-соседа, уже закрашенного синим цветом. В результате после закраски остова от нижней шины 
синим цветом этим цветом уже не будут закрашены висячие дуги, которые прикреплены к верхней 
шине (рис. 16а). 

 

а) б) 
 

Рисунок 16 – Вид решетки после выполнения: а) «этапа 6»; б) «этапа 7» 
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На этапе 7 делается заливка от верхней шины красным цветом (-3) тех ячеек, которые закрашены 
синим цветом. В результате отбрасываются висячие дуги, которые могли быть прикреплены к нижней 
шине. В результате получается остов в чистом виде, закрашенный красным цветом (рис. 16б). 

Результаты вычислительных экспериментов. Объём выполняемого файла написанной 
нами программы составляет 40 килобайт (в машинных кодах). Использовался компилятор C++ 
Microsoft Visual Studio 2012. 

В примере заполнения решётки, который иллюстрирует этапы выполнения алгоритма на ри-
сунках 2, 5, 11, 15, 16, из-за малого размера решётки встречаются не все варианты расположения 
сочленяющих ячеек, показанные на рисунках 6–9. Для полноценного тестирования алгоритма 
нами специально был подготовлен файл [14] с заполнением решётки проводящими и непроводя-
щими узлами, в котором встречаются все показанные на рисунках 6–9 случаи расположения со-
членяющих ячеек и их повороты на 90, 180 и 270 градусов. Для случаев, показанных на рисунках 
8, 9, в данном файле имеются варианты крепления конфигураций ячеек к остову за угол и за сере-
дину. Для рисунка 9 в файле имеются также зеркальные конфигурации. Общий размер «случайно» 
заполненной части в тестовом примере L = 40. Однако поскольку в файле показаны шины, то об-
щее количество строк и столбцов L+2 = 42. Результат обработки тестового файла на каждом этапе 
можно посмотреть в файле, приведенном в [13]. В графической аннотации к статье показан окон-
чательный вариант раскраски. 

Нами было протестировано среднее время выполнения алгоритма на заполненных при помо-
щи генератора случайных чисел решетках размером L = 200, 280, 400, 560, 800, 1120, 1600. Шаг 
размера решетки был выбран так, что на каждой следующей решетке число узлов было примерно 
в два раза больше, чем на предыдущей. На всех размерах решеток тестировались различные доли 
заполнения решетки p с шагом 0,01 от 0 до 1. Для каждой доли заполнения p выполнялось по 1000 
(для размеров решеток от 200 до 800) или 500 (для размеров решеток от 1120 до 1600) моделиро-
ваний и определялось среднее время работы алгоритма. Тестирование проводилось на компьютере 
с процессором Intel Core i3-3210 с тактовой частотой 3,2 ГГц, программа задействовала одно ядро 
процессора. На рисунке 17 показаны пять графиков зависимости среднего времени t (в секундах) 
работы программы от доли заполнения решетки «p». 

 

 
 

Рисунок 17 – Графики зависимости среднего времени T (в секундах) работы программы от доли заполнения 
решетки p для разных размеров решёток. Снизу вверх: L = 200 (коричневый цвет), L = 280 (зеленый), L = 400 
(желтый), L = 560 (красный), L = 800 (красный), L = 1120 (фиолетовый), L = 1600 (чёрный) 

 
Тробеком и Стаматович также делалась оценка трудоемкости алгоритма, но только для значе-

ний 0,62 <= p <= 0,65 [31]. К сожалению, Тробек и Стаматович не указывают, почему был выбран 
именно данный диапазон вероятностей. Можно предположить, что в [31] были взяты доли заполне-
ния решеток, для которых еще не возникало отсутствия перколяции. Нами было обнаружено при 
моделировании решеток с L = 200, что для p = 0,61 в 3,2 % случаев отсутствовал перколяционный 
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кластер, тогда как при p = 0,62 случаев отсутствия перколяционного кластера не встречалось. 
Несмотря на то, что при p = 0,60 для всех размеров решеток встречались случаи отсутствия 

перколяционного кластера, когда алгоритм выполняет только два из семи этапов, наиболее трудо-
емкими оказались случаи с долей заполнения p = 0,60. Это значение чуть выше порога перколяции 
узлов на квадратной решетке, равного, согласно публикациям последних лет [12, 19, 21, 33,], 
с точностью до шести знаков после запятой р = 0,592746. 

На рисунке 18 на графике с логарифмическим масштабом по обоим осям показана зависимость 
среднего времени расчетов «T» от размера решетки «L» на основе экспериментальных данных для 
наиболее трудоемкого случая при p = 0,60. Нами была проделана (с использованием метода 
наименьших квадратов) аппроксимация трудоемкости алгоритма в зависимости от L функцией вида 
T(L)~Lk. В результате мы получили коэффициент k = 3,0, то есть T(L)~L3,0. Тробек и Стаматович 
указывают асимптотическую сложность алгоритма вблизи порога перколяции Θ(L) при реализации 
на параллельных платформах [31]. Однако, поскольку Тробек и Стаматович предполагают использо-
вание отдельного вычислительного элемента для каждой ячейки, а количество ячеек растет как L2, то 
реальная трудоёмкость алгоритма в расчете на один вычислительный элемент растет как Θ(L3), хотя 
Тробек и Стаматович в явной форме этого не указывают. Грубая оценка трудоёмкости по точкам 
графика, которую приводят Тробек и Стаматович для p = 0,62 даёт примерно Θ(L1,0) или, в расчете 
на один вычислительный элемент, Θ(L3,0), что совпадает с нашей оценкой. 

Коэффициент детерминации для регрессии, показанной на рисунке 18, составил R2 = 0,9988. 
 

 
Рисунок 18 – Зависимость среднего времени T (в секундах) работы программы от размера решетки L при  
p = 0,60 (эксперимент) и аппроксимация среднего времени функцией T(L)~Lk 

 
Заключение. Авторами был проведен анализ содержания предложенного недавно алгоритма 

для идентификации остова [31], основанного на заливке ячеек. Были выявлены неточности в опи-
сании алгоритма, имеющиеся в опубликованных работах. Нами предложен вариант алгоритма с 
исправлением этих неточностей. Кроме того, выполнена реализация алгоритма на языке програм-
мирования С++, и предложены тестовые примеры со специфическими конфигурациями ячеек. 

Описанная нами реализация алгоритма на языке С++ предполагает выполнение всех вычис-
лений на одном вычислительном элементе. Однако, как отмечают Тробек и Стаматович [31], ско-
рость работы алгоритма должна быть существенно выше при параллельной реализации алгоритма 
на многих вычислительных элементах. Поэтому нами была также подготовлена параллельная реа-
лизация алгоритма с использованием интерфейса программирования MPI (Message Passing Inter-
face). Обсуждение деталей такой реализации и её вычислительной эффективности предполагается 
выполнить в следующей работе. 
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Рассматриваются возможности повышения энергопоказателей эффективности вертикально-осевых вет-
роэнергетических установок как альтернативных источников энергии. При значительном потенциале мас-
штабирования вертикально-осевых ветротурбин научно-техническая информация о них в открытых источни-
ках существенно ограничена. Предлагается методология оценки энергоэффективности ортогональных рото-
ров на основе сравнительного анализа путем сопоставления расчетных моделей различных типов роторов с 
эталонной оптимизированной ветротурбиной. Методология представлена на примере анализа энергетическо-
го потенциала ротора Дарье. Адекватность методологии подтверждается практикой применения базовых 
аэродинамических зависимостей в расчетных моделях как в ветроэнергетике, так и в смежных отраслях. Мо-
дель взаимодействия воздушного потока с крыльчатой лопастью основана на допущении о суперпозиции 
лобовых сил и подъемной силы. Энергия, извлекаемая из взаимодействующего с лопастью воздушного пото-
ка, равна работе приложенных к лопасти сил на перемещении этой лопасти за полный оборот турбины. Ис-
следование этой зависимости на экстремум даёт оптимальную конфигурацию лопастей. Расчетная модель 
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взаимодействия воздушного потока с ротором Дарье рассматривается на примере симметричной лопасти с 
круглой лобовой поверхностью и хвостовой поверхностью треугольного сечения. Динамическая ось, прохо-
дящая через лобовую точку и вершину хвостовой части, разделяет лопасть Дарье на две несимметричные 
части, образующие динамическое крыло с переменной подъемной силой. Коэффициенты отбора энергии и 
мощности воздушного потока определяются аналогично оптимизированной крыльчатой лопасти. Сравни-
тельный анализ выполнен на основе аэродинамического взаимодействия рабочих органов установки с воз-
душным потоком с учетом эффекта рассеяния потока под воздействием рабочих органов как преграды. Сопо-
ставительный расчет показывает, что при кратном превосходстве оптимизированной турбины по вращатель-
ному моменту мощность равномасштабной установки Дарье сопоставима с оптимизированной турбиной. 

Ключевые слова: ветровая турбина, лопасть, крыло, профиль, подъемная сила, лобовое сопротивление, 
ротор Дарье, оптимизация, энергоэффективность, сравнительный анализ  
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The possibilities of increasing the energy indicators of the efficiency of vertical-axis wind power plants as alterna-

tive energy sources are considered. With significant potential for scaling vertical-axis wind turbines, scientific and tech-
nical information about them in open sources is significantly limited. A methodology is proposed for assessing the ener-
gy efficiency of orthogonal rotors based on a comparative analysis by comparing design models of various types of ro-
tors with a reference optimized wind turbine. The methodology is presented as an example of the analysis of the energy 
potential of the Darier rotor. The adequacy of the methodology is confirmed by the practice of using basic aerodynamic 
dependencies in design models, both in wind energy and in related industries. The interaction model of the airflow with 
the winged blade is based on the assumption of a superposition of frontal forces and lift. The energy extracted from the 
airflow interacting with the blade is equal to the work of the forces applied to the blade to move this blade for a full revo-
lution of the turbine. Examination of this dependence by the extremum gives the optimal configuration of the blades. The 
calculation model of the interaction of the airflow with the Darier rotor is considered on the example of symmetrical 
blade with a circular frontal surface and a tail surface of a triangular section. The dynamic axis passing through the 
frontal point and the apex of the tail part divides the Darier blade into two asymmetric parts, forming a dynamic wing 
with variable lifting force. Energy and airflow power take-offs are determined similarly to an optimized winged blade. 
A comparative analysis is considered on the basis of the aerodynamic interaction of the working bodies of the installa-
tion with the airflow, taking into account the effect of scattering of the flow under the influence of the working bodies as 
an obstacle. A comparative calculation shows that with a multiple superiority of the optimized turbine in terms of torque, 
the power of the Darier equal-scale installation is comparable to the optimized turbine. 

Key words: wind turbine, blade, wing, profile, lifting force, drag, Darier rotor, optimization, energy efficiency, 
comparative analysis 
 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 1 (49), 2020 г. 
   
 

 

113 

Введение. Для использования энергии ветра разработано множество типов ветроэнергетиче-
ских установок (ВЭУ) [1–3, 5, 8]. Как правило, ВЭУ классифицируются по расположению оси ро-
тора ветротурбины (горизонтально- или вертикально-осевые) а также ее ориентации по отноше-
нию к направлению воздушного потока – коллинеарные (ось параллельна воздушному потоку) 
или ортогональные (ось перпендикулярна потоку). Наиболее распространены ВЭУ традиционной 
компоновки – горизонтально-осевые коллинеарные (рис. 1а). В настоящее время они составляют 
более 90 % парка ВЭУ. По ним накоплен значительный опыт конструирования, изготовления и 
эксплуатации. Такие ВЭУ характеризуются применением передовых технологий, высокой энер-
гоэффективностью. Однако, учитывая, что экономическая эффективность ветроэнергостанций 
зависит от мощности единичной ВЭУ, следует отметить, что потенциал масштабирования таких 
установок близок к исчерпанию. Кроме того, при больших скоростях оборотов они издают значи-
тельный шум, приводят к сокращению сроков использования подшипников роторов и пр. 
 

 
а                                                                              б 

 

Рисунок 1 – Основные типы ветроэнергетических установок: а – горизонтально-осевая; б – вертикально-
осевая, ротор Дарье 
 

Масштабы и опыт применения вертикально-осевых ВЭУ (рис. 1б) значительно ниже. Инфор-
мация о показателях их энергоэффективности крайне противоречива, мало верифицированных 
данных о результатах исследований и испытаний подобных устройств [4, 9–12]. Традиционно счи-
талось [8, 9], что энергоэффективность таких ВЭУ существенно уступает горизонтально-осевым. 
В то же время, производители этих установок в своих проспектах часто приводят показатели, не 
уступающие и даже превосходящие характеристики для горизонтально-осевых ВЭУ.  

Независимо от указанных противоречий, многие специалисты и эксперты сходятся в том, что 
вертикально-осевые ВЭУ, в силу своей компоновки, обладают лучшими динамическими качествами 
(и, как следствие, показателями надежности), а также перспективами масштабирования (рис. 2). 

В подавляющем большинстве действующих вертикально-осевых ВЭУ применяются нерегу-
лируемые лопасти (рис. 1б, 2а), чаще всего роторы Дарье [1–3]. Применение регулируемых пово-
ротных лопастей (рис. 2б, в) способно существенно повысить энергоэффективность ВЭУ [10, 12]. 
Однако это приводит к усложнению конструкции, которое становится экономически оправданным 
только с ростом мощности единичной ВЭУ. 
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а                                                      б                                                      в 

 

Рисунок 2 – Масштабные вертикально-осевые ветроустановки: а – со стационарно расположенными  
лопастями; б, в – с регулируемыми положениями лопастей 
 

В настоящей работе возможности совершенствования вертикально-осевых ВЭУ рассматри-
ваются путем сопоставления показателей энергоэффективности оптимизированной ортогональной 
турбины – вертикально-осевой ВЭУ, работающей в режиме оптимальной конфигурации лопастей, 
и неоптимизируемой установки на основе ротора Дарье. Оптимизированная турбина выступает, по 
существу, в качестве эталонного ортогонального ветродвигателя. Адекватность данной методоло-
гии подтверждается многолетней практикой применения базовых аэродинамических зависимостей 
в расчетных моделях как в ветроэнергетике, так и в смежных отраслях. 

Оптимизированная ортогональная турбина. Модель взаимодействия воздушного потока с 
крыльчатой лопастью основана на допущении о суперпозиции лобовых сил и подъемной силы 
[12]. Профиль линейно-выпуклой крыльчатой лопасти симметричен относительно поперечной оси 
и ассиметричен относительно продольной. 

 

 
 

Рисунок 3 – Схема взаимодействия линейно-выпуклой лопасти с воздушным потоком 
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Если соотношение скорости воздушного потока и линейной окружной скорости лопасти (рис. 4) 
задать параметром окружной скорости k = Ve/Vo, то угол 	ߪ = (݊;ܸ) определяется из соотношения 

 

)ݏ݋ܿ ሬ݊⃗ ; ሬܸ⃗ ) = ௖௢௦ఝି௞௦௜௡(ఝିఈ)
ඥଵା௞మାଶ௞ ௦௜௡ఈ

.                                                            (4) 

  
Рисунок 4 – Схема взаимодействия воздушного потока с регулируемой лопастью ортогональной ветротурбины. 
Углы ориентации: турбины – α, лопасти – ߮  

 
Приложенные силы воздушного потока преобразуются к виду 

ଵܨ = 1√݋ܨ + ݇ଶ + 2݇ ݊݅ݏ ߮ݏ݋ܿ]	ߙ − ߮)݊݅ݏ݇ −  (5)                                  ,[(ߙ
ଶܨ = 1√݋ܨଶݏ + ݇ଶ + 2݇ ݊݅ݏ ߮݊݅ݏ]	ߙ + ߮)ݏ݋ܿ݇ −  (6)                                ,[(ߙ
ଷܨ = 1√݋ܨଷݏ + ݇ଶ + 2݇ ݊݅ݏ ߮݊݅ݏ]	ߙ + ߮)ݏ݋ܿ݇ −  (7)                                ,[(ߙ

где 
଴ܨ = ௙ܿ௡ 	ܵ௡ ߩ	 ଴ܸ

ଶ/2                                                                   (8) 
– приведенная сила действия потока (сила поперечного лобового действия, приложенная к непо-
движной пластине со стороны нормально направленного потока), 

ଶݏ =
௖೑ഓௌഓ
௖೑೙ௌ೙

                                                                            (9) 

– приведенный коэффициент продольного лобового сопротивления, 
ଷݏ =

௖೗ഓௌഓ
௖೑೙ௌ೙

                                                                           (10) 

– приведенный коэффициент подъемной силы. 
Соответственно, главный момент приложенных сил 

ఈܯ = ߮)݊݅ݏܮଵܨ − (ߙ − ߮)ݏ݋ܿܮଶܨ − (ߙ + ߮)݊݅ݏܮଷܨ −  (11)                      .(ߙ
Величина энергии, извлеченной из взаимодействующего с лопастью воздушного потока за 

полный оборот турбины, равна работе приложенных к лопасти сил на перемещении этой лопасти, 
или работе момента этих сил на соответствующем угловом перемещении 

А଴ = ∫ ߙఈ݀ܯ
ଶగ
଴ .                                                                 (12) 

Функционирование ортогональной ветротурбины возможно только при определенном распо-
ложении лопастей по отношению к воздушному потоку. Анализ оптимизационной модели взаи-
модействия лопасти с воздушным потоком позволяет определить кинематику лопасти, обеспечи-
вающую максимальный съем энергии воздушного потока. 

Исследование зависимости ܽ଴(߮) на экстремум дает возможность выявить оптимальную ори-
ентацию лопастей ортогональной ветротурбины, в зависимости от расположения их осей, то есть 
определить оптимальное соотношение ߮	= ߮(α). Условие экстремума 	݀ܽఈ ݀߮⁄ = 0 после диффе-
ренцирования и последующих преобразований дает соотношение  

2߮)݃ݐ − (ߙ = (ଵା௞௦௜௡ఈ
௞௖௢௦ఈ

± ௦య
ଵି௦మ

) (1	 	 ଵା௞௦௜௡ఈ
௞௖௢௦ఈ

	 ௦య
ଵି௦మ

)ൗ .                                        (13) 
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Подстановка соответствующих значений φ дает оптимальные значения коэффициентов отбо-
ра энергии и мощности воздушного потока в зависимости от параметра окружной скорости k: 

ܽ(݇) =  (14)                                                                ,ܮ଴ܨߨ଴/2ܣ
݊(݇) = ݇ܽ(݇).                                                                    (15) 

Соответственно, усредненная за один оборот (циклическая) абсолютная величина отбора мощно-
сти воздушного потока 

ܰ =  (16)                                                                     .݋ܸ݋ܨ݊
Ротор Дарье. Главное преимущество ротора Дарье – существенная простота конструкции, 

связанная с жестким креплением лопастей на радиальных штангах или непосредственно на оси 
ротора. Такое крепление полностью исключало бы возникновение вращательного момента ротора, 
если бы не особая форма применяемых лопастей (рис. 5).  

 
 

Рисунок 5 – Схема взаимодействия симметричной лопасти Дарье с воздушным потоком 
 

Механизм и расчетная модель взаимодействия воздушного потока с ротором Дарье рассмат-
ривается на примере симметричной лопасти с лобовой поверхностью в виде кругового цилиндра 
радиуса АС = r и хвостовой поверхностью треугольного сечения высотой AB = b с основанием 2r. 
Ось симметрии лопасти проходит через центр лобового сечения А и вершину В. 

Центр лобового взаимодействия лопасти с потоком определяется как точка C, в которой век-
тор скорости потока направлен по нормали к лобовой поверхности лопасти. При этом прямая CB, 
проходящая через лобовую точку и вершину хвостовой части, образует динамическую ось, разде-
ляющую лопасть на две несимметричные части, образующие динамическое крыло с переменной 
подъемной силой 

ܿ௟ఛ = ܿ௟ఛ଴݊݅ݏଶ(17)                                                                   .ߚ 
Эксцентриситет динамической оси определяется углом γ, который зависит от направления 

воздушного потока по отношению к лопасти. Соответственно, сила нормального лобового сопро-
тивления F1 и подъемная сила F3 направлены по нормали, перпендикулярно динамической оси 
лопасти, и образуют с вектором скорости потока угол 

ߪ = 90௢ − ߚ +  (18)                                                                 .ߛ
С учетом особенностей конфигурации ротора Дарье (рис. 6) силы взаимодействия потока с 

лопастями рассчитываются по формулам 
ଵܨ = 1√݋ܨ + ݇ଶ + 2݇ ݊݅ݏ ߙ)	cos]	ߙ + (ߛ −  (19)                               ,[ߛ	݊݅ݏ݇
ଶܨ = 1√݋ܨଶݏ + ݇ଶ + 2݇ ݊݅ݏ ߙ)	݊݅ݏ]	ߙ + (ߛ +  (20)                            ,[ߛ	ݏ݋ܿ݇
ଷܨ = 1√݋ܨଷݏ + ݇ଶ + 2݇ ݊݅ݏ ߙ)	݊݅ݏ]	ߙ + (ߛ +  (21)                            ,[ߛ	ݏ݋ܿ݇

где угол γ определяется соотношением (рис. 5) 
ߛ݃ݐ = ݎ) ܾ⁄ ݎ))/ߚ݊݅ݏ( ܾ⁄ ߚݏ݋ܿ( + 1),                                           (22) 

а угол β, образуемый вектором скорости с осью симметрии лопасти, связан с углом поворота ро-
тора соотношением 

sinߚ = ୡ୭ୱఈ	
ඥଵା௞మାଶ௞௦௜௡ఈ

.                                                                 (23) 
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Рисунок 6 – Схема взаимодействия воздушного потока со стационарной лопастью Дарье. Углы ориентации: 
турбины – α, лопасти – ߮ 

 
Главный момент, по аналогии с регулируемым ротором, определяется выражением 

ఈܯ = ߛ	݊݅ݏܮଵܨ − ߛ	ݏ݋ܿܮଶܨ +  (24)                                        .ߛ	݊݅ݏܮଷܨ
Циклический момент, коэффициенты отбора энергии и мощности воздушного потока и цик-

лическая величина отбора мощности также определяются аналогично, с использованием расчет-
ных выражений (14)–(16).  

Вопросы внешнего регулирования для ротора Дарье не актуальны, в связи со стационарным 
размещением и конфигурацией рабочих органов. Однако в существенно узком диапазоне проис-
ходит саморегулирование силового воздействия потока на лопасть за счет варьирования динами-
ческого эксцентриситета. 

Сравнительный анализ энергоэффективности ротора Дарье и оптимизированной вет-
ротурбины. Результаты расчетов показателей энергоэффективности – коэффициентов отбора 
энергии и мощности потока (рис. 7) показывают, что по максимальной доле извлекаемой мощно-
сти ротор Дарье кратно уступает оптимизированной ветротурбине. 
 

 
а                                                                            б 

 

Рисунок 7 – Зависимости удельной мощности ветроустановки (двойные линии) и вращательного момента 
(обычные линии) от оборотной скорости ротора: а – регулирумые лопасти; б – ротор Дарье 
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Однако при оценке и сравнительном анализе энергоэффективности ВЭУ недостаточно рас-
сматривать аэродинамическое взаимодействие рабочих органов установки с воздушным потоком, 
поскольку эта модель не учитывает эффект рассеяния воздушного потока под воздействием пре-
грады в виде ВЭУ. Необходима расчетная методика, позволяющая осуществлять взаимное приве-
дение параметров: с одной стороны, из энергетической модели идеальной ВЭУ, с другой – из оп-
тимизационной модели взаимодействия рабочих органов ВЭУ с воздушным потоком, и получение 
совместимых (равновесных) показателей.  

Учитывая сохранение массы воздуха, значения его массовых расходов (М) и скоростей (V) в 
начале (индекс «0») и в конце (индекс «1») потока взаимно пропорциональны: 

M1/M0 = V1/V0 = d,                                                            (25) 
где d ≤ 1 – коэффициент пропорциональности, определяющий степень замедления (рассеяния) 
воздушного потока. Выражение для коэффициента использования энергии ветра (КИЭВ), в соот-
ветствии с формулой Н.Е. Жуковского [7, 12] для идеальной ВЭУ, 

η = 1/2(1 + d)(1 – d^2).                                                             (26) 
Максимальный КИЭВ достигается при d = 1/3 и составляет ηmax = 16/27 = 0,593. 
В теории идеальной ВЭУ его мощность рассчитывается как 

ఎܰ = (1 + ݀)(1 − ݀ଶ)ܵ଴ߩ ଴ܸ
ଷ 4⁄ ,                                                (27) 

где S0 – площадь ортогонального сечения активной зоны, рассчитываемая как площадь сечения 
ветроколеса (ветроротора), перпендикулярного вектору воздушного потока. С другой стороны, 
мощность, извлекаемая К лопастями ветроколеса (ротора) из потока воздуха [12], составляет 

ܰ௡ = ݊ ௙ܿ௡ܵܭ௡ߩ ଴ܸ
ଷ(1 + ݀)ଷ/16.                                               (28) 

Сопоставление (приравнивание) значений мощности ܰ௡ и ఎܰ дает равновесное значение ко-
эффициента рассеяния потока 

d*=(4S0 – ncfnKSn)/(4S0 + ncfnKSn),                                           (29) 
а последующая подстановка в (22) – приведенное (равновесное) значение КИЭВ. 

Результат действия эффекта рассеяния потока представлен на рисунке 8. С одной стороны, 
углы, образуемые векторами приложенных сил с радиальными штангами, существенно больше в 
оптимизированной турбине, что способствует увеличению крутящего момента. С другой стороны, 
распределение скоростей набегающего потока показывает значительное снижение скорости пото-
ка из-за рассеяния воздуха, что снижает величину приложенных к лопасти сил. Совместное дей-
ствие этих факторов частично компенсирует преимущество оптимизированной турбины по отно-
шению к ротору Дарье. 
 

 
а                                                                              б 

 

Рисунок 8 – Распределение относительных скоростей потока и сил его воздействия на регулируемые (а)  
и стационарные (б) лопасти   
 

Результаты сопоставительных расчетов оптимизированной установки с регулируемыми ло-
пастями и установки с ротором Дарье, при одинаковых габаритах ветротурбин и одинаковых ско-
ростных параметрах ветра, представлены в таблицах 1 и 2.  
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Таблица 1 – Примерный расчет параметров для оптимизированной ВЭУ  

 
Примечание. КИЭВ – главный сравнительный показатель энергоэффективности  

 
Таблица 2 – Примерный расчет параметров для ВЭУ с ротором Дарье 

 
Примечание. КИЭВ – главный сравнительный показатель энергоэффективности  
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Из результатов расчетов видно, что, несмотря на 5–6-тикратное преимущество оптимизиро-
ванной турбины по аэродинамическим показателям (рис. 7), мощность равномасштабной установ-
ки Дарье достигает 60 % от оптимизированной турбины. При этом потери напора воздушного по-
тока в роторе Дарье почти вдвое меньше. 

Заключение. Учитывая ограниченную доступность и противоречивость данных о результа-
тах исследований, испытаний и эксплуатации вертикально-осевых ортогональных ВЭУ, применение 
метода сравнительного анализа на основе верифицированных расчетных моделей ветротурбин дает 
дополнительные возможности для оценки эффективности и потенциала использования подобных 
устройств. Предварительная оценка простого в изготовлении и эксплуатации ротора Дарье, в срав-
нении с эталонной оптимизированной турбиной, показывает, что его энергопоказатели вполне сопо-
ставимы с эталоном, а низкое аэродинамическое сопротивление свидетельствует о потенциале по-
вышения энергоэффективности. Для более точной оценки потенциала такой ветротурбины нужно 
проведение многофакторного численного эксперимента на основе полученной расчетной методики. 
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Показано место электронных библиотек в информационно-образовательном пространстве и системе об-

разования России. Охарактеризованы особенности математической модели, предназначенной для оценки 
качества электронной библиотеки. Рассмотрены этапы алгоритма отыскания минимально-допустимых значе-
ний приращений (числа градаций) переменных состояния, описывающих динамику изменения значений по-
казателей качества электронной библиотеки, а также поиска оптимальных временных интервалов их дискре-
тизации. Предложен алгоритм определения оптимального числа градаций пространств состояния для постро-
ения модели электронной библиотеки. Алгоритм учитывает требования к точности (величине отклонения) 
значения критерия оценки качества, к устойчивости основных оперативно-технических показателей элек-
тронной библиотеки относительно возмущающих воздействий, а также текущие требования пользователя к 
математической сложности оценки качества объекта такого класса. Сформулированы аналитические выраже-
ния для нахождения допустимой погрешности оценивания значения l-го показателя качества, коэффициента 
чувствительности и временного интервала дискретизации компонент векторного показателя качества элек-
тронной библиотеки. Предложенные подходы позволяют сформулировать достоверную (адекватную задачам 
управления) математическую модель в интересах оценки качества электронной библиотеки, открывают но-
вые возможности для моделирования состояний библиотек и прогнозирования их качества, углубляют наши 
представления о математической природе процесса смены состояний сложных управляемых информационно-
технических систем и процессов.  

Ключевые слова: электронная библиотека, пространство состояний, показатель качества, оценивание, 
математическая модель, процесс смены состояний, марковская цепь, уравнение состояния, уравнение наблю-
дения, минимальное число градаций, переменные состояния, погрешность, временные  интервалы дискрети-
зации, требования к точности моделирования, управление качеством 
  



CASPIAN JOURNAL: Control and High Technologies, 2020, 1 (49) 
   
 

 

122 

Графическая аннотация (Graphical annotation) 
 

 
 

MATHEMATICAL MODEL FOR ESTIMATING  
THE QUALITY OF ELECTRONIC LIBRARY:  

SYNTHESIS OF THE NUMBER OF GRADATIONS OF SPACE STATES 
 
The article was received by the editorial board on 30.01.2020, in the final version – 16.02.2020. 

 
Kryukova Elena S., Military Academy of Communications named after Marshal of the Soviet  

Union S.M. Budyonny, 3 Tikhoretskiy Ave., St. Petersburg, 194064, Russian Federation,  
postgraduate student, e-mail: e.kkrukovaa69@yandex.ru 
Parashchuk Igor B., Military Academy of Communications named after Marshal of the Soviet  

Union S.M. Budyonny, 3 Tikhoretskiy Ave., St. Petersburg, 194064, Russian Federation,  
Doct. Sci. (Engineering), Professor, e-mail: shchuk@rambler.ru 

 
The place of electronic libraries in the information and educational space and the education system of Russia is 

shown. The features of a mathematical model for evaluating the quality of an electronic library are characterized. The 
stages of the algorithm for finding the minimum allowable values of the increments (number of gradations) of state 
variables describing the dynamics of changing the values of the quality indicators of the electronic library, as well as 
the search for optimal time intervals for their discretization, are considered. An algorithm is proposed for determining 
the optimal number of gradations of state spaces for constructing a model of an electronic library. The algorithm 
takes into account the requirements for accuracy (deviation value) of the quality assessment criterion, for the stability 
of the main operational and technical indicators of the electronic library with respect to disturbing influences, as well 
as current user requirements for the mathematical complexity of assessing the quality of an object of this class. Ana-
lytical expressions are formulated to find the permissible error in estimating the value of the l-th quality indicator, 
sensitivity coefficient and the sampling time interval of the components of the vector quality indicator of the electron-
ic library. The proposed approaches make it possible to formulate a reliable (adequate to control problems) mathe-
matical model in the interests of assessing the quality of the electronic library, open up new possibilities for modeling 
the state of libraries and predict their quality, deepen our understanding of the mathematical nature of the process of 
changing states of complex controlled information technology systems and processes. 

Key words: electronic library, state space, quality index, estimation, mathematical model, state transition pro-
cess, Markov chain, equation of state, observation equation, minimum number of gradations, state variables, error, 
sampling time intervals, requirements for modeling accuracy, quality management 

  
Введение. В свете тенденций развития современных науки и образования, внедрения феде-

ральных государственных образовательных стандартов высшего образования нового поколения, 
сегодня в российской научно-образовательной практике очень актуальна задача создания единого 
информационного пространства [13].  

Одним из ключевых информационно-технологических элементов единого информационного 
пространства являются национальные библиотеки, причем ориентированные на цифровое буду-
щее [8]. Эти объекты получили название электронных (цифровых) библиотек и активно развива-
ются во всем мире [15, 19, 22–24, 29]. Электронные библиотеки (ЭБ) имеют все крупнейшие стра-
ны мира, в частности большое развитие они получили в США и России [25, 26]. 

Современная ЭБ предназначена для хранения информации различных видов, прежде всего 
текстовой. Такие ЭБ реализуются в виде сложных распределенных информационных систем, об-
ладающих унифицированным интерфейсом, а также возможностью доступа к ним пользователей 
через интернет [14, 17, 22, 23, 27, 28].  
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Электронные библиотеки как класс информационных систем характеризуются следующими 
особенностями:  

 глобальным доступом к ним в среде Web;  
 поддержкой метаданных для системы и пользователей;  
 включением неоднородных информационных ресурсов: каталогов, электронных книг, 

справочников, аудиовизуальных, электронных документов и т.д.;  
 распределением информационных ресурсов по предназначению: государственные (нацио-

нальные), корпоративные (предприятия, организации, ведомства), индивидуальные;  
 наличием материализованных (в виде систем хранения данных, баз данных, дата-центров 

и дисков) и виртуальных коллекций информационных ресурсов (электронных версий печатных 
изданий, аудио и видеоданных и т.д.);  

 интеграцией информационных ресурсов на различных уровнях;  
 использованием пользовательских интерфейсов с возможностью их адаптации к контек-

сту (семантике, смысловой сущности) поисковых запросов пользователей на получение конкрет-
ного информационного ресурса и др. [1]. 

В настоящее время ЭБ предоставляют качественно новые возможности работы с большими 
объемами информации. К таким возможностям можно отнести следующее:  

 последовательный, выборочный или параллельный просмотр множества документов; 
 многоаспектный поиск во всем объеме информации, хранящейся в ЭБ;  
 копирование необходимых документов или их фрагментов как на бумагу, так и на другие 

носители;  
 в ряде случаев (на определенных условиях) и в некоторых ЭБ – создание пользователями 

собственных документов, а также подборок документов и т.д. [5]. 
По сути ЭБ – это совокупность электронных ресурсов, организуемых по библиотечному 

принципу (т.е. на основе известных правил и технологий традиционного библиотековедения, 
включая комплектование, обработку, систематизацию, хранение и другие процессы и технологии, 
в том числе создание каталогов и справочно-поискового аппарата в электронной форме) [20].  

При этом ЭБ является информационной системой, обеспечивающей сохранность и эффек-
тивное использование коллекции различных документов в электронной форме, размещенных в 
самой системе и доступных через телекоммуникационные сети в удобном для конечного пользо-
вателя виде. Иными словами, это упорядоченная коллекция разнородных электронных документов 
(в том числе книг журналов), снабженных средствами навигации и поиска [1, 20].  

Исследуемая проблема заключается в том, что оптимальное управление ЭБ, управление ее 
качеством (качеством предоставляемого ею информационного ресурса) должно опираться на оце-
ночные значения показателей качества объектов и процессов ЭБ на основе анализа результатов 
наблюдения за данной системой. Результаты наблюдения могут быть получены либо явно, путем 
измерения и диагностики реальных значений показателей ЭБ, либо, когда это невозможно или 
затруднено – путем моделирования динамики изменения показателей качества ЭБ в пространстве 
состояний. Способу нахождения важной характеристики для моделей такого типа – определению 
числа градаций пространства состояний посвящена данная статья. 

Постановка задачи исследования. Важной задачей является оценивание качества ЭБ в инте-
ресах оптимального управления ее ресурсами [7]. При этом одним из ключевых этапов методологии 
оценивания качества процессов функционирования сложных информационно-технических систем, 
например, таких, как ЭБ, является моделирование динамики линейного или нелинейного изменения 
состояния (пошаговых значений) совокупности показателей качества (ПК) объектов и процессов ЭБ 
в пространстве состояний. Зачастую для построения моделей такого типа используют марковские 
или полумарковские последовательности с дискретным или непрерывным временем [2, 6, 16, 18]. 
Рассмотрим вариант аналитического описания процесса смены состояний ПК ЭБ. 

В работах [2, 6] приведены примеры моделей на основе дискретных марковских цепей. Одна-
ко эти модели опираются на дискретные состояния ПК в дискретные моменты времени. Они отно-
сительно просты и позволяют моделировать состояния ПК сложных систем в динамике, но при 
этом оценки состояний будут получены точечные, пошаговые, что не всегда рационально с точки 
зрения принятия решений по управлению элементами и ресурсами ЭБ в целом. Зачастую доста-
точно интервальных оценок, усредненных за период наблюдения. 

Поэтому нужна модифицированная модель, описывающая на основе марковских цепей с не-
прерывным временем (непрерывных цепей Маркова) динамику смены дискретных (конечных или 
счетных) состояний ПК ЭБ в непрерывном времени и с учетом преобразования шума возбужде-
ния. Марковский случайный процесс называется цепью Маркова с непрерывным временем, если 
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переходы системы из состояния в состояние происходят не в фиксированные, а в случайные мо-
менты времени [4]. 

Непрерывные марковские цепи описывают функционирование систем, принимающих в про-
цессе работы конечное число состояний S1, S2, …, Sn. При этом переходы из одного состояния в 
другое осуществляются случайным образом в произвольные моменты времени t [3]. Иными сло-
вами, время пребывания системы в любом состоянии представляет непрерывную случайную вели-
чину. Как и в случае дискретной марковской цепи, необходимо выполнение марковского свойства, 
т.е. чтобы поведение системы в момент времени t > t0 зависело только от состояния системы в мо-
мент времени t0 и не зависело от поведения системы в моменты времени, предшествующие t0 [30]. 

В результате модифицированная модель, на наш взгляд, должна представлять собой форма-
лизованное описание, в терминах непрерывной марковской цепи в форме разностных стохастиче-
ских уравнений (НМЦ-РСУ), динамики изменений значений ПК ЭБ. Эти ПК, в свою очередь, ха-
рактеризуют существенные свойства процесса функционирования ЭБ в пространстве состояний на 
непрерывном отрезке времени tt  .  

Важным шагом при решении задач оценки качества ЭБ является формулировка совокупности 
ПК ЭБ – исходя из их необходимости и достаточности. При этом, поскольку эти ПК описывают 
разные характеристики ЭБ, они в идеале не должны быть коррелированны.  Система ПК ЭБ, на 
наш взгляд, не должна быть громоздкой, избыточной, должна включать не более десяти локаль-
ных показателей и представлять собой иерархически взаимосвязанную совокупность этих ПК, 
характеризующих качество отдельных элементов ЭБ, процессов их функционирования и процесса 
обслуживания пользователей. Например, в качестве ПК, характеризующего своевременность 
предоставления услуг ЭБ, может выступать среднее время предоставления услуги пользователю. 
Под этим термином понимается свойство ЭБ, характеризующее ее способность обеспечивать до-
ступ пользователей к запрашиваемым ресурсам ЭБ и предоставление им требуемого перечня услуг 
в установленные сроки или в реальном масштабе времени. 

Достоверность предоставления услуг ЭБ – это свойство ЭБ, характеризующее ее способность 
обеспечивать с заданной точностью воспроизведение хранимой, обрабатываемой и передаваемой 
информации до пользователя. Показателем достоверности может выступать коэффициент досто-
верности информации, предоставляемой пользователю ЭБ: соотношение количества достоверно 
обработанных и предоставленных данных к общему количеству хранимых данных. 

Безопасность предоставления услуг ЭБ – это свойство, характеризующее способность ЭБ 
противостоять несанкционированному получению, уничтожению и (или) изменению хранимых в 
ней данных. Показателями, характеризующими безопасность ЭБ, могут выступать среднее время 
вскрытия нарушителем процессов, протекающих в ЭБ, либо вероятность компрометации предо-
ставляемого контента. 

Надежность ЭБ – ее способность сохранять в установленных пределах времени значения всех 
ключевых параметров, определяющих выполнение ею требуемых функций. К показателям надеж-
ности ЭБ можно отнести среднюю наработку на отказ ЭБ, среднее время восстановления ЭБ, ко-
эффициент готовности ЭБ и коэффициент технического использования ЭБ. 

Перечень этих показателей качества ЭБ приведен в качестве примера, он может быть допол-
нен показателями, характеризующими отказоустойчивость ЭБ, доступность контента ЭБ, объем 
хранения данных в ЭБ, ее масштабируемость и иными. 

Как и в любой классической задаче теории оценивания, оценки могут быть представлены в 
двух видах: интервальные оценки и точечные оценки. Точечные оценки представляют собой оце-
ночные значения ПК (число или числовой вектор) в конкретный момент (на конкретном времен-
ном срезе) времени, при этом моменты времени обозначаются t.  

В данной статье рассматриваются интервальные оценки. Для них указывается доверительный 
интервал, в котором оцениваемая величина находится с определенной вероятностью, называемой 
коэффициентом доверия. Эти интервалы времени обозначаются через тире, например, интервал 
времени  t0 – tk , либо как tt  . 

Модифицированная модель смены состояний ПК ЭБ в терминах непрерывной марковской 
цепи может иметь вид: 

);(Θ)()( т ttttCtt 


                                                            (1) 

);(ΘΔ)(Θ),,()(Θ т tttuttttt 


                                                (2)  

)()(Θ))(,()( ttωttttHttz 


 .                                                  (3) 
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Выражение (1) – уравнение состояния ПК ЭБ на )( tt  -м непрерывном временном интерва-
ле ее функционирования, в котором: )( tt 


 – вектор значений ПК ЭБ на )( tt  -м временном 

интервале ее функционирования, в котором все элементы кроме одного (реального значения ПК 
ЭБ на данном интервале времени) равны 0;  

1)(т kC  – транспонированная диагональная квадратная матрица (порядка m) возможных 

значений ПК ЭБ на )( tt  -м временном интервале ее функционирования, где число m (строк и 
столбцов) зависит от выбранного числа состояний (глубины моделирования);  

)(Θ tt 


 – вектор вспомогательных индикаторов состояния ПК ЭБ на )( tt  -м временном 
интервале ее функционирования, который описывает динамику «тяготения» значений ПК ЭБ на 

)( tt  -м временном интервале при переходе этих ПК из состояния в состояние.  
Выражение (2) – уравнение состояния вспомогательных индикаторов состояния ПК ЭБ на 

)( tt  -м временном интервале ее функционирования, в котором:  ),,(т uttt   – транспонирован-
ная квадратная матрица (порядка m) плотностей вероятностей перехода λij, представляющих собой 
предел отношения вероятности перехода системы за время tt   из состояния i в состояние j к вели-
чине малого промежутка времени ∆t (к длине этого промежутка) при стремлении ∆t к нулю и обуслов-
ливающих смену состояний ПК ЭБ на )( tt  -м временном интервале ее функционирования;  

)(Θ t


 – вектор значений индикаторов состояния ПК ЭБ на предыдущем (t) временном интервале ее 

функционирования; )(ΘΔ tt 


– вектор приращений индикаторов состояния, элементы которого 
служат для компенсации нецелочисленной части выражения (2). Эти приращения (компенсацион-
ные добавки) могут быть получены исходя из «тяготения» значений ПК ЭБ на )( tt  -м времен-
ном интервале при переходе этих ПК из состояния в состояние – в результате коррекции исходно-
го шума возбуждения с математическим ожиданием и дисперсией, соответствующими начальному 
состоянию моделируемого процесса смены состояний конкретного ПК ЭБ.  

Выражение (3) в системе уравнений (1)–(3), описывающих процесс смены состояний ПК ЭБ 
на )( tt  -м непрерывном временном интервале ее функционирования, является уравнением 
наблюдения за процессом (процессом смены состояний ПК ЭБ), где ))(,( ttH 


 – квадратная диа-

гональная матрица (порядка m) наблюдаемых значений процесса, а )( tt 


 – вектор  белых  шу-
мов наблюдения с  нулевым средним и матрицей дисперсии (t+∆t). 

При этом вычисление текущих значений индикаторов состояния ПК ЭБ на )( tt  -м интер-
вале времени в выражении (2) осуществляется на основе линейной процедуры: 

)(Θ)ΔΘ( nai tttt  ;                                                         (4) 

)(Θ)ΔΘ()(ΘΔ prel tttttt 


;                                                  (5) 

)(ΘΔ)(Θ)(Θ nai tttttt 


.                                                     (6) 

Выражение (4) описывает правило получения элементов m-мерной матрицы приращений 
)ΔΘ( tt   и содержит элементы:   – m-мерная диагональная единичная матрица; )(Θnai tt   – 

m-мерная матрица, столбцы которой – векторы нецелочисленных (not an integer) значений индикато-
ров )(Θnai tt 


, повторенные m раз.  

Выражение (5) описывает процедуру выбора вектора приращений )(ΘΔ tt 


 из матрицы при-

ращений (компенсационных добавок) )ΔΘ( tt   с помощью вектора )(Θprel tt 


 предваритель-

ных значений (preliminary meaning) индикаторов моделируемого процесса смены состояний ПК ЭБ.  
Выражение (6) завершает алгоритм вычислений вектора индикаторов состояний )(Θ tt 


 и 

является модифицированной записью уравнения состояния моделируемого процесса смены состо-
яний ПК ЭБ. При этом элементы вектора нецелочисленных значений индикаторов состояния 
находятся в соответствии с выражением 

)(Θ),,()(Θ тnai tuttttt


 .                                                  (7) 
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Выражение (7) является модификацией известного уравнения – Колмогорова Чепмена [2] и 
получено в результате преобразования выражения (2). 

Здесь )(Θnai tt 


 – вектор нецелочисленных значений индикаторов состояния моделируемо-
го процесса (процесса смены состояний ПК ЭБ), имеющий математический смысл интервальных 
и, в конечном итоге, финальных вероятностей нахождения случайного процесса в том или ином 
состоянии;  

),,(т uttt   – матрица (порядка m) плотностей λij вероятностей перехода процесса из одно-
го состояния в другое за время tt  ;  

)(Θ t


 – вектор целочисленных значений индикаторов состояния моделируемого процесса на 
предыдущем временном интервале.  

Уравнение (7) для отдельного k-го (из m возможных) нецелочисленного индикатора состоя-
ния )(Θnai ttk   в общем случае имеет вид:  

kmkmkmmkmkkmkk ttttt    )( )()( )()( )()(Θ 11-2211
nai  ,              (8) 

где k = 1, 2, 3, ... , m,  а kmk  ,,1  – элементы матрицы ),,(т uttt   плотностей вероятностей 
перехода процесса из одного состояния в другое за время tt  . 

Таким образом, выражениями (1)–(8) представлен вариант математической модели (в терминах 
непрерывной марковской цепи в форме разностных стохастических уравнений), описывающей дина-
мику изменения состояний ПК ЭБ )( tt 


 на )( tt  -м временном интервале ее функционирования. 

Важной ключевой задачей при формулировке модели ЭБ в интересах оценки качества ее 
функционирования является определение числа m , т.е. обоснованный выбор количества состоя-
ний ПК, характеризующих свойства ЭБ и определяющих «глубину моделирования». Под этим 
термином будем понимать уровень детализации анализа и описания свойств ЭБ, степень, «глуби-
ну» декомпозиции описания (моделирования) свойств объекта с помощью определенного количе-
ства параметров (показателей) их численно характеризующих. Чем больше количество ПК и со-
стояний ПК, характеризующих (описывающих) свойства ЭБ, тем «глубже» это описание. 

Алгоритм синтеза числа градаций пространства состояний. Количество состояний опре-
деляется исходя из требуемой «глубины моделирования» и точности оценивания ПК ЭБ. Оптими-
зация размерности пространств состояния и наблюдения процесса функционирования ЭБ с учетом 
требований к допустимой погрешности оценивания, представляет собой отдельную теоретиче-
скую и практическую задачу.  

Действительно, одной из ключевых задач, требующих решения в рамках разработки проце-
дур оценивания качества ЭБ, является задача отыскания адекватных условиям функционирования 
и применения ЭБ, достаточного, с точки зрения изменяющихся во времени задач управления ЭБ, 
числа градаций переменных состояния процесса функционирования ЭБ и временных интервалов 
их дискретизации. Решение этой задачи направлено на снижение затрат на реализацию процесса 
функционирования ЭБ, повышение оперативности, достоверности (точности) оценивания качества 
процесса функционирования ЭБ и обуславливает ценность информации, добываемой в рамках 
анализа, адекватную возможностям и задачам управления ЭБ в условиях конкретной ситуации.  

Очевидно, что формирование достаточных градаций переменных состояния (т.е. ПК) базиру-
ется на результатах формирования векторных критериев оценивания состояния и качества процес-
са функционирования ЭБ – ПК ЭБ. Иными словами, ставится задача адекватного согласования 
числа градаций уровней (состояний) оцениваемых параметров и ПК ЭБ с текущими требованиями 
к основным оперативно-техническим показателям ЭБ в условиях конкретной ситуации.  

При отыскании достаточного числа градаций переменных состояния и временных интервалов 
их дискретизации необходимо учитывать следующее: 

 требования к «глубине моделирования» и точности (величине отклонения) значения кри-
терия оценивания состояния и качества процесса функционирования ЭБ; 

 требования к устойчивости основных оперативно-технических показателей ЭБ относи-
тельно возмущающих воздействий; 

 требования к форме представления пространств состояния со стороны пользователей, 
проводящих оценивание качества ЭБ; 

 требования к снижению математической сложности моделирования и оценивания каче-
ства электронной библиотеки.  
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Одна из традиционных методик оптимизации представления пространств состояния и наблю-
дения критериев оптимальности в задачах синтеза сложных управляемых систем, приведена в ра-
боте [2]. Опираясь на эту методику, учитывая перечисленные факторы, особенности формулиров-
ки систем параметров и ПК ЭБ и критериев их оценивания, сформируем вариант алгоритма отыс-
кания оптимального и адекватного текущим задачам управления ЭБ числа градаций пространств 
состояния для ПК библиотеки, по которым оценивается ее качество. 

Блок-схема алгоритма, описывающего последовательность решения задачи определения числа 
градаций переменных состояния и временных интервалов их дискретизации, приведена на рисунке. 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 
 

Рисунок – Блок-схема алгоритма поиска числа градаций переменных состояния и временных интервалов  
их дискретизации 

 
Данный алгоритм (рис.) включает в себя следующие этапы:  
1. Определение минимально-необходимой размерности пространств состояния 

mkГ k ,1},{    процесса функционирования ЭБ.  
2. Определение минимально-допустимых значений приращений (числа градаций) 

переменных состояния и временных интервалов их дискретизации исходя из заданной 
достоверности (точности) оценивания качества процесса функционирования ЭБ в конкретных 
условиях, определяемых в рамках текущих требований к точности управления электронной 
библиотекой. При этом целями управления является своевременное (в установленные сроки или в 
реальном масштабе времени) и безопасное обеспечение пользователей ЭБ достоверными данными 
(контентом, предоставляемым электронной библиотекой).   

3. Определение минимально-допустимых значений приращений (числа градаций) переменных 
состояния и временных интервалов их дискретизации исходя из текущих требований к устойчивости 
процесса функционирования ЭБ и процесса управления ЭБ к возмущающим воздействиям. Под 
устойчивостью понимается свойство процесса возвращаться в заданный или близкий к нему 
установившийся режим после какого-либо внешнего или внутреннего возмущения. 

4. Определение минимально-допустимых значений приращений (числа градаций) 
переменных состояния (ПК) и временных интервалов их дискретизации с учетом текущих 
требований пользователя к математической сложности оценивания качества процесса 
функционирования ЭБ, определяемых в рамках требований к временным и вычислительным 
затратам на реализацию процедуры моделирования и оценивания качества ЭБ.  

5. Оптимизация значений приращений (числа градаций) переменных состояния и временных 
интервалов их дискретизации с учетом ограничений, введенных на 2-4 шагах алгоритма. 

Для оптимизации числа градаций переменных состояния (т.е. ПК) процесса функционирова-
ния ЭБ и временных интервалов их дискретизации представляется целесообразным  использовать 
методы теории чувствительности. Методами, позволяющими найти функцию чувствительности в 
задачах подобного класса, могут служить: метод построения уравнений чувствительности, прямой 
и регрессионный методы, метод параметрической идентификации, структурный метод, метод гра-
фов, метод конечных разностей, метод приращений, а также применение квадратичных показате-
лей дополнительного движения [9, 21].  

4 

 
Определение минимально-допустимого 

числа градаций 
исходя из заной достоверности (точности) 

оценивания качества 

2 
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           Начало 
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числа градаций 
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математической сложности 

4 

Оптимизация числа градаций 
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ограничений (блоки 2–4) 
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6 

Конец 
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Трудность решения этой задачи определяется прежде всего сложностью пересчета ограничений 
на оперативно-технические ПК ЭБ и действующих на нее возмущений в требования к точности мо-
делирования и оценивания состояния (качества) по отдельным компонентам векторного критерия 
оценивания. Принято считать, что критериальное оценивание это оценивание по критериям, т.е. 
оценка складывается из составляющих (критериев), которые отражают различные стороны (характе-
ристики, свойства, ПК) объектов и процессов. Критерий оценки качества ЭБ может быть скалярным, 
т.е. характеризоваться одним единственным ПК, или векторным, характеризующимся совокупно-
стью ПК. Это получение интегральной оценки качества при наличии различных частных, несводи-
мых друг к другу критериев оценивания. Методы получения обобщенного показателя качества и 
методы многокритериального оценивания состояния, качества и эффективности функционирования 
сложных информационно-технических систем рассмотрены в работах [2, 6, 9, 10–12]. 

Процесс функционирования ЭБ, а значит, и оценивание качества ЭБ, является составной 
частью процесса функционирования информационного пространства. Значит, несет в себе те же  
требования к степени точности поддержания значений ПК ЭБ, а, следовательно, и к точности 
моделирования и оценивания.  

Иными словами, точность моделирования и оценивания ПК ЭБ задает пользователь. В этом 
случае, если известна допустимая погрешность моделирования (и оценивания) значения l-го ПК 
ЭБ, входящего в L-ый вектор состояния (в L-ый частный показатель качества), которую можно 
обозначить ))();((allow ttτttIl  


, соответствующая градация значений ПК l  может быть 

определена на основе коэффициентов чувствительности из выражения  





n

l
τlll ttτttttttttτttI

1
discrallow )()()()())();(( 


,          (9) 

где ))();((allow ttτttIl  


 – допустимое приращение (allowable increment) l-й компоненты  

L-го вектора состояния (векторного ПК ЭБ) на )( tt  -ом интервале моделирования и оценивания 
качества ЭБ.  

При этом коэффициент чувствительности l-й компоненты по L-й переменной (вектору) 
состояния (по  – состояниям и по τ  – времени) равен 

L

l
l

ttτttItt








))();(()(


.                                                 (10)  

В качестве примера, матрица )( ttL   коэффициентов чувствительности в явном виде для 
трех уровней чувствительности трех компонент L-го вектора состояния (векторного ПК ЭБ) может 
быть описана, как показано в выражении (11). 

3,03,02,0
3,02,01,0
2,01,01,0

)(  ttL .                                                      (11) 

Временные интервалы дискретизации (discretization)  )(discr ttτl  учтены в коэффициентах 

чувствительности и определяются, исходя из скорости изменения (флюктуаций) ПК ЭБ – )( tt   [9]: 

)(
2
1

)(2
1)(

)(
1)( correldiscr

correl
ttτ

tt
ttτ

ttτ
tt l 








 ,               (12) 

где )(correl ttτ   – интервал корреляции (correlations) компонент векторного  ПК электронной 
библиотеки на )( tt  -м временном интервале.  

Таким образом, из всех полученных в результате решения уравнений (9) и (10) и с учетом 
ограничения (12), допустимых временных интервалов )(discr ttτl  , необходимо выбрать мини-
мальный с целью обеспечения заданной погрешности моделирования и оценивания по состоянию 
самого быстроменяющегося показателя качества процесса функционирования ЭБ.  

Полученные результаты могут быть использованы в интересах оптимального управления ЭБ, 
управления ее качеством и качеством предоставляемого ею информационного ресурса. Найденные 
значения числа градаций переменных состояния и временных интервалов их дискретизации опре-
деляют требуемые границы чувствительности и устойчивости оценок, тем самым, позволяя  
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получать достоверные оценочные значения показателей качества ЭБ на основе моделирования 
динамики изменения этих ПК в пространстве состояний.  

Заключение. Итак, предложенный алгоритм позволяет определить минимально-необходимое 
число градаций пространства состояний показателей качества электронной библиотеки. Он до-
полняют существующие подходы к моделированию сложных управляемых систем с учетом их 
представления в виде смены значений существенных параметров (показателей) объектов такого 
класса в пространстве состояний. Это позволяет сформулировать достоверную (адекватную зада-
чам управления) математическую модель в интересах оценки качества электронной библиотеки, 
открывает новые возможности для моделирования состояний ЭБ и прогнозирования их качества, 
углубляет наши представления о математической природе процесса смены состояний сложных 
управляемых информационно-технических систем и процессов. Вместе с тем, при формировании 
минимально-необходимого числа градаций пространства состояний ПК для процесса функциони-
рования ЭБ необходимо согласовывать полученные разбиения с формой представления вектора 
параметров (векторного ПК) ЭБ – дискретного по состояниям, но непрерывного по времени для 
всех входящих в него переменных, характеризующих качество электронной библиотеки.  

Библиографический список 
1. Богданова И. Ф. Электронные библиотеки: история и современность / И. Ф. Богданова, Н. Ф. Богдано-

ва // Информационное общество: образование, наука, культура и технологии будущего. – 2017. – Вып. 1. – 
С. 133–154. 

2. Буренин Н. И. Методологические аспекты применения методов многокритериальной динамической 
оптимизации в задачах синтеза управляемых сетей многоканальной радиосвязи / Н. И. Буренин, А. П. Роди-
мов, В. М. Терентьев. – Ленинград : ВАС, 1984. – 92 с. 

3. Зейфман А. И. Марковские цепи и модели с непрерывным временем / А. И. Зейфман, В. Е. Бенинг, 
И. А. Соколов.  – Москва : ЭЛЕКС-КМ, 2008. – 167 c. 

4. Зорин А. В. Введение в общие цепи Маркова / А. В. Зорин, В. А. Зорин, Е. В. Пройдакова, М. А. Фе-
доткин. – Нижний Новгород : Нижегородский госуниверситет, 2013. – 51 с. 

5. Зуйкина К. Л., Соколова Д. В., Скалабан А. В. Электронные библиотеки в России. Текущий статус и 
перспективы развития / К. Л. Зуйкина, Д. В. Соколова, А. В. Скалабан. – Москва : Ваш формат, 2017. – 120 с. 

6. Калинин В. Н. Теоретические основы системных исследований / В. Н. Калинин. – Санкт-Петербург : 
ВКА им. А.Ф. Можайского, 2013. – 278 с. 

7. Крюкова Е. С. Особенности развития современных электронных библиотек и анализ подходов к оце-
ниванию их качества / Е. С. Крюкова, И. Б. Паращук // Современные технологии: актуальные вопросы, до-
стижения и инновации : сборник статей XXXI Международной научно-практической конференции. – Пенза : 
МЦНС «Наука и Просвещение», 2019. – С. 34–36. 

8. Матвеев М. Ю. Национальные библиотеки: на пути к цифровому будущему / М. Ю. Матвеев // Вест-
ник СПбГУКИ. – 2017. – № 2 (31). – С. 88–95.  

9. Ненадович Д. М. Анализ чувствительности процессов фильтрации состояний управляемой радиотех-
нической системы / Д. М. Ненадович, И. Б. Паращук // Радиотехника. – 1997. – № 4. – С. 23–25. 

10. Петухов Г. Б. Основы теории эффективности целенаправленных процессов / Г. Б. Петухов. – Москва : 
МО СССР, 1989. – 660 с. 

11. Статистические модели и многокритериальность задачи принятия решений / под ред. И. Ф. Шахнова. – 
Москва : Статистика, 1984. – 563 с. 

12. Терентьев В. М. Теоретические основы управления сетями многоканальной радиосвязи / В. М. Терен-
тьев, И. Б. Паращук. – Санкт-Петербург : ВАС, 1995. – 195 с. 

13. Шаповалова Г. М. Информационное общество: от цифровых архивов к цифровому культурному 
наследию / Г. М. Шаповалова // Международный научно-исследовательский журнал. – 2016. – № 5–6. – 
С. 177–181. 

14. Beel J. Research-paper recommender systems: a literature survey / J. Beel, B. Gipp, S. Lange, C. Breitinger 
// International Journal on Digital Libraries. – 2015. № 17 (4). – P. 305–338. 

15. Besser H. The Past, Present, and Future of Digital Libraries / H. Besser // A Companion to Digital Humanities. – 
Blackwell Publishing Ltd, 2004. – P. 557–575.  

16. Bini D. Numerical Methods for Structured Markov Chains / D. Bini, G. Latouche, B. Meini. – Oxford Uni-
versity Press ; New York, 2005. – 215 p. 

17. Candela L. History, Evolution and Impact of Digital Libraries / L. Candela, D. Castelli, Pagano. –  
E-Publishing and Digital Libraries : Legal and Organizational Issues, IGI Global, 2011. – P. 1–30. 

18. Ethier S. N., Kurtz T. G. Markov processes. Wiley Series in Probability and Mathematical Statistics: Probability 
and Mathematical Statistics / S. N. Ethier, T. G. Kurtz. – New York : John Wiley & Sons Inc., 1986. – P. 214–234. 

19. Isah A. Digital Libraries: Analysis of Delos Reference Model and 5S Theory / A. Isah, B. C. Serema, A. Mut-
shewa, L. Kenosi // Journal of Information Science Theory and Practice. – 2013. – № 1 (4). – P. 38–47.  

20. Kokoykina O. N. The development of the information society and issues of digital preservation. Formation of 
regional cultural policy in the context of the modernization of education / O. N. Kokoykina // International scientific-
practical conf. – Orel, 2014. – P. 53–56. 



CASPIAN JOURNAL: Control and High Technologies, 2020, 1 (49) 
   
 

 

130 

21. Kotenko I. V. Analysis of the Sensitivity of Algorithms for Assessing the Harmful Information Indicators in 
the Interests of Cyber-Physical Security / I. V. Kotenko, I. B. Parashchuk // Cyber-Physical Systems. – 2019. –  
№ 8 (3). – P. 1–15. 

22. Lanagan J. Video digital libraries: contributive and decentralized / J. Lanagan, A. F. Smeaton // International 
Journal on Digital Libraries. – 2012. – № 12 (4). – P. 159–178.  

23. Papy F. Digital Libraries / F. Papy. – 1st ed. – Amsterdam, Netherlands, 2016. – 152 p. 
24. Pomerantz J., Marchionini G. The digital library as place / J. Pomerantz, G. Marchionini // Journal of Docu-

mentation. – 2007. – № 63 (4). – P. 505–533.  
25. Reilly B. F. Jr. Rethinking the National Library / B. F. Reilly // American Libraries. – 2016. – Vol. 47, 

iss. 11/12. – 30 p. 
26. Russian Association of Digital Libraries 2020. – Режим доступа:  http://www.aselibrary.ru/index.html, сво-

бодный. – Заглавие с экрана. – Яз. рус. (дата обращения: 17.01.2020). 
27. Trivedi M. Digital Libraries: Functionality, Usability, and Accessibility. Library Philosophy and Practice (e–

journal) / M. Trivedi. – 2010. – P. 381. – Режим доступа: http://digitalcommons.unl.edu/libphilprac/381, 
свободный. – Заглавие с экрана. – Яз. рус. (дата обращения: 17.01.2020). 

28. Van Le C. Opening the Doors to Digital Libraries: A Proposal to Exempt Digital Libraries From the Copyright 
Act / Van Le C. // Case Western Reserve Journal of Law, Technology & The Internet. – 2010. – № 1-2. – P. 135. 

29. Witten I. H. How to Build a Digital Library / I. H. Witten, D. Bainbridge, D. M. Nichols. – 2nd ed. – Wal-
tham, US, 2009. – 656 p. 

30. Yin G. G. Continuous-Time Markov Chains and Applications: A Singular Perturbation Approach / G. G. Yin, 
Q. Zhang. – Springer, 2012. – 351 p.  

 
References 

1. Bogdanova I. F., Bogdanova N. F. Elektronnye biblioteki: istoriya i sovremennost [Digital Libraries: Histo-
ry and Present]. Informatsionnoe obshchestvo: obrazovanie, nauka, kultura i tekhnologii budushchego [Information 
society: education, science, culture and future technologies], 2017, issue 1, pp. 133–154. 

2. Burenin N. I., Rodimov A. P., Terentev V. M. Metodologicheskie aspekty primeneniya metodov mnogo-
kriterialnoy dinamicheskoy optimizatsii v zadachakh sinteza upravlyaemykh setey mnogokanalnoy radiosvyazi 
[Methodological aspects of the application of multicriteria dynamic optimization methods in the synthesis of con-
trolled multichannel radio communication networks]. Leningrad, VAS Publ., 1984. 92 p.  

3. Zeyfman A. I., Bening V. E., Sokolov I. A. Markovskie tsepi i modeli s nepreryvnym vremenem [Markov 
chains and continuous time models]. Moscow, ELEKS-KM Publ., 2008. 167 p. 

4. Zorin A. V., Zorin V. A., Proydakova E. V., Fedotkin M. A. Vvedenie v obshhie cepi Markova [Introduc-
tion to general Markov chains]. Nizhny Novgorod, Nizhny Novgorod State University, 2013. 51 p. 

5. Zuykina K. L., Sokolova D. V., Skalaban A. V. Elektronnye biblioteki v Rossii. Tekushchiy status i perspek-
tivy  razvitiya [Digital Libraries in Russia. Current status and development prospects]. Moscow, Vash format Publ., 
2017. 120 p. 

6. Kalinin V. N. Teoreticheskie osnovy sistemnykh issledovaniy [Theoretical foundations of system research]. 
Saint Petersburg, 2013. 278 p. 

7. Kryukova E. S., Parashchuk I. B. Osobennosti razvitiya sovremennykh elektronnykh bibliotek i analiz pod-
khodov k otsenivaniyu ikh kachestva [Features of the development of modern electronic libraries and analysis of ap-
proaches to assessing their quality]. Sovremennye tekhnologii: aktualnye voprosy, dostizheniya i innovatsii : sbornik 
statey XXXI Mezhdunarodnoy nauchno-prakticheskoy konferentsii [Modern technologies: current issues, achieve-
ments and innovations: collection of articles of the XXXI International scientific and practical conference]. Penza, 
Nauka i Prosveshchenie, 2019, pp. 34–36. 

8. Matveev M. Yu. Natsionalnye biblioteki: na puti k tsifrovomu budushchemu [National Libraries: Towards a 
Digital Future]. Vestnik Sankt-Peterburskogo gosudarstvennogo instituta kultury [Bulletin of Saint Peterburg Institute 
of Culture], 2017, no. 2 (31), pp. 88–95.  

9. Nenadovich D. M., Parashchuk I. B. Analiz chuvstvitelnosti protsessov filtratsii sostoyaniy upravlyaemoy 
radiotekhnicheskoy sistemy [Sensitivity analysis of state filtration processes of a controlled radio engineering sys-
tem]. Radiotekhnika [Radiotechnics], 1997, no. 4, pp. 23–25. 

10. Petukhov G. B. Osnovy teorii e ffektivnosti tselenapravlennykh protsessov [Fundamentals of the theory of 
the effectiveness of targeted processes]. Moscow, Ministry of Defense of the USSR, 1989. 660 p.  

11. Shakhnov I. F. (ed.) Statisticheskie modeli i mnogokriterialnost zadachi prinyatiya resheniyj [Statistical 
models and multicriteria decision-making problems]. Moscow, Statistika, 1984. 563 p. 

12. Terentev V. M., Parashchuk I. B. Teoreticheskie osnovy  upravleniya setyami mnogokanalnoy radiosvyazi 
[Theoretical foundations of multichannel radio network management]. Saint Petersburg, VAS Publ., 1995. 195 p.  

13. Shapovalova G. M. Informatsionnoe obshchestvo: ot tsifrovykh arkhivov k tsifrovomu kulturnomu naslediyu 
[The Information Society: From Digital Archives to Digital Cultural Heritage]. Mezhdunarodnyy nauchno-
issledovatelskiy zhurnal [International Research Journal], 2016, no. 5-6, pp. 177–181. 

14. Beel J., Gipp B., Lange S., Breitinger C. Research-paper recommender systems: a literature survey. Inter-
national Journal on Digital Libraries, 2015, no. 17 (4), pp. 305–338. 

15. Besser H. The Past, Present, and Future of Digital Libraries. A Companion to Digital Humanities. Black-
well Publishing Ltd, 2004, pp. 557–575.  



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 1 (49), 2020 г. 
   
 

 

131 

16. Bini D., Latouche G., Meini B. Numerical Methods for Structured Markov Chains. Oxford University 
Press; New York, 2005. 215 p. 

17. Candela L., Castelli D., Pagano. History, Evolution and Impact of Digital Libraries. E-Publishing and Digi-
tal Libraries: Legal and Organizational Issues. IGI Global, 2011, pp. 1–30. 

18. Ethier S. N., Kurtz T. G. Markov processes. Wiley Series in Probability and Mathematical Statistics: Prob-
ability and Mathematical Statistics. New York, John Wiley & Sons Inc., 1986, pp. 214–234. 

19. Isah A., Serema B. C., Mutshewa A., Kenosi L. Digital Libraries: Analysis of Delos Reference Model and 
5S Theory. Journal of Information Science Theory and Practice, 2013, no. 1 (4), pp. 38–47.  

20. Kokoykina O. N. The development of the information society and issues of digital preservation. Formation 
of regional cultural policy in the context of the modernization of education. International scientific-practical conf., 
Orel, 2014, pp. 53–56. 

21. Kotenko I. V., Parashchuk I. B. Analysis of the Sensitivity of Algorithms for Assessing the Harmful Infor-
mation Indicators in the Interests of Cyber-Physical Security. Cyber-Physical Systems, 2019, no. 8 (3), pp. 1–15. 

22. Lanagan J., Smeaton A. F. Video digital libraries: contributive and decentralized. International Journal on 
Digital Libraries, 2012, no. 12 (4), pp. 159–178.  

23. Papy F. Digital Libraries. 1st ed. Amsterdam, Netherlands, 2016. 152 p. 
24. Pomerantz J., Marchionini G. The digital library as place. Journal of Documentation, 2007, no. 63 (4), 

pp. 505–533.  
25. Reilly B. F. Jr. Rethinking the National Library. American Libraries, 2016, vol. 47, iss. 11-12. 30 p. 
26. Russian Association of Digital Libraries 2020. Available at: http://www.aselibrary.ru/index.html (accessed 

17.01.2020).  
27. Trivedi M. Digital Libraries: Functionality, Usability, and Accessibility. Library Philosophy and Practice 

(e-journal), 2010, p. 381. Available at: http://digitalcommons.unl.edu/libphilprac/381 (accessed 17.01.2020).  
28. Van Le C. Opening the Doors to Digital Libraries: A Proposal to Exempt Digital Libraries From the Copy-

right Act. Case Western Reserve Journal of Law, Technology & The Internet, 2010, no 1-2, p. 135. 
29. Witten I. H, Bainbridge D., Nichols D. M. How to Build a Digital Library. 2nd ed. Waltham, US, 2009. 656 p. 
30. Yin G. G., Zhang Q. Continuous-Time Markov Chains and Applications: A Singular Perturbation Ap-

proach. Springer, 2012. 351 p.  
 
 
DOI 10.21672/2074-1707.2020.49.4.131-143 
УДК 519.6, 004.021 
 

ПРИМЕНЕНИЕ РЕШЕНИЯ ОБРАТНОЙ ЗАДАЧИ МАТЕМАТИЧЕСКОГО 
МОДЕЛИРОВАНИЯ ГАЛЬВАНИЧЕСКОГО ПРОЦЕССА  

ДЛЯ ОПТИМИЗАЦИИ НЕРАВНОМЕРНОСТИ ТОЛЩИНЫ ПОКРЫТИЯ 
 

Статья получена редакцией 20.02.2020, в окончательном варианте – 04.03.2020. 
 

Соловьев Денис Сергеевич, Тамбовский государственный университет имени Г.Р. Державина, 
392036, Российская Федерация, г. Тамбов, ул. Интернациональная, 33,  

кандидат технических наук, e-mail: solovjevdenis@mail.ru  
Соловьева Инна Александровна, Тамбовский государственный технический университет, 

392000, Российская Федерация, г. Тамбов, ул. Советская, 106,  
аспирант, e-mail: good.win32@yandex.ru 
Литовка Юрий Владимирович, Тамбовский государственный технический университет, 

Российская Федерация, 392000, г. Тамбов, ул. Советская, 106,  
доктор технических наук, профессор, e-mail: polychem@list.ru 

 
В работе рассматривается применение углеродных нанотрубок для улучшения равномерности гальва-

нических покрытий. Сформулирована задача поиска концентрации углеродных нанотрубок в электролите для 
улучшения равномерности толщины покрытия. Разработана математическая модель гальванического процес-
са, которая учитывает концентрацию углеродных нанотрубок в электролите. Для решения прямой задачи 
оптимизации (поиска оптимальной концентрации углеродных нанотрубок в электролите) поставлена обрат-
ная задача поиска функции катодной поляризации при добавлении в электролит углеродных нанотрубок. 
Увеличение скорости решения обратной задачи может быть достигнуто с применением технологии распарал-
леливания вычислений. Составлен алгоритм решения для прямой и обратной задач оптимизации. Для хране-
ния требуемой информации разработаны базы данных. Проведена серия компьютерных и экспериментальных 
исследований по гальваническому нанесению цинкового покрытия с добавлением углеродных нанотрубок в 
электролит. Доказано, что присутствие углеродных нанотрубок в растворе электролита способно положи-
тельно влиять на равномерность получаемого покрытия. 

Ключевые слова: прямая задача оптимизации, обратная задача оптимизации, математическое модели-
рование, эксперимент, углеродные нанотрубки, алгоритм, база данных, неравномерность покрытия 
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The article considers the use of carbon nanotubes to improve the uniformity of galvanic coatings. The problem 

of searching the concentration of carbon nanotubes in an electrolyte is formulated to improve the uniformity of the 
coating thickness. The mathematical model of the galvanic process has been developed that takes into account the 
concentration of carbon nanotubes in the electrolyte. The inverse problem of searching for the cathodic polarization 
function when carbon nanotubes are added to the electrolyte is posed to solve this (direct) optimization problem. The 
use of parallelization technology allows to increase the speed of solving the inverse problem. An algorithm for solv-
ing the direct and inverse optimization problems is compiled. Databases have been developed to store the required 
information. A series of computer and experimental studies on the galvanic deposition of a zinc coating using carbon 
nanotubes in an electrolyte was carried out. It is proved that the presence of carbon nanotubes in an electrolyte solu-
tion can have a positive effect on the uniformity of the resulting coating. 

Key words: direct optimization problem, inverse optimization problem, mathematical modeling, experiment, 
carbon nanotubes, algorithm, database, coating non-uniformity 

 
Введение. Исключительные свойства углеродных нанотрубок (УНТ), такие как жесткость, 

низкая плотность, высокая механическая прочность, электро- и теплопроводность, привлекли 
исследователей для использования их в различных структурах [1–11]. Не избежали модификации в 
виде использования УНТ и гальванические покрытия, применяемые для защиты деталей от 
коррозионного поражения и повышения их срока службы, придания декоративного вида и 
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улучшения показателей качественных характеристик. Среди них важное место занимает 
равномерность толщины покрытия. Обоснованием применения в составах электролитов 
наноматериалов являются результаты экспериментов по нанесению модифицированных УНТ 
гальванических покрытий с улучшенными показателями по сравнению с традиционными 
технологическими процессами их получения [12, 13]. Для отыскания оптимальной концентрации 
УНТ в электролите, обеспечивающей высокую равномерность покрытия, необходимо проводить 
многочисленные эксперименты, что связано со значительными материальными и временными 
затратами. Поэтому моделирование и оптимизация процессов нанесения модифицированных УНТ 
гальванических покрытий являются важными не только с технологических позиций и 
экономической точки зрения, но также и для уменьшения времени работы персонала в условиях 
воздействия агрессивных сред при проведении натурных экспериментов. 

Целью данной работы является оптимизация равномерности модифицированных УНТ 
покрытий на основе математического моделирования гальванического процесса. 

Постановка прямой и обратной задачи оптимизации. Для достижения поставленной цели 
сформулируем сначала задачу оптимизации. Определить степень неравномерности толщины 
покрытия можно согласно [14]: 

 
с

Sс
dSzyx

S
R

с




 min

min

δ
,,δ1  ,                                                       (1) 

где  δ – толщина покрытия в точке с координатами (x, y, z) на поверхности катода Sc;  
δmin – минимальная толщина покрытия. 

На рисунке 1 приведена графическая иллюстрация расчета неравномерности толщины 
покрытия по формуле (1) согласно принятым обозначениям. 

 

 
 

Рисунок 1 – Графическая иллюстрация расчета неравномерности толщины покрытия 
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где T – время; t – температура электролита; k – электрохимический эквивалент;  – выход металла по 
току;  – плотность металла покрытия;  – электропроводность электролита; ia, ic – плотность тока на 
аноде и катоде; Sa, Sins – площади поверхности анода и изолятора; n  – нормаль к Sins;  – электриче-
ский потенциал поля; U – напряжение; СУНТ – концентрация УНТ в электролите; F1, F2 – функции 
анодной и катодной поляризации; Lx, Ly, Lz – длина, ширина и высота гальванической ванны. 

На рисунке 2 показана схема расчета уравнений математической модели (2). 
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Рисунок 2 – Схема организации расчета по уравнениям математической модели 
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Отыскать значение концентрации *
УНТC , для которой коэффициент R в (1) минимален: 

minR ,                                                                           (3) 
при уравнениях связи (2) и следующих ограничениях: 
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где max, min, зад – максимальное, минимальное и заданное значение. 
Решение поставленной (прямой) задачи (3) может быть найдено с использованием методов 

нелинейного программирования [15]. Однако из-за того в присутствии УНТ в электролите функ-
ция F2 изменяется, а известная аппроксимирующая зависимость для нее отсутствует. Поэтому 
сначала необходимо решить обратную задачу. Ее решение осложняется наличием в математиче-
ской модели (2) уравнения в частных производных. Для отыскания аппроксимирующей зависимо-
сти воспользуемся методом Ритца [16] и представим функцию F2 следующим образом: 
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где  Naaa ,...,0
  – неизвестные коэффициенты;  сiF2  – функция поляризации без добавления УНТ.  
Тогда обратную задачу можно сформулировать следующим образом. 
Необходимо отыскать такие значения  **

0
* ,...,

N
aaa 

  в (5), для которых отклонение локаль-
ных значений толщины покрытия в выбранных точках поверхности для эксперимента и результа-
тов моделирования являются минимальными: 
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где H – количество экспериментов; индексы э, р – соответственно экспериментальное и расчетное 
значения. 

Для увеличения быстродействия нахождения решения задачи (6) возможно применение рас-
параллеливания вычислений при определении критерия   ввиду независимости вычисления сла-
гаемых H в нем. Пусть количество параллельных потоков вычислений G совпадает с количеством 
ядер процессора. Тогда разобьем диапазон [1; H] на G равных частей, в каждой из которых вычис-
ляется значение критерия g : 
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оформленное в отдельный поток. По завершении вычислений во всех G потоках определяется ве-
личина критерия  : 
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.                                                                      (8) 

На рисунке 3 показана блок-схема основных шагов алгоритма решения прямой и обратной задач. 
Поиск решения задачи оптимизации (6) предполагает значительный объем вычислений. Од-

нако это не является недостатком, поскольку определение функции F2 ,согласно (5), на основе экс-
периментальных данных осуществляется однократно с последующим использованием в матема-
тической модели (2) для получения решения прямой задачи (3). 
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Рисунок 3 – Блок-схема алгоритма решения прямой и обратной задач 
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Даталогическая модель базы данных. Для реализации решения задач оптимизации была 
выбрана реляционная модель базы данных (БД). Она получила широкое распространение вслед-
ствие наиболее простой формы представления данных и является привычной для специалиста, 
пользующегося различной справочной литературой. В рамках этой модели все данные, необходи-
мые в процессе решения задач, легко представляются в табличной форме. Кроме того, реляцион-
ная модель достаточно проста в реализации с помощью современных средств разработки прило-
жений, она проста и в отношении ведения БД. Для хранения значительного объема требуемой ин-
формации в результате решения сформулированных прямой и обратной задач необходимы следу-
ющие БД [17]: готовых проектов, оборудования, электролитов и экспериментов. 

Даталогическая модель базы данных приводится на рисунке 4. 
 

 
 

Рисунок 4 – Даталогическая модель базы данных 
 

БД «Готовые проекты» содержит сведения об оптимизированных наномодифицированных 
гальванопокрытиях с найденной F2. 

БД «Оборудование» состоит из таблиц «Гальванические ванны», «Катоды», «Аноды» и 
«Свойства материалов». Таблица «Гальванические ванны» содержит сведения об используемых 
ваннах: размерах и материалах, из которых они изготовлены. В таблице «Катоды» описаны при-
меняемые катоды – в частности описывается материал катода, каркасная модель катода, катодная 
поляризация без учета CУНТ. Таблица «Аноды» содержит сведения об используемых анодах и ана-
логична по составу таблице «Катоды». В таблице «Свойства материалов» описаны физико-
химические характеристики применяемых материалов. 

БД «Электролиты» включает одноименную таблицу, содержащую сведения о составе элек-
тролита и его физико-химических характеристиках. 

В БД «Эксперименты» содержится таблица, поля которой отражают сведения о проводимых 
экспериментах: используемые ванны, катоды, аноды, электролиты; режимные параметры; распре-
деление покрытия по катоду. 

В связи с тем, что было отдано предпочтение реляционной модели данных, в качестве наибо-
лее подходящей системы управления БД была выбрана программа Microsoft SQL Server 2019 15.0. 
Она имеет широкий спектр функций, а также используется для взаимодействия с БД размером 
от персональных до крупных, применяемых на предприятиях; является удобной в использовании. 

Экспериментальная часть. Для решения сформулированных задач была проведена серия из 
H = 20 экспериментов по нанесению гальванического покрытия при различных концентрациях CУНТ 
из диапазона [0;400] мг/л на стальные образцы квадратной формы Sc размером L1 x L2 = 30x30 мм2 
с шероховатостью до Rz = 10 мкм и плотностью тока ic = 3 А/дм2 при времени покрытия T = 20 мин 
для получения  задδ  = 6 мкм [18]. Подготовка поверхности катода включает в себя: очистку; обезжи-
ривание; кислотное протравливание; промывку под проточной водой. В качестве металла покрытия 
выступал цинк, раствора - электролит для блестящего цинкования, УНТ «Таунит» – одномерные 
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наномасштабные нитевидные образования поликристаллического графита длиной более 2 мкм с 
наружными диаметрами от 15 до 40 нм в виде сыпучего порошка черного цвета [19]. Температура 
электролита t = 20 ºC при напряжении U = 1 В. Размеры ванны, в которой проходил процесс, пред-
ставлены на рисунке 5 в милиметрах. 

 
 

Рисунок 5 – Схема экспериментальной установки 
 

Анод, изготовленный из цинка марки Ц0, при соотношении Sa:Sc = 2:1 с помощью двух токо-
проводящих крючков, закреплялся на медном проводнике, соединенном через клеммы с источником 
питания. Стенка катода, не обращённая к аноду, изолировалась. Перед началом нанесения гальвани-
ческого покрытия в электролит вводился УНТ «Таунит». Дозирование исходного количества УНТ 
«Таунит» в электролит осуществлялось с использованием дозатора QUANTOS. При введении УНТ 
в виде порошка, последний подвергался диспергированию с использованием проточного ультразву-
кового диспергатора ИЛ 100-6/9. Для этого организовывался циркуляционный контур, по которому 
электролит перекачивался из ванны через проточный диспергатор и возвращался в ванну. 

В результате проведенных экспериментов измерялась толщина покрытия  zyxh ,,δэ  согласно [20] 
с использованием прибора «Константа К5». Данный прибор реализует использование комбинации им-
пульсного индукционного, вихретокового параметрического и фазового цифровых методов получения 
первичной информации, а также обладает возможностью контроля покрытий на деталях с шероховато-
стью до Rz = 400 мкм на малоразмерных деталях и внутренних поверхностях полых изделий.  

Решение прямой задачи оптимизации находилось с использованием метода золотого сечения [21]: 
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Расчет уравнений распределений потенциала электрического поля в объеме электролита и 
плотности тока на поверхности катода в математической модели процесса осуществлялся с ис-
пользованием методов конечных разностей и релаксации: 
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где i, j, k – индексы дискретных значений координат (x, y, z); hx, hy, hz – шаги сетки по соответ-
ствующим координатам; n, m – индексы итераций по потенциалу и плотности тока; ω – параметр 
релаксации, определяемый как: 
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где zyx NNN ,, – количество узлов сетки по координатам (x, y, z). 
Решение обратной задачи оптимизации отыскивалось методом Пауэлла [22] с разбиением 

диапазона [1; H] на G = 4 параллельных вычислительных потока с использованием механизма 
Open MP [23] на процессоре AMD A10-5750M 2,5 GHz c оперативной памятью 16 ГБ под управле-
нием 64-разрядной операционной системы Windows 10. 

Результаты и их обсуждение. При прохождении процесса электролиза на поверхности дета-
ли осаждается металл и частицы УНТ. Осаждение металла является первой фазой или матрицей, а 
осаждение УНТ, которые цементируются матрицей, ‒ второй фазой.  

Нанотрубки попадают на подложку в связи со следующими факторами. Во-первых, случай-
ное нахождение вблизи покрываемой поверхности в начальный момент времени вследствие рас-
пределения УНТ в объеме электролита. Во-вторых, в процессе осаждения покрытия кристаллы 
металла механически «подводят» нанотрубки к поверхности. Добавление в гальванические элек-
тролиты УНТ способствует измельчению кристаллической структуры покрытия. Наночастицы, 
которые осаждаются вместе с металлом покрытия, выполняют роль дополнительных центров кри-
сталлизации, оказывая влияние на неравномерность гальванического покрытия.  

По результатам проведенных экспериментов на рисунке 6 представлена полученная зависи-
мость критерия неравномерности R от CУНТ. 

 

 
 

Рис. 6. Зависимость критерия неравномерности R от CУНТ 
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Результаты определение количества неизвестных аппроксимирующих коэффициентов в (5) 
при решении обратной задачи (6) продемонстрированы на рисунке 7. 
 

 
Рисунок 7 – Результаты решения обратной задачи для N = 2, N = 3 и N = 4 

 
При увеличении количества элементов от N = 2 до N = 3 происходит снижение   на 8,91 % с 

увеличением времени решения задачи в 2,46 раза. При увеличении количества элементов от N = 3 
до N = 4 происходит снижение   на 3,59 % с увеличением времени решения задачи в 3,32 раза. 
Поэтому в качестве количества неизвестных аппроксимирующих коэффициентов в (5) принимаем 
N = 3, которое обеспечивает  = 8,73 % соизмеримое отклонение результатов моделирования от 
точности измерительного прибора при допустимом времени решения обратной задачи. 

На рисунке 8 приводится найденная функция поляризации F2 (5) при N = 3, аналитическая 
запись которой имеет следующий вид: 

      ,1043,01092,01061,0109,0, 2
32524

22 УНТсУНТУНТсУНТс CiFCCiFCiF    
где функция поляризации для электролита без добавления УНТ: 

  36,00873,00087,0 2
2  ссс iiiF . 

 

 
Рисунок 8 – Функция поляризации F2 
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С использованием найденной  УНТс CiF ,2  была решена прямая задача оптимизации (2)–(4) 
для рассматриваемой экспериментальной установки. На рисунке 9 демонстрируется толщина по-
крытия для расчета (а) и эксперимента (б) при найденном значение *

УНТC =179,5 мг/л. 

 
а) 

 
б) 

Рисунок 9 – Толщина покрытия для расчета (а) и эксперимента (б) 
 

Расчетное и экспериментальное значение коэффициента R составляют соответственно 1,2726 
и 1,3968. Для рассмотренного случая экспериментальное значение коэффициента R при добавле-
нии УНТ снизилось на 16,7 % по сравнению с вариантом без добавления. 

Заключение. Присутствие УНТ в растворе электролита способно оказывать положительный 
эффект на равномерность получаемого гальванического покрытия. Ввиду значительного многооб-
разия металлов гальванических покрытий, составов электролитов и условий протекания процессов 
экспериментальный поиск оптимальной концентрации УНТ является неприемлемым решением. 
Применение методов математического моделирования, алгоритмов решения прямых и обратных 
задач оптимизации, реализованных с использованием современных технологий разработки про-
граммного обеспечения и баз данных, является наиболее подходящим способом поиска оптималь-
ной концентрации УНТ для улучшения равномерности покрытия. 

Полученные результаты представляют интерес для отдельных исследователей и организаций, 
занимающихся вопросами нанотехнологий, электрохимии, моделирования и оптимизации техно-
логических процессов. 
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Введение. В современном обществе Российской Федерации отрасль «информационная без-

опасность» (ИБ) постоянно развивается. Мотиваций и причин для развития этой отрасли достаточно 
много, но все они между собой тесно взаимосвязаны: начиная от постоянного роста компетенций 
злоумышленников и заканчивая требованиями правового поля, вынужденного «успевать» за тенден-
циями и современными реалиями. В данной статье рассматривается один из самых актуальных бло-
ков отрасли – кибербезопасность. Сложные и все новые виды атак уже сегодня являются нормой; 
они становятся все более частыми и широко распространенными. Эта постоянная эволюция также 
требует инноваций в области кибербезопасности, занимающей особое место в отрасли. 

Существуют решения и их комбинации (гибридизация), которые широко используются 
флагманами отрасли в области цифровизации и искусственного интеллекта. Системы обнаруже-
ния (далее – IDS) и предотвращения сетевых вторжений (далее – IPS) отслеживают вредоносные 
активности в сети и/или нарушения политики ИБ «владельца риска» на различных уровнях – поль-
зователь, сегмент сети, организация, провайдер и т.д.  

IDS и IPS на основе сигнатур опираются на известные сигнатуры и эффективно обнаружива-
ют вредоносные активности, которые соответствуют этим сигнатурам. IDS и IPS на основе «пове-
денческого анализа», с другой стороны, аккумулируют данные, что является нормальным состоя-
нием для системы, и сообщают о любом триггере, который отклоняется от принятого значения с 
выходом за границы заданного интервала. Оба типа систем довольно успешно применяются в 
лучших мировых практиках, хотя и не лишены недостатков.  

Системы на основе сигнатур полагаются на сигнатуры известных угроз и поэтому неэффек-
тивны для атак «нулевого дня» или использования злоумышленниками новых образцов вредонос-
ного программного обеспечения (ПО). Традиционные системы, использующие «анализ поведе-
ния», основаны на стандартном статичном шаблоне, который трудно динамически изменять в свя-
зи с растущей сложностью сетей и приложений. Следовательно, этот подход может быть неэффек-
тивен для обнаружения аномалий. Полный анализ пакетов данных – это еще один вариант, однако 
он требует значительных затрат вычислительных ресурсов и сопряжен с риском раскрытия кон-
фиденциальной информации пользователей. 

Машинное обучение заслужено привлекает интерес специалистов по теории и практике обес-
печения ИБ, и в частности в области кибербезопасности. Благодаря тому, что аппаратные и вычис-
лительные мощности становятся все более доступными, методы машинного обучения могут исполь-
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зоваться для анализа и классификации природы возникновения аномалий, вредоносных активностей 
из агрегированных метаданных. Существуют сотни алгоритмов и подходов к машинному обучению, 
которые в целом подразделяются на контролируемое и неконтролируемое обучение.  Подходы к 
обучению под наблюдением (контролируемые) выполняются в контексте классификации, (где ввод 
соответствует выводу) или регрессии (когда ввод отображается в непрерывный вывод). Самостоя-
тельное обучение в основном достигается с помощью кластеризации и применяется для исследова-
тельского анализа, сокращения количества измерений объектов. Оба эти подхода могут быть приме-
нены в области кибербезопасности для анализа вредоносных активностей в режиме реального вре-
мени, что устраняет недостатки традиционных методов обнаружения таких активностей. 

Для защиты сети от угроз специалистам требуются интеллектуальные решения, которые но-
сят всеобъемлющий характер, основаны на анализе поведения и дополняют существующие зон-
ные средства обеспечения безопасности. Одно из таких решений заключается в использовании 
сетевой инфраструктуры в качестве датчика. Для анализа активности хостов можно использовать 
данные с применением технологии экспорта потоков sFlow и NetFlow. Изначально они разрабаты-
вались для мониторинга и устранения неисправностей внутри сети [16]. 

Записи NetFlow предоставляют достаточно информации, чтобы однозначно идентифициро-
вать трафик. NetFlow создавался как технология пакетной коммутации для маршрутизаторов 
Cisco. Положенная в основу NetFlow идея заключается в том, что первый пакет потока генерирует 
на коммутаторе или маршрутизаторе запись коммутации NetFlow. В дальнейшем эта запись ис-
пользуется при обработке пакетов из того же потока вплоть до его окончания. Поиск конкретного 
маршрута в таблице маршрутизации требуется только для первого пакета потока. NetFlow вместе с 
открытой версией стандарта IPFIX уже широко используется для мониторинга и управления се-
тью. Доступность данных NetFlow вместе с функциями конфиденциальности делает его эффек-
тивным средством вычисления сетевых аномалий.  

Пример работы технологии NetFlow представлен на рисунке 1. 
 

 
Рисунок 1 – Пример работы NetFlow 
 

Стандарт sFlow, называемый также выборкой потоков, поддерживается на разных платфор-
мах [15]. Он представляет собой средство для экспорта усеченных пакетов, а также счетчиков ин-
терфейса. Последовательное развитие sFlow сделало возможным получение им статуса отраслево-
го стандарта для экспорта пакетов на уровне 2 [16]. 

sFlow – это технология выборочного захвата пакетов. Из всего трафика через интерфейс вы-
бирается «1 из n» пакетов (где n – частота выборки). Первые x байт (128 байт для sFlow версии 5) 
захваченного пакета копируются и экспортируются в пакеты UDP, называемые дейтаграммами 
sFlow. Первые x байт – это данные заголовка, необходимые для восстановления информации 
о трафике. Однако поскольку sFlow ориентирован на пакеты, то некоторые IP-потоки могут про-
пускаться. Когда пакеты захватываются для анализа, они не всегда представляют все IP-потоки 
(диалоги), проходящие через интерфейс. В результате IP-потоки, пакеты которых не собраны, не 
учитываются, что создает пробелы в анализе картины диалогов в сети. 

Так как для агрегации метаданных, дальнейшего их парсинга, построения таблиц корреляции, 
вывода и подачи оператору отфильтрованной информации необходимы все пакеты, то нами в дан-
ной статье будет отдано предпочтение технологии NetFlow. 

Детальная характеристика технологии NetFlow. С тех пор как NetFlow стал отраслевым 
стандартом для сбора данных сеансов, данные NetFlow предоставляют информацию, которая может 
быть использована для определения использования трафика в сети и состояния ресурсов. Таким об-
разом, технология NetFlow позволяет обнаруживать сетевые аномалии и потенциальные кибератаки. 
Данный инструментарий полезен для идентификации узловых устройств, которым требуется увели-
чить или уменьшить полосу пропускания, что скажется на повышении эффективности работы сети. 
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Такие инструменты, как NfSen/NfDump1, могут анализировать данные с NetFlow и отслеживать 
аномалии в сетевом трафике. Такой инструментарий успешно применяется для обеспечения монито-
ринга и управления сетью. Сегодня обеспечен широкий выбор инструментов анализа угроз и обна-
ружения аномалий, использующих трафик NetFlow [17].  

NetFlow v5, NetFlow v9 и открытый стандарт IPFIX широко используются для решения раз-
личных задач построения защищенной IT-инфраструктуры. Записи NetFlow v5 включают данные, 
документирующие IP-адреса источника и назначения, порты источника и назначения и транспорт-
ный протокол. Процесс формирования отчетов о данных NetFlow включает захват потоков IP, аг-
регирование потоков на коммутаторе или маршрутизаторе и экспорт их в коллектор NetFlow. 
Процесс состоит из следующих этапов: 

а) конфигурация NetFlow настраивается для захвата потоков и помещения их в кеш NetFlow; 
б) экспорт NetFlow настраивается для отправки потоков коллектору; 
в) в кеше NetFlow ведется поиск устаревших потоков с помощью активных таймеров, неак-

тивных таймеров и ограничений на кеш; 
г) одновременно в  кеше NetFlow осуществляется поиск завершенных потоков – путем анали-

за флагов сброса TCP [TCP RST] и завершения [FIN]; 
д) найденные в пунктах «в» и «г» потоки экспортируются на сервер коллектора NetFlow; 
е) 20–25 потоков объединяются в пакет и транспортируются на сервер коллектора NetFlow 

в формате User Datagram Protocol (UDP); 
ж) программное обеспечение коллектора NetFlow создает из полученных данных отчеты 

в реальном времени или исторические отчеты.  
Инструменты NetFlow v9 и IPFIX обладают возможностью расширенной настройки. Это поз-

воляет использовать дополнительные информативные поля, такие как имена пользователей, MAC-
адреса и URL-адреса [16, 17]. 

Данные сетевого трафика. Сетевой трафик определяется как однонаправленная последова-
тельность совокупности передаваемых пакетов с некоторыми общими свойствами, которые про-
ходят через сетевое устройство. Записи трафика включают в себя различную информацию: IP-
адреса, количество пакетов и байтов, временную метку, тип обслуживания, порты приложения, 
интерфейсы ввода и вывода и другую информацию [3,5]. Данные сеанса, содержащие IP-адреса 
клиента, номера порта клиента, IP-адреса сервера, номера порта сервера и протокола, включенно-
го в данные потока, важны для идентификации соединения. Исследуя корреляцию запросов и от-
ветов клиент-серверных диалогов, анализируя трафик, можно найти значимые траектории и связь 
сетевой аномалии с тем или иным событием/инцидентом ИБ [8, 11]. 

Выходные данные NetFlow включают, но не ограничиваются (в зависимости от версии ин-
струмента), следующие атрибуты [16, 17]: 

 время начала записанного потока; 
 продолжительность потока; 
 используемый протокол (TCP, UDP и т.д.); 
 IP-адрес источника; 
 исходный порт; 
 направление общения; 
 адрес назначения; 
 порт назначения; 
 протокол состояния; 
 тип используемого сервиса; 
 тип услуги назначения; 
 общее количество обмененных пакетов; 
 общее количество обмененных байтов; 
 количество байтов, отправленных источником; 
 метка, назначенная этому сетевому потоку. 
Обнаружение аномалий в сетевом трафике. Традиционные методы обнаружения аномалий в 

сетевом трафике, такие как обнаружение вторжений и глубокая проверка пакетов, обычно требуют 
использования необработанных данных или подписей, опубликованных производителями [2].  

Глубокая проверка пакетов предоставляет более точные данные, но требует проведения значи-
тельных объемов вычислений [4]. Данный инструмент «не работает» с зашифрованными данными. 
В современных реалиях это является негативным признаком, противоречит политике ИБ и стандар-
там охраны сведений конфиденциального характера, содержащих информацию о пользователях.  
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Данные Netflow, в сравнении с инструментами глубокой проверки пакетов, не содержат та-
кой конфиденциальной информации и широко используются администраторами сетей. При ис-
пользовании правильных методов анализа данные с NetFlow могут стать информативным источ-
ником для обнаружения аномалий. Один из основных недостатков NetFlow связан с объемом ге-
нерируемых данных. Это прямо влияет на точность результатов, количество информации и соот-
ветственно на вычислительные ресурсы, требуемые для обработки данных (хранения, накопления, 
изменения, передачи и пр.) [15].  

Методы машинного обучения. Машинное обучение – это инструмент анализа данных, ко-
торый используется для эффективного выполнения конкретных задач без применения явных ин-
струкций, а опирается на шаблоны и умозаключения [2]. Возможности машинного обучения ис-
пользуются для решения различных проблем, в том числе и в области кибербезопасности. Посто-
янный анализ и обучение позволит генерировать различные прогнозы развития кибератак, моде-
лировать различные ситуации и обнаруживать аномальные активности в сети.  

Крупные отечественные провайдеры используют машинное обучение, интегрированное в об-
лачные интеллектуальные системы, для выявления вредоносного и нелегитимного контента, изо-
ляции зараженных хостов и вывода информативных графиков и дашбордов об общем состоянии 
того или иного сегмента [7]. Одной из основных трудностей в машинном обучении является со-
здание интеллектуальных систем, способных изучать последовательные задачи, а затем переда-
вать знания из ранее изученного «фундамента» для решения новых задач. Такая возможность 
называется непрерывным машинным обучением или интеллектуальными системами непрерывно-
го обучения [9]. Применение машинного обучения для обнаружения ботнетов было широко ис-
следовано, в том числе с использованием контролируемого машинного обучения [3, 7, 8, 11, 15, 
16, 17]. Машинное обучение рассматривается как решение для аналитики метаданных, получен-
ных с NetFlow. При этом основной проблемой будет выбор параметров для парсинга и корреля-
ции, для обеспечения наилучших результатов при решении поставленных задач. Некоторые из 
распространенных методов машинного обучения подвергаются анализу в данной статье [10]. 

Экстремальное машинное обучение (Extreme Learning Machine, ELM) – это алгоритм обучения, 
который использует нейронные сети с прямой связью с одним или несколькими слоями скрытых 
узлов. Эти скрытые узлы настраиваются случайным образом, и соответствующие им выходные веса 
аналитически определяются алгоритмом. По словам создателей [18], этот алгоритм обучения может 
дать хорошую производительность обобщения и может учиться в тысячу раз быстрее, чем обычные 
алгоритмы обучения для нейронных сетей с прямой связью. Также стоит отметить, что аномалия 
характеризуется, как правило, не только экстремальными значениями отдельных признаков. Иллю-
страция алгоритма экстремального машинного обучения (ELM) представлена на рисунке 2. 

 

 
Рисунок 2 – Упрощенная иллюстрация алгоритма экстремального машинного обучения (ELM) 
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Случайный лес (Random forest, RF) – это контролируемый алгоритм машинного обучения, 
который предусматривает использование нескольких деревьев решений для выполнения задач 
классификации и регрессии. Алгоритм случайного леса считается ансамблевым алгоритмом ма-
шинного обучения, так как он включает в себя концепцию большинства рёбер нескольких деревь-
ев. Выходные данные алгоритма, представленные как прогнозирование классов, определяются из 
совокупного результата всех классов, прогнозируемых отдельными деревьями. В последних ис-
следованиях [7, 16, 18] изучались возможности использования алгоритма случайного леса в анали-
зе кибератак, в частности, инъекционных атак; для фильтрации спама, для обнаружения вредонос-
ных программ и многое другое. 

Все деревья строятся независимо по следующему алгоритму: 
1. Выбирается подвыборка обучающей выборки произвольного размера, по ней строится де-

рево (для каждого дерева – своя подвыборка). 
2. Для построения каждого расщепления в дереве просматриваются максимальные значения 

случайных признаков (для каждого нового расщепления – свои случайные признаки). 
3. Далее определяется наилучший признак и расщепление по нему (по заранее заданному 

критерию).  
Дерево строится, как правило, до исчерпания выборки (пока в листьях не останутся представи-

тели только одного класса). Однако в современных реализациях алгоритма есть параметры, которые 
ограничивают высоту дерева, число объектов в листьях и число объектов в подвыборке, при котором 
проводится расщепление. Схематично, алгоритм случайного леса представлен на рисунке 3. 

 

 
 

Рисунок 3 – Схема работы алгоритма случайного леса 
 
Повышение градиента — это метод машинного обучения для задач регрессии и классифика-

ции, который создает модель прогнозирования в форме множества моделей слабого прогнозиро-
вания [15, 17], обычно деревьев решений. Этот метод использует идею о том, что следующая мо-
дель будет учиться на ошибках предыдущей. Модели имеют неравную вероятность появления в 
последующих моделях, и чаще появятся те, которые дают наибольшую ошибку. Предсказатели 
могут быть выбраны из широкого ассортимента моделей, например, деревья решений, регрессия, 
классификаторы и т.д. Из-за того, что предсказатели обучаются на ошибках, совершенных преды-
дущими, требуется меньше времени для того, чтобы добраться до реального ответа. Однако выби-
рать критерий остановки алгоритма следует с осторожностью, иначе это может привести к пере-
обучению модели и искажению результатов. Цель любого алгоритма обучения – определить 
функцию потерь и минимизировать её. Когда алгоритм достигает стадии, на которой остатки не 
имеют какого-либо шаблона, который можно было бы смоделировать, то моделирование остатков 
будет остановлено – в противном случае это может привести к переобучению. Иными словами, 
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предсказания обновляются таким образом, чтобы сумма отклонений стремилась к нулю и предска-
занные значения были близки к реальным. Математически это означает минимизацию функции 
потерь так, чтобы тестовые потери достигли своего минимума. 

Исходя из вышеизложенного, за алгоритмом повышения градиента необходимо итеративно 
применять паттерны отклонений и улучшать предсказания, как показано на рисунке 4. Как только 
будет достигнут момент, когда отклонения не имеют никакого паттерна, стоит прекратить модерни-
зировать модель (иначе это может привести к переобучению) [9]. Таким образом, для применения 
метода повышения градиента необходимо соблюдать следующую последовательность действий: 

 построение простой модели; 
 анализ ошибок; 
 идентификация точек, которые не вписываются в простую модель; 
 модификация моделями, обрабатывающими сложные случаи, которые были выявлены на 

начальной модели; 
 агрегация и наложение построенных моделей, с определением весов каждого предска-

зателя [4, 17].  
Пример работы алгоритма повышения градиента представлен на рисунке 4. 
 

 
 
Рисунок 4 –Пример работы алгоритма повышения градиента 
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Логистическая регрессия является контролируемой моделью обучения, которая используется 
в качестве метода для двоичной классификации. Сам термин заимствован из статистики. В основе 
метода лежат логистические функции – сигмовидная кривая, которая полезна для ряда областей, 
включая нейронные сети. Логистическая регрессия моделирует вероятность проблем классифика-
ции с двумя возможными результатами и может использоваться для идентификации сетевого тра-
фика как вредоносного (true) или нет (false). 

Основная идея логистической регрессии заключается в том, что пространство исходных значе-
ний может быть разделено линейной границей (т.е. прямой) на две области, соответствующие клас-
сам. Под линейной границей подразумевается прямая линия – в случае двух измерений, в случае 
трех измерений – плоскость, и т.д. Эта граница задается в зависимости от имеющихся исходных 
данных и обучающего алгоритма. Для того чтобы алгоритм отрабатывал корректно, точки исходных 
данных должны разделяться линейной границей на две вышеупомянутых области. Если точки ис-
ходных данных удовлетворяют этому требованию, то их можно назвать линейно разделяемыми.  

Пример работы метода логистической регрессии представлен на рисунке 5. 
 

 
 
Рисунок 5 – Пример работы метода логистической регрессии  

 
Методы обнаружения аномалий в сети. Аномалии — это объекты или инциденты, которые 

отличаются на более чем максимально допустимое отклонение (погрешность) от принятого значе-
ния. Таким образом, обнаружение сетевых аномалий сводится к их выявлению. Выявлять анома-
лии предлагается с использованием построенных триггеров на основе связи с редкими событиями 
при наблюдении за трафиком. Такие связи вызывают подозрение аналитиков, так как они суще-
ственно отличаются от большинства идентичных состояний легитимного сетевого трафика.  

В машинном обучении обнаружение аномалий применяется в различных областях, включая 
обнаружение вторжений, обнаружение мошенничества и обнаружение нарушений в экосистеме.  

Существует три широких категории обнаружения аномалий: неконтролируемые, контролиру-
емые и полууправляемые [2, 13]. Некоторые из популярных методов обнаружения включают, сре-
ди прочего, основанный на плотности k-ближайший сосед, одноклассовый Support Vector Machine 
(SVM, набор схожих алгоритмов обучения с учителем, использующихся для задач классификации 
и регрессионного анализа), Байесовские сети, обнаружение выбросов на основе кластерного ана-
лиза [8,14]. Ряд систем анализа используют вышеуказанные методы обнаружения.   

Кооперативный адаптивный механизм защиты сети (CAMNEP) – это система обнаружения 
вторжений в сеть. Система CAMNEP использует набор моделей обнаружения аномалий, которые 
поддерживают модель ожидаемого трафика в сети и сравнивают ее с реальным трафиком, чтобы 
выявить расхождения, которые определены как возможные атаки [1, 9]. Механизм имеет три ос-
новных уровня, которые оценивают трафик: детекторы аномалий, модели доверия и агрегаторы 
аномалий [3, 7, 16]. 

Устройства IDS/IPS применяются для оперативного реагирования на кибератаки. С учетом 
того факта, что легитимный трафик значительно превосходит по объему вредоносный, низкая ча-
стота ложных срабатываний делает систему непригодной для использования, так как нарушает 
отказоустойчивость и непрерывность IT-сервисов. 

Корректность обрабатывания доверительной модели CAMNEP заключается в перекрестной 
проверке аномалий в моделях тригеров. Каждая из этих моделей основана на различных характе-
ристиках трафика. Для классификации кибератаки потоки из набора должны находиться вблизи 
центроидов [19]. На практике большинство атакующих потоков приходится на окрестности одно-
го центроида, как показано на рисунке 6. 
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Рисунок 6 – Пример визуализации системы обнаружения вторжений CAMNEP  

 
Уровень обнаружения аномалий анализирует NetFlow с использованием различных алгорит-

мов обнаружения аномалий, каждый из которых использует свой набор функций. Выходные дан-
ные агрегируются в события и отправляются в модели доверия. Модель доверия отображает 
NetFlow в транспортные кластеры. NetFlow с похожими поведенческими паттернами сгруппиро-
ваны вместе. Уровень агрегатора создает композитный выход, который объединяет индивидуаль-
ное мнение нескольких детекторов аномалий [17]. 

Миннесотская система обнаружения вторжений (MINDS) использует набор методов интеллек-
туального анализа данных для автоматического обнаружения атак. Система MINDS создает кон-
текстную информацию для каждого оцениваемого NetFlow с использованием следующих функций: 
количество сеансов NetFlow с исходного IP-адреса относительно других активных хостов из данного 
сегмента сети, то же по отношению к хосту назначения, то же по отношению к порту источника, 
активность NetFlow от одного хоста источника к тому же порту назначения. Значение аномалии для 
NetFlow основано на корреляции со значениями эталонной выборки [9, 16]. 

Методы кластеризации на основе поведения ботнета. Современный ботнет является флаг-
маном среди наиболее эффективных методов атаки, доступных для современного киберпреступника. 
Ботнет – это совокупность зараженных рабочих станций (АРМ и прочих хостов) с сетевыми интер-
фейсами, вычислительные ресурсы которых задействованы в теневом режиме для выполнения вре-
доносного кода [5, 10]. Каждая из этих конечных точек или «ботов» регулярно взаимодействует 
с сервером контроля и управления (C & C), и весь ботнет может быть использован для управления 
гигантскими атаками DDoS (распределенного отказа в обслуживании), а также для нарушения кон-
фиденциальности и целостности информации или распространения спама в массовом масштабе. Из-
за размеров и сложностей их распознавания, ботнеты могут функционировать в дрейф-режиме 
(не проявляя активности) на протяжении долгого времени, аккумулируя нужную информацию. Бот-
неты используются злоумышленниками для воровства финансовой информации и переводов денег 
в онлайн-банкинге, в расчетных палатах и системах начисления заработной платы пользователей 
сети [5, 11]. Например, ботнет «Zeus» проработал в дрейф-режиме более трех лет. Затем он был уда-
ленно активирован злоумышленниками, когда было накоплено достаточное количество сведений, 
что принесло преступникам 70 миллионов долларов украденных средств [7, 15].  

Метод BClus – это подход, использующий поведенческое обнаружение ботнета. BClus создает 
модель поведения с множеством триггеров известных ботнетов и использует их для обнаружения 
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аналогичного трафика в сети. Целью метода является кластеризация трафика, отправляемого каж-
дым IP-адресом, и распознавание того, какие кластеры отличаются аномальной активностью, схожей 
с ботнетом [5, 6]. 

Обнаружение на стадии вредоносного заражения. Метод BotHunter полезен для обнаруже-
ния заражений и для координации передачи данных от ботнета к злоумышленникам. Он состоит 
из механизма корреляции, целью которого является выявление определенных этапов процесса 
заражения вредоносным программным обеспечением. Используется адаптивная версия Snort IDS 
с двумя запатентованными плагинами, которые обладают механизмом обнаружения аномалий 
статистического сканирования (SCADE) и механизмом обнаружения аномалий статистической 
нагрузки (SLADE) [15, 17, 18]. 

Система сбалансированного эффективного обучения (B-ELLA) является новым подходом к 
обнаружению кибератак на основе практического применения эффективной системы кибербез-
опасности с непрерывным обучением.  Такое решение позволит оперативно решить текущие про-
блемы в области кибербезопасности, где каждая новая кибератака может рассматриваться как но-
вый объект для анализа и изменения/формирования эталонного значения. Данный подход является 
расширением платформы ELLA. Он справляется с проблемой корреляции данных на основе уже 
сформированного набора данных по вредоносным активностям [14, 17]. 

Заключение. Итак, в связи с большим количеством метаданных, подлежащих анализу, при-
меняемые сегодня методы обнаружения и предотвращения вторжений требуют модификации с 
использованием различных подходов машинного обучения для обнаружения вредоносных актив-
ностей в сетевом трафике или следов ботнетов из набора данных NetFlow в области кибербезопас-
ности. Эталонное решение, предназначенное для обнаружения и предотвращения кибератак, 
должно анализировать поступающий набор данных любого объема, качества и глубины, и приме-
няя методы искусственного интеллекта классифицировать трафик как легитимный или как вредо-
носный. В последнем случае ПО должно предоставить перечень угроз, с их классификацией, веро-
ятностями и траекториями атак. 

Обработка терабайтов метаданных для обеспечения кибербезопасности в вычислительном 
отношении является весьма трудоемкой. Во-первых, поступающие на анализ данные очень несба-
лансированные, то есть большая часть сетевого трафика безвредна, и только его меньшая часть 
является вредоносной. Это приводит к тому, что сложно сформировать корректную обучающую 
выборку на данный отрезок времени, с учетом того факта, что вектора кибератак все динамичны и 
постоянно изменяются. Более того, риск переобучения в процессе обучения высок, поскольку 
структура сети влияет на способ обучения модели, в то время как требуется независимый от сети 
алгоритм. Любая сетевая инфраструктура является динамической, постоянно подлежит различным 
изменениям: связь узлов зависит от системного времени, и связи между серверами могут появ-
ляться и исчезать вместе с новыми запросами и новыми пользователями в сетевом сегменте. 
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В данной статье представлены современные методы атак деанонимизации на анонимную сеть Tor, а 

также предлагается их классификация. Изучены принципы взаимодействия узлов и построение цепочки лу-
ковой маршрутизации сети Tor. Рассмотрены более подробно атаки на клиентскую сторону сети (Raptor-
атака, Torben-атака), атаки на сервер (атака с пометкой ячеек, Off-path MitM) и атаки на канал (Timing-атака, 
CellFlood DoS-attack). Также рассмотрены атаки в зависимости от воздействия на перехватываемый трафик 
(активные атаки, при которых происходит модификация трафика, и пассивные атаки, при которых трафик 
просто перехватывается и анализируется, но не модифицируется). Приведены примеры (прецеденты) некото-
рых атак и последствия. Сделан вывод о высокой значимости наличия больших вычислительных мощностей 
и ресурсов в осуществлении всех видов атак на Tor-сети. 

Ключевые слова: анонимные сети, CellFlood DoS-атака, Tor, анализ тpафика, деанонимизация, луковая 
маршрутизация, коррумпированные узлы, даркнет 
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Tor network are studied. Attacks on the client side of the network (Raptor attack, Torben attack), attacks on the serv-
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Введение. В эпоху коммуникаций глобальная сеть Интернет является главным источником 

информационных ресурсов в повседневной жизни, средством коммуникаций в электронной фор-
ме. Будучи важнейшим элементом в жизнедеятельности пользователей-физических лиц, а также 
правительств и систем критической инфраструктуры, сеть Интернет должна быть защищенной на 
достаточно высоком уровне.  

В контексте обеспечения конфиденциальности важно обеспечить скрытие как контента, ко-
торым обмениваются объекты взаимодействия, так и идентичности самих объектов. Анонимные 
сети как раз и предназначены для сохранения конфиденциальности такого взаимодействия. Сама 
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анонимность достигается за счет шифрования пользовательских данных и пересылки трафика че-
рез ретрансляторы (узлы маршрутизации) или прокси.  

Однако стоит отметить, что конфиденциальность взаимодействия пользователей, которая ле-
жит в основе всех анонимных сетей, зачастую используется в преступных целях. Преимущества 
анонимизации трафика играют на руку террористам, продавцам оружия и наркотиков, мошенни-
кам, экстремистам, сбытчикам запрещенных в обороте товаров и другому преступному контин-
генту пользователей таких сетей.  

Целью работы является исследование существующих на данный момент типов атак деанони-
мизации на анонимную оверлейную сеть Tor; изучение технических особенностей таких атак, а 
также оценка возможностей по их реализации. 

Анонимная сеть Tor. Существует множество анонимных сетей, включая I2P [6], Freenet [7], 
MorphMix [12] или Hornet [8]. Тем не менее в настоящее время наиболее популярной луковой се-
тью (технология анонимного обмена информацией, при котором сообщения неоднократно шиф-
руются и потом отсылаются через несколько сетевых узлов, называемых луковыми маршрутиза-
торами [3]) является сеть Tor. Протокол Tor на данный момент считается одним из самых попу-
лярных сетевых протоколов для организации анонимного взаимодействия.  

Tor – это анонимная сеть, которая полностью состоит из волонтерских серверов и программ-
ного обеспечения, которое позволяет получать доступ к этой сети. В ней каждый сервер является 
волонтёрским, и чем больше сеть из пользователей – тем выше ее анонимность. Сеть Tor крайне 
популярна в России, и в 2019 г. страна стала мировым рекордсменом по числу ее пользователей 
[5] с посещаемостью 600 тысяч человек в день.  

Для построения цепочки клиент обращается к серверу каталогов HSDir и загружает список 
доступных узлов в сети. Далее клиент выстраивает цепочку из абсолютно случайных узлов. Сама 
луковая цепочка, как правило, состоит из трех ретрансляторов – входной ноды, промежуточной 
ноды и выходной ноды (рис. 1). Эта цепь будет активной только 10 минут, далее она перестраива-
ется таким же случайным образом. Такое перестроение также происходит при смене целевого сер-
вера или при личном желании клиента. 

 

 
 

Рисунок 1 – Построение цепочки Tor 
 
Атаки на Tor. Для организации и проведения атак анонимизации необходимо обладать 

определенными мощностями и ресурсами, например, коррумпированными узлами (узел, трафик 
которого может модифицировать и просматривать атакующий) или автономными системами. 

Перед описанием особенностей атак необходимо отметить существующие на данный момент 
классификации атак анонимизации на Tor.  

Так, в зависимости от воздействия на перехватываемый трафик выделяют активные и пас-
сивные атаки. При активных атаках происходит модификация трафика злоумышленником. В то же 
время при пассивной атаке происходит лишь сниффинг сетевого трафика (т.е. его перехват), как 
правило, с целью его дальнейшего анализа. 

В зависимости от атакуемого объекта выделяются следующие виды: 
 атаки на клиента; 
 атаки на сервер; 
 атаки на сеть. 
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Атаки на клиента. Наиболее эффективными атаками на клиента являются Torben-атака [10] 
и RAPTOR-атака [14]. 

Torben attack. В данной атаке предполагается, что злоумышленник может контролировать 
зашифрованную связь между клиентом и входной нодой, а также может внедрять специальные 
маркеры на интересующую клиента веб-страницу. Эти маркеры шаблонизируют трафик, и чаще 
всего их источником являются рекламные баннеры. Маркер генерирует характерный шаблон тра-
фика, и он может быть обнаружен между клиентом и входной нодой (рис. 2). Это позволяет зло-
умышленнику деанонимизировать посетителей отмеченных веб-страниц. 

 

 
Рисунок 2 – Схема организации Torben-атаки 

 
Маркер представляет собой 20-байтовое значение SHA-1 хэша отслеживаемого URL-адреса веб-

страницы. Таким образом, существует соответствие между URL-адресами и их маркерами. Для обна-
ружения маркера существует многоклассовая машина опорных векторов (support vector machine – 
SVM) с вероятностными выводами последовательностей отдельных маркеров веб-страниц. Система 
использует вероятностное сравнение для выбора наиболее подходящего маркера. 

По оценке исследователей, с 60 000 веб-страниц атака позволяет обнаруживать эти маркеры 
с точностью более 91 % без ложных срабатываний [10]. 

Входной узел Tor является единственным узлом, который напрямую связывается с клиентом. 
И чтобы побудить клиента использовать определенный «злонамеренный» узел входа, можно бло-
кировать соединения с легальными узлами входа и предоставлять возможность соединения только 
с коррумпированными. На сетевом уровне это делается с помощью соответствующих политик, 
например, сетевыми администраторами или провайдерами.  

Raptor. Routing attacks on privacy in Tor (RAPTOR) – атака на Tor, где в качестве атакующей 
стороны выступает автономная система. RAPTOR атака использует динамические аспекты прото-
кола BGP (Border Gateway Protocol – протокол динамической маршрутизации). 

Атака состоит из трех частей: 
1) асимметричный анализ трафика. В нем анализируются поля TCP-заголовков для выявле-

ния номера TCP-последовательности и номер TCP-подтверждения доставки. Вычисляется корре-
ляция между этими полями; 

2) анализ натуральных перебоев. Путь между клиентом и входной нодой постоянно меняется, 
а это повышает вероятность попадания в коррумпированную автономную систему; 

3) BGP-сниффинг – коррумпированная автономная система производит атаку «человек посе-
редине» между клиентом и входным узлом. Это позволит автономной системе выполнять асси-
метричный анализ трафика. 

По данной атаке был проведен ряд экспериментов, и атака в 90 % случаев была успешна [14]. 
Атаки на сервер. В этом типе атак целью являются скрытые сервисы. Рассмотрим некоторые 

из них. 
Cell counting attack (атака с пометкой ячеек). Атакующий в данном случае должен имеет 

контроль над входным и выходным узлом клиента. Входной узел дублирует любое сообщение, 
при этом запоминает IP-адрес и время дублирования. Контролируя выходную ноду, атакующий 
должен засечь дубликат и получить IP-назначения и порт обращения. Таким образом, 
злоумышленник может вычислить пользователя и какие сервисы он посещает (рис. 3). 
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Рисунок 3 – Cell counting attack 
 

Off-path MitM. Атака основана на слежении за метаданными скрытой службы, что позволяет 
атакующему узнать о ее существовании и доступности [13]. Центральным объектом атаки высту-
пает HSDir. 

HSDir – каталог скрытой службы (Hidden Service directory). Эти каталоги содержат информа-
цию, позволяющую получать доступ к onion-доменам (псевдо-домены верхнего уровня, созданные 
для обеспечения доступа к анонимным или псевдо-анонимным адресам сети Tor [4]), не нарушая 
анонимности пользователя.  

Злоумышленнику необходимо получить закрытый ключ скрытого сервиса. Также он должен 
создать клиента, который как будто бы обращается к скрытому сервису, и сервис для обманыва-
ния клиента. 

Последовательность осуществления атаки показана на рисунке 4. 
 

 
Рисунок 4 – Off-path MitM attack 

 
Основные этапы: 
1. Скрытый сервис обращается к каталогу и подгружает дескрипторы. 
2. Злоумышленник извлекает информацию из необходимого каталога HSDir.  
3. Имитируя работу клиента, злоумышленник устанавливает соединение со скрытым сервисом. 
4. Имитируя работу скрытого сервиса, злоумышленник использует скомпрометированный 

закрытый ключ и загружает новые дескрипторы в HSDir. 
5. Клиент, захотев подключиться к скрытому сервису, загружает дескрипторы с HSDir. 
6. Клиент подключается к «скрытому сервису» (злоумышленнику). 
7. Злоумышленник передает трафик клиента скрытой службе. 
8. Злоумышленник находится между сервисом и выходной нодой, где трафик передается 

в открытом виде. 
Таким образом, злоумышленник, который смог скомпрометировать закрытый ключ скрытой 

службы, может организовать атаку типа «человек посередине» на целевую скрытую службу. 
Атаки на сеть (канал). В этом случае целью атаки является сама сеть Tor. Ориентируясь на всю 

сеть, важно учитывать, что в этом случае вредоносные действия могут влиять на несколько узлов.  
Timing-атака. Если атакующий имеет возможность наблюдать трафик клиента и трафик на 

выходной ноде, то он может установить связь между ними. Данный метод построен на выстраива-
нии корреляции временных шаблонов друг с другом и нахождении определенных зависимостей. 
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Идея основывается на том, что в Tor задержка по времени не может быть большой, т.е. временной 
шаблон пакетов данных должен сохраняться при продвижении через цепочку соединения [1].  

Коррумпированный узел устанавливает соединение с другими узлами, чтобы измерить за-
держки соединений и замеряет эти значения. Так злоумышленник рассчитывает транспортную 
нагрузку на узлы в сети Tor. Когда атакующий получит шаблоны трафика всех узлов, он может 
воспроизвести атаку по сценарию атаки анализа траффика, высчитав корреляционные зависимо-
сти между данными о позиции ячейки, времени, IP-адресе, порте. 

CellFlood DoS attack. В сети Tor существуют различные виды сообщений для обмена инфор-
мацией между узлами. Именно обработка некоторых из них на узлах сети легла в основу этого 
вида атаки [11].  

Атака использует запросы создания цепи (CREATE), которые быстро генерируются атакую-
щим, однако они будут требовать большое количество вычислительных ресурсов от узла для ее 
обработки. Поэтому из-за криптографических операции обработка CREATE-сообщения занимает 
в 4 раза больше времени, чем его генерация. 

Узел, получающий CREATE-сообщения быстрее, чем его процессор может обработать, отве-
чает на них, посылая DESTROY-сообщения в ответ. Следовательно, узел, находящийся под ата-
кой, будет отклонять запросы от легитимных узлов (рис. 5).  

 

 
 

Рисунок 5 – CellFlood DoS attack 
 
Если атакующий заинтересован в том, чтобы исключить узел или набор узлов из сети Tor, 

ему выгоднее использовать данный вид атаки, нежели чем обычную и более требовательную по 
ресурсам классическую DDoS-атаку.  

В течение нескольких лет этой уязвимостью активно пользуются злоумышленники. Сначала 
о подобного рода типе атак сообщали легитимные сайты даркнета (анонимная сеть не связанных 
между собой виртуальных туннелей, предоставляющая передачу данных в зашифрованном виде 
[2]), но в последнее время уязвимость используется преимущественно для атак на подпольные 
торговые площадки. В марте 2019 г. администрация одного из крупнейших черных рынков дарк-
нета Dream Market объявила о его закрытии после серии мощных DDoS-атак [9]. Через месяц по-
сле закрытия Dream Market DDoS-атакам подверглись другие крупные торговые площадки, в том 
числе Empire Market и Nightmare Market. Постоянные DDoS-атаки вынуждают операторов onion-
сайтов переходить с Tor на I2P. Действительно DDoS в обоих случаях.  

Заключение. В статье рассмотрены современные методы атак деанонимизации на аноним-
ную сеть Tor. Изучив особенности проведения этих атак, можно сделать вывод, что для их прове-
дения требуются большие вычислительные мощности и ресурсы, автономные системы. Поэтому 
проведение вышеперечисленных типов атак возможно только государственными организациями 
или частными компаниями, обладающими соответствующим вычислительным потенциалом.  
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Введение. Как показывается практика применения международных стандартов по информаци-

онной безопасности (ИБ), существует различие между риском ИБ и актуальной угрозой ИБ. А имен-
но, риск ИБ является мерой возможной реализации уязвимости актива определенной угрозой, в ре-
зультате чего может быть нанесен определенный ущерб организации – владельцу актива [1]. Угроза 
ИБ в информационных системах обработки персональных данных (ИСПДн) является совокупно-
стью несанкционированного, в том числе, доступа к информации, содержащей персональные данные 
(далее – ПДн). Результатом такого доступа может стать одно или несколько деструктивных действий 
(уничтожение, изменение, блокирование, копирование, распространение) [3]. Актуальной угрозой 
ИБ в ИСПДн считаются угрозы ИБ представляющие потенциальную опасность для ПДн и имеющие 
возможность реализации, оцененную по методике, представленной в [3]. 

В [6] представлена классификация угроз несанкционированного доступа в ИСПДн, а также 
типовые модели угроз ИБ в ИСПДн. Исходя из методик, приведенных в [3] и [6], угроза ИБ пред-
ставлена как совокупность следующих факторов: 

 источник угрозы ИБ; 
 уязвимость ИСПДн; 
 способ реализации; 
 объект воздействия; 
 деструктивное действие. 
С появлением банка данных угроз безопасности [6] наблюдается тенденция к унификации 

методик определения угроз ИБ и формирования модели нарушителя ИБ и угроз ИБ в информаци-
онных системах (далее – ИС). Дополнительно, регулятором в 2015 г. для обсуждения был опубли-
кован проект методического документа [6]. Однако данный документ на момент написания статьи 
не был введен в действие. 

Рядом нормативных документов отечественных регуляторов в области ИБ для различных ви-
дов ИС предусмотрена разработка модели угроз ИБ. Например, данные требования аналогичны 
для государственных информационных систем [7], автоматизированных систем управления про-
изводственными и технологическими процессами [10]. 

Основным отличием при разработке модели угроз ИБ для ИСПДн от вышеперечисленных ИС 
является наличие утвержденных методик: [3] и [6]. 
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В настоящее время для определения угроз ИБ в ИСПДн банк данных угроз безопасности 
представляет справочную информацию о существующих угрозах ИБ и уязвимостях программного 
обеспечения (далее – ПО). Определение перечня угроз ИБ осуществляется в соответствии с поль-
зовательским фильтром, основными параметрами которого являются: 

 тип нарушителя и его потенциал; 
 нарушения свойств защищенности информации (конфиденциальность, целостность, до-

ступность) по результатам реализации угрозы. 
Определение перечня уязвимостей ИБ осуществляется аналогичным способом с использова-

нием дополнительных параметров, применяемых в методиках оценки уязвимостей [7] и [11]: 
 класс уязвимости; 
 уровень опасности; 
 базовый вектор (Access Vector, Attack Complexity, Authentication); 
 идентификатор типа ошибки; 
 наличие эксплойта; 
 способ эксплуатации; 
 способ устранения; 
 операционная система. 
На основании вышеизложенного разработка модели угроз ИБ посредством банка данных 

угроз безопасности для различных видов ИС существенным образом зависит от квалификации 
эксперта, либо группы экспертов, привлекаемых для выбора угроз ИБ. Применение банка данных 
угроз безопасности для разработки модели угроз ИБ в ИСПДн, совместно с методиками [3] и [6], 
также является непрактичным в виду отсутствия связи между используемыми банком и парамет-
рами вышеуказанных методик. 

Отсутствует взаимосвязь между угрозами ИБ и уязвимостями ПО, приведенными в банке 
данных угроз безопасности. 

Целью данной работы является выбор параметров и организация взаимосвязи между акти-
вами ИСПДн, уязвимостями активов и возможностями нарушителя ИБ с целью формирования 
перечня уязвимостей ПО, которые могут быть реализованы в ИСПДн. Для достижения данной 
цели необходимо решить следующие задачи: 

 классифицировать активы и подготовить перечень параметров для их определения; 
 оптимизировать перечень нарушителей и разработать методику оценки их потенциала; 
 разработать алгоритм выбора уязвимостей. 
Подготовка перечня параметров активов ИСПДн. Классификация активов ИСПДн полу-

чена путем проецирования показателей исходной защищенности, приведенных в [3] и в проекте 
методического документа «Методика определения угроз безопасности информации в информаци-
онных системах», а также категорий нарушителя, представленных в [1], на перечень активов пред-
ставленных в [1]. Учитывая необходимость унификации и автоматизации разрабатываемой мето-
дики, а также распределение уязвимостей по параметрам, представленное в банке данных угроз 
безопасности и общедоступных базах данных уязвимостей ПО, например [11], экспертным путем 
подготовлены следующие параметры активов: 

 наименование ПО; 
 тип ПО; 
 версия ПО. 
Унификация нарушителей информационной безопасности и количественная оценка из 

потенциала. Согласно классификации, представленной в [1], существует два типа нарушителей, 
имеющих различные категории в зависимости от наличия определенных возможностей: 

 внешний (5 категорий); 
 внутренний (8 категорий). 
Банки данных угроз безопасности для определения угроз ИБ используют классификацию 

нарушителей ИБ, представленную в [6] и основанную на потенциале: 
 внешний (3 типа потенциала); 
 внутренний (3 типа потенциала). 
Виды нарушителей ИБ представленные в [1] и [6] могут быть сопоставлены, а их перечень 

может быть проанализирован и оптимизирован экспертным путем. По результатам оптимизации 
перечень нарушителей ИБ с присвоенными потенциалами представлен на рисунке 1. 
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Рисунок 1 – Оптимизированный перечень нарушителей ИБ 
 
Согласно [6], потенциал нарушителя ИБ строго определен. Однако для новых нарушителей 

ИБ предусмотрен алгоритм и параметры определения потенциала: 
 время, затрачиваемое нарушителем ИБ на поиск, определение и использование уязвимости; 
 техническая компетентность; 
 знание проекта ИС; 
 оснащенность; 
 возможности доступа к ИСПДн. 
Присвоение значений параметрам определения потенциала нарушителя осуществляется экс-

пертным путем. Основной проблемой при определении потенциала нарушителя ИБ по методике 
[6] является отсутствие связи нарушителя ИБ и уязвимостей ПО активов ИСПДн. 

Одним из возможных способов построения связи между потенциалом нарушителя ИБ и уяз-
вимостью ПО активов ИСПДн является проецирование базовых и временных метрик, используе-
мых в общей системе оценки уязвимостей ПО [7] и [8], на параметры потенциала (табл. 1). 
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Таблица 1 – Метрики, сопоставленные с возможностями нарушителя ИБ 

№ 
п/п Наименование метрики Возможность нарушителя 

ИБ Метрика 

1 Возможности физического доступа 
к активу: Возможность доступа к ИС Attack Vector (AV) 

 Через сети общего доступа  Network (N) 

 С помощью локально-вычислительной 
сети  Adjacent Network (A) 

 Физический доступ  Physical (P) 

2 Необходимость взаимодействия  
с пользователем 

Знание проекта и информа-
ционной системы User Interaction (UI) 

 Необходимо  Required (R) 

 Нет необходимости  None (N) 

3 Наличие информации об уязвимости 
в общем доступе 

Техническая компетент-
ность нарушителя Report Confidence (RC) 

 Отсутствует описание  Unknown (U) 

 Частично описана  Reasonable (R) 

 Полностью описана  Confirmed (С) 

4 Возможность применения специальных 
средств для эксплуатации уязвимости Оснащенность нарушителя Attack Complexity (AC) 

 Применение специальных средств  High (H) 

 Специальные средства не применяются  Low (L) 

 
Для разработки алгоритма выбора уязвимостей проведен анализ различных источников 

информации об уязвимостях ПО, например [12], [13] и [14]. По результатам анализа установлены 
параметры, которые могут влиять на выбор уязвимостей для подготовленного перечня активов, в 
состав которого входит ПО: 

 наименование ПО; 
 версия ПО. 
Таким образом, процесс определения уязвимостей ПО будет детализован на два этапа: 
1. Определение перечня уязвимостей ПО для выбранных активов. 
2. Сопоставление метрик, выбранных на «этапе 1» уязвимостей ПО с параметрами потенциа-

ла выбранного нарушителя ИБ. 
Используя [4], спроецируем количественные значения на параметры потенциала (табл. 2).  
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Таблица 2 – Значения метрик уязвимости 
№ 
п/п Наименование метрики Метрика Числовое значение 

1 Возможности физического доступа к активу: Attack Vector (AV)  

 Через сети общего доступа Network (N) 0,85 

 С помощью локально-вычислительной сети Adjacent Network (A) 0,62 

 Физический доступ Physical (P) 0,2 

2 Необходимость взаимодействия с пользователем User Interaction (UI)  

 Необходимо Required (R) 0,62 

 Нет необходимости None (N) 0,85 

3 Наличие информации об уязвимости в общем 
доступе Report Confidence (RC)  

 Отсутствует описание Unknown (U) 0,92 

 Частично описана Reasonable (R) 0,96 

 Подтверждена производителем ПО Confirmed (С) 1 

4 Возможность применения специальных средств  
для эксплуатации уязвимости Attack Complexity (AC)  

 Применение специальных средств High (H) 0,44 

 Специальные средства не применяются Low (L) 0,77 
 

Сопоставление параметров нарушителя с метриками вектора уязвимостей позволит разрабо-
тать продукционную модель вида: 

. 
Левая часть правила является антецедентом X и включает в себя перечень предпосылок для 

реализации правой части – консеквента Y. Между собой предпосылки связываются посредством 
операций «И», «ИЛИ». 

Для реализации второго этапа создается следующее продукционное правило: 
 Vulnerability: если «AV уязвимости актива» <= «AV нарушителя ИБ» И «UI уязвимости 

актива» <= «UI нарушителя ИБ» И «RC уязвимости актива» <= «RC нарушителя ИБ» И «AC уяз-
вимости актива» <= «AC нарушителя ИБ», то «Уязвимость №» = «Актуальная уязвимость». 

Таким образом, для подготовки перечня уязвимостей ПО, которые могут быть реализованы 
существующим нарушителем ИБ, необходимым условием будет являться превосходство парамет-
ров потенциала нарушителя ИБ над метриками уязвимостей ПО из подготовленного списка для 
ИСПДн, либо их равенство. 

По результатам сформированного перечня уязвимостей ПО, которые могут быть реализованы 
существующим нарушителем ИБ, возможно подготовить перечень угроз ИБ в ИСПДн. 

Заключение. Используя параметры актива и проецируя метрики уязвимостей ПО на пара-
метры потенциала нарушителя ИБ, может быть построена связь между нарушителем ИБ и суще-
ствующими для активов ИСПДн уязвимостями ПО, а также создан объективный алгоритм подго-
товки перечня актуальных уязвимостей ПО, который может быть реализован в виде ПО или 
скриптов, для сокращения времени затраченного на разработку модели нарушителя ИБ и подго-
товку перечня уязвимостей ПО для активов ИСПДн. 
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Рассмотрены методики определения угроз информационной безопасности в информационных системах 
обработки персональных данных. В связи с отсутствием согласованности существующей утвержденной мето-
дики с применяемой банком данных угроз информационной безопасности (https://bdu.fstec.ru/) был проведен 
анализ параметров актуальности угроз информационной безопасности и предложен способ определения акту-
альности угроз информационной безопасности с использованием математического аппарата искусственных 
нейронных сетей. Для реализации этого способа был выполнен анализ топологий искусственных нейронных 
сетей и методов вычисления ошибок в них. Разработана искусственная нейронная сеть на основании топологии 
многослойного перцептрона с обратным распространением ошибки. Проведено обучение разработанной искус-
ственной нейронной сети путем подготовки и использования обучающей выборки. Осуществлено сравнение 
быстродействия функционирования разработанной искусственной нейронной сети с быстродействием привле-
ченной группы экспертов, действующих по существующей утвержденной методике определения актуальности 
угроз информационной безопасности в информационных системах обработки персональных данных.  
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Describes methods of determining threats to the information security in information systems of personal data 

processing. Due to the lack of consistency of the existing approved methodology with the one used by the infor-
mation security threat data Bank (https://bdu.fstec.ru/) the analysis of the parameters of the relevance of threats is 
carried out and a method for determining the relevance of is threats using the mathematical apparatus of artificial 
neural networks is proposed. To implement the method, the analysis of artificial neural networks topologies and 
methods for calculating errors in artificial neural networks is performed. The artificial neural network was developed 
based on the topology of a multi-layer perceptron with reverse error propagation. Training of the developed infor-
mation systems was conducted by preparing a training sample. The performance of the developed information  
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systems was compared with the performance of the involved group of experts acting on the existing approved meth-
odology for determining the relevance of is threats in the personal data processing. 

Key words: initial security indicator, potential of information security intruder, artificial neural network, per-
ceptron, artificial neuron, layer, input signal, output signal, activation function, sigmoid function, training sample, 
information security threat 

 
Введение. В настоящее время математический аппарат искусственных нейронных сетей 

(ИНС) применяется в различных областях науки для решения широкого спектра задач, опериру-
ющих со значительными объемами данных. В частности, широкое распространение ИНС получи-
ли в рамках решения задач машинного обучения. Основными направлениями аппарата ИНС сей-
час являются распознавание образов в изображениях и классификация объектов.  

Также ИНС активно применяются в различных областях деятельности, связанных с инфор-
мационной безопасностью (ИБ) [1]. 

 идентификация и аутентификация объектов (в частном случае – биометрия); 
 методы обнаружения и предотвращения вторжений; 
 механизмы обнаружения и классификации вирусной активности; 
 анализ защищенности информационных систем (ИС); 
 выявление и классификация уязвимостей программного обеспечения (далее – уязвимости ПО); 
 оценка рисков ИБ, направленных на информационные активы  
К последнему пункту также может быть отнесена задача подготовка модели угроз ИБ для ИС. 

Частной подзадачей такой задачи является подготовка перечня угроз ИБ для ИС обработки персо-
нальных данных (далее – ИСПДн). 

Многие эксперты в области ИБ при разработке модели угроз ИБ для ИСПДн сталкиваются с 
рядом проблем, решение которых отсутствует на протяжении долгого времени. 

1. Существующие методики определения актуальных угроз ИБ в ИСПДн [4, 6] морально 
устарели. 

2. Использование разработанного регуляторами в области ИБ банка угроз ИБ [5] противоре-
чит утвержденным методикам [4, 6]. 

3. В банке данных угроз ИБ (https://bdu.fstec.ru/) отсутствует утвержденная методика опреде-
ления потенциала нарушителя ИБ. 

4. В банке данных угроз ИБ (https://bdu.fstec.ru/) отсутствует взаимосвязь между уязвимостя-
ми ПО и угрозами ИБ. 

Целью данной работы является анализ и выбор параметров актуальности угрозы ИБ в ИСПДн, 
а также разработка механизма определения актуальности угроз ИБ посредством применения матема-
тического аппарата ИНС. Для достижения данной цели необходимо решить следующие задачи: 

 произвести анализ и подготовить перечень параметров актуальности угрозы ИБ ИСПДн; 
 разработать модель ИНС и осуществить ее обучение. 
Анализ существующих методик определения актуальных угроз ИБ в ИСПДн. Проблема 

построения взаимосвязи между уязвимостями ПО и угрозами ИБ в «банке данных угроз ИБ» явля-
ется фундаментальной – ранее на нее было обращено внимание множества экспертов в области 
ИБ. Один из способов решения данной проблемы был предложен в [2] и заключается в примене-
нии математического аппарата ИНС для определения вероятности угрозы ИБ. При этом входными 
сигналами для создаваемой ИНС являются формализованные параметры записи об уязвимости ПО 
в «банке данных угроз ИБ», например: 

• класс уязвимости ПО; 
• тип ошибки ПО; 
• тип ПО.  
Веса для нейронов входного слоя ИНС назначаются в случайном порядке. Выходными пара-

метрами данной ИНС являются числовые значения вероятности реализации угрозы ИБ в интерва-
ле от 0 до 1. Способ обучения разработанной ИНС предложен на примере угроз ИБ из «банка дан-
ных угроз ИБ», входящих в перечень OWASP Top 10 [9]. Для каждой выбранной угрозы ИБ фор-
мируется отдельная ИНС. Обучение ИНС проводится на основе выборки параметров из записей 
уязвимостей ПО в банке угроз ИБ. Для проведения обучения ИНС формируются две обучающие 
выборки для уязвимостей ПО: 

• эксплуатация которых может повлечь реализацию угрозы ИБ; 
• эксплуатация которых не может повлечь реализацию угрозы ИБ. 
Недостатком данного подхода является отсутствие алгоритма подготовки перечня уязвимостей 

ПО и угроз ИБ для ИСПДн. Первоначально перечень угроз ИБ готовится на основании выбранного 
потенциала нарушителя ИБ и статистической информации из открытых источников интернета. До-
полнительно в [2] не рассмотрено отсутствие статистической информации при обучении ИНС. На 
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следующем этапе выбранные угрозы ИБ экспертным путем сопоставляются с уязвимостями ПО. 
Затем осуществляется выборка актуальных угроз ИБ посредством ИНС, на вход которой подаются 
параметры выбранных экспертом уязвимостей ПО. Таким образом, мерой выбора угрозы ИБ являет-
ся потенциал нарушителя ИБ. При этом выбор уязвимостей ПО полностью зависит от квалификации 
привлекаемого эксперта. 

В [4] и [6] актуальность угрозы ИБ в ИСПДн представлена как соотношение «вероятности 
или возможности ее реализации нарушителем ИБ» со «степенью возможного ущерба от реализа-
ции данной угрозы ИБ». Возможность реализации угрозы ИБ определяется в зависимости от 
уровня защищенности для двух видов ИСПДн: 

 проектируемых; 
 введенных в эксплуатацию (эксплуатируемых). 
В связи с отсутствием статистической информации по введенным в эксплуатацию ИСПДн, 

предлагается использовать структурно-функциональные характеристики ИСПДн уровня проектной 
защищенности [7]. Для подготовки исчерпывающего перечня данных характеристик осуществим 
сравнение предлагаемых в [7] параметров с аналогичными показателями уровня исходной защищен-
ности [4]. Результат сравнения и оптимизации данных параметров представлен в таблице. 

 
Таблица – Показатели исходной защищенности ИСПДн 

№ 
п/п Показатель 

Влияние на уровень исходной защищенности 

Высокий Средний Низкий 

1 Архитектура ИС: 

 Тонкий клиент +   

 Одноранговая сеть  +  

 Файл-серверная    + 

 ЦОД   + 

 Удаленный доступ   + 

 Разные типы ОС (гетерогенность 
среды)  +  

 ППО, независимое от ОС  +  

2 Взаимодействие ИСПДн  
со сторонними ИСПДн: 

 Взаимодействует   + 

 Не взаимодействует  +  

3 Взаимодействие ИСПДн с сетями  
общего пользования: 

 Подключена;   + 

 Подключена через выделенную 
инфраструктуру  +  

 Не подключена +   

4 Территориальное размещение ИСПДн: 

 Распределенная   + 

 Локальная в пределах одной КЗ  +  

 Локальная на одном АРМ, не 
подключенном к сети +   

5 Режим обработки информации в ИСПДн: 

 Многопользовательский   + 

 Однопользовательский +   
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Продолжение таблицы 
6 Разграничение прав доступа в ИСПДн: 

 Без разграничения   + 

 С разграничением  +  

7 Наличие сегментирования ИС 

 Отсутствует   + 

 Имеется  +  
 
Количественно потенциал нарушителя ИБ также может быть представлен путем проецирова-

ния метрик уязвимостей ПО [10] на возможности нарушителя ИБ [6]. 
ИНС является одной из реализаций систем искусственного интеллекта и представляет собой 

совокупность искусственных нейронов (ИН), объединённых синапсами (имеющими определенные 
«веса») и размещенных на определенном количестве слоев (входной, скрытый, выходной). Необ-
ходимо отметить, что количество скрытых слоев является произвольным и может быть выбрано в 
соответствии с решаемой задачей. 

Основной теорией построения ИНС является представление об ИН как о логическом элемен-
те, имеющим множество входных сигналов x(ti) и выходных сигналов y(ti+1) в момент времени, 
который работает по принципу «все или ничего» [1]. Данные сигналы аппроксимируются единич-
ными импульсами прямоугольной формы или единичными потенциалами, которые могут быть 
представлены булевыми переменными x(ti), y(ti+1) в интервале от 0 до 1. 

По результатам анализа для определения актуальных угроз ИБ с использованием матема-
тического аппарата ИНС предлагается использовать в качестве искусственных нейронов (ИН) 
входного слоя следующие показатели актуальности угрозы ИБ: 

 уровень проектной защищенности; 
 потенциал нарушителя ИБ; 
 нарушение свойств защищенности, используемые при расчете возможного ущерба от реа-

лизации угрозы ИБ для ИСПДн. 
На основании вышеизложенного параметры показателей актуальности угрозы ИБ на входном 

слое ИНС представляются как перечень следующих ИН: 
 архитектура ИС (A); 
 взаимодействие со сторонними ИСПДн (IN); 
 взаимодействие с сетями общего пользования (NW); 
 территориальное размещение ИСПДн (SSq); 
 режим обработки информации в ИСПДн (Rp); 
 разграничение прав доступа (Rac); 
 наличие сегментирования ИС (SIS) 
 потенциал нарушителя (Pi); 
 нарушение конфиденциальности (CI); 
 нарушение целостности (II); 
 нарушение доступности (AI). 
Таким образом, общее количество ИН во входном слое ИНС составляет «11». На основании 

методик, приведенных в [4, 6], можно считать, что  данный перечень является необходимым и до-
статочным для определения актуальности угроз ИБ в ИСПДн. 

Выходным ИН будет являться величина актуальности угрозы ИБ (AT).  
Все значения для входных и выходных ИН будут принадлежать интервалу [0, 1]. 
В процессе выбора топологии был проведен анализ следующих типов ИНС: 
 однослойная сеть; 
 многослойная сеть; 
 рекуррентная сеть; 
 сеть латеральными связями; 
 сеть с локальными связями. 
Применение однослойной ИНС является невозможным в связи с представлением весовых ко-

эффициентов ИН в виде матрицы, что ограничивает возможности ее обучения [1]. Также задача 
определения актуальности угроз ИБ в ИСПДн не является линейной. ИН выходного слоя рекур-
рентной ИНС подаются на ИН входного слоя и участвуют в обработке следующего входного век-
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тора. Процесс определения угроз ИБ носит постоянный, но не динамический характер – поэтому 
применение рекуррентных ИНС нецелесообразно. ИНС с латеральными связями используют бо-
ковые связи ИН в слое и чаще всего применяются для построения сетей распознавания графиче-
ских объектов [1]. ИНС с локальными связями ориентированы на обработку и восстановление 
изображений. По результатам выполненного обзора было принято решение использовать модель 
многослойной ИНС обратного распространения ошибки [1]. 

Для сравнения и выбора количества скрытых слоев ИНС экспериментальным путем созданы 
две ИНС. Первая – с учетом количества скрытых слоев ИНС представлена в [2], т.е. входным, 
двумя скрытыми и выходном слоем. Вторая ИНС – с одним скрытым слоем. 

Количество ИН на каждом слое определяются по эвристическому правилу геометрической пира-
миды. Суть данного правила заключается в сопоставлении слоев ИНС с формой пирамиды, т.е. коли-
чество ИН от входного к выходному слою должно уменьшаться в геометрической прогрессии.  

Расчет количества ИН на скрытых слоях для первой ИНС осуществлялся по следующим 
формулам [11]:  

,                                                                              (1)
 

,                                                                           (2) 
,                                                                            (3) 

где n – число ИН входного слоя; m – число ИН выходного слоя; k1 – число ИН в первом скрытом 
слое; k2 – число ИН во втором скрытом слое. Исходя из количества ИН входного слоя n = 11 и вы-
ходного слоя m = 1, k1 = 4,9, округляется в большую сторону до целого числа 5, k2 = 2,22, округля-
ется в меньшую сторону до целого числа 2.  

Расчет количества ИН в скрытом слое для второй ИНС осуществляется по формуле для трех-
слойной сети [11]: 

,                                                                           (4) 
вследствие чего количество нейронов на скрытом слое r = 3,31, округляется в меньшую сторону до 
целого числа 3.  

Для осуществления выбора топологии была разработана обучающая выборка, параметры 
уровня проектной защищенности и потенциал нарушителя ИБ (8 «единиц»), выбираются с при-
влечением эксперта. В связи с этим количество комбинаций ограничено. Параметры нарушения 
свойств защищенности (конфиденциальности, целостности, доступности) для подготовки обуча-
ющей выборки были выбраны из ранее подготовленного экспертным путем перечня угроз ИБ.  

Проблемным вопросом при формировании обучающей выборки является отсутствие стати-
стической информации в банке данных угроз ИБ. 

Для решения данной проблемы проведен анализ статистической информации из реестра опе-
раторов, осуществляющих обработку персональных данных [8]. Установлено, что юридические 
лица в среднем регистрируют порядка трех ИСПДн в реестре, в то время как государственные и 
муниципальные учреждения – от 5 до 15 (с учетом учреждений здравоохранения). 

На основании вышеизложенного была подготовлена обучающая выборка для усредненного 
количества ИСПДн – 5 шт. В нее была включена информация о параметрах нарушения свойств 
защищенности 8-ми различных угроз ИБ (рис. 1). 

  

 
Рисунок 1 – Обучающая выборка для ИНС 
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Для обучения ИНС используется скрипт, написанный на языке программирования Python 
(https://github.com/miloharper/simple-neural-network/blob/master/main.py).  

При запуске скрипта через среду разработки Python – IDLE было установлено, что разница в 
вычислении ошибок между ИНС с одним скрытым слоем и ИНС с двумя скрытыми слоями, со-
ставляет менее 1 %. 

Однако ИНС с одним скрытым слоем функционирует на 1 (одну) секунду быстрее, что явля-
ется преимуществом при дальнейшем увеличении объемов обучающей выборки. В связи с отсут-
ствием статистической информации, каждый новый случай предлагается добавлять в обучающую 
выборку и проводить переобучение ИНС.  

Для упрощения обучения ИНС, а также осуществления вычислений, было принято решение 
использовать ИНС с одним скрытым слоем, состоящим из 3-х ИН. 

Все значения ИН входного слоя предлагается использовать на интервале от 0 до 1 в соответ-
ствии с предлагаемой в [10] градацией. 

После обучения ИНС с помощью вышеуказанного скрипта было проведено определение ак-
туальности выбранной тестовой угрозы ИБ для смоделированной ИСПДн.  

Проблемами, вытекающими из результатов функционирования ИНС, является зависимость 
результата ИНС от следующих факторов: 1) объема обучающей выборки; 2) от квалификации учи-
теля, либо источника, который используется для сопоставления входных и выходных сигналов. 

Решение вышеуказанных проблем может быть достигнуто посредством создания дополни-
тельной площадки для банка данных угроз ИБ. Целью ее создания будет являться сбор и накопле-
ние статистической информации об угрозах ИБ в ИСПДН операторов и калькуляция актуальности 
угроз ИБ. Удобство данного способа будет заключаться в обезличенной передаче значений вход-
ных ИН для общего перечня угроз ИБ и получении выгрузки по актуальности выбранных опера-
тором угроз ИБ также в обезличенной виде. 

Визуализация функционирования ИНС при определении актуальности выбранной тестовой 
угрозы ИБ для смоделированной ИСПДн на основании представленной на рисунке 1 обучающей 
выборки представлена на рисунках 2 и 3. Точность функционирования ИНС вычисляется (оцени-
вается) по результатам прохождения каждой итерации, и включает в себя: вычисление погрешно-
сти методом обратного распространения ошибки текущей итерации и корректировку весов слоев 
ИНС после прохождения итерации.  

Для визуализации последовательного увеличения точности определения актуальности угроз 
ИБ в ИСПДн посредством ИНС на рисунках 2 и 3 на основании проведенного эксперимента, было 
принято решение отобразить 5950 итерацией (шагов). Данное количество итераций позволяет ви-
зуализировать вычисление ошибки ИНС. Однако дальнейшее отображение итераций делает гра-
фик точности ИНС не информативным. 

Обучение ИНС проводилось с помощью одной эпохи, состоящей из 10000 итераций. Данное 
количество было установлено экспериментально и является достаточным для достижения резуль-
тата с приемлемой ошибкой. Также экспертным путем для контроля результатов функционирова-
ния ИНС была установлена градация актуальности угрозы ИБ в ИСПДн на уровне значения ИН 
выходного слоя равного 0,51. В рамках дальнейшей работы планируется провести декомпозицию 
ИН выходного слоя в соответствии с таблицей оценки уязвимостей ПО [10]. 

Скорость функционирования скрипта при определении актуальности тестовой угрозы ИБ для 
смоделированной ИСПДн на основании подготовленной обучающей выборки, составляет 2 (две) 
секунды. Наряду с этим, определение актуальности угрозы ИБ в ИСПДн по методикам, представ-
ленным в [6], а также с применением банка данных угроз ИБ требует создания рабочей группы и 
проведения анкетирования экспертов, что является достаточно трудоемким и продолжительным 
по времени процессом. По результатам проведенного эксперимента с привлечением группы экс-
пертов в составе 5-ти человек, время, затраченное на определение актуальности тестовой угроз ИБ 
в смоделированной ИСПДн, равняется приблизительно 30 минутам. 
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Рисунок 2 – Визуализация определения актуальности тестовой угрозы ИБ для смоделированной ИСПДн  
на основании обучающей выборки  
 

 
Рисунок 3 – Изменение точности применяемой ИНС в зависимости от количества шагов 

 
На основании вышеизложенного делаем вывод, что применение математического аппарата 

ИНС позволит существенно сократить время, затрачиваемое на определение актуальности угрозы 
ИБ в ИСПДн по сравнению со способом основанном на экспертной оценке. Для расчета сравни-
тельного эффекта сокращения времени используем следующую формулу: 

ܶ = 	 Эܶ/ТИНС,                                                                 (5) 
где TЭ – время, затраченное на определение актуальности угрозы ИБ в ИСПДн группой экспертов; 
а TИНС – время, затраченное на определение актуальности угрозы ИБ в ИСПДн с помощью ИНС. 
Таким образом, в рамках конкретного эксперимента на основании времени функционирования 
скрипта, указанного выше, и времени, затрачиваемого группой экспертов, эффект применения 
ИНС представляет собой сокращение времени, затрачиваемого на определение актуальности те-
стовой угрозы ИБ в смоделированной ИСПДн и составляет 900 раз.  

Учитывая предложенный подход к решению проблем накопления статистической информа-
ции об актуальных угрозах ИБ в ИСПДн и дополнению обучающей выборки с переобучением, 
математический аппарат ИНС позволит определять актуальность угроз ИБ в динамике изменения 
входных параметров, например, показателей защищенности.  

Научной новизной представленого подхода, в том числе в сравнении с [2], является унифика-
ция состава ИН входного слоя; организация связи угроз ИБ с уязвимостями ИБ через значения 
нарушения свойств защищенности. Существенным отличием представленного метода от [2] являет-
ся возможность применения одной ИНС для определения актуальности множества угроз ИБ в отли-
чие от подхода, требующего формирования отдельных ИНС для отдельных угроз ИБ.  
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Заключение. Таким образом, используя параметры уровня проектной защищенности, потен-
циал нарушителя ИБ и нарушение свойств защищенности, можно разработать простую для реали-
зации ИНС, с минимальным значением ошибки сети. Данная ИНС позволит минимизировать уча-
стие эксперта в процессе определения угроз ИБ в ИСПДн. 
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