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Введение. Процесс обмена информации в социальной среде является одним из основопола-
гающих процессов, который предопределяет развитие общества. Без постоянной передачи знаний 
прогресс в сфере науки, бизнеса, искусства, медицины практически невозможен. Передача инфор-
мации, как и ранее, является основным фактором нормального функционирования и развития об-
щества. В подавляющем большинстве случаев такой обмен происходит посредством применения 
текстового формата. Поэтому автоматизированный анализ текстовой информации является акту-
альной на сегодняшний день технологией для решения различных прикладных задач – в банков-
ской, туристической, рекламной, правоохранительной и других сферах жизни общества.  

Существуют различные методы анализа текста на выявление его семантической направлен-
ности. В статье Д.Ю. Турдакова «Семантический анализ текстов с использованием системы 
Texterra» [9] приводится метод анализа текста с использованием баз знаний, в частности Вики-
педии. Также описан процесс построения семантической модели в Texterra, где на основе данных 
из открытых источников система обнаруживает термины и устойчивые выражения в тексте, что 
позволяет автоматически наполнять базу данных и улучшать качество для семантического распо-
знавания текста. А.С. Епрев в статье «Автоматическая классификация текстовых документов» 
приводит обзор методов, которые возможно применить для классификации текстовых документов 
[3]. Т.В. Батура в статье «Методы автоматической классификации текстов» [2] приводит сравне-
ние современных подходов решения задачи классификации текстов, показывает тенденцию разви-
тия данного направления, а также выбор наилучших алгоритмов для применения в исследователь-
ских и коммерческих задачах. В работе также произведены анализ и сравнение качества работы 
различных методов классификации по таким характеристикам, как точность, полнота, время рабо-
ты алгоритма, возможность осуществлять каждый анализ документа без выполнения полного цик-
ла вычислений, количество предварительной информации, необходимой для классификации, неза-
висимость от языка. Однако методы, описанные в вышеуказанных статьях, не позволяют опреде-
лить семантическую направленность текстов, а лишь классифицируют документы, отличая их по 
частоте вхождения слов или иным признакам. Текстовая информация, представленная на русском 
языке, отличается сложностью анализа, так как в отличие от английского языка порядок слов 
в русском языке не определяет смысл предложения. Также присутствуют категории рода, падежи, 
что напрямую влияет на представленную в тексте информацию. Предложенные методы показы-
вают недостаточную эффективность при больших объемах текстовой информации, поэтому задача 
семантического анализа русскоязычного текста является не до конца решеной.  
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Предлагаемая методика. В рамках решения задачи была предложена автоматизация мето-
дики анализа русскоязычной текстовой информации путем выделения семантических единиц-
индикаторов и их поиска в исследуемом тексте (на примере материалов экстремистской направ-
ленности). Для этого была подробно проанализирована и описана последовательность действий 
эксперта при проведении лингвистической экспертизы, что позволило выявить основные маркеры, 
которые позволяют сделать обоснованные предположения о принадлежности текста к той или 
иной смысловой категории. После выделения групп слов и присвоения весов Фишберна в рамках 
каждой из групп производится анализ текста [1]. 

Описанная в работе [1] методика была реализована в виде web-приложения. Данный подход к 
реализации дает возможность пользователю применять указанное программное обеспечение 
с любого устройства, которое имеет доступ к интернету. Приложение является многопользова-
тельским. Обновлять web-приложение необходимо только на серверной части, что упрощает об-
служивание и избавляет пользователя от установочных процедур на рабочей станции. Разработан-
ный программный продукт позволяет обработать большое количество текстовых фрагментов 
за достаточно небольшой промежуток времени и на выходе получить результат в виде числа, ко-
торое отражает вероятность отнесения текста к определенной «смысловой» категории, например, 
категории текстов, связанных с политикой, религией, насилием и другие [1].  

В основе семантического анализа текста лежит процесс определения принадлежности тексто-
вого фрагмента к выделенным смысловым группам. Каждая группа содержит в себе набор слов и 
устойчивых выражений, схожих по семантике.  

В словесной форме алгоритм семантического анализа текста состоит из следующих этапов: 
1) создание базы знаний, состоящей из слов-токенов; 
2) определение семантических характеристик токенов; 
3) создание групп – категорий на основе семантического значения; 
4) расчет численного значения – веса, каждого токена в категории; 
5) в зависимости от заданных экспертом правил на основании рассчитанных весов устанав-

ливается семантическая направленность текста. 
База слов составляется экспертами – лингвистами на основе известных публикаций, а также об-

щих правил семантического анализа. Каждое слово может существовать в различных формах, с раз-
ными окончаниями, в различных падежах. Для того чтобы привести слово к первоначальному словар-
ному значению, применяется метод лемматизации слова. Лемматизация – метод морфологического 
анализа, который сводится к приведению слова к первоначальной словарной форме (лемме) [5].  

Каждому лемматизированному слову – токену эксперт ставит в соответствие численное зна-
чение его веса в категории от 0 до 1. Вес определяет значимость данного токена в категории. Чем 
выше вес – тем значимее употребление данного слова в тексте для категории, в которой присут-
ствует данный токен. Токен может использоваться в различных категориях, однако вес токена в 
каждой категории будет разный, в зависимости от семантического значения, т.е. одно и то же сло-
во может по-разному влиять на конечный результат семантического анализа. 

Описание структуры разработанного программного продукта. 
Пользователи системы. В системе предусмотрено 3 вида пользователей: 
 Администратор системы; 
 Эксперт; 
 Пользователь. 
Администратор системы осуществляет полный контроль над системой: подтверждает реги-

страцию новых пользователей, регистрирует новых экспертов. Имеет возможность редактировать 
категории, в том числе и удалять их. Зарегистрированный администратором эксперт имеет воз-
можность создавать новые категории для анализа текстовой информации, добавлять новые токены 
в общий словарь, добавлять или обновлять список токенов в различных категориях, настраивать 
веса токенов в категориях. Диаграмма вариантов использования приведена на рисунке 1. 
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Рисунок 1 – Диаграмма вариантов использования  

 
Пользователь может работать в системе только после подтверждения его учетной записи ад-

министратором системы. Пользователю доступно просматривать категории слов и веса токенов. 
Главный раздел для пользователя – анализ текстовой информации по доступным категориям, 
а также получение результатов. 

Общий алгоритм работы программы при семантическом анализе текста. Эксперт со-
ставляет базу слов-токенов. После того как база токенов готова, эксперту необходимо создать ка-
тегории. В каждую категорию эксперт добавляет токены с заданными весами. После того как базы 
данных заполнены – можно приступать к анализу текста.  

Анализ текста включает следующие этапы: 
1. Удаление знаков препинания из текстовой информации. 
2. Лемматизация всех слов в тексте. 
3. Поиск полученных токенов в категориях. 
4. Анализ и вычисление результатов. 
5. Вывод результата работы алгоритма семантического анализа текста. 
Рассмотрим этапы предложенного алгоритма более подробно. 
1. Удаление знаков препинания из текстовой информации. Удаление пробелов, запятых, то-

чек и т.д. из исходного текста необходимо для сокращения объема анализируемого текста, а также 
правильного распознавания словосочетаний в тексте. Слова в тексте могут быть представлены 
в различной форме. 

2. Лемматизация слова. Для приведения слова в словарную форму используется процесс 
лемматизации. Лемматизация слова позволяет привести все слова в тексте в начальную форму, 
после чего производить быстрый поиск необходимых слов – токенов во всех категориях. Для про-
цесса лемматизации слова используется нейронная сеть, которая построена и обучена на фрейм-
ворке tensorflow [8]. В качестве датасета используется словарь, полученный в результате выполне-
ния проекта по созданию размеченного текста – OpenCorpora. Словарь доступен бесплатно  
и в полном объёме по ссылке [7]. Он представляет набор морфологически, синтаксически и семан-
тически размеченных текстов на русском языке. 
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3. Поиск токена слова в категориях. После процесса лемматизации система начинает поиск 
токенов слов в заранее сформированной экспертами базе данных категорий и токенов. Реляцион-
ная база данных представляет собой набор данных, организованных в виде таблиц, которые состо-
ят из строк и столбцов. Общая схема алгоритма поиска токенов представлена на рисунке 2. 

 

 
 
Рисунок 2 – Схема алгоритма для поиска токенов в категориях 

 
4. Анализ и вычисление результатов. Для каждого найденного i-го токена в категории вычисляет-

ся нормированное значение (V) веса с применением метода Фишберна по следующей формуле [1]: 
௜ܸ =

஻೔
∑ ௡ೖ஻ೖ೥
ೖసభ

, 

где n – количество слов в категории; ܤ௜ – оценка существенности слова в категории, так как одно 
и то же слово может иметь разный вес в различных категориях; k – индекс категории слов. 

После вычисления нормированного значения веса для каждого найденного токена в катего-
рии необходимо рассчитать параметр γ୫ (принадлежность текста к категории m), который харак-
теризует принадлежность текстовой информации к m-й категории по следующей формуле: 

γ୫ = ∑ ௜ݏ ௜ܸ
௡
௜ୀଵ , 

где ݏ௜ – частота повтора i-го слова в тексте; m – номер категории, в которой имеется рассматрива-
емый токен. 

Описание структуры разработанного приложения. Приложение имеет серверную часть, напи-
санную на языке программирование C# 8.0 с использованием платформы .net core 3.1. Одно из основ-
ных преимуществ данной платформы – возможность использовать любую операционную систему для 
установки приложения. Для работы с базой данных используется Entity Framework, который позволяет 
абстрагироваться от используемой базы данных и работать с моделями данных вне зависимости 
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от типа хранилища. Таким образом мы получаем гибкую информационную систему, которая позволяет 
запустить приложение с использованием различных баз данных и операционных систем. 

Для разработки клиентской части приложения использовались технологии Razor и библиоте-
ка Bootstrap. Razor легко интегрируется в среду разработки и позволяет гибко использовать дан-
ные, полученные от серверной части приложения. В качестве компонентов веб-интерфейса ис-
пользуются элементы библиотеки Bootstrap. 

Схема взаимодействия компонентов разработанной системы представлена на рисунке 3. 
 

 
 
Рисунок 3 – Схема взаимодействия компонентов 

 
В качестве хранилища данных была выбрана свободная объектно-реляционная система 

управления базами данных PostgreSQL.  
Структура базы данных. Разработанное приложение использует реляционную базу данных, 

преимущество использования которой заключается в том, что при доработке функционала систе-
мы изменения в структуре базы данных сводятся к минимуму и не затрагивают хранимые данные. 
Данные создаются и обновляются с помощью структурированных запросов – sql. Запросы могут 
извлекать из базы как информацию из одной таблицы, так и связанные сущности из разных таб-
лиц. Такой подход позволяет быстро обрабатывать результаты выборки, что для семантического 
анализа текста является важной составляющей. Модель данных приведена на рисунке 4. 

Для работы программы эксперту необходимо создать категории, а также добавить в них то-
кены, по которым будет производиться анализ текста. В схеме базы данных присутствует таблица 
токенов, которая связана с таблицей категорий, благодаря чему один токен может принадлежать 
к разным категориям.  

Эксперт добавляет слова в любой форме, после чего при помощи нейронной сети определя-
ется лемма данного слова – токен. При добавлении токена в категорию необходимо задать его вес 
в категории.  

Вес токена в категории представляет собой целочисленное значение, которое указывает на то, 
насколько наличие слова-токена в тексте относит его к категории m. Чем выше это значение, тем 
выше вероятность употребления слова в рассматриваемой категории. Добавление новых токенов 
происходит на вкладке «Управление словарем». Добавляя новое слово, пользователю необходимо 
добавить краткое описание, которое может состоять как из морфологического значения, так 
и примеров употребления данного токена в тексте. 
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Рисунок 4 – Модель данных 
 

Существует два способа добавления новой категории в систему: 
1) можно на вкладке «Управление категориями» добавить название и описание новой кате-

гории. После этого при помощи поиска добавить в нее новые слова и установить значение веса для 
каждого слова в данной категории; 

2) можно заполнить заранее структурированный файл в формате *JSON (рис. 5), в который 
эксперт добавляет новую категорию вместе с набором слов-токенов, которые ее характеризуют. 

 

 
Рисунок 5 – Структура файла импорта категории 



CASPIAN JOURNAL: Control and High Technologies, 2021, 1 (53) 
   
 

 

16 

Для проведения анализа по существующим категориям пользователь на главной странице 
приложения вводит текст любого объема в соответствующее поле. После чего необходимо нажать 
на кнопку «Анализировать». Будет запущен процесс для семантического анализа текстовой ин-
формации. После проведения анализа пользователь получит результат анализа. 

Результатом работы программного продукта является список категорий с указанием парамет-
ра γ୫ (принадлежность текста к категории), который характеризует принадлежность текстовой 
информации к определенной категории.  

Пример работы приложения. Для использования приложения пользователю необходимо 
выполнить вход в систему с помощью подтвержденной администратором учетной записи. 
На главной странице web-сервиса присутствует поле для ввода текстовой информации, куда поль-
зователю нужно ввести текстовую информацию. После нажатия кнопки «Анализировать» запу-
стится процесс анализа. Скриншот работы программного продукта приведен на рисунке 6. 

 

 
 
Рисунок 6 – Скриншот результатов работы программного продукта для семантического анализа  
текстовой информации 

 
Особенность данного визуального представления результатов дает возможность анализиру-

ющему увидеть, наличие какого именно слова в тексте способствовало тому, что он был отнесен 
к той или иной смысловой категории, и самостоятельно принять решение о том, есть ли необхо-
димость более детальной проверки подозрительного текста. 

Заключение. Реализация предложенной ранее методики в виде web-сервиса дает возмож-
ность анализировать текстовую информацию на русском языке для определения ее семантической 
направленности. Автоматизация анализа текстовой информации позволяет экономить время 
на проведение сложной работы по определению семантической направленности полученной ин-
формации. Так как данное решение можно использовать для анализа любой текстовой информа-
ции, используя различные подготовленные экспертами категории, это позволит сэкономить бюд-
жет различных компаний и государственных организаций за счет сокращения времени и затрат 
на услуги экспертов-лингвистов.  
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Решение широкого спектра задач, направленных на обеспечение устойчивого функционирования го-

родской инфраструктуры, требует всестороннего прогнозирования развития ситуации. Работа распределен-
ных технических систем в условиях урбанизированной территории непосредственно связана с множествен-
ными субъектно-объектными взаимодействиями, так как компоненты систем чаще всего расположены вблизи 
от практически непрерывной активности людей, имеющих отношение к их обслуживанию или занятых своей 
повседневной деятельностью. Поэтому построение точных моделей городских процессов зависит от обшир-
ной информационной базы об объектах инфраструктуры территории. В первую очередь это касается агреги-
рования и унификации данных разрозненных источников, а также последующей верификации, дополнения 
и обновления исходных данных. В статье описываются этапы разработки программного модуля управления 
данными, производящего парсинг данных из файла с форматом OSM XML, преобразующего их к необходи-
мой структуре для работы в рамках единой платформы пространственного моделирования 
Live.UrbanBasis.com и производящего процедурную генерацию недостающих данных. Подход к генерации 
дополнительных данных по объектам инфраструктуры продемонстрирован на примере подъездов, этажей 
и квартир. В статье раскрываются подходы и технологии, примененные для работы с данными веб-
картографического проекта OpenStreetMap. 

Ключевые слова: OpenStreetMap, NetTopologySuite, объект инфраструктуры, пространственные дан-
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The solution of a wide range of tasks aimed at ensuring the sustainable functioning of urban infrastructure re-
quires a comprehensive forecast of the development of the situation. The operation of distributed technical systems in 
an urbanized area is directly related to multiple subject-object interactions, since system components are most often 
located close to the almost continuous activity of people related to their maintenance, or just engaged in their daily 
routine. Therefore, the construction of urban processes models requires an extensive information base about the area 
infrastructure objects. First of all, this is associated with the aggregation and unification of data from disparate 
sources, and further verification, addition and updating of the original data is required. The paper describes the stages 
of development of a data management software module that parses data from a file with OSM XML format, trans-
forms them into the necessary structure for working within a single spatial modeling platform Live.UrbanBasis.com 
and makes procedural generation of missing data. The approach to additional data generation of infrastructure objects 
is demonstrated using the example of entrances, floors, and apartments. The paper reveals the approaches and tech-
nologies used to work with the data of the OpenStreetMap web mapping project. 

Keywords: OpenStreetMap, NetTopologySuite, infrastructure object, spatial data, procedural generation, data 
conversion, simulation, online map, city 

 
Graphical annotation (Графическая аннотация) 

 
 

Введение. Решение производственных задач различными учреждениями и организациями, 
обеспечивающими функционирование городской инфраструктуры, связано с учётом состояния 
и характеристик большого количества объектов территории [1]. Еще большую значимость имеет 
возможность оценивать их количественные и качественные изменения в результате их эксплуата-
ции городским населением или обслуживания коммунальными службами. Для реализации такой 
предиктивной аналитики в лаборатории городских вычислений UCLab была создана клиент-
серверная платформа OsmLifeSimulation (OSMLS) для моделирования перемещений и взаимодей-
ствий в рамках участка карты города [8]. Изначально программная система разрабатывалась с учё-
том потребностей служб управления транспортом, экологического мониторинга и управления от-
ходами, однако в дальнейшем была расширена для учёта широкого спектра запросов потенциаль-
ных пользователей. Платформа получила возможность расширения функционала моделирования 
за счет подключаемых к ней модулей. 

Связано это решение было также и с тем, что одной из проблем взаимодействия городских 
служб является множественность систем учёта информации, а также геоинформационных подос-
нов, используемых для работы с пространственными данными. Для нивелирования этих противо-
речий и снижения входного порога при создании собственных модулей было решено использовать 
в качестве картографической основы открытые данные проекта OpenStreetMap. Актуальные гео-
данные этого проекта поставляются в файле формата OSM XML. 
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В итоговой модели городских процессов стили отображаемых на карте объектов могут быть 
изменены отдельными модулями платформы [4]. Так как каждый модуль должен иметь возмож-
ность производить дополнительные действия с данными об объектах, то на этом этапе возникала 
необходимость структурирования данных для всех модулей системы. Исходный файл нуждался 
в парсинге и приведении полученных данных к новой структуре, совместимой с основной про-
граммой. При наличии в общей системе всего лишь нескольких отраслевых модулей, каждый 
из них мог решать эту задачу самостоятельно. Но при масштабировании платформы такая органи-
зация работы с данными становилась менее эффективной. В связи с этим целью представленного 
в данной статье исследования была выработка подхода к управлению данными об объектах город-
ской инфраструктуры от их получения в источнике до генерации недостающей информации. 

1. Анализ существующих подходов к работе с открытой базой картографических дан-
ных OpenStreetMap. OpenStreetMap (OSM) является некоммерческим веб-картографическим сер-
висом, поддерживающим множество данных об объектах инфраструктуры по всему миру. Для 
создания карт используются данные с персональных GPS-трекеров, аэрофотографии, видеозаписи, 
спутниковые снимки и панорамы улиц, предоставленные некоторыми компаниями, а также знания 
человека, рисующего карту [10]. 

Популярные сервисы с миллионами пользователей по всему миру используют данные 
OpenStreetMap в своих разработках. «Tesla Smart Summon», получившая широкое распространение 
в США, использует данные OSM для автономной навигации транспортных средств на парковках без 
водителя [11]. «Geotab» использует данные OpenStreetMap в своей платформе программного обеспе-
чения для отслеживания транспортных средств MyGeotab [9]. Множество аналитических проектов 
и задач в сфере управления инфраструктурой реализуется основываясь на данных OSM [3]. 

Базовым элементом структуры данных OSM является точка (node) с географическими коор-
динатами – широтой (latitude) и долготой (longitude). Точка может быть отдельным объектом или 
входить в состав других объектов (линий, полигонов, мультиполигонов). 

Линия (way) – это последовательности точек. Менять последовательность нельзя. Несколько 
линий логически могут представлять один объект. Например, длинная дорога состоит из несколь-
ких линий. 

Полигон – это замкнутая линия, у которой совпадают первая и последняя точки. Полигон не 
является самостоятельным элементом OSM. 

Отношение – это логическое объединение точек, линий и других отношений в единый объект. 
Каждый объект имеет набор тегов, описывающих его. Тег (tag) определён как k = «ключ» v = 

«значение». Если элемент не имеет тегов, то он не является объектом, а входит в состав других 
объектов, как и некоторые элементы с тегами. 

В целом, всю структуру данных OSM можно представить схематично (рис. 1). 
 

 
Рисунок 1 – Структура данных OpenStreetMap [5] 
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Все данные можно разбить на три группы: 
1) типы данных (вид объекта) – основная группа, описывающая геометрические типы объек-

тов на карте и их иерархию по отношению друг к другу, где основная единица точка (node) обяза-
тельно включает в себя координаты (lat, lon) и может входить во все остальные типы объектов; 

2) атрибуты объектов – описывает формальные данные об авторах, времени добавления/правки, 
статусе, видимости, организует структуру типов объектов за счет присваивания к ним ID; 

3) информационная часть (свойства объектов) – описательная группа, формирующая пред-
ставление об объекте и его свойствах путем добавления определенных тегов к объекту. 

Существует ряд решений для парсинга данных из osm-файла. Например, библиотека 
«BasicOSMParser» (доступна на GitHub в репозитории аккаунта PanierAvide/BasicOSMParser) – это 
набор классов Java, позволяющий анализировать необработанные XML-файлы OSM. Также биб-
лиотека позволяет экспортировать данные в виде файлов CSV. Он использует Java по умолчанию 
SAX parser (org.xml.sax). Тесты приложения используют платформу JUnit 4 framework. 

Библиотека «osm4routing» (доступна на GitHub в репозитории аккаунта 
Tristramg/osm4routing) – инструмент, предоставляющий парсер данных из OpenStreetMap, чтобы 
превратить их в узлы-ребра, приспособлено для применений трассы. Входными данными является 
XML-файл OpenStreetMap. Выходными данными библиотеки могут быть CSV-файл или база дан-
ных (postgres, mysql, sqlite, postgis). 

Библиотека «Libosmium» (доступна на GitHub в репозитории аккаунта osmcode/libosmium) – 
быстрая и гибкая библиотека C++ для работы с данными OpenStreetMap. Библиотека может прочи-
тать OSM XML данные или в двоичном формате (PBF) и может вызывать различные обработчики 
для каждого OSM-объекта. Libosmium доступен под лицензией на программное обеспечение Boost. 

Тем не менее существующие решения оказались не применимы к разрабатываемой платфор-
ме, так как соответствующие ее модули после парсинга из файла «.osm» принимают данные опре-
деленной структуры точек, линий и отношений, наследующихся от классов библиотеки 
NetTopologySuite (доступна на GitHub в репозитории аккаунта NetTopologySuite 
/NetTopologySuite). 

2. Подход к подготовке данных для формирования среды моделирования городских 
процессов. Информационным обеспечением основной программы и других модулей является 
файл формата OSM XML (экспортированные данные участка карты OpenStreetMap). В основном 
файле содержится список экземпляров примитивных данных, таких как узлы, пути и отношения 
(«nodes», «ways» и «relations»), а также их описание и связи. 

Для корректной работы с коллекцией основной программы необходимо все полученные дан-
ные из файла приводить к структуре (точек, линий и отношений) при помощи библиотеки 
NetTopologySuite. 

Коллекция основной программы MapObjects передается с сервера на клиент в формате 
GeoJSON. Для преобразования данных из объектов типа Geometry в GeoJSON используется 
GeoJsonWriter – средство библиотеки NetTopologySuite. 

Соотношение структур полученных объектов из файла OSM XML и приведенных к структуре 
Geometry при помощи библиотеки NetTopologySuite представлено в таблице. 

 
Таблица 1 – Соотношение структур объектов 

Объект OSM XML Наследуемый объект NetTopologySuite.Geometries 
Точка (node) Point 
Линия (way) LineString 

Замкнутая линий (closed way) LinearRing 
Отношение (relation) GeometryCollection 

 
Для каждого из типов данных необходимо хранить его теги, описывающие объект карты и его 

свойства. Для типа «relation» помимо тегов необходимо хранить ещё и роль каждого из объектов.  
Структура данных, которая должна быть получена после преобразования и использоваться 

в дальнейшем другими модулями и базовыми компонентами платформы, представлена на рисунке 2.  
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Рисунок 2 – Диаграмма классов OSM 

 
В связи с этим программный модуль управления данными об объектах на онлайн-карте горо-

да должен соответствовать следующим требованиям: наследоваться от класса базового модуля; 
как и остальные модули, должен наследоваться от класса OSMLSModule и инициализироваться 
основной программой; производить парсинг данных из файла с форматом OSM XML, используя 
стандартные инструменты десериализации платформы DOT NET; преобразовывать полученные 
данные к новой структуре точек, линий и отношений при помощи библиотеки NetTopologySuite. 

Кроме того, необходимо осуществлять процедурную генерацию недостающих данных 
(например, подъездов, этажей, квартир). Этих данных об объектах в исходном файле может быть 
недостаточно для дальнейшего моделирования процессов взаимодействия с объектами на карте 
города [2]. Генерация данных должна быть основана на данных конфигурации генерации, находя-
щихся в файле «.json». 

Помещать преобразованные и дополненные данные необходимо в коллекцию основной про-
граммы OSMLS. Основная программа хранит эти данные у себя в оперативной памяти и предо-
ставляет их другим модулям. Выборка преобразованных данных (все замкнутые линии зданий, 
границы карты, все незамкнутые линии рельсовых путей и велодорожек) должна быть предостав-
лена по запросам другим модулям. 

В общем виде всю работу данного модуля можно описать схемой, представленной в графиче-
ской аннотации. 

3. Реализация модуля управления данными об объектах инфраструктуры. Для реализа-
ции программного модуля в качестве интегрированной среды разработки программы была исполь-
зована многофункциональная интегрированная среда разработки Microsoft Visual Studio 2017 
community edition, позволяющая разрабатывать проекты для научных исследований или проекты 
с открытым исходным кодом.  

Исходные коды программного модуля были реализованы на языке C# 7.3 с использованием 
модульной платформы .NET Core 2.1 [12]. Версия .NET Core 2.1. была обязательным условием для 
разработки модулей, в связи с требованием платформы. 

Все объекты в программе наследуются от геометрических примитивов библиотеки 
NetTopologySuite версии 2.0.0. 

3.1. Преобразование данных исходной базы. Класс OsmObjectsConverter реализует преоб-
разование данных типа OsmXml, считанных из файла к коллекции osmObjects. Класс включает 
в себя функцию ConvertObjectsOSM(), которая, в первую очередь, находит и преобразует коорди-
наты границы используемой карты из классических Lat/Lon-координат в сферическую проекцию 
меркатора. Создает объект типа LinearRing с этими координатами. 

Дальше идет основная часть работы класса, где поэтапно создаются словари OsmNode, 
OsmWays, OsmClosedWay и OsmRelations, где ключ – Id объекта, значение – преобразованный 
объект.  

Словарь со значением типа OsmNode включает в себя преобразованные координаты (границы 
карты преобразуются, как и координаты) и теги для определенной точки.  
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Словари со значением типа OsmWays и OsmClosedWay отличаются лишь тем, что первая 
и последняя точка в OsmClosedWay должны быть одинаковы, когда в OsmWays они разные и не 
образуют замкнутую линию. В остальном OsmWays и OsmClosedWay образуются по одному 
принципу: из имеющегося словаря точек OsmNode берутся те, чьи Id (ключи словаря) совпадают 
со списком Id точек в OsmXml.Way и добавляются в словарь. 

Словари со значением типа OsmRelations могут содержать в себе любые объекты: точки, ли-
нии и другие отношения. Следовательно, в отношениях указывается не только Id объекта, но и его 
тип (member.Type). Id текущего OsmRelations записывается в ключ словаря. По типу и Id объекта 
находится сам объект и добавляется в значение словаря. 

После завершения преобразования все словари сливаются в один mapNodes, который возвра-
щает данная функция. Отдельно возвращаются преобразованные данные о границах карты в виде 
полигона (Polygon). 

3.2. Генерация дополнительных данных об инфраструктуре города. Также было выявле-
но, что для решения некоторых задач моделирования, связанных с объектами инфраструктуры, 
данных исходного файла может быть недостаточно. Для устранения этой проблемы необходима 
дополнительная генерация различных типов объектов, таких как подъезды, квартиры, строения 
и т.п. на основе существующих данных карты. 

Для генерации недостающих данных квартир, этажей и подъездов используется класс 
OsmObjectsGenerator. В него подаются преобразованные данные osmObjects и данные конфигурации. 

Данные конфигурации содержатся в объекте класса GeneratorConfiguration в следующих полях: 
1) BuildingsTypesToLevelsCount – словарь, в котором ключ = количество этажей здания, зна-

чение = лист типов зданий, которые имеют данное количество этажей; 
2) DefaultLevelsCount – дефолтное значение количества этажей, присваивается в случае, если 

тип здания не совпадает со значением из листа; 
3) IsLevelsGenerationEnabled – отключает/включает генерацию этажей в зданиях; 
4) BuildingsTypesToEntrancesCount – словарь, в котором ключ = количество подъездов в зда-

нии, значение = лист типов зданий, которые имеют данное количество подъездов; 
5) DefaultEntrancesCount – дефолтное значение количества подъездов, присваивается в слу-

чае, если тип здания не совпадает со значением из листа; 
6) IsEntrancesGenerationEnabled – отключает/включает генерацию подъездов в зданиях; 
7) BuildingsTypesToFlatsCount – словарь, в котором ключ = количество квартир в здании, зна-

чение = лист типов зданий, которые имеют данное количество квартир; 
8) DefaultFlatsCountForEveryEntranseLevels – дефолтное значение количества квартир в зда-

нии, присваивается в случае, если тип здания не совпадает со значением из листа; 
9) IsFlatsGenerationEnabled – отключает/включает генерацию квартир в зданиях. 
Данные конфигурации берутся из файла generatorConfig.json [6], если он существует. Если 

программа не может найти файл, она создает новый файл с дефолтными значениями для генера-
ции. Конфигурация может задаваться или обновляться самим пользователем через файл. 

При генерации этажей учитывается тип зданий. Если тип здания или данные конфигурации 
для такого типа здания не указаны, то берется значение этажности соседнего здания. В случае ес-
ли в соседних зданиях этажность не указана или здания не были найдены, то берется дефолтное 
значение количества этажей. 

Генерация подъездов исходит не из площади, а из длины фасада здания. Берется самый длинный 
из фасадов для дальнейшей генерации. Подъезды генерируются на одинаковом друг от друга расстоя-
нии. При генерации подъездов зданий учитывается тип зданий. Если тип здания или данные конфигу-
рации для такого типа здания не указаны, то берется дефолтное значение количества подъездов. 

Для вычисления расположения точек-подъездов на линии фасада здания использовалась 
формула деления отрезка в данном отношении на плоскости xM = (xA + λ•xB) / (1 + λ) и  
yM = (yA + λ•yB) / (1 + λ), где А(xА; yA) и B(xB; yB) являются точками плоскости, а точка  
М(xМ; yМ) делит отрезок АВ в отношении λ = АМ / МВ. 

Генерация количества квартир в здании происходит в случае, если для здания указано коли-
чество подъездов и этажей. Генерация квартир в доме происходит по формуле «количество квар-
тир на этаже * количество подъездов * количество этажей», где значение количества квартир 
на этаже берется по типу здания из конфигурации. Если тип здания или данные конфигурации 
для такого типа здания не указаны, то берется дефолтное значение количества квартир на этаже. 

Наглядно результат работы генерации подъездов можно увидеть на рисунке 3, где точками 
обозначаются подъезды, а здания выделяются рамками. На рисунке 3 слева видно, что в исходном 
файле до генерации подъездов очень мало и они охватывают не все дома на карте. После генера-
ции (рис. 3, справа) многие здания уже имеют подъезды, расположенные вдоль фасадов. 
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Рисунок 3 – Отображение подъездов на карте до генерации (слева) и после генерации (справа) 

 
3.3. Тестирование работы модуля с данным для онлайн-карты. Для интеграционного те-

стирования [7] работы программного модуля был создан отдельный модуль 
CityDataExpansionTestModule, который должен со стороны другого модуля показать работу 
с предоставляемыми данными модуля CityDataExpansionModule. Данный модуль обращается 
к коллекции основной программы и глобальным переменным (AllBuildings, AllRailways, 
AllCycleways, MapBorders) модуля CityDataExpansionModule для дальнейшего отображения этих 
данных на карте с помощью инструментов основной программы.  

Для отображения магазинов на онлайн-карте города были взяты объекты из коллекции ос-
новной программы OSMLS и из них выбраны объекты с тегом «shop». Для изменения отображе-
ния точек магазинов был создан класс «Shop», в котором был прописан стиль точки (красная не-
прозрачная точка). Также в стиле можно изменить цвет точки, ее границы, ширину и даже доба-
вить ссылку на изображение, которое будет отображаться вместо точки. 

Для отображения границы участка карты, с объектами которой сейчас работает модуль, до-
статочно обратиться к глобальной переменной MapBorders в модуле CityDataExpansionModule 
и просто вывести полигон с помощью инструмента основной программы. 

Для вывода зданий тоже достаточно просто обратиться к глобальной переменной AllBuildings 
в модуле CityDataExpansionModule. Также эти данные можно взять из коллекции основной про-
граммы. Объекты представляют собой замкнутые линии с тегом «building» и могут включать 
в себя точки-подъезды с тегом «entrance». 

На рисунке 4 отображены объекты зданий, магазинов и границы моделируемой области 
на онлайн-карте города, вывод которых был описан выше. 
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Рисунок 4 – Пример отображения данных на карте 

 
Также можно отобразить все дороги на выбранном участке карты. Из коллекции основной 

программы берутся все линии (OsmWay), имеющие тег «highway». Для изменения стиля был со-
здан класс «Roads» для отображения дорог в виде синей линии с шириной 3 пикселя. 

После данные выводятся на участок карты (рис. 5). Для наглядного представления дорог бы-
ло отключено отображение всех других объектов и оставлены лишь границы карты. 

 

 
 
Рисунок 5 – Отображение дорог на выбранном участке карты 

 
На рисунках можно заметить, что некоторые объекты, с которыми работает модуль, выходят 

за границу области карты, с которой ведется работа. Такой результат получается за счет того, что 
во время экспорта участка карты с OpenStreetMap объекты, которые лишь наполовину вошли 
в область экспорта, берутся полностью и со всеми тегами. 

Заключение. В результате проведенной работы были сформулированы проблемы работы 
с открытыми картографическими данными. Сформирован подход к управлению данными в рамках 
платформы для моделирования городских процессов. Спроектирован и реализован программный 
модуль управления данными об объектах на онлайн-карте города. 

Для реализации программного модуля в качестве интегрированной среды разработки  
программы была использована Microsoft Visual Studio 2017 community edition, позволяющая раз-
рабатывать проекты для научных исследований или проекты с открытым исходным кодом. 
Это особенно важно в условиях развития проекта, предполагающего возможность создания специ-
ализированных модулей для моделирования отдельных процессов в городской среде силами 
обособленных разработчиков в учреждениях и организациях муниципальных образований. 
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Кроме того, в процессе исследования качества открытых геоданных была выявлена проблема 
их неполноты. В целях решения данной проблемы был предложен подход к генерации различных 
типов объектов инфраструктуры. В этом же направлении предполагается в дальнейшем проводить 
исследования и совершенствовать информационную базу платформы. Для этого планируется ис-
пользовать нейросетевые модели обработки данных дистанционного зондирования Земли. Они 
позволят с необходимой регулярностью обновлять и дополнять информацию по территориям мо-
ниторинга и моделирования, а также станут основой для более точной генерации данных в местах 
с отсутствующими исходными источниками. 
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Введение. При осуществлении деятельности в системе менеджмента (СМ), сертифицирован-
ной по требованиям стандарта ГОСТ ISO/IEC 17025-2019 [1], руководители подразделений испы-
тательной лаборатории (ИЛ) – в рамках процесса «8.6 Улучшение» [1] – регулярно подают гене-
ральному директору ИЛ заявки на финансирование проектов улучшения работ в своих подразде-
лениях. Нередко бывает так, что при поступивших заявках на выполнение 7–8 проектов улучше-
ния у генерального директора (лица, принимающего решение (ЛПР)) имеются средства на финан-
сирование только одной или двух заявок. В таких случаях генеральный директор по требованиям 
процесса «8.5 Действия, связанные с рисками и возможностями» [1] обычно создает экспертную 
группу с целью определения того, какому из заявленных проектов улучшения следует в первую 
очередь выделить финансовые и/или материальные средства.  

Перспективными вариантами сравнения результативности и эффективности рассматривае-
мых проектов улучшения является использование широко известной FMEA-методологии [2–6] 
(от английских слов «Failure Mode Effect Analysis», что на русский язык можно перевести в виде 
«Анализ последствий режима отказа») либо недавно предложенной IOMEA-методологии [7–9] 
(от английских слов «Improvement Opportunity Mode Effect Analysis» или «Анализ последствий 
режима возможного улучшения»). В случае использования IOMEA-методологии, генеральный 
директор ИЛ обычно требует наглядно представить результаты работs экспертной группы, напри-
мер, в виде графических материалов, иллюстрирующих результаты работы экспертов. 

В испытательных лабораториях (ИЛ), внедривших систему менеджмента (СМ) по требовани-
ям [1], при поддержке процессов принятия решений (с использованием IOMEA-методологии) ши-
роко применяют методы наглядной иллюстрации результатов работы экспертных групп в виде 
графиков функций принадлежности (ФП) треугольной и/или трапециевидной формы [10]. При 
этом неясным остается вопрос о том, каким образом следует определять параметры таких ФП 
(особенно параметры так называемого «спреда», характеризующего разброс ФП относительно 
среднего значения) по результатам работы экспертной группы. 
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. Эксперты предоставляют оценки нечетких вербальных данных (Experts provide estimates of fuzzy verbal 
data)  xk , k= ЗП, ВР, ДКУ  

2. Вычисляют среднеарифметические значения сk и среднеквадратичные отклонения СКОk 
предоставленных экспертами оценок 

Calculate the arithmetic mean values сk and standard deviations of the RMSk of the estimates provided by experts 

3. Выявляют и исключают возможные грубые ошибки (промахи) в оценках, предоставленных экспертами  

Identify and eliminate possible gross errors (blunders) in the assessments provided by experts 

4. Вычисляют значения величин Δk, определяющих размеры доверительных интервалов (сk - Δk, сk + Δk) 
при доверительной вероятности 0,95 и принимают значение σk = Δk/2, а затем определяют значения cпчву 

и σпчву для показателя «Приоритетное число возможности улучшения» (ПЧВУ)  

Calculate the values of the Δk values that determine the size of the confidence intervals (сk - Δk, сk + Δk) at a 
confidence level of 0.95 and take the value σk = Δk/2, and then determine the values of cпчву and σпчву for the 

indicator "Priority number of improvement opportunities" (PNIO) 

5. Искомые функции принадлежности представляют в виде (The required membership functions are 

represented in the form):
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6. Руководителю испытательной лаборатории предоставляют графики функций принадлежности 
(The head of the testing laboratory is provided with graphs of the membership functions):
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с использованием которых он вырабатывает и принимает управленческое решение (with the use of which 
he develops and makes management decisions) 
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В последнее время все чаще находят применение ФП в виде колоколообразных кривых, 
обычно задаваемые на основе нормального закона распределения Гаусса [11–14]. Скорее всего, 
это обусловлено следующим обстоятельством: «Гауссова ФП является уникальной с той точки 
зрения, что при ее использовании наиболее просто решаются задачи определения двух основных 
параметров, определяющих как среднее значение ФП, так и величину «спреда», характеризующе-
го размах ФП относительно среднего значения [12]». В статье [14] достаточно подробно рассмот-
рены вопросы, связанные с выбором между ФП трапециевидного и Гауссова типа. Мы согласны 
с мнением автора статьи [14] о том, что ФП Гауссова типа во многих случаях являются предпо-
чтительными по сравнению с трапециевидными или треугольными ФП. 

Апробированная в испытательной лаборатории ФГБОУ ВО ТГТУ процедурная модель 
предусматривает выполнение следующих действий: 

1) в результате работы экспертов (путем использования, например, десятибалльных нечетких 
шкал, применяемых в процессах FMEA-анализа [2–6] или IOMEA-анализа [7–9]) появляются ко-
личественные оценки xi нечетких (вербальных) данных и к ним применяются известные методы 
статистической обработки [15–17];  

2) вычисляют среднее арифметическое значение с и среднеквадратичные отклонения (СКО) 
предоставленных экспертами данных;  

3) выявляют и исключают возможные промахи в оценках, предоставленных экспертами;  
4) с использованием распределения Стьюдента вычисляют значение величины Δ, определя-

ющее размер доверительного интервала (c – Δ; c + Δ) для среднего арифметического значения c 
предоставленных экспертами оценок и принимают значение параметра σ  = Δ/2; именно этот пара-
метр σ определяет так называемый «спред» ФП;  

5) искомую ФП представляют в виде 
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1. Основные виды функций принадлежности, применяемые при поддержке процесса 
принятия управленческого решения. В настоящее время при практическом использовании ме-
тодов информационной поддержки процесса выработки проектов управленческих решений наибо-
лее часто применяют следующие виды ФП: 

 ФП треугольной формы [10, 11, 14, 18] (рис. 1а): 
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где a, b, c – параметры, определяющие узловые точки ФП треугольной формы;   
 ФП трапециевидной формы [10, 14, 18] (рис. 1б): 
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где a, b, c, d – параметры, определяющие узловые точки ФП трапециевидной формы;   
 ФП в виде колоколообразных кривых [11–14, 18–23] (рис. 1в): 
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где c – параметр, определяющий значение абсциссы максимального значения ФП (4);   – пара-
метр, определяющий так называемый «спред» ФП (4). 

Следует отметить, что возможно использование функций принадлежности, например,  
S-образной формы [18] (рис. 1г): 
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где a, b, c – параметры, определяющие конфигурацию ФП S-образной формы, причем b = (a+c)/2, 
а также и других форм, которые рассмотрены в [11, 18–23]. 
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Рисунок 1 – Типичные формы функций принадлежности: а) треугольные; б) трапециевидные; в) Гауссова 
типа в виде колоколообразных кривых; г) в виде S-образной кривой 
 

В статье [14] детально рассмотрены двенадцать соображений о свойствах ФП, определяющих 
выбор между трапециевидными и Гауссовыми ФП в качестве предпочтительного вида функции 
принадлежности, а именно:  

1) представительность (способность отобразить имеющиеся данные);  
2) конструирование (определение параметров по наблюдающимся данным); 
3) оптимальность для целей решения задач подготовки принятия решений и последующего 

управления; 
4) адаптивность к рассмотрению многообразных задач; 
5) полезность для достижения инновационных целей; 
6) аналитическая структура; 
7) непрерывность и, желательно, гладкость; 
8) монотонность на основных участках области определения; 
9) стабильность при решении задач; 
10) робастность (нечувствительность к небольшим изменениям входных данных); 
11) невысокие затраты времени при вычислениях на компьютерах; 
12) работоспособность при использовании в системе управления. 
Автор статьи [14] считает, что функции принадлежности Гауссова типа проще по кон-

струкции, их легче представлять и оптимизировать, они всегда непрерывны и гладки. Однако 
трапециевидные ФП проще в анализе [14].  

По нашему мнению, главным достоинством ФП Гауссова типа является то, что значи-
тельно более понятно, каким образом можно определить их параметры по имеющимся дан-
ным, например, по предоставленным командой экспертов оценкам, полученным с примене-
нием квалиметрических шкал. 
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2. Опыт применения экспертных методов при оценке значений показателей в виде не-
четких чисел с функциями принадлежности треугольной формы с применением десяти-
балльных квалиметрических шкал [7].  

Разработанный нами подход к применению экспертных методов при оценке значений показа-
телей в виде нечетких чисел с функциями принадлежности треугольной формы (с применением 
десятибалльных квалиметрических шкал [7, 8]) ранее был подробно рассмотрен в статье [9]. 

Предложенные в статье [7] десятибалльные квалиметрические шкалы для перехода от 
предоставленных экспертами вербальных оценок к балльным оценкам частных показателей-
концептов:  

1. «Значимость положительных последствий ЗП предлагаемого улучшения».  
2.«Вероятность реализации ВР предлагаемого улучшения». 
3. «Доступность (легкость) контроля и управления ДКУ процессами после внедрения 

предлагаемого улучшения», приведены в этой статье [7] в виде таблицы. 
В результате работы каждого i-го эксперта, входящего в составы команды из m экспертов, 

чаще всего получаются целочисленные значения балльных оценок частных показателей-концептов 
ЗПi, ВРi и ДКУi(i= 1,…,m). Однако при агрегировании предоставленных экспертами только 
целочисленных оценок частных показателей-концептов ЗПi, ВРi и ДКУi  (с применением 
аддитивной свертки, рассмотренной в [9]), чаще всего получаются дробные значения усредненных 
балльных оценок частных показателей-концептов ЗПതതതത, ВРതതതത и ДКУതതതതതത. 

В работе [9], с целью повышения достоверности получаемых интегральных оценок 
индикатора возможности улучшения деятельности в виде приоритетного числа возможности 
улучшения ПЧВУതതതതതതതത, подсчитываемого по формуле  

 ПЧВУതതതതതതതത = ВРതതതത · ЗПതതതത · ДКУതതതതതത,                                                   (6) 
усредненным балльным оценкам частных показателей-концептов ЗПതതതത, ВРതതതത, ДКУതതതതതത и ПЧВУതതതതതതതത ставятся 
в соответствие нечеткие числа (НЧ) с функциями принадлежности треугольной формы, 
примерный вид которых приведен на рисунке 2. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рисунок 2 – Параметры функций принадлежности треугольных нечетких чисел, используемых для 
представления результатов формализации вербальных оценок экспертов в виде усредненных балльных 
оценок частных показателей-концептов: а – для xвр; б – дляxзп; в – для xдку; г – для xпчву 
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На каждом графике (рис. 2а, б, в, г) под аргументами xвр, xзп, xдкуиxпчву понимаются без-
размерные величины:  xвр =ВРതതതത / ВРmax,  xзп =ЗПതതതത / ЗПmax, xдку =ДКУതതതതതത / ДКУmaxиxпчву = ПЧВУതതതതതതതത/ 
ПЧВУmax, где ВРmax = ЗПmax = ДКУmax = 10, а значение ПЧВУmax = 1000, так как в соответ-
ствии с [7] ПЧВУmax = ВРmax · ЗПmax · ДКУmax.  

Из рисунка 2а, б, в видно, что максимальные значения каждой функции принадлежности 
(ФП), соответствующие полученным усредненным балльным оценкам ВР,തതതത ЗПതതതത и ДКУതതതതതത частных по-
казателей-концептов  а2вр,, а2зп , а2дку и а2пчву , равны единице, а величины отклонения основа-
ния каждой треугольной ФП (от абсцисс максимальных значений ФП) были приняты в статье [9] 
численно равными 0,1 единиц аргументов xвр, xзп, xдку  и xпчву. Отметим, что в работе [9] при 
а2вр, а2зп и а2дку более 0,9, значения правых абсцисс оснований ФП задаются в виде а3вр = 1,0, 
а3зп = 1,0, а3дку = 1,0. Причем в работе [9] значения параметров а1пчву, а2пчву, а3пчву функции 
принадлежности треугольного нечеткого числа ПЧВУതതതതതതതത вычисляли по формулам: 

а1пчву = а1вр · а1зп · а1дку,                                                             (7) 
а2пчву = а2вр · а2зп · а2дку,                                                             (8) 
а3пчву = а3вр · а3зп · а3дку.                                                             (9) 

Приведенный в [9] подход к представлению результатов работы экспертной группы (в виде 
нечетких чисел с треугольными функциями принадлежности) при поддержке процесса принятия 
управленческого решения руководителем ИЛ (лицом, принимающим решение (ЛПР)) позволяет 
достаточно просто находить параметры а1вр, а2вр, а3вр, а1зп, а2зп, а3зп, а1дку, а2дку, а3дку, 
а1пчву, а2пчву, а3пчву треугольных функций принадлежности, представленных на рисунке 2. Од-
нако при этом остается открытым вопрос о том, каким образом следует объективно оценить вели-
чину так называемого «спреда», характеризующего разброс ФП нечетких чисел xвр, xзп, xдку 
и xпчву  относительно абсцисс а2вр, а2зп, а2дку и  а2пчву.  

Для приведенных на рисунке 2 графиков экспертная группа [9] приняла (на свое заседании) 
решение о том, что «спреды» для усредненных балльных оценок частных показателей-
концептов ЗПതതതത, ВРതതതത и ДКУതതതതതത следует задать в виде ±10 % от максимальных возможных значений 
ВРmax = ЗПmax = ДКУmax = 10, а величина «спреда» для нечеткого числа xпчву определилась 
в процессе вычислений по формулам (7), (8) и (9). Такое волюнтаристское решение членов экс-
пертной группы, принятое в [9], имеет субъективный характер и его недостатком является то, 
что при этом не были использованы возможности произвести объективную оценку величин 
«спредов» для нечетких чисел ВРതതതത,	ЗПതതതതത и ДКУതതതതതത по уже имевшимся экспертным балльным оценкам 
частных показателей-концептов ЗПi, ВРi и ДКУi (i = 1,…,m). Ниже рассматривается предложен-
ный в данной статье метод определения параметров ФП Гауссова типа в виде формул (4). 

3. Применение статистических методов при обработке предоставленных экспертами 
данных о результатах оценки показателей ЗПi, ВРi и ДКУi (i= 1,…,m). 

3.1. Предварительные сведения об оценке среднего арифметического значения и сред-
неквадратичного отклонения (СКО) путем статистической обработки результатов наблюде-
ний [15–17, 24]. При наблюдениях любой величины   (например, показателей-концептов ЗП, ВР 
и ДКУ, определенных в процессе работы экспертной группы), истинное значение которой 0 , 

теоретически мыслимо получить бесконечный набор значений 1X , 2X ,  , nX ,  , который 
принято называть генеральной совокупностью значений. Обозначим погрешности (ошибки) каж-
дого отдельного независимого измерения через   

                                                               ii  0 . (10) 
 

Если среднее арифметическое значение погрешностей i для генеральной совокупности 
равно нулю, т.е. 
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то такие погрешности являются случайными. Вероятность их появления тем большая, чем меньше 
их значения i . Вероятность появления случайных погрешностей одной и той же величины, но 

разного знака одинакова. Для генеральной совокупности среднее арифметическое значение  
(математическое ожидание) равно истинному значению 0 наблюдаемой величины  , т.е. 
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Рассеяние измеренных значений i  вблизи истинного 0  характеризуется дисперсией 

 D , определяемой соотношением 
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Величина   называется среднеквадратичным отклонением (СКО) генеральной совокупности.  
На самом деле в распоряжении экспертной группы имеется не бесконечная, а ограниченная 

совокупность – ряд 1x , 2x ,  , ix ,  , nx полученных (экспертным методом) значений вели-
чины  . Задача состоит в том, чтобы, пользуясь ограниченным числом наблюдений (выборкой 
объема n  из генеральной совокупности), наилучшим образом оценить ,  D  и дисперсию

 D  для среднего арифметического значения  , характеризующие генеральную совокупность. 
Такими оценками являются соответственно:  

 среднее арифметическое выборки 
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 исправленное среднеквадратичное отклонение (СКО) выборки для каждого отдельного 
наблюдения, рассчитываемое по формуле 
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 исправленное среднеквадратичное отклонение (СКО) выборки для среднего 
арифметического значения x , вычисляемое по формуле 
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3.2. Выявление грубых ошибок (промахов) в экспертных оценках [15, 16]. Может оказаться, 

что некоторые экстремальные величины хэ из значений ix  кажутся слишком большими или слиш-
ком малыми по сравнению с другими. Чтобы ответить на вопрос, следует ли учитывать такие вели-

чины при расчете x , x  и x , необходимо для экстремального хэ рассчитать сначала значение 
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затем для экстремального хэ вычислить значение 

nS
xЭx

r

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и сравнить полученное значение r  с величиной критерия 1  при заданной величине доверитель-

ной вероятности. В таблице 2 приведены значения критерия 1  при доверительной вероятности 
95,0 по данным [15, 16]. 

 



CASPIAN JOURNAL: Control and High Technologies, 2021, 1 (53) 
   
 

 

34 

Таблица 2 – Зависимость величины критерия 1  от объема выборки n  при доверительной  
вероятности 95,0  

n 1 n 1 n 1 
3 1,41 9 2,24 20 2,62 
4 1,69 10 2,29 25 2,72 
5 1,87 12 2,39 30 2,88 
6 2,00 14 2,46 35 2,96 
7 2,09 16 2,52 40 3,00 
8 2,17 18 2,58 45 3,08 

 

Если 1r , то хэ  должно быть исключено из выборки, а ее объем n  соответственно умень-

шен, после чего по формулам (14)–(16) следует рассчитать новые значения x , x , x , ns и r . 
3.3. Определение величины доверительного интервала при заданной доверительной ве-

роятности [15, 16]. Оценки x , x  и x  являются наилучшими, так как они не смещены, эффек-
тивны и состоятельны. Понятно, что ограниченный объем информации не позволяет в общем слу-

чае ожидать, что x0 , 22
x   и x  . Можно лишь утверждать, что с некоторой зара-

нее заданной (доверительной) вероятностью 

       xx 0 , 
где число x характеризует погрешность полученной оценки x при заранее заданной доверитель-
ной вероятности. Интервал ( xx  , xx  ), по ширине равный x2  и заключающий в себе 

0 , называется доверительным. 

При расчетах погрешности x  усредненных экспертных оценок доверительная вероятность 
должна быть заранее задана. Действуя по аналогии с обработкой результатов технических измере-
ний и основываясь на практике экспертных оценок, в дальнейшем в данной статье всегда будем 
считать, что заданная доверительная вероятность равна 95,0 . 

Для расчета доверительного интервала необходимо знать не только доверительную вероят-
ность, но и закон распределения случайной величины. Этот закон, вообще говоря, должен быть 
установлен для каждого конкретного ряда измерений. Исследования [15, 16, 24] показали, что 
случайные величины (наблюдения) в большинстве случаев подчиняются нормальному закону рас-
пределения Гаусса. В дальнейшем будем считать, что случайная величина распределена по нор-
мальному закону при большом числе экспертных оценок и по закону распределения Стьюдента 
[15, 16, 24] – при малом количестве наблюдений. Следует отметить, что на практике в состав экс-
пертных групп чаще всего включают от 3 до 7 специалистов. Поэтому при вычислениях ширины 
доверительного интервала обычно используют так называемый коэффициент Стьюдента, опреде-
ляемый при доверительной вероятности 95,0 .  

При вышеизложенных допущениях погрешность x каждого отдельного результата наблюде-
ния (при доверительной вероятности 95,0 ) равна половине ширины доверительного интервала, 
и ее рассчитывают по формуле 

 

1
1

2

22 







n

n

i
xix

xx  , 
(18) 

для которой коэффициент Стьюдента (параметр 2 ) берут из таблицы 3. 

Таблица 3 – Зависимость коэффициента Стьюдента 2  от объема выборки n  при доверительной 
вероятности 95,0  по данным [15, 16, 24] 

n 2 n 2 
3 4,30 9 2,31 
4 3,18 10 2,26 
5 2,78 15 2,15 
6 2,57 20 2,09 
7 2,45 50 2,01 
8 2,37 100 1,96 
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Абсолютная погрешность x  среднего арифметического значения x результатов наблюде-
ний вычисляют по формуле 

 

 1
1

2

2 










nn

xx

n

n

i
i

x
x  . (19) 

Если   и   известны, то 

   0,296,1 ,  

   0,296,1 ,  
т.е. значение характерного размера (половины ширины) доверительного интервала примерно в два раза 
превышает величину СКО для среднего арифметического значения, рассчитанную по формуле (16). 

Исходя из предоставленных экспертами данных, полученный результат экспертной оценки 
величины 0  должен быть записан в виде 

xx 0  при доверительной вероятности α=0,95 
или в виде   

Вер .95,0)0(  xxXxx  

 
(20) 

3.4. Пример применения методов статистической обработки при определении парамет-
ров функции принадлежности Гауссова типа [15–17]. Дано: в результате работы экспертной 
группы было получено 6m оценок нечеткого числа «Значимость последствий» (ЗПi , i=  1, 2, …, 
m), а именно: 41ЗП , 82 ЗП , 93 ЗП , 94 ЗП , 85 ЗП , 86 ЗП .  

Требуется найти:1) значение абсциссы нечеткой переменной c = ЗПx =ЗПതതതത / ЗПmax, соответству-
ющее максимальному значению функции принадлежности (4); 2) величину параметра σ, входящего 
в функцию принадлежности (4) и характеризующего так называемый «спред» ФП Гауссова типа. 

Решение: Значение 1ЗП  резко отличается от других, проверим, следует ли оставить его в вы-

борке при расчете ЗП  и ЗП . С этой целью по формулам (14) и (15а) рассчитаем ЗП  и ЗПnS  

в предположении, что результат 1ЗП  является доброкачественным, а затем по формуле (17) рас-

считаем параметр r и сравним его с 1  (табл. 2): 

ЗП 667,7
6

889984



 , 

  6997,11
1

2
 



n

i
iЗПn ЗПЗП

n
S , 

00,2157,2
6997,1

0,4667,7



r . 

Таким образом, значение 41ЗП  из дальнейшего рассмотрения должно быть исключено. 
После этого дальнейшей обработке подвергает выборку объемом 5n . 

По формуле (14) находим 

4,8
5

88998



ЗП , 

что определяет значение абсциссы c = ЗПx  =ЗПതതതത / ЗПmax (при ЗПmax= 10), соответствующее макси-

мальной величине искомой ФП, равное c =ЗПതതതത / ЗПmax= 8,4/10 = 0,84. 

Из выражения (16) получаем 
 
  2191,0

1
1

2










nn

n

i
ЗПiЗП

ЗП . 
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Наконец, расчет по формуле (19), для которой параметр 2 = 2,78 взят из таблицы 3 при  
n = 5, дает величину абсолютной погрешности определения среднего арифметического значения 
показателя ЗП , равную 

6091,02191,078,2 ЗП ,  

что соответствует значению абсолютной погрешности 
ЗПx определения среднего арифметиче-

ского значения ЗПxc 
 
нечеткой величины maxЗП/ЗПЗПx (при ЗПmax = 10), равному 

.06091,010/6091,0 
ЗПx  

В соответствии с выражением (20) полученный результат оценки показателя «Значимость по-
следствий» ЗП определяется доверительным интервалом 

6091,04,8 ЗП вт/(м. град), 
а для нечеткой величины maxЗП/ЗПЗПx соответствующий доверительный интервал имеет вид 

.06091,084,0 ЗПx . 

В связи с тем, что половина ширины доверительного интервала 6091,0ЗП , а также с уче-
том сказанного во введении к данной статьи, в качестве параметров c и σ ФП Гауссова типа (4) для 
нечеткого показателя-концепта ЗП следует принять первый параметр равным 

4,8 ЗПc , 
а в качестве второго параметра следует принять 3046,02/  ЗП , т.е. половину величины 

,ЗП определяющей размер доверительного интервала. При этом саму функцию принадлежности 

(4) для показателя-концепта ЗП  можно представить в виде   


























 


2

3046,0
4,8

2
1exp)3046,0;4,8;( ЗПЗП .

                                       

(4а) 

Аналогично в качестве параметров c и σ функции принадлежности Гауссова типа (4) для не-
четкого показателя-концепта ЗПx  = ЗП  / ЗПmax (при ЗПmax=10) следует принять 

c =ЗПതതതത / ЗПmax= 8,4/10 = 0,84, 03046,020/2/  ЗПxЗП , 

а саму эту функцию принадлежности (4) для показателя-концепта ЗПx  =ЗПതതതത / ЗПmax можно пред-

ставить в виде 

























 


2

03046,0
84,0

2
1exp)03046,0;84,0;( ЗПx

ЗПx . 

В данном пункте 3.4 приведен пример определения параметров c и  функции принадлежно-
сти в виде формулы (4) по данным, предоставленным экспертами для показателя-концепта  
ЗПi(i= 1, 2, …, n). При обработке предоставленных экспертами результатов оценки показателей-
концептов ВРi и ДКУi (i= 1, 2, …, n) следует действовать аналогично. 

4. Применение теоретических основ метрологии при определении параметров функции 
принадлежности Гауссова типа для нечеткого числа «Приоритетное число возможности 
улучшения» (ПЧВУ). Воспользуемся рекомендациями теоретических основ метрологии, приме-
няемыми при вычислении погрешностей косвенных измерений при использовании зависимостей в 
виде произведения переменных. Применение экспертных методов при подготовке принятия 
управленческих решений в соответствии с рекомендациями FMEA-методологии [7–11] или 
IOMEA-методологии [7–9] предполагает обработку предоставленных экспертами данных с ис-
пользованием формул в виде произведения средних значений трех показателей-концептов. В слу-
чае использования так называемой IOMEA-методологии [7–9], рассмотренной во втором разделе 
данной статьи, вычисление результирующего значения показателя ПЧВУതതതതതതതത (при обработке предо-
ставленных экспертами данных) не вызывает затруднений. При этом в качестве показателя 

ПЧВУc  ФП Гауссова типа принимают значение показателя ПЧВУതതതതതതതത, определяемое по формуле  
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ПЧВУc  =ПЧВУതതതതതതതത = ВРതതതത · ЗПതതതത · ДКУതതതതതത.                                                   (21) 
Смысл и порядок определения показателей-концептов, входящих в формулу (21), были по-

дробно рассмотрены во втором разделе данной статьи. Несколько сложнее обстоит дело с опреде-

лением показателя ПЧВУ , определяющего «спред» ФП Гауссова типа. 
4.1. Применение методов оценки погрешностей косвенных измерений [15–17] в качестве 

основы при определении доверительного интервала для среднего значения нечеткого числа 
«Приоритетное число возможности улучшения» (ПЧВУ). Рассмотрим задачу об определении 
так называемого «спреда» для ФП нечеткого показателя-концепта ПЧВУതതതതതതതത	и соответствующей 
нечеткой относительной величины max/ ПЧВУПЧВУПЧВУx  . 

Исходные данные: Экспертами определены средние значения показателей-концептов

ДКУЗПВР ,, . величины доверительных интервалов ДКУЗПВР  ,,
 
для этих показателей-

концептов и параметры ДКУДКУЗПЗПВРВР ccc  ,,,,,
 
соответствующих функций принадлеж-

ности в виде соотношений (4). 
Требуется: Найти среднее значение показателя концепта ПЧВУതതതതതതതത, величину доверительного 

интервала ПЧВУ
 
и соответствующие значения параметров ПЧВУc  и ПЧВУ  функции принадлеж-

ности в виде формулы (4). 
Решение: Среднее значение показателя-концепта ПЧВУതതതതതതതത легко вычисляется непосредственно 

по формуле (21), причем в качестве параметра ПЧВУc  принимается ПЧВУc ПЧВУതതതതതതതത.  
Вопрос об определении величины доверительного интервала, в котором находится найденное 

среднее значение показателя-концепта	ПЧВУതതതതതതതത, решается несколько сложнее с применением мето-
дов, разработанных для оценки погрешностей косвенных измерений[15–17].   

Рекомендации теоретических основ метрологии для вычисления погрешностей косвенных 
измерений при решении рассматриваемой задачи можно использовать следующим образом. 

1. Прологарифмируем левую и правую части зависимости (21) 

  ДКУЗПВР lnlnlnДКУ · ЗП ·  ВРln  ПЧВУln  . 
2. Найдем дифференциалы правой и левой частей 

  ДКУdЗПdВРddd lnlnlnДКУ · ЗП ·  ВРln  ПЧВУln  . 
3. Учитывая, что дифференциал от логарифма переменной величины x находится по форму-

ле [15–17]  
x

dxdx
dx

xdxd 
lnln , получаем 

ДКУ
ДКУ

ЗП
ЗП

 ВР
 ВР

 ПЧВУ
 ПЧВУ dddd

 . 

4. Произведем широко используемую в теории погрешностей замену дифференциалов 
малыми абсолютными погрешностями (при условии, что абсолютные погрешности достаточно 
малы) [15–17]: 

ДКУДКУ,ЗПЗП, ВР ВР, ПЧВУ ПЧВУ  dddd . 

Тогда   
ДКУ
ДКУ

ЗП
ЗП

ВР
ВР

 ПЧВУ
 ПЧВУ 










. 

5. Учитывая, что знаки погрешностей ДКУ,ЗП,ВР   заранее неизвестны, для получения 
гарантированной (предельной) оценки относительной погрешности косвенного измерения в по-
следней формуле (в общем случае в ней могут присутствовать и знаки "–") все знаки "–" заменяем 
на знаки "+" [15–17] и в нашем случае получаем такую же формулу 

ДКУ
ДКУ

ЗП
ЗП

 ВР
 ВР

пр ПЧВУ
 ПЧВУ 














  ,                                     (22) 

которую можно представить в виде 

ДКУЗП ВРпрПЧВУ   ,                                        (22а) 
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где прПЧВУ
пр ПЧВУ

 ПЧВУ







  , 
 ВР
 ВР

 ВР


 ,
ЗП
ЗП

ЗП


 , ДКУ
ДКУ
ДКУ  – обозначения от-

носительных погрешностей определения соответствующих нечетких показателей-концептов. 
6. Предельную оценку абсолютной погрешности косвенного измерения можно находить 

по формуле 
 ПЧВУпрПЧВУпрПЧВУ   . 

Величина предельной погрешности во многих случаях бывает завышенной, поэтому часто на 
практике применяют так называемую «среднеквадратическую оценку погрешности». Для получе-
ния среднеквадратической оценки погрешности поступают следующим образом. В формулах (22) 
и (22а) суммы, стоящие в правых частях этих формул, заменяют корнями квадратными из суммы 
квадратов соответствующих переменных [15–17]. 

7. Воспользовавшись этими рекомендациями, запишем формулы для вычисления 
среднеквадратических оценок относительной cкПЧВУ  и абсолютной cкПЧВУ  погрешностей 

косвенного определения показателя-концепта cк ПЧВУ , которые имеют вид: 

     2ДКУ
2
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                        (23а) 

Следуя вышеизложенным рекомендациям, по формулам (21) и (23а) получают значения па-
раметров ПЧВУതതതതതതതത и cкПЧВУ , определяющие величину доверительного интервала при довери-
тельной вероятности 95,0  и позволяющие записать полученный результат в виде

95,0)cкПЧВУПЧВУ0cкПЧВУПЧВУ(  ПЧВУВер , т.е. вероятность того, что истин-

ное значение 0ПЧВУ  показателя-концепта ПЧВУ находится в интервале 

)cкПЧВУПЧВУ,cкПЧВУПЧВУ(  , равна 95,0 . 
4.2. Определение параметров функции принадлежности Гауссова типа для среднего 

значения нечеткого показателя-концепта ПЧВУ  после обработки результатов работы экс-
пертной группы. С учетом изложенного выше в п. 4.1 для показателя-концепта ПЧВУ следует 
рекомендовать следующий порядок вычисления параметров ФП Гауссова типа, задаваемой в виде 
формулы (4): 

а) в качестве параметра ПЧВУc , определяющего значение абсциссы показателя-концепта 
ПЧВУതതതതതതതത, соответствующее максимальному значению ФП (4), принимают значение  

ПЧВУc  = ПЧВУതതതതതതതത = ВРതതതത · ЗПതതതത · ДКУതതതതതത,  рассчитанное по формуле (21); 

б) в качестве параметра ПЧВУ , определяющего «спред» ФП (4), следует принять 

2/cкПЧВУПЧВУ ,                                                      (24) 

т.е. половину значения cкПЧВУ , определяющего величину доверительного интервала 
)cкПЧВУПЧВУ,cкПЧВУПЧВУ(  ; 

в) в итоге ФП в виде формулу (4) для переменной величины ПЧВУ , следует 
записать в виде 


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

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





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 
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2
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2
1exp),;ПЧВУ(
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ПЧВУПЧВУc
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4.3. Определение параметров функции принадлежности Гауссова типа для 
нечеткого показателя концепта max/ ПЧВУскПЧВУПЧВУx   после обработки 
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результатов работы экспертной группы. При поддержке процесса принятия решения 
менеджером (ЛПР) испытательной лаборатории целесообразно использовать графики функций 
принадлежности, имеющие сопоставимые размеры. Например, на каждом графике (рис. 2а, б, в, г) 
под аргументами xвр, xзп,xдку и xпчву понимаются безразмерные величины xвр =ВРതതതത / ВРmax,  
xзп =ЗПതതതത / ЗПmax, xдку =ДКУതതതതതത / ДКУmaxи xпчву = ПЧВУതതതതതതതത/ ПЧВУmax, где ВРmax = ЗПmax = ДКУmax = 10, 
а значение ПЧВУmax = 1000, так как в соответствии с [7] ПЧВУmax = ВРmax · ЗПmax · ДКУmax. 

Действуя по аналогии с вышеизложенным, получаем следующие результаты: 
а) для нечеткого показателя-концепта max/ ПЧВУПЧВУПЧВУx   (при ПЧВУmax = 1000) 

в качестве первого параметра ФП, в виде зависимости (4), следует принять 
max/ ПЧВУПЧВУxc

ПЧВУ
 ,                                               (26) 

б) в качестве второго параметра ФП, в виде зависимости (4), следует принять 

)max2/(2/ ПЧВУскПЧВУxx ПЧВУПЧВУ
 ,                                 (27) 

где max/ ПЧВУскПЧВУxПЧВУ
 – величина, определяющая размер доверительного интервала 

),(
ПЧВУПЧВУ xПЧВУxxПЧВУx 

 
для нечеткого показателя-концепта 

max/ ПЧВУПЧВУПЧВУx  ; 
в) соответственно ФП в виде формулы (4) для нечеткого показателя-концепта 

max/ ПЧВУПЧВУПЧВУx 
 
следует записать в виде 
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

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


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ПЧВУПЧВУ x

xcПЧВУx
xxcПЧВУx


 .                           (4б) 

5. Процедурная модель обработки предоставленных экспертами результатов оценки 
показателей «Вероятность реализации» (ВР), «Значимость последствий» (ЗП), «Доступность 
контроля и управления» (ДКУ) и «Приоритетное число возможности улучшения» (ПЧВУ) 
при поддержке процесса принятия решения. Итоги выполненных исследований, изложенные 
выше в данной статьи, были положены в основу разработанной процедурной модели (рис. 3) обра-
ботки результатов оценки значений показателей ВРi(i= 1, 2, …, mвр), ЗПi(i= 1, 2, …, mзп) и  
ДКУi(i= 1, 2, …, mдку), предоставленных экспертной группой (по десятибалльным квалиметриче-
ским шкалам), чаще всего включающей в свой состав m = 3, …,7 человек. В общем случае:  
1) количество предоставленных экспертами сведений о значениях показателей-концептов может 
быть различным, например, mвр,mзп иmдку; 2) наряду с десятибалльными шкалами (используемыми 
в данной статье) могут быть применены четырехбалльные, семибалльные и другие виды квали-
метрических шкал. Поэтому во втором блоке на рисунке 3 предусмотрен ввод не только предо-
ставленных экспертами значений ВРi(i= 1, 2, …, mвр), ЗПi(i= 1, 2, …, mзп) и ДКУi(i= 1, 2, …, mдку), 
но и величин ВРmax, ЗПmax, ДКУmax, а также табличных значений критерия ζ1 и коэффициента  
Стьюдента ζ2 при доверительной вероятности α = 0,95. 

Третий, четвертый и пятый блоки на рисунке 3 предназначены (по рекомендациям п. 3.2 
данной статьи) для выявления возможных грубых ошибок (промахов) среди значений показателей 
ВРi(i= 1, 2, …, mвр), предоставленных экспертами. Аналогичные задачи решаются блоками 6–8 
для выявления возможных промахов среди значений ЗПi(i= 1, 2, …, mзп), а также блоками 9–11 
по отношению к возможным грубым ошибкам (промахам) среди значений  ДКУi(i= 1, 2, …, mдку), 
предоставленных экспертами. 

Двенадцатый блок на рисунке 3 рассматриваемой процедурной модели предусматривает 
вычисление значений параметров функций принадлежности, а именно: 

ВРxc ,
ЗПxc ,

ДКУxc и 
ПЧВУxc , 

а также 
ВРx ,

ЗПx ,
ДКУx и

ПЧВУx . Используемые для вычисления этих параметров формулы 

представлены в 12 блоке на рисунке 3. 
Тринадцатый блок на рисунке 3 предусматривает построение графиков функций 

принадлежности в виде зависимости (4) для показателей-концептов ПЧВУxДКУxЗПxВРx ,,,
 

и предоставление этих графиков (рис. 4) руководителю испытательной лаборатории (лицу, 
принимающему решение (ЛПР)) в рамках процесса поддержки процесса принятия 
управленческого решения. 
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Рисунок 3 – Процедурная модель определения параметров и построения графиков функций принадлежностей 
в виде зависимости (4) для показателей-концептов ПЧВУxДКУxЗПxВРx ,,,  
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5.1. Пример применения разработанной процедурной модели при обработке результатов 
работы экспертной группы. Результаты применения вышеизложенных результатов приведены 
в таблице 4. Представленные в этой таблице и на рисунке 4 результаты были рассчитаны при экс-
пертных оценках, которые достаточно близки к тем, которые ранее были использованы в статье 
[9] и проиллюстрированы графически на рисунке 2. 

  

 
 

Рисунок 4 – Графики функций принадлежности Гауссова типа, используемые для представления результатов 
формализации вербальных оценок экспертов для показателей-концептов: а – для ВРx , б – для ЗПx , в – 

для ДКУx , г – для ПЧВУx  

 
Таблица 4 – Результаты обработки оценок ВРi , ЗПiи ДКУi (i= 1,…,7), предоставленных экспертами 
при выработке рекомендаций по осуществлению проекта улучшения деятельности 
в испытательной лаборатории 
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По аналогии с формулой (21) было определено значение ПЧВУx =0,907·0,95·0,929=0,800. 
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=ඥ(0,0792)ଶ + (0,0451)ଶ + (0,0698)ଶ = 0,1149, а затем рассчитали значения параметров 	
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∆пчву= пчвуതതതതതതതߜ · ПЧВУx =0,1149·0,800=0,0919 иߪ௫пчву=
∆пчву

ଶ·ПЧВУ೘ೌೣ
=0,0919/2=0,0460, приведенные 

в нижней строке таблицы 2. По данным таблицы 4 были построены графики ФП, 
представленные на рисунке 4. 

На рисунке 4 вертикальными штрихпунктирными линиями показаны середины, а также 
нижние и верхние границы доверительных интервалов, построенных по данным таблицы 2. 
На осях абсцисс графиков (рис. 4а, б, в, г) приведены числовые значения, соответствующие 
серединам и границам этих доверительных интервалов. 

 
Рисунок 5 – Графики функций )(xp нормальных законов распределения Гаусса, используемые для 
представления результатов формализации вербальных оценок экспертов для показателей-концептов:  

а – для ВРx , б – для ЗПx , в – для ДКУx , г – для ПЧВУx . 

 
Следует отметить, что для сотрудников испытательных лабораторий характерно традицион-

ное использование методов метрологии, базирующееся на применении нормального закона рас-
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Для сравнения на рисунке 5 приведены графики функций нормальных законов распределения 

Гаусса (28) соответственно: а – для ВРx
, б – для ЗПx

, в – для ДКУx
, г – для ПЧВУx

. 
По аналогии с рисунком 4, на графиках (приведенных на рис. 5 а, б, в, г), вертикальными 

штрихпунктирными линиями показаны положения соответствующих середин и границ довери-
тельных интервалов, численно совпадающие с приведенными выше на рисунке 4. При этом 
по вертикальным осям ординат на графиках (рис. 5а, б, в, г) показаны максимальные значения 
функций (28) в середине доверительного интервала. При сравнении данных, приведенных на ри-
сунках 4 и 5, можно сделать вывод, что при использовании графиков в виде функций нормальных 
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законов распределения (28) у лица, принимающего решение (ЛПР), появляется дополнительная 
информация о максимальных значениях функций (28) в серединах доверительных интервалов.  

Заключение. Применение вышеизложенных математических методов, рекомендуемых 
теоретической метрологией [15–17], позволяет достаточно просто и точно определить значения 
параметров 

ВРxc ,
ЗПxc ,

ДКУxc и 
ПЧВУxc , а также 

ВРx ,
ЗПx ,

ДКУx и
ПЧВУx , необходимые 

для построения графиков функций принадлежности в виде зависимостей (1), (4), (4а) и (4б). 
При сравнении графиков, представленных на рисунках 2 и 4, которые были построены 

при близких друг к другу результатах экспертных оценок, видно следующее: 
1) графики функций принадлежности Гауссова типа в виде колоколообразных кривых (пред-

ставленные на рисунке 4) значительно более привычны для сотрудников испытательных лабораторий 
по сравнению с графиками треугольных функций принадлежности, представленными на рисунке 2; 

2) величины «спредов» для показателей-концептов ПЧВУxДКУxЗПxВРx ,,, , представлен-

ных на рисунке 4, оказались существенно меньше по сравнению со «спредами» для аналогичных 
показателей, показанных на рисунке 2; это объясняется тем, что на рисунке 2 представлены так назы-
ваемые предельные оценки [15–17] «спредов» (обычно сильно завышающие реальный разброс 
предоставленных экспертами данных), а при построении графиков на рисунке 4 использованы сред-
неквадратичные оценки «спредов», которые (с точки зрения теории вероятностей и математической 
статистики) обычно наиболее близки к реальным оценкам разброса экспертных данных; 

3) в связи с этим есть основания для того, чтобы рекомендовать сотрудникам испытательных 
лабораторий (при поддержке процессов принятия управленческих решений) шире применять рас-
смотренную в статье процедуру определения параметров 

ПЧВУxc и 
ПЧВУx , используемых 

при представлении функций принадлежности Гауссова типа в виде колоколообразных кривых 
на основе формулы (4б).  

При сравнении рисунков 4 и 5 можно сделать вывод, что приведенные на них данные очень 
похожи. Если руководитель испытательной лаборатории (ЛПР) предпочитает использовать 
графики функций принадлежности (рис. 4) в виде зависимостей (1), (4), (4а) и (4б), то в таком виде 
надо ему предоставлять результаты работы экспертной группы при поддержке процесса принятия 
решения. Если же ЛПР отдает предпочтение данным (рис. 5) в виде графиков функций 
нормального закона распределения (28), то при поддержке процесса принятия управленческого 
решения результаты работы экспертов надо предоставлять ему именно в таком виде. 
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В работе обоснованы актуальность и практическая значимость разработки новых методов анализа видео-

изображения с целью классификации действий человека для дальнейшего выявления потенциально опасных 
инцидентов на объекте информатизации. Рассмотрены классификаторы на основе модели нейронной сети 
3D ResNet, а также подходы, использующие векторную модель тела с применением библиотеки OpenPose. Пер-
вый эксперимент проведен с использованием модели нейронной сети 3D ResNet. Для обучения был использован 
датасет от Kinetic, включающий порядка 400 действий, среди которых присутствовали движения из едино-
борств. В тестовом наборе были использованы примеры из хоккейных драк и боевых приемов из фильмов. Сле-
дующий эксперимент заключался в классификации действия на базе анализа векторной модели тела человека. 
Kinect предоставляет данные о движении в виде иерархии основных узлов скелета человека, где вращение од-
них суставов относительно других представлено в виде кватернионов. Итоговое обучение модели происходило 
с применением датасета RGBU-D с 432 аннотированными действиями. В заключительном эксперименте 
для представления формализованного движения был выбран формат BVH. Переобучение модели проводилось 
на RGBU-D датасете, в связи с чем описание всех кадров пришлось изменить с 20 ключевых точек стандарта 
OpenPose до 17 из стандарта BVH, которые использовались в последующей работе с моделью. За основу конеч-
ного модуля по классификации действий, имеющихся на экране, была взята структура нейронной сети с LSTM-
слоем с изменением входных данных – вместо набора фреймов из видео стал подаваться набор векторов тел 
людей в кадре. Обучение данной нейронной сети было проведено с использованием датасета в 2000 видеофай-
лов (1000 опасных ситуаций [в основном драки] и 1000 обычных действий в жизнедеятельности человека, 
не представляющие угрозы). Были проанализированы полученные результаты, сделаны выводы о применимо-
сти рассмотренных подходов для задачи распознавания действия человека на видеоизображении.  

Ключевые слова: распознавание, глубокое обучение, нейронные сети, распознавание и классификация 
действий человека, выявление инцидентов, анализ видеоизображения 
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The work justifies the relevance and practical significance of developing new methods for analyzing video im-

ages with the aim of classifying human actions for further identification of potentially dangerous incidents at the in-
formatization facility. Classifiers based on model of neural network 3D ResNet, as well as approaches using vector 
model of body with application of library OpenPose are considered. The first experiment is made with use of model 
of neural network 3D ResNet. Dataset from Kinetic was used for training. That dataset is including about 400 actions, 
among which there were movements from martial arts. Examples from hockey fights and combat techniques from 
films were used in the testing set. The next experiment was to classify the action based on an analysis of a vector 
model of a human body. Kinect provides motion data in the form of a hierarchy of the main nodes of the human skel-
eton, where the rotation of some joints relative to others is represented in the form of quaternions. The final training 
of the model occurred using the RGBU-D dataset with 432 annotated actions. The BVH format was chosen to repre-
sent the formalized movement in the final experiment. Model retraining was carried out on the RGBU-D dataset, and 
therefore the description of all frames had to be changed from 20 key points of the standard OpenPose to 17 from the 
BVH standard, which were used in subsequent work with the model. The structure of the neural network with the 
LSTM layer with a change in input data was taken as the basis of the final module for classifying the actions availa-
ble on the screen – instead of a set of frames, a set of vectors of people's bodies in the frame began to be supplied 
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from the video. Training of this neural network was carried out using a dataset in 2000 video files (1000 dangerous 
situations [mainly fights] and 1000 ordinary actions in human life that are not a threat). The results were analyzed as 
well as conclusions were made about the applicability of the approaches considered for the task of recognizing the 
action of a person on a video image. 

Keywords: recognition, deep learning, neural networks, recognition and classification of human actions,  
incident detection, video image analysis 
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Введение. Системы видеонаблюдения являются одним из основных средств обеспечения 

безопасности на объекте информатизации. Видеонаблюдение позволяет организовать круглосу-
точный контроль за объектом с записью видеоархива для последующего анализа произошедших 
инцидентов. Однако конечный анализ происходящего на контролируемой территории проводит 
сотрудник службы безопасности, непосредственно наблюдающий за происходящим на экране мо-
нитора. В условиях большого количества видеокамер на сотрудника службы безопасности ложит-
ся трудновыполнимая задача анализа огромного потока видеоданных, непрерывно поступающих 
с объекта наблюдения [1].  

В связи с этим становится актуальной задача автоматизации процесса анализа видеопотока 
с целью выявления инцидентов, возникающих на контролируемом объекте. В настоящее время 
уже существует множество разработок, направленных на предварительный анализ происходящего 
на видеоизображении: забытые предметы, оружие, проход людей в запретную зону (например, 
выход на железнодорожные пути), драки и т.п.  

Несмотря на то, что проблемой анализа видеоряда занимается большое количество исследо-
вателей, данное направление все еще остается перспективным для совершенствования методик 
и разработки новых функциональных возможностей по анализу происходящего на экране монитора 
системы видеонаблюдения [8]. В рамках этой задачи основной проблемой является распознавание 
движений человека и их классификация. При этом стоит отметить, что на качество распознавания 
и классификацию движений влияют факторы, изменяющие походку человека (одежда, скрывающая 
человека; переносимые предметы: сумки, рюкзаки; неудобная обувь) или входные параметры изоб-
ражения (ракурс, освещение, разрешение камеры, расстояние от человека до камеры) [3]. 
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Цель данной работы – изучить и сравнить эффективность методов распознавания движений 
человека с применением различных нейросетевых технологий. Были рассмотрены классификато-
ры на основе модели нейронной сети 3D ResNet, а также подходы, использующие векторную мо-
дель тела с применением библиотеки OpenPose. 

Проведение экспериментальных исследований, часть 1. Первый эксперимент был прове-
ден с использованием модели нейронной сети 3D ResNet. Идентификация совершаемого действия 
человека в кадре основывается на анализе всего кадра [9].  

Для обучения модели был использован датасет от Kinetic с большим количеством действий. 
Действия в датасете уже размечены и включают в себя порядка 400 наименований, среди которых 
также есть действия из единоборств. Наличие примеров с единоборствами стало причиной отбора 
данного датасета для обучения модели (так как является уникальным фактором относительно дру-
гих подобных публичных датасетов для распознаваний действий) на поиск потенциально опасных 
инцидентов на контролируемом объекте. Для тестирования обученной модели была использована 
выборка, включающая хоккейные драки и боевые приёмы из фильмов. 

После окончания обучения модели на 10 эпохе и проверки кроссвалидации на выборке 
из «живых ситуаций», были получены неудовлетворительные результаты, а именно, было выявле-
но, что данная модель не может верным способом стабильно определять предполагаемые опасные 
действия человека на видеоизображении. 

Итоговые результаты по первичному эксперименту с определением действий человека пред-
ставлены в таблице ниже (табл. 1), а динамика во времени представлена на изображении ниже 
(рис. 1). 

 

 
Рисунок 1 – Изменение точности во время обучения 

 
Таблица 1 – Результаты обучения модели на основе нейронной сети 3D ResNet 

Количество 
эпох 

Фаза обучения Фаза валидации 
Ошибки Точность Ошибки Точность 

10 0,2920 0,9059 0,1703 0,5633 
 
Проведенный анализ эксперимента показал, что причиной некорректного выявления дей-

ствия на конечной выборке являлся тот фактор, что в кадре присутствовало несколько людей, вы-
полняющих разные действия, а также для первой модели важную роль играло окружение, что 
в случае решения задачи не является опорным пунктом выполнения предсказания об обстановке 
на объекте информатизации, так как обстановка там по большей части будет неизменной. 

Проведение экспериментальных исследований, часть 2. Второй эксперимент заключался 
в классификации действия на базе анализа векторной модели тела человека.  
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Векторная модель тела человека есть формализованное представление движения человека, 
где в виде векторов представлены кости человеческого скелета, а углам между ними соответству-
ют углы поворота основных узлов человеческого тела друг относительно друга. 

Kinect предоставляет данные о движении в виде иерархии основных узлов скелета человека, 
где вращение одних суставов относительно других представлено в виде кватернионов (роль вра-
щающихся векторов выполняют кости скелета), а смещение представлено в виде трехмерных век-
торов в локальной для каждого узла системе координат. 

С целью улучшения результатов и ухода от прошлых ошибок последующий эксперимент 
проходил в направлении получения векторной модели тела человека и его анализа для классифи-
кации действия по вектору. Пример практической реализации данного подхода представлен 
на рисунке ниже (рис. 2) [8]. 

 

 
 
Рисунок 2 – Работа библиотеки OpenPose 

 
Данный подход основан на предположении, что данные о позе человека, извлеченные из ви-

деороликов, содержат достаточную информацию для обучения классификатора, способного рас-
познавать отдельные действия и получать представления для оценки всего состояния в целом [4]. 

Таким образом, сперва необходимо получить вектор, описывающий текущее движение чело-
века на видеоизображении. Дальнейшим шагом является сопоставление векторов по методу бли-
жайшего соседа для выявления дескриптора движения и классификации действия объекта. Сама 
классификация действия происходит за счёт использования метода ближайшего соседа на эталон-
ных векторах положения суставов для конкретных действий и вектора, полученного с изображе-
ния. При нахождении наименьшего сдвига с эталоном выбирается итоговое действие в классифи-
каторе, пример эталонных векторов для бега представлен на рисунке ниже (рис. 3) [10]. 

 

 
 
Рисунок 3 – Временно-пространственное представление вектора тела 

 
Итоговое обучение модели происходило с применением датасета RGBU-D с 432 аннотиро-

ванными действиями. Процесс обучения проходил вплоть до 10 эпох с итоговой точностью 47,32 %, 
динамика которого представлена на рисунке ниже (рис. 4), а результаты представлены в таблице 
ниже (табл. 2). 
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Полученный результат показал, что переход к пространственно-временной модели классифи-
кации действий благоприятно повлиял на накопительную часть в обучении, но, к сожалению, не 
дал ожидаемых результатов, как и описанный ранее эксперимент. 

 

 
Рисунок 4 – Изменение точности во время обучения 

 
Таблица 2 – Результаты по ошибкам первого и второго рода на обучающей выборке 

 Верная гипотеза 
H0 Действие есть H1 Действия нет 

Количество 
принятых 
решений 

Действие распознано верно / 50 раз Распознано несуществующее действие  
/ 7 раз 

Действие не распознано / 0 раз Не найдено несуществующих действий  
/ 43 раза 

 
Проведение экспериментальных исследований, часть 3. В третьем эксперименте для пред-

ставления формализованного движения был выбран формат BVH, как наиболее распространенный 
и наиболее полно описывающий структуру человеческого тела. BVH обозначает данные Bio Vision 
Hierarchical. Этот формат предоставляет возможность представления информации об иерархии кар-
каса тела человека в добавление к данным о движении. Каждый элемент скелета, визуализация кото-
рого представлена на рисунке ниже (рис. 5), содержит в себе информацию о смещении и вращении 
относительно родительского элемента. Вращение представляется в углах Эйлера. 

Переобучение модели проводилось на RGBU-D датасете [5], в связи с чем описание всех кад-
ров пришлось изменить с 20 ключевых точек стандарта OpenPose до 17 из стандарта BVH, кото-
рые использовались в последующей работе с моделью. 

За основу конечного модуля по классификации действий, имеющихся на экране, была взята 
структура нейронной сети с LSTM-слоем с изменением входных данных – вместо набора фреймов 
из видео стал подаваться набор векторов тел людей в кадре. 
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Рисунок 5 – Построение векторной модели тела человека 

 
Подобный подход призван ускорить скорость обработки, а следовательно, и обучения в це-

лом, а также уменьшить требуемое потребление ресурсов во время обучения и использования мо-
дели в программном продукте конечным пользователем. 

Обучение данной нейронной сети был проведено с использованием датасета в 2000 ви-
деофайлов (1000 опасных ситуаций [в основном драки] и 1000 обычных действий в жизнедеятель-
ности человека, не представляющие угрозы). Отличием данного датасета от предыдущих является 
включение данных, полученных в рамках исследования Kinect-датчиков, совместно с видеофраг-
ментами драк из фильмов и спортивных матчей, также постановочных драк и видео с публичных 
камер наружного видеонаблюдения [7]. 

Для поиска человека в кадре была использована предобученная модель YOLOv3 на датасете 
COCO, которая уже способна выявлять человека на кадре «из коробки» [2]. Поиск человека в кад-
ре обоснован уменьшением математических вычислений для случаев, когда людей в кадре нет. 

На последующем шаге понадобилось обучить модель LightTrack [6], визуализация обучения 
которой представлена на рисунке ниже (рис. 6), для плавного связывания объектов при переходе 
между кадрами. Бонусным эффектом было получено присуждение уже имеющегося номера объ-
ектам, которые возвращались в кадр из того же положения, с которого они пропали. 

Обучение модели LightTrack было закончено на 23 эпохе. Суммарное время обучения заняло 
4 часа. Конечная точность модели остановилась на 96,32 %. 

Затем потребовалось переобучить модель по построению векторной модели структуры чело-
века, что заняло ещё 22 часа на 15 эпох, но для дальнейшей работы использовалась резервная ко-
пия от результата 14 эпохи как наиболее стабильной. 
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Рисунок 6 – Изменение точности во время обучения 

 
Заключительный этап заключался в обучении модели для классификации векторных моделей 

людей с целью определения выявления инцидента (например, драки) на видеоизображении. Обуче-
ние данной модели заняло 18 часов, визуализация которого представлена на рисунке ниже (рис. 7), 
со стабильным потреблением 4 Гб оперативной памяти и 2 Гб видеопамяти на всё время обучения 
на площадке Google Colaboratory. Дальнейшее обучение с целью повышения точности возможно, 
но является трудоёмким процессом по причине имеющихся ограничений со стороны площадки. 

В конечном итоге точность выявления инцидентов на видеоизображении составила 77,56 % 
на 15 эпохе обучения. 

 
Рисунок 7 – Изменение точности модели во время обучения 

 
Заключение. В работе был проведен обзор методов распознавания движений человека на ви-

деоизображении. Представлены результаты экспериментов, демонстрирующих возможности  
данных методов: 

 распознавание действий с помощью сети 3D ResNet (итоговая точность 56,33 %); 
 распознавание действий человека с помощью анализа векторной модели человека  

(итоговая точность 47,32 %); 
 распознавание действий нейронной сетью с LSTM-слоем с изменением входных данных – 

вместо набора фреймов из видео стал подаваться набор векторов тел людей в кадре (итоговая точность 
77,56 %). 
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В результате проведенных экспериментов были выявлены возможности представленных в работе 
подходов по распознаванию и классификации действий человека в кадре. На основании полученных 
результатов был сделан выбор в пользу нейронной сети с LSTM-слоем, получающей на вход вектора 
людей для распознавания действий.  

Дополнительно стоит отметить, что во всех экспериментах использовались различные датасеты, 
что также повлияло на итоговую точность. Однако полученные результаты позволяют интерпретиро-
вать общую эффективность методов и позволяют сделать выводы о возможностях рассмотренных ме-
тодов распознавания и классификации движений человека при анализе видеоизображения. 
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Высокая скорость прогнозирования состояния объекта исследования двухфакторными математическими мо-

делями делает их сегодня востребованными. В статье точность прогнозирования достигнута за счет выполнения 
задачи идентификации объекта исследования. Рассмотрена двухфакторная модель Кобба – Дугласа для прогнози-
рования состояния производственной системы. Обзор работ применения двухфакторной модели Кобба – Дугласа 
показал, что она востребована и распространена. В современных условиях изменение характера взаимодействия 
факторов производства под воздействием новых факторов снижает точность прогноза. Рост количества факторов 
производства и влияние внешней среды затрудняет применение функции Кобба – Дугласа. Изменения взаимосвязи 
факторов производства образуют новые локальные функции. Установлено, что в сложных динамических объектах 
важность локальных функций меняется. Изменение взаимодействия факторов производства зависит от влияния 
внешней среды и определяет динамику развития системы. Предложен алгоритм КОББА расчета двухфакторной 
модели производственной системы. В авторских методе и программе реализован алгоритм и получены значения 
производственной функции Кобба – Дугласа. Для оценки взаимодействия факторов производства в работе рас-
смотрена динамическая система, которая состоит из восьми предприятий. Выполнен классический расчет двухфак-
торной модели как динамической системы через регрессионное уравнение. Также выполнен расчет трех локальных 
функций, которые можно использовать в функции Кобба – Дугласа для прогноза. Регрессионное уравнение ис-
пользовано для оперативного (быстрого) прогнозирования динамической системой с учетом изменения его раз-
мерности и влияния параметров внешней среды. Достигнута заданная точность прогноза. 

Ключевые слова: теория управления, динамическая система, функция Кобба – Дугласа, двухфакторная 
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The high speed of predicting the state of the research object by two factor mathematical models makes them in 

demand today. In the article, the forecasting accuracy is achieved by performing the task of identifying the research 
object. A two-factor Cobb – Douglas model for predicting the state of the production system is considered. A review 
of researches on the application of the two factorial Cobb – Douglas model showed that it is well known and wide-
spread. In modern conditions, the change in the nature of the interaction of production factors under the influence 
of new factors reduces the accuracy of the forecast. The growth in the number of factors of production and the influ-
ence of the external environment make it difficult to use the Cobb – Douglas function. Changes in the relationship 
of factors of production form new local functions. It was found that in complex dynamic objects the importance of 
local functions changes. A change in the interaction of production factors depends on the influence of the external 
environment and determines the dynamics of the development of the system. An algorithm COBBA for calculating a 
two factor model of a production system is proposed. In the author's method and program, an algorithm is imple-
mented and the values of the Cobb – Douglas production function are obtained. To assess the interaction of produc-
tion factors in the research, a dynamic system is considered, which consists of eight enterprises. The classical calcula-
tion of the two factor model as a dynamic system through the regression equation is performed. Also we calculated 
three local functions that can be used in the Cobb – Douglas function for forecasting. The regression equation is used 
for operational (fast) forecasting by a dynamic system, taking into account changes in its dimension and the influence 
of environmental parameters. The specified forecast accuracy has been achieved. 

Keywords: control theory, dynamical system, Cobb – Douglas function, two factor model, production system, 
factors of production, local function, identification 
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Введение. В начале XX века соединение факторов производства труда и капитала давало 
наибольший прирост производства. В 1928 г. была предложена статистическая проверка взаимо-
действия этих факторов [1]. Такая статистическая проверка, двухфакторная модель, получила имя 
ее создателей производственная функция Кобба – Дугласа [1]. Главное достоинство двухфактор-
ных моделей – это простая методология и быстрота расчета. 

Двухфакторными моделями и подобными вопросами занимались Р. Солоу, К. Эрроу,  
В. В. Леонтьев, С. А. Айвазян, И. В. Елохова, Г. Б. Клейнер, Л. В. Канторович, А. Г. Гранберг, 
А. Г. Аганбегян, В. Ф. Кротов, В. С. Немчинов и другие [2–11].  

В начале XXI века на взаимодействие труда и капитала в математической двухфакторной моде-
ли влияет очень много параметров. Например, фактор труд меняет свою структуру из-за механиза-
ции, автоматизации и цифровизации (промышленная революция). Капитал приобрел различные 
формы выражения: криптовалюты, различные виды ценных бумаг, паи и т. д. Кроме того, на взаи-
модействие труда и капитала одного объекта действует внешняя среда в виде взаимодействий труда 
и капитала других объектов. Все эти изменения снижают точность прогноза с помощью двухфак-
торных моделей, в том числе и прогноза функцией Кобба – Дугласа. Несмотря на эти трудности, 
и они нарастают, стремление человека получить преимущества в прогнозе доступными и быстрыми 
способами сохраняет функцию Кобба – Дугласа востребованной вот уже около ста лет. С первого 
взгляда функция Кобба – Дугласа проста, но включает в себя фундаментальные проблемы иденти-
фикации параметров объекта исследования, определения его размерности в точках наблюдения.  

С учетом сложившихся обстоятельств актуально рассмотреть двухфакторную модель Кобба – 
Дугласа для прогноза состояния современной производственной системы при влиянии внешних 
условий. 

Цель статьи – рассмотреть двухфакторную модель Кобба – Дугласа в процессе прогнозиро-
вания состояния производственной системой. 

Для достижения цели необходимо выполнить задачи: 
• объединить параметры производственных систем в многомерную динамическую систему; 
• рассчитать локальные функции динамической системы на основе взаимосвязанности фак-

торов производства, их формирующих; 
• использовать функцию Кобба – Дугласа в ее классическом представлении; 
• использовать функцию Кобба – Дугласа с рассчитанными локальными функциями; 
• в динамической системе оценить возможность оперативного управления модернизиро-

ванной функцией Кобба – Дугласа. 
Для анализа динамической системы перейдем к формализации используемого подхода. 
Используемый метод. Взаимодействие факторов производственной системы описывается 

следующим образом: 
1 2( , ... )ny f x x x . (1) 

Взаимодействие двух факторов в производственной системе представляется как 
1 2( , )f x x const . (2) 

В 1872 г. В. Джевенс доказал математическое соотношение (2) и им обосновывал доходы 
производства. В 1930 г. продемонстрирована без доказательств производственная функция мате-
матиком Ч. Коббом и экономистом П. Дугласом: 
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0 1 1 2 2y b b x b x     
или  

Y A L K    , (3) 
где Y  – результат работы объекта; A  – технология производства; Lx , L  – связь Y  от ресурсов, 
направленных на работу элементов объекта исполнителей L ; Kx K   – зависимость Y  от ресурсов, 
направленных на совершенствование работы элементов объекта K ; ,   – коэффициенты эластич-
ности Y  по L , K соответственно. Формула (3) и ее интерпретация выполнена под неизвестный объ-
ект. С классической интерпретацией (1)–(6) можно ознакомиться в отдельной работе [1, 5]. 

Для решения преобразуем модель в линейную форму 
( ) ( )Ln Y Ln A L K    ; (4) 

( ) ( ) ( ) ( )Ln Y Ln A Ln L Ln K    ,  
( )Ln Y y , 0( )Ln A b , 1b  , 1( )Ln L x , 2( )Ln K x ; (5) 

0 1 1 2 2y b b x b x   . (6) 
Для того чтобы выбрать для расчета значения L , K , необходимо найти наиболее важные 

элементы в объекте исследования через расчет взаимной корреляции наблюдаемых элементов 
объекта с учетом изменения его размерности и влияния параметров внешней среды в каждом пе-
риоде. Тогда представим объект исследования как динамическую систему 

( ) ( ) ( ) ( ) ( ) ( )y t A t x t B t u t v t   , (7) 
где  1,..., nC c c  – список факторов производства; n  – размерность;  max: 1,...,T t t T   – мо-

мент наблюдения;  1 2( ) ( ), ( ),..., ( ) T
nx t x t x t x t  – n  – количество факторов производства, где 

( )nx t  – значение факторов t  пространства X  в момент t . В виде фактора производства рассмат-
ривает имя бизнес-процесса, выполняемой работы на производстве. Пространство iX  формирует-

ся из ( )i
nx t . Классическое представление 1 2[ , ,..., ]T

iX X X X  дано В.Ф. у Кротова [11]; 

 1 2( ) ( ), ( ),..., ( ) T
mu t u t u t u t  – m  – параметры управления факторами ( )nx t , где ( )mu t  – 

управление на фактор ( )nx t  в t ; 

 1 2( ) ( ), ( ),..., ( ) T
zy t y t y t y t – z – наблюдаемые итоговые факторы производства, где ( )zy t  – 

наблюдаемые итоговые факторы производства отчета в момент t ; 

 1 2( ) ( ), ( ),..., ( ) T
zv t v t v t v t  – помеха, действующая на ( )nx t ; 

ijA a n n      – матрица структуры и технологии производственного объекта, задаваемая 

через ija  степень влияния факторов производства ix  и jx ; 

ijB b n m      – матрица структуры управления, через ( )mu t , где ijb  – ожидаемое взаи-

модействие между факторами производства ix  и jx ; 

ijH h z n      – матрица наблюдений объекта, позволяющая получить оценку ( )jy t  

по фактическому уровню ( )jx t . 
Тогда производственную систему можно рассмотреть как динамическую систему 
 ,S T X  через матрицу  X t

k
 

 

( 1) ( 2) ( )1 1 1
( 1) ( 2) ( )2 2 2

( 1) ( 2) ( )

x t x t x t k
x t x t x t k

X t
k

x t x t x t kn n n

   
 

     
 

    





   



, (8) 

где k  – определяет количество моментов наблюдения, входящих в интервал анализа.  
В отдельной работе динамическая система  ,S T X  (производственной система) иденти-

фицирована как цифровая копия предприятия [12]. Управление предприятием на основе цифровой 
копии предприятия рассмотрено в отдельных работах по методике управления менеджмента каче-
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ства [13] и методике проектного управления [14]. В работе [15] динамическая система представле-
на как цифровой двойник образовательной организации.  

Изменяя величину k , можно находить краткосрочное и долгосрочное влияние параметров 
внешней среды. Исследование величины k  для разных параметров внешней среды подробно рас-
крыто в отдельной работе [16]. 

Далее для определения взаимного влияния факторов производства (1), (7) друг на друга ис-
пользуем метод интегральных показателей [12]. Взаимное влияние факторов производства для их 
объединения в локальные функции для подстановки в параметр L  определяется корреляционной 
матрицей  kR t : 

       1 ,
1

TR t X t X t r tk k k ijk

 
 


 (9) 

     1
1 1

k
r t x t l x t lij i jk l

 
  

 
, , 1,...,i j n ,  (10) 

где t  – моменты наблюдения;  ijr t  – коэффициенты взаимосвязи факторов динамической систе-

мы (коэффициенты корреляции) ( )ix t  и ( )jx t  в t . 
Состояние динамической системы характеризует интегральный показатель на основе корре-

ляционного графа  iG t :  

   
1

.
n

i ij
j

G t r t


   (11) 

Состояние динамической системы за весь период наблюдения рассчитывается как: 

 
max

1 1

T n

i
t i

G G t


 

   . (12) 

Использование интегрального показателя (11) для управления цифровой копией предприятия 
рассмотрено в отдельной работе [12]. 

Реализацию предложенного метода представим в виде алгоритма. 
Алгоритм эксперимента КОББА. Алгоритм анализа динамической системы выполняется 

по шагам: 
1 шаг. Значения факторов производственной системы ( )nx t  отождествляются с выполняе-

мыми работами, бизнес-процессами, формируем управление, параметры внешней среды и получа-
ем динамическую систему (7). Вычисляем  iG t  по всем t . Из анализа взаимосвязи факторов (12) 
находим факторы с наибольшим корреляционным весом или объединяем их в локальную функ-
цию по одному выбранному признаку и используем их вместо параметра L  для прогнозного зна-
чения Y  (3). Переходим к шагу 2. 

2 шаг. Рассчитываем уравнение регрессии по параметрам K , L . По факторам производства 
можно выполнить оптимальное управление, которое будет влиять на прогноз Y  [17]. Если урав-
нения регрессии рассчитаны, то переходим к шагу 3, иначе возвращаемся к идентификации значе-
ний факторов ( )nx t  в шаге 1.  

3 шаг. Проверяем полученный набор прогнозных значений Y  на соответствие нашим требо-
ваниям. Если выбранные факторы производства в L  влияют неудовлетворительно на прогноз Y  
для пользователя алгоритма, то возвращаемся на шаг 1, иначе конец алгоритма. 

Инструменты выполнения алгоритма КОББА. Идентификация факторов производства как 
динамической системы и выбор метода управления ей выполнены по запатентованному способу 
«Идентификация объекта как системы» (RU 2741138 C1). Решение о выдаче патента ФИПСом от 
15.12.2020 по заявке 2019143313 от 23.12.2019. 

Расчет шагов алгоритма выполняется в программах. Каждый шаг в алгоритме соответствует 
номеру программы по порядку:  

1. Свидетельство ФИПС на ЭВМ № 2013614410. В программе моделируется объект как си-
стема. Задается структура взаимодействия переменных, вырабатывается управляющий сигнал, 
структура управляющего сигнала, параметры внешней среды. 
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2. Свидетельство ФИПС на ЭВМ № 2017616973. В программе объединяется выбранный ме-
тод контроля режимов работы системы и контур управления ей. Позволяет выбрать удобную фор-
му интерпретации данных по методики управления. 

3. Свидетельство ФИПС на ЭВМ № 2008610295. В программе оценивается оптимальность 
управленческого решения методом Р. Беллмана [17]. 

Задача реализована по способу и рассчитана в данном комплексе программ. 
Практическая задача. Требуется выполнить прогноз Y  (3) по сформированным локальным 

функциям (11) подставив их в параметр L . Предъявляемая точность к отклонению фактических 
данных от прогнозных значений не более 15 %. 

Характеристики объекта исследования. Выполняем первый шаг алгоритма КОББА. Даны па-
раметры: размерность производственной системы n = 9,6 млн факторов производства в 8 предприятиях 
i = 8, T = 5 лет, t = месяц. Пространство 1 8[ , ,..., ]T

iX X X X  состоит из двух предприятий деревообра-
ботки [18], двух производств изготовления сухих смесей для детей, одного строительного производ-
ства, одного нефтехимического производства и двух производств радиотехнических изделий. Каждое 
предприятие характеризуется основными процессами этапов своего развития за 5 лет: первый и второй 
год – это инвестиционные процессы формирования производства, третий и четвертый год – это запуск, 
работа и увеличение объемов производств, пятый год – это работа в одном темпе производства. Дан-
ные этапы определяют характер взаимосвязи и производственных функций ( )nx t . Подробное описа-
ние такого взаимодействия в реальном объекте можно посмотреть в работе [18]. 

Параметры управления в момент t заданы: 1u  – штраф за превышение привлеченного ресурса над 

потраченным ресурсом 20 %; 2u  – штраф 30 % на расходуемые ресурсы для выполняемых неавтома-

тизированных процедур; 3u  – штраф 2 % на расходуемые ресурсы для выполняемых автоматизиро-

ванных процедур; 4u  – дополнительные ресурсы на 1 кВт/ч. энергии 3,2 усл. ед.; 5u  – 700 усл. ед. 

за доставку 1 куб. м.; 6u  – штраф за использование территории 200 000 усл. ед. за гектар. 

Влияние внешней среды задано через параметры: 1v  –  ежегодное + 4 % штрафа за ресурс; 

2v  – рост штрафа за неавтоматизированные функции (в моделировании + 4 % ежегодно);  

3v  – поступление ресурсов от собственника объекта; 4v  – технологические новинки; 5v  – движе-

ние материальных потоков; 6v  – мероприятия по улучшению логистики перемещения ресурсов; 

7v  – трудовые ресурсы; 8v  – штрафы за технологию; 9v  – инфляция (в модели 4 % ежегодно); 

10v  – штраф за привлечение более востребованных ресурсов (в модели принято 1 усл. ед.  
за 70 усл. ед.). Вопросы ограниченного режима работы из других случайных факторов, например 
Covid-19, рассмотрены в работе [12, с. 5]. 

Результаты расчёта. Выполняем второй шаг алгоритма КОББА. Моделировалось состояние 
динамической системы из восьми производств общей размерностью 9,6 млн факторов производ-
ства на примере структуры факторов производства [18]. Прогнозные значения Y  рассчитаны 
на основе параметров, объединенных в локальные функции производственных факторов и под-
ставленных в значения L  (табл. 1). 

 
Таблица 1 – Прогноз состояния динамической системы в зависимости от параметра L (млрд усл. ед.) 

Год Y L K 

Наблюдаемые параметры прогноза Факт 

y_расход ресурса 
на неавтоматизиро-

ванные работы 

y_общие 
расходы 
ресурса 

y_расход ресурса 
на восстановление 

инструментов  
выполнения  

процессов 

y_перераба-
тываемый 

ресурс 
y_факт 

1 45,6 23,2 22,7 47,1 42,1 45,6 41,3 45,6 

2 25,3 21,4 0,0 35,0 30,2 36,2 30,5 25,3 

3 53,3 36,4 0,3 46,3 52,3 57,8 55,1 53,3 

4 52,5 34,5 0,0 38,0 41,6 37,1 41,0 52,5 

5 54,6 50,1 0,1 60,3 63,3 49,7 61,2 54,6 
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На основе расчитанных данных для факторов производства построены уравнения: (y_расход 
ресурса на неавтоматизированные работы) – 0,36 0,0230035Y L K   ; (y_общие расходы ресурса) – 

0,67 0,02187,5Y L K   ; (y_расход ресурса на восстановление инструментов выполнения процессов) – 
2,23 0,040,00003Y L K   ; (y_перерабатываемый ресурс) – 0,45 0,0418962Y L K   . Динамика прогноза 

по уравнениям представлена ниже (рис. 1). 
 

 
 
Рисунок 1 – Траектории прогнозных значений по уравнениям регрессии (6) 

 
Выполняем третий шаг алгоритма КОББА. Рассчитанные уравнения проверяем на статисти-

ческую значимость (табл. 2). 
 
Таблица 2 – Производственная функция (3)  

L Уравнение таблF  расчF
 

Множе-
ствен-
ный R 

Коэффициент 
детерминации 

Сумма  
отклонений 

Общие расходы 
ресурса 

0,67 0,02187,5Y L K    7,71 0,13 0,77 0,59 5 % 

Перерабатываемый 
ресурс 

0,45 0,0418962Y L K    7,71 0,50 0,40 0,16 5 % 

Расход ресурса 
на восстановление 
инструментов  
выполнения  
процессов 

2,23 0,040,00003Y L K    7,71 0,91 0,07 0,01 14 % 

Расход ресурса 
на неавтоматизи-
рованные работы 

0,36 0,0230035Y L K    7,71 0,44 0,45 0,20 12 % 

 
Как видно (рис. 1), уравнения имеют похожую динамику и характеризуют линейное упорядо-

ченное отношение параметров в динамической системе, где факторы производства, формирующие 
доминирующие локальные линейные функции, ограниченные структурой системы, при влиянии 
параметров внешней среды. При объединении объектов в динамическую систему доминирующие 
локальные функции уменьшают прогностические способности функции Кобба – Дугласа для 
управления динамической системой, так как реакция на влияние параметров внешней среды у них 
разная. Это подтверждается проверкой уравнений критерием Фишера. Ни одно уравнение с веро-
ятностью 95 % статистически незначимо. Данный факт требует дополнительного обсуждения. 

Обсуждение результатов. Однако видим (рис. 1), что уравнения (табл. 1) не отклоняются 
от фактического состояния исследуемого пространства X . Данное совпадение позволяет утвер-
ждать, что есть одинаковая реакция 8 предприятий под влиянием одних и тех же параметров 
внешней среды. Тогда рассматриваемая динамическая система ограниченна взаимоотношением 
этих 8 предприятий между собой под влиянием факторов внешней среды. Управление задается 
через выбор значимой локальной функции на основе факторов производства ( )nx t  как параметр L  
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(табл. 2), которые больше всего имеют взаимосвязь с остальными локальными функциями (факто-
рами производства) в системе. K параметру K  расходу ресурса на перенастройку системы и по-
лучение новых свойств системы подбирается параметр L  в зависимости от типа деятельности ди-
намической системы (табл. 1) и в силу динамичности процесса зависит от взаимосвязанности ло-
кальных функций относительно друг друга в момент времени t. 

Если предположить, что все предприятия – это однотипные производственные системы, ко-
торые имеют высокую степень добавочной стоимости только физических ресурсов и материалов, 
тогда значение статистической значимости уравнений (3) станет 95 % и даже 99 %. На практике 
подобные динамические системы (7) состоят из разных производств, поэтому необходимо опреде-
лять в каждом периоде важность G  (11) локальных функций из взаимодействия факторов произ-
водства. Например, для производства высокоточных приборов значимое уравнение будет вклю-
чать L  из факторов производства локальной функции «расход ресурса на неавтоматизированные 
работы». Предприятие, производящее сухие смеси детского питания, адекватно характеризуется 
уравнением по параметрам локальной функции факторов производства «общие расходы ресурса». 

Структура взаимодействия параметров динамической системы так устроена, что не зависит 
от коэффициента значимости крr , который рассчитывается по таблице значимости. Это легко про-
верить. Локальные функции факторов производства сохраняют взаимосвязь относительно друг 
друга при изменении коэффициента значимости 

крr  (определяется по таблице критических значе-

ний коэффициентов Пирсона для k = 6 при 95,0 , крr =0,73). Формула (11) будет иметь вид 

   
1

n

i ij
j

G t r t


  при ( )ij крr t r . Расчет для крr =0, крr =0,1 или крr =0,9 (рис. 2) показывает, что 

рассматриваемая динамическая система имеет структуру, определяющую отношения факторов 
производства, и что их деятельность упорядочена с 1 по 23 период. Тогда можно добиваться раз-
личной точности прогноза при выполнении алгоритма эксперимента. 

 

 
Рисунок 2 – Значение интегрального показателя (11) в зависимости от критического значения крr  

 
Г.Б. Клейнер отмечал: «…производственная функция – это грубое, приближенное описание». 

Из этого он полагал, что нет возможности перейти к анализу конкретных комбинаций производ-
ственных факторов для их детального анализа при разумных затратах времени. Действительно, 
для ручного перебора 9,6 млн параметров одним человеком потребовалось бы около 30 тысяч лет. 
Традиционно это мнение поддерживалось. Однако в нашей работе мы показали, что утверждение 
Г.Б. Клейнер теряет свою актуальность. Через формулу (10) и формулу (11) возможно установить 
и анализировать конкретное влияние факторов производства друг на друга. 

Прогнозирование состояния динамической системы в будущие моменты времени лучше ис-
пользовать для укрупненного прогноза – для контура управления на верхнем уровне, где есть 
ограничение по времени час-два. Оперативное прогнозирование по 9,6 млн факторам производ-
ства системы – трудоемкая задача, но с сегодняшним развитием ЭВМ – выполнимая. Достаточно 
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перейти к оперативному управлению динамической системой по уравнению (1). Следовательно, 
рационально использовать комбинированное прогнозирование: для укрупненных (стратегических) 
и быстрых прогнозов функцию Кобба – Дугласа, так как обеспечивается требование по отклоне-
нию фактических данных от прогнозных значений не более 15 %. В комбинированном прогнозе 
уравнение (1) целесообразно использовать для оперативного управления, а уравнение (7) – для 
более долгого прогнозирования с подробным анализом взаимосвязей производственных факторов.  

Статья выполнена в цикле работ по анализу динамических систем в условиях их применения 
в особых экономических зонах, задач идентификации взаимодействия человеко-машинных си-
стем, децентрализованного управления, гибкого контура управления с выбором методики управ-
ления, оценок образовательных организаций и методов, санкций. 

Заключение. Задачи, поставленные в начале работы, выполнены: 
 объединены параметры производственных систем в динамическую систему  ,S T X ; 
 определены локальные функции динамической системы на основе взаимосвязанности 

факторов производства, их формирующих; 
 использована функция Кобба – Дугласа в ее классическом представлении: 

0,36 0,0230035Y L K   ; 
 использована функция Кобба – Дугласа с вычисленными локальными функциями, под-

ставленными в параметр L  для трех случаев: 0,67 0,02187,5Y L K   ; 2,23 0,040,00003Y L K   ; 
0,45 0,0418962Y L K   ; 

 в динамической системе оценена возможность оперативного управления модернизирован-
ной функцией Кобба – Дугласа. 

Стоит отдельно отметить, что получено комбинированное прогнозирование, в котором урав-
нение (1) целесообразно использовать для оперативного управления, а уравнение (7) – для более 
долго прогнозирования с подробным анализом взаимосвязей производственных факторов. 

Выполнена практическая задача исследования через алгоритм КОББА с отклонением прогно-
за от фактических данных в диапазоне 5–14 %. 

Цель, поставленная в начале работы, рассмотреть двухфакторную модель Кобба – Дугласа 
в процессе прогнозирования состояния современной производственной системы достигнута. 
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и видам предоставляемых сервисов. Приведены критерии сравнения с учетом их инфраструктуры, наличия тех-
нической поддержки и тестового периода, доступных типов защиты, возможностей, дополнительных опций, 
оповещения и отчетности, а также лицензирования. Практически реализован и показан способ интеграции сер-
виса DDoS-Guard Protection c дополнительным модулем на уровне приложения, который позволил расширить 
методы защиты от DDoS-атак. Различные модификации совместного применения модуля и модифицируемой 
системы позволяют повысить ожидаемый уровень выявления и предотвращения кибератак.  
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The article presents the results of an analysis of the growth in the development of botnet networks and new 
cyber threats when they are used by cybercriminals. A review and comparison of the models for the implementation 
of botnet networks is carried out, as a result of which there are two main types. The main types of attacks carried out 
using the infrastructure of distributed computer networks are identified and classified, formed into 7 main groups, 
taking into account the relevance, prevalence and amount of damage. Based on the results of the analysis, it was de-
termined that the most widespread and relevant type of attack is “Denial of Service”. The article presents a classifica-
tion of services that provide services to ensure the protection of network resources from distributed attacks by the 
"Denial of Service" type, by the type of deployment, the level of security and the types of services provided. The 
comparison criteria are given taking into account their infrastructure, availability of technical support and a test peri-
od, available types of protection, capabilities, additional options, notification and reporting, as well as licensing. Prac-
tically implemented and shown a way to integrate the DDoS-Guard Protection service with an additional module at 
the application level, which made it possible to expand the methods of protection against DDoS attacks. Various 
modifications of the combined use of the module and the modified system make it possible to increase the expected 
level of detection and prevention of cyber-attacks. 

Keywords: cybersecurity, information security, botnet, DDoS, distributed computer networks, denial of ser-
vice, cyber threats, OSI model 
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Введение. Современные возможности связи из любой точки планеты при помощи интернета 

и подключенных к ней устройств не только значительно расширили наши возможности, но и от-
крыли неограниченное число реализаций для таких угроз, как вирусы, спам, кибератаки и многие 
другие варианты атак для киберпреступников. В отчетах по количеству атак типа «Отказ в обслу-
живании» (DDoS) при помощи распределенных компьютерных сетей аналитики склоняются к вы-
воду, что угроза, которая зародилась в 1999 г., до сих пор является одной из самых актуальных, 
и количество подобных инцидентов стремительно растет [1, 2, 3, 4, 5]. К примеру, за 2-й и 3-й 
кварталы 2020 года общее количество DDoS-атак на киберпространства, по сравнению с анало-
гичным периодом прошлого года, увеличилось в полтора раза [6]. Опасность и распространён-
ность использования распределенных сетей ботнет в качестве основного средства совершения ки-
бератак отмечается в исследованиях и прогнозах ведущих аналитиков [7]. Кроме того, об этом 
говорит и анализ областей, которые подвергаются данным атакам (рис. 1). 

Исследователи «Лаборатории Касперского» в своих отчетах отмечают, что, помимо приве-
денных отраслей, большое количество атак также приходилось на сетевые ресурсы силовых, обра-
зовательных и административных ведомств [8, 9]. По оценке специалистов McAfee и Центра стра-
тегических и международных исследований, общая сумма денежных потерь в 2020 году из-за атак 
киберпреступников превысила 1 000 000 млн долларов, что составляет 1 % от мирового ВВП [10]. 
В рамках современных исследований в области кибербезопасности [11] защита от таких видов 
атак на киберпространство занимает одно из важнейших мест в структуре адаптивных распреде-
ленных интеллектуальных систем защиты информации [12]. 
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Рисунок 1 – Разделение областей, которые подвергаются атакам типа «Отказ в обслуживании» с применением 
распределенных компьютерных сетей 

 
Характеристика ботнетов. Существует 2 модели реализации ботнетов (рис. 2). Реализация 

любой из них начинается с загрузки особого программного обеспечения со встроенным вредонос-
ным кодом. После загрузки и установки устройство подключается к удаленному серверу, который 
был настроен как система управления сети (ботмастер). Используя систему управления, злоумыш-
ленник может периодически внедрять новый вредоносный код в установленную на устройство 
ботнета программу. 

 

 
 

Рисунок 2 – Модели реализации ботнетов 
 
Проведем сравнение моделей реализации ботнетов для выяснения их достоинств и недостат-

ков (табл. 1). 
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Таблица 1 – Сравнение моделей реализации ботнетов 
Название Краткое описание Достоинства Недостатки 

Модель «клиент – 
сервер» 

Базовая сеть, в которой один 
сервер выступает в роли ботма-

стера, который посылает ко-
манды клиентам 

Простота реализации и со-
хранение постоянного кон-

троля над клиентскими 
устройствами 

Легкость обнаружения и 
наличие одной контроль-
ной точки, в отсутствии 
которой вся сеть пере-
стает функционировать  

Одноранговая модель 
PTP (peer-to-peer, P2P) 

Каждое подключенное устрой-
ство работает независимо и как 
клиент, и как сервер. Коорди-
нация и передача информации 

происходит между собой 

Отсутствие централизован-
ного управления и, вытека-
ющая из этого, сложность 

детектирования 

Не обнаружено 

 
После построения ботнет-сети киберпреступник переходит к планированию, организации 

и реализации атак. Проведем сравнение основных типов ботнет-атак (табл. 2). 
 

Таблица 2 – Сравнение основных типов ботнет-атак 
Название атаки Краткое описание Сложность 

реализации 
Уровень 
угрозы 

Распределенные атаки типа  
«Отказ в обслуживании» (DDoS) 

Лавинная посылка пакетов на целевую систему 
с целью исчерпания ресурсов и превышения полосы 

пропускания каналов связи 
Низкая Высокий 

Применение шпионских  
программ и вредоносного ПО 

Автоматическая установка программного обеспече-
ния на устройствах входящих в распределенную 

компьютерную сеть 
Высокая Средний 

Хищение персональной  
информации 

Хищение персональной информации с зараженных 
устройств входящих в состав ботнета Высокая Высокий 

Применение средств  
навязывания рекламы 

Вредоносный код на зараженном компьютере  
может автоматически загружать, устанавливать 

и отображать всплывающие окна с рекламой или 
регулярно открывать в браузере определенные  

web-сайты 

Средняя Низкий 

Рассылка спама Отправка нежелательных сообщений  
по электронной почте Средняя Низкий 

«Накручивание» кликов 
Накрутка рекламной сети с оплатой за каждый клик 

с целью заставить платить определенного  
рекламодателя 

Средняя Средний 

Фишинг 
Поиск уязвимых серверов для размещения  

фишинговых сайтов с целью хищения  
персональных данных 

Высокая Высокий 

 
В результате сравнения можно сделать вывод, что распределенные одноранговые P2P ботнет-

модели являются сложно детектируемым средством совершения киберпреступлений с высоким 
уровнем угрозы реализуемых атак. Наиболее распространенной и требующей особого внимания 
являются распределенные атаки типа «Отказ в обслуживании» (DDoS), так как имеют относитель-
но небольшую сложность реализации и высокую степень наносимого ущерба. 

Классификация DDoS-атак. Обобщенная структура реализации такого вида атаки может 
быть представлена в виде структурированных объединенных групп-участников продолжительного 
по времени процесса (рис. 3).  

 

 
Рисунок 3 – Схема базовой DDoS-атаки 
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Опираясь на анализ способов реализации DDoS-атак, можно выделить основные виды  
(рис. 4) [13]. 

Рисунок 4 – Виды DDoS-атак 
 
HTTP-флуд. Является самым распространённым типом DDoS-атаки. В специально сформиро-

ванном запросе к серверу злоумышленник заменяет свой IP-адрес на сетевой идентификатор 
устройства внутри сети-жертвы, ожидая, что сервер на него ответит гораздо более емким ответом.  

ICMP-флуд. Целью этого типа является перегрузка сетевого канала. Заключается в отправке 
ICMP-пакета усиливающей сети, либо через отправку UDP-пакетов. IP-адрес атакующего заменя-
ется целевым, и на атакуемый сервер приходит ответ на команду, увеличенный во столько раз, 
сколько устройств подключено к усиливающей сети. 

SYN-флуд. Так как компьютерам для совершения обмена информацией необходима установка 
соединения, при этом на само соединение выделяются компьютерные ресурсы – именно на их ис-
черпание направлена данная атака, отправляя ложные запросы на открытие соединений, которые 
не могут быть завершены до истечения тайм-аута. 

«Тяжелые пакеты». Для реализации этого метода атаки злоумышленник с помощью ботнета 
отправляет серверу трудные для обработки пакеты данных, которые не переполняют канал связи, 
но отнимают ресурсы процессора, что может привести к его перегреву или перегрузке. 

Из-за различия типов возникает проблема корректной и своевременной идентификации дан-
ных инцидентов информационной безопасности. Защита от слабых DDoS-атак организуется 
обобщенными процедурами настройки лимита подключений к серверу, ограничениями UDP-
запросов и правильно настроенного Web application firewall (WAF). При более серьезных органи-
зованных многоэтапных атаках этими средствами уже не защититься, так как сам канал связи пе-
рестанет корректно функционировать. В этих случаях могут помочь только специальные средства 
защиты. Проведем сравнение и анализ современных средств защиты. 

Средства защиты от DDoS-атак. В связи с высокой актуальностью данной проблемы 
на рынке представлено множество решений, позволяющих защищаться от распределенных атак 
типа «Отказ в обслуживании». 

Существующие решения можно классифицировать по типу решения (рис. 5). 
 

 
 

Рисунок 5 – Виды средств защиты от DDoS-атак по типу развёртывания 
 

Достоинства локально развертываемых средств защиты заключаются в минимальной задерж-
ке, гибкой встраиваемости и самостоятельной настройке. При этом недостатки в виде высокой 
стоимости, необходимости нанимать и обучать персонал сопровождения, ограниченности функ-
ционала фильтрации и низкой пропускной способности явились причиной появления облачных 
и гибридных решений. 

Облачные решения лишены недостатков высокой стоимости и необходимости содержать 
персонал сопровождения. Кроме того, они обладают высокой емкостью фильтрации и скоростью 
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подключения, имеют возможности получения экспертизы по эффективной нейтрализации атак 
и фильтрации атак на уровне веб-приложений. Из минусов можно выделить только увеличение 
задержки и необходимость пропуска конфиденциальных данных через облако. 

Гибридные, в свою очередь, объединяют в себе как все хорошее от локальных и облачных 
типов, так и все плохое, нивелируя некоторые минусы друг друга. 

Как правило, DDoS-атаки используют уязвимости и особенности сетевого и транспортного 
уровней модели взаимосвязи открытых систем (Open Systems Interconnection, OSI) [14], либо рабо-
тают на уровне приложений и программных сервисов. В связи с этим появляется необходимость 
строить комплексную защиту, обеспечивающую высокий уровень детектирования и предотвраще-
ния подобных инцидентов. Определив требования, можно выделить следующие типы по уровню 
реализуемой защищенности, которую они осуществляют (рис. 6). 

Рисунок 6 – Типы средств защиты от DDoS-атак по уровню защищенности 
 
Включим в наше сравнение только те решения, которые обеспечивают минимум 2-й уровень 

защищенности и не являются индивидуальными решениями отдельных компаний. После анализа 
существующих решений сформировался список: Kaspersky DDoS Prevention, StormWall, Qrator, 
Ростелеком Anti-DDOS, DDoS-Guard Protection, CloudFlare DDoS Protection, Incapsula by Imperva. 

Для сравнения будем использовать критерии комплексной оценки, которые были сформиро-
ваны исходя из анализа мнений экспертов и подходящие для этого класса систем [15, 16, 17]: 

1. Техническая поддержка – 7 %. 
1.1. Дежурная смена реагирования на атаки 24 х 7. 
1.2. Наличие русскоязычной технической поддержки. 
2. Тестовый период – 3 %. 
2.1. Наличие тестового периода. 
2.2. Ограничения по функционалу во время тестового периода. 
3. Инфраструктура – 10 %. 
3.1. Наличие собственного/арендованного оборудования в ЦОД. 
3.2. Используемое оборудование и ПО для очистки трафика. 
4. Доступные типы подключаемой защиты – 25 %. 
4.1. Защита сайта (смена A-записи DNS). 
4.2. Защита сети (пула IP-адресов). 
4.3. Защита автономной системы (ASN). 
4.4. Услуги защищённого от DDoS ЦОД. 
5. Возможности сервисов – 25 %. 
5.1. Максимальная заявляемая мощность отражения атак в режиме statefull. 
5.2. Фильтрация HTTPS без раскрытия ключей. 
5.3. Возможность выделения нескольких IP для back-end. 
5.4. Возможность балансировки между несколькими IP для back-end. 
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5.5. Заявленное время реакции на DDoS-атаку. 
5.6. Заявленный процент ложных срабатываний под атакой (от легитимного трафика). 
5.7. Возможность самостоятельно управлять фильтрацией трафика (включе-

ние/отключение/изменение параметров митигации). 
5.8. Коридор гарантируемой доступности, в зависимости от тарифа (SLA), %. 
5.9. Защита от ботов. 
6. Дополнительные опции – 10 %. 
6.1. Межсетевой экран уровня веб-приложений (WAF) (собственный, партнёрский). 
6.2. Выделенные каналы MPLS VPN L2. 
7. Система оповещения и отчетность – 5 %. 
7.1. Экспорт отчётов. 
7.2. Аналитика по трафику в личном кабинете. 
8. Лицензирование – 15 %. 
8.1. Ценовая политика (стоимость среднего тарифа). 
Проведем сравнительный анализ выбранных систем (табл. 3). 

 
Таблица 3 – Сравнение сервисов по полученным критериям 

№ 
п/п Наименование критерия 

Kaspersky 
DDoS 

Prevention 

Storm
Wall Qrator 

Росте-
леком 
Anti-

DDOS 

DDoS-
Guard 

Protection 

Incaps
ula by 
Imper

va 

1.1 Дежурная смена реагирования  
на атаки 24х7 0,07 0,07 0,07 0,07 0,07 0,07 

1.2 Наличие русскоязычной  
технической поддержки 0 0,07 0 0 0,07 0 

2.1 Наличие тестового периода 0,03 0,03 0,03 0,03 0,03 0,03 
2.2 Ограничения по функционалу 0,03 0,03 0,03 0,03 0,03 0,03 

3.1 Наличие собственного (арендованного) 
оборудования в ЦОД 0,1 0,1 0,1 0,1 0,1 0,1 

3.2 Используемое оборудование и ПО  
для очистки трафика 0,1 0,1 0,1 0,05 0,1 0,1 

4.1 Защита сайта (смена A-записи DNS) 0,25 0,25 0,25 0,25 0,25 0,25 
4.2 Защита сети (пула IP-адресов) 0,25 0,25 0,25 0,25 0,25 0,25 
4.3 Защита автономной системы (ASN) 0,25 0,25 0,25 0,25 0,25 0 
4.4 Услуги защищённого от DDoS ЦОД 0 0,125 0,25 0,25 0,25 0 

5.1 Максимальная заявляемая мощность 
отражения атак в режиме stateful 0,005 0,015 0,05 0,05 0,0125 0,05 

5.2 Фильтрация HTTPS  
без раскрытия ключей 0,25 0,2 0,25 0,25 0,25 0,2 

5.3 Возможность выделения нескольких IP 
для back-end 0,25 0,25 0,25 0,25 0,25 0,25 

5.4 Возможность балансировки между 
несколькими IP для back-end 0,25 0,25 0,25 0,25 0,25 0,25 

5.5 Заявленное время реакции  
на DDoS-атаку 0,15 0,15 0,2125 0,15 0,25 0,2375 

5.6 
Заявленный процент ложных  

срабатываний под атакой  
(от легитимного трафика) 

0,2 0,2375 0,2375 0,25 0,245 0,25 

5.7 

Возможность самостоятельно  
управлять фильтрацией трафика 

(включение/отключение/изменение 
параметров митигации) 

0 0,25 0 0,25 0,25 0,25 

5.8 Коридор гарантируемой доступности, 
в зависимости от тарифа (SLA) 0,23 0,21 0,21 0,24 0,23 0,24 

5.9 Защита от ботов 0,25 0,25 0,25 0,25 0 0,25 

6.1 
Межсетевой экран уровня  
веб-приложений (WAF)  

(собственный, партнёрский) 
0,05 0,1 0,1 0,1 0,1 0,1 

6.2 Выделенные каналы MPLS VPN L2 0,1 0,1 0,1 0,1 0,1 0 
7.1 Экспорт отчётов 0,05 0,05 0,05 0,05 0,05 0,05 

7.2 Аналитика по трафику  
в личном кабинете 0,05 0,05 0,05 0,05 0,05 0,05 

8.1 Ценовая политика  
(стоимость среднего тарифа) 0,0135 0,054 0,0225 0,0405 0,15 0,0015 

Итогo: 2,93 3,44 3,36 3,56 3,59 3,01 
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Анализ результатов показывает, что сервисы DDoS-Guard Protection и StromWall являются са-
мыми оптимальными. Решения от других компаний хоть и выигрывают по некоторым показателям, 
но в остальных либо проигрывают, либо предоставляют услуги, аналогичные с конкурентами за зна-
чительно большую стоимость. Так как система DDoS-Guard Protection предоставляет качество услуг 
на уровне с решением StromWall, но за меньшую стоимость, остановимся на ней и представим прак-
тическую реализацию дополнительных средств защиты на примере этой системы. 

Практическая реализация. Функционал системы DDoS-Guard Protection покрывает практи-
чески все критерии эффективности, кроме пункта 5.9 – Защита от ботов. В рамках данной статьи 
мы рассмотрим способ интеграции данного решения с возможностью удовлетворять этому крите-
рию, благодаря дополнительному модулю testcookie для NGINX, написанному на языке C. 

Данный модуль позволит отсеять запросы ботов, которые используют HTTP-флуд и не имеют 
механизмов HTTP cookie и редиректа (рис. 7). В случае, если бот содержит данные механизмы, 
происходит проверка наличия в нем полноценного JavaScript Core (рис. 8). Если какое-либо усло-
вие является истиной, происходит отсеивание запросов от бота во время распределенной DDoS-
атаки на уровень L7, некоторые из которых может пропустить DDoS-Guard Protection. 

 

 
 

Рисунок 7 – Алгоритм работы модуля при отсутствии в боте механизмов редиректа и cookies 
 

 
 

Рисунок 8 – Алгоритм работы модуля с механизмами редиректа и cookies в боте, но без JavaScript Core.  
 
Модуль обладает широким функционалом (рис. 9). 
Для установки данного модуля в NGINX-сервере последовательно выполняем команды 

на linux-сервере: 
yum install gcc gcc-c++ kernel-devel 
yum groupinstall 'Development Tools' 
wget 'http://nginx.org/download/nginx-1.8.0.tar.gz' 
tar -xzvf nginx-1.8.0.tar.gz 
rpm -Uhv http://rpms.southbridge.ru/southbridge-rhel7-stable.rpm 
yum install nginx nginx-module-testcookie 
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--add-module=/root/testcookie-nginx-module 
make 
make install 
service nginx restart 
 

 
 

Рисунок 9 – Функционал модуля testcookie-nginx 
 
После установки данного модуля и получения его в результате команды nginx –V должна по-

явиться строка --add-module=/root/testcookie-nginx-module, можно приступать к формированию 
и настройке файлов конфигурации модуля. 

Далее все зависит от сценария, который мы хотим применять: 
1. Боты принимают редиректы и cookies, тот вариант, который будет использоваться в нашей 

конфигурации системы: 
server { 
    listen 80; 
    server_name domain.com; 
 
    testcookie off; 
    testcookie_name BPC; 
    testcookie_secret keepmescret; 
    testcookie_session $remote_addr; 
    testcookie_arg attempt; 
    testcookie_max_attempts 3; 
    testcookie_fallback /cookies.html?backurl=http://$host$request_uri; 
    testcookie_get_only on; 
    testcookie_redirect_via_refresh on; 
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    testcookie_refresh_template 
'<html><body><script>document.cookie="BPC=$testcookie_set";document.location.href="$testcookie_
nexturl";</script></body></html>'; 

 
    location = /cookies.html { 
        root /var/www/public_html; 
    } 
    location / { 
        testcookie on; 
        proxy_set_header Host $host; 
        proxy_set_header X-Real-IP $remote_addr; 
        proxy_pass http://127.0.0.1:8080; 
    } 
} 
2. Конфигурация сценария, где боты не понимают редиректы и cookies будет отличаться тем, 

что параметр testcookie_refresh_template указываться не будет. 
Дополнение сервиса DDoS-Guard Protection, обеспечивающего эффективную защиту 

от DDoS-атак, тонко настроенным модулем testcookie-nginx-module позволило с большей вероят-
ностью отсеивать трафик от ботов, благодаря этому эффективность защиты от большинства рас-
пределенных атак типа «Отказ в обслуживании» значительно возросла. 

Заключение. В результате проведенного обзора, были обозначены темпы развития ботнетов 
и оценены риски атак, которые совершаются с помощью них. Обозначена важность и распростра-
нённость атаки типа «Отказ в обслуживании» (DDoS) с использованием распределенных сетей. 

Были выделены основные классификации средств защиты по типу развертывания и по уров-
ню защищенности. Анализ существующих реализаций позволил сформировать критерии сравне-
ния систем, обеспечивающих безопасность сетевых ресурсов от распределенных DDoS-атак. Ис-
ходя из анализа этих критериев, были выбраны наиболее эффективные системы, такие как: 
Kaspersky DDoS Prevention, StormWall, Qrator, Ростелеком Anti-DDOS, DDoS-Guard Protection, 
CloudFlare DDoS Protection, Incapsula by Imperva. Анализ результатов показывает, что сервисы 
DDoS-Guard Protection и StromWall являются самыми оптимальными. 

Модификация функциональных возможностей DDoS-Guard Protection, обеспечивающих эф-
фективную защиту от DDoS-атак, тонко настроенным модулем testcookie-nginx-module позволила 
с большей вероятностью отсеивать трафик от ботов, благодаря этому эффективность защиты 
от большинства распределенных атаки типа «Отказ в обслуживании» значительно возросла. 

Проведенные исследования формируют среду для дальнейшего изучения и совершенствова-
ния подходов, связанных с алгоритмическим, математическим и методическим обеспечением про-
цесса защиты от DDoS-атак. 
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В статье рассматриваются особенности и функции систем реагирования на инциденты информационной 

безопасности. Представлен анализ современных решений IRP и описан процесс реагирования на типовые 
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которые были распределены в группы по зонам функциональной ответственности для дальнейшего сравне-
ния работы IRP-систем. Произведена оценка основных и дополнительных характеристик IRP-систем с ис-
пользованием сформированных критериальных групп. Анализ результатов сравнения показал, что наиболее 
перспективными решениями являются R-Vision IRP, IBM Resilient IRP и open-source решение – The Hive. 
Разработан и представлен алгоритм модуля предотвращения фишинговых атак, программная реализация ко-
торого произведена с использованием языка Python. В рамках интеграционных возможностей системы The 
Hive реализована пользовательская функция реагирования, которая не только потенциально улучшила работу 
системы при предотвращении фишинговых атак, но и увеличила осведомленность сотрудников об этой угро-
зе. Результатом является IRP-система с персональной гибкой настройкой отдельных элементов и является 
основой при формировании Центра обеспечения безопасности (SOC), который позволит вывести информа-
ционную безопасность организаций на новый уровень.  
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The article discusses the features and functions of information security incident response systems. The analysis 
of modern IRP solutions is presented and the process of responding to typical incidents in systems of this class is 
described. Based on expert opinions, a list of criteria was formed, which were divided into groups by areas of func-
tional responsibility for further comparison of the work of IRP systems. The assessment of the main and additional 
characteristics of IRP-systems was carried out using the formed criterion groups. The analysis of the comparison 
results showed that the most promising solutions are R-Vision IRP, IBM Resilient IRP and open-source solution - 
The Hive. The algorithm of the module for preventing phishing attacks was developed and presented, the software 
implementation of which was made using the Python language. As part of the integration capabilities of The Hive, a 
custom response function was implemented that not only potentially improved the system's performance in prevent-
ing phishing attacks, but also increased employee awareness of this threat. The result is an IRP system with personal 
flexible customization of individual elements and is the basis for the formation of the Security Center (SOC), which 
will bring the information security of organizations to a new level. 
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Введение. В настоящее время информационные системы быстро развиваются, становятся 

обширнее и объединяют в себе множество подсистем для выполнения широкого спектра задач. 
С ростом количества и качества информационных систем развиваются и способы защиты инфор-
мации от кибератак. Поиск решений, позволяющих минимизировать вред от нарушения информа-
ционной безопасности (ИБ), является актуальной задачей [1]. В этой работе мы рассмотрим сово-
купность возможных систем, средств и способов достижения приемлемого уровня защиты инфор-
мационных активов современных организаций. Когда инфраструктура организации настолько 
сложна, что невозможно уследить за общей картиной происходящего, на помощь приходит Центр 
обеспечения безопасности (SOC, Security Operations Center) – это широко специализированный 
ситуационный центр мониторинга информационной безопасности, представляющий собой  
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совокупность программно-аппаратных средств, персонала и процессов [2]. Данный тип систем 
предназначен для централизованного сбора и анализа информации о событиях и инцидентах ин-
формационной безопасности (ИБ), поступающих из различных источников ИТ-инфраструктуры. 
Существует множество конкретных решений, но без ряда базовых средств мониторинга и защиты 
информации сложно себе представить даже внутренний SOC в средней компании («in-source»), не 
говоря уже о коммерческом центре. К таким средствам принято относить системы различного 
класса, где каждый элемент выполняет свою функциональную роль (рис. 1). 

 

 
 

Рисунок 1 – Структура SOC 
 
Особенности IRP систем. В предыдущих исследованиях был представлен анализ механиз-

мов SIEM-систем и выбор лучшего решения с последующей его доработкой [3]. В данной статье 
мы остановимся на системе реагирования на инциденты (Incident Response Platforms, IRP) –  
отдельной системы для выстраивания процессов управления инцидентами, которая предназначена 
для автоматизации процессов мониторинга, учета и реагирования на инциденты информационной 
безопасности (ИБ) [4], а также решения типовых проблем управления ИБ (рис. 2) [5]. 

 
 

Рисунок 2 – Типы проблем управления ИБ 
 
Поэтому применение IRP позволяет обеспечивать своевременные ответные действия группы 

реагирования на инциденты информационной безопасности, предоставляя при этом аналитиче-
скую информацию и контекст отслеживаемого события. Для эффективной работы IRP должна вы-
полнять определенный перечень функций [6]:  

 автоматизация процесса управления инцидентами ИБ; 
 ведение единой базы знаний инцидентов; 
 интеграция с существующими в компании средствами; 
 совместная работа между группами реагирования на инциденты; 
 автоматизация реагирования на инциденты; 
 адаптивность работы; 
 отчетность о проделанной работе; 
 интеграция с внешними источниками.  
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Автоматизация процесса управления инцидентами ИБ является основной задачей IRP 
и предназначена для снижения нагрузки на персонал компании, связанный с обеспечением ИБ.  

Ведение единой базы знаний инцидентов. Содержание в базе информации о зафиксированных 
инцидентах ИБ позволяет обеспечить регистрацию фактов выявления инцидентов в едином месте 
и повысить эффективность деятельности группы реагирования на инциденты.  

Интеграция с существующими в компании средствами защиты посредством механизмов 
взаимодействия с целью объединения информации об инцидентах ИБ.  

Совместная работа между группами реагирования на инциденты, а именно обеспечение ме-
ханизмов коммуникации, оповещения о вновь появившихся инцидентах, хранения полученных 
материалов и его совместного анализа.  

Автоматизация реагирования на инциденты. Вследствие того, что в некоторых случаях про-
межуток времени между обнаружением и реакцией на инцидент ИБ должен быть как можно 
меньше, необходимо как можно больше автоматизировать процесс реагирования на инциденты. 
Данные процедуры, как правило, включают готовые сценарии реагирования, совокупность техни-
ческих мероприятий по обработке инцидента.  

Адаптивность работы. Различие используемой инфраструктуры, средств защиты, процессов 
управления ИБ в различных компаниях порождает обеспечение адаптивности под группы реаги-
рования на инциденты без участия поставщиков платформы.  

Отчетность о проделанной работе. В связи с тем, что вопросы инцидентов ИБ рассматри-
ваются руководством компании, регуляторами и контрагентами, существует необходимость визу-
ализации полученной информации в виде диаграмм, наглядных графиков и карт, а также реализа-
ции отчета, включающего всю информацию, затрагивающую инциденты ИБ.  

Интеграция с внешними источниками. Основной задачей является взаимодействие с другими 
участниками отрасли, экспертами и внешними организациями, а также центром реагирования на 
компьютерные инциденты (CERT) с целью получения оперативной и актуальной информации для 
своевременного принятия защитных мер.  

Представим функциональную схему работы IRP-системы при осуществлении процесса реа-
гирования на инциденты информационной безопасности (рис. 3). 

         

 
Рисунок 3 – Функциональная схема работы IRP в процессе реагирования на типовые инциденты ИБ 

 
На данной схеме представлены основные этапы функционального взаимодействия в рамках 

работы с событием информационной безопасности. Эффективность работы системы в целом зави-
сит от того, насколько точно, быстро и правильно отработает каждый блок. Так как производители 
являются прямыми конкурентами, каждый из них старается использовать инновационные решения 
при построении каркаса функционирования своей системы. Целесообразно использовать характе-
ристики этих блоков при сравнении и анализе систем между собой.  

Сравнение IRP-систем. Ведущими производителями представлено достаточно много реше-
ний в области IRP-систем, как коммерческих, так и свободного распространения:  

 Jet Signal [7];  
 R-Vision IRP [8];  
 Security Vision IRP [9]; 
 IBM Resilient IRP [10];  
 The Hive [11]. 
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Проведем анализ использования программных решений IRP в SOC-системах. Для сравнения 
будем использовать перечень критериев, сформированный на основе исследований экспертного 
сообщества [12]. Объединим критерии в группы по зонам функциональной ответственности для 
дальнейшего сравнения работы IRP-систем: 

1. Управление инцидентами – 30 %. 
1.1. Карточка инцидентов. 
1.2. Планирование и обработка инцидентов.  
1.3. Автоматическое реагирование. 
2. Управление уязвимостями – 30 %. 
2.1. Настройка собственной модели определения критичных уязвимостей. 
2.2. Авторегистрация уязвимостей. 
2.3. Сортировка уязвимостей по критериям. 
2.4. Возможность выделения ложных срабатываний. 
3. Управление рисками – 25 %. 
3.1. Карточка риска. 
3.2. Оценка степени реализации угрозы и тяжести последствий.  
3.3. Произвольные формулы расчета риска. 
4. Интеграционные возможности системы – 15 %. 
4.1. Интеграция с SIEM. 
4.2. Интеграция со сканерами уязвимостей. 
4.3. Интеграция с IPS. 
4.4. Интеграция с DLP. 
Каждая из групп имеет свою степень влияния, выраженную в процентном соотношении 

к общему объему возможностей системы. Произведем оценку характеристик IRP-систем, исполь-
зуя вышеописанные критериальные группы (табл.). 
 
Таблица – Сравнение IRP-систем 

№ 
п/п Наименование критерия Jet 

Signal 
R-Vision 

IRP 
Security 
Vision 
IRP 

IBM 
Resilient 

IRP 

The 
Hive 

1.1 Карточка инцидентов 0,3 0,3 0,3 0,3 0,3 

1.2 Планирование и обработка инцидентов 0,2 0,3 0,2 0,3 0,2 

1.3 Автоматическое реагирование 0,3 0,3 0,3 0,3 0,3 

2.1 Настройка собственной модели определения  
критичных уязвимостей 0,3 0,3 0,3 0,3 0,3 

2.2 Настройка собственной модели определения  
критичных уязвимостей 0,3 0,3 0,3 0,3 0,3 

2.3 Авторегистрация уязвимостей 0,3 0,3 0,3 0,3 0,3 

2.4 Сортировка уязвимостей по критериям 0,2 0,1 0,1 0,1 0,3 

3.1 Возможность выделения ложных срабатываний 0,2 0,3 0,3 0,3 0,3 

3.2 Карточка риска 0,2 0,2 0,2 0,2 0,2 

3.3 Оценка степени реализации угрозы и тяжести  
последствий 0,2 0,2 0,1 0,2 0,3 

4.1 Произвольные формулы расчета риска 0,2 0,2 0,2 0,2 0,2 

4.2 Интеграция со сканерами уязвимостей  
(vulnerability scanner) 0,2 0,2 0,2 0,2 0,2 

4.3 Интеграция с IPS 0,2 0,2 0,2 0,2 0,2 

4.4 Интеграция с DLP 0,2 0,2 0,2 0,2 0,1 

Итог 3,3 3,4 3,2 3,4 3,5 
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Сравнение продуктов показывает, что наиболее подходящими при реализации дополнитель-
ных систем защиты от фишинговых атак являются приложения R-Vision IRP, IBM Resilient IRP 
и open-source-решение – The Hive.  

Реализация защиты от фишинговых атак. Для реализации защиты выберем систему The 
Hive. Встроенный механизм пользовательских функций реагирования (Responder) может быть ис-
пользован для помощи в программе повышения осведомленности пользователей путем создания 
автоматических ответов на случаи, связанные с фишингом. 

Разработчики системы предоставили руководство для создания функций реагирования, которые 
подходят для реализации возможных способов решения задач защиты. В системе есть встроенная вир-
туальная машина, которая используется для написания собственных функций реагирования, она поз-
воляет протестировать и настроить все, что является необходимым для собственной функции [13]. 

В рамках рассматриваемого примера необходимо упомянуть об особенностях фишинга в элек-
тронной почте. Фишинг – массовая рассылка электронных писем или сообщений для того, чтобы 
заманить пользователя на web-сайты, которые внешне очень похожи на обычные web-сайты различ-
ных фирм и банков, но контролируются мошенниками. В результате заранее продуманных действий 
электронные мошенники вынуждают пользователя оставлять на таком web-сайте нужные им конфи-
денциальные сведения о паролях, номерах кредитных карт, банковских счетов и прочее [14, 15]. 
В прогнозах на 2021 от компании Group-IB фишинг упоминается как серьезная проблема, злоумыш-
ленники используют гибридные фишинговые атаки с использованием социальной инженерии 
[16, 17]. В такой ситуации очень важно постоянно повышать осведомленность сотрудников, чтобы 
новые разновидности фишинга не смогли ввести в заблуждение работников организации [18].  

Решением задачи является создание модифицированных функций реагирования на фишинго-
вые атаки при помощи совокупности скриптов на языке Python и конфигурационных элементов, 
которые позволяют системе интерпретировать получаемые данные из внешних источников [19].  

В нашем данном случае рассмотрим проявление фишинга в виде сообщений в корпоративной 
электронной почте организации. Такое проявление фишинга в корпоративной среде представляет 
собой тщательно продуманную и реализованную таргетированную атаку. Благодаря функции реа-
гирования система сможет моментально получить определенные параметры, которые будут необ-
ходимы эксперту для создания полной картины инцидента [20]: 

• почтовый адрес, от имени которого пришло письмо; 
• SMTP-сервер, использованный для отправки письма; 
• порт SMTP-сервера; 
• пользователь SMTP-сервера; 
• пароль от SMTP-сервера. 
Для того чтобы создать и запустить функцию реагирования, необходимо подготовить 2 файла: 

конфигурационный файл JSON и Python-файл с кодом, в котором будет описана логика-функция. 
Необходимые для заполнения параметры в JSON-файле конфигурации: 
• DataTypeList – это поле указывает, применим ли ответчик к рабочему случаю (use case), 

оповещению (alert) или просто подозрительному случаю. Разница заключается во входных дан-
ных, которые передаются системы к ответчику. Скрипт будет получать структуру JSON, пред-
ставляющую случай, предупреждение или подозрительный момент. В этом примере будет сделан 
ответчик, применимый к рабочим случаям (use case); 

• Command – это путь к скрипту относительно папки Responders, в нашем примере кода: 
Phishing/phishing.py; 

• Config – это поле позволяет определять разные «разновидности» одних и тех же ответчи-
ков: в системе может быть один сценарий, который предоставляет несколько различных выводов, 
которые будут отображаться как разные ответчики; 

• СonfigurationItems – данное поле является параметром типа DataSet или набор данных, оно 
определяет все параметры, которые должны быть установлены пользователями через графический 
интерфейс системы.  

В файл с логикой работы функции мы будем закладывать те же параметры, которые использовали 
в конфигурационном файле в интерпретации языка Python. Построим блок-схему алгоритма (рис. 5). 

Настройка пользовательских функций реагирования на новые классы инцидентов потенци-
ально улучшает не только работу системы, но и повышает качество и развитость работы функцио-
нальных блоков при предотвращении фишинговых атак. Также при помощи функции были заданы 
автоматические ответы сотрудникам, которые дополнительно сообщили о подозрительных пись-
мах, тем самым повысив осведомленность персонала об опасности фишинговых писем. 
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Рисунок 5 – Алгоритм работы Python-скрипта 
 
Заключение. В результате проведенного исследования были выделены особенности и функ-

ции IRP-систем. Анализ современных решений IRP и мнений экспертов в области информацион-
ной безопасности позволил сформировать перечень критериев, которые были распределены 
в группы по зонам функциональной ответственности для дальнейшего сравнения работы IRP-
систем. Произведена оценка характеристик IRP-систем с использованием сформированных крите-
риальных групп. Анализ результатов сравнения показал, что наиболее перспективными решения-
ми являются R-Vision IRP, IBM Resilient IRP и open-source-решение – The Hive. Приведен пример 
реализации пользовательской функции реагирования, которая не только потенциально улучшила 
работу системы при предотвращении фишинговых атак, но и позволила увеличить осведомлен-
ность сотрудников об этой угрозе. IRP-системы позволяют провести персональную настройку 
практически в любой ситуации и, как и SIEM-системы, являются основой при формировании Цен-
тра обеспечения безопасности (SOC) организации. Необходимо продолжать постоянное расшире-
ние и модернизацию функций IRP-систем для поддержания высокого уровня безопасности в усло-
виях роста количества киберугроз. Благодаря политике свободного доступа к алгоритмам The 
Hive, мы будем продолжать исследования как в области модернизации существующих решений 
учета и реагирования инцидентов, так и в построении Центра обеспечения безопасности в целом.   
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Введение. Использование компьютерного зрения в области обеспечения безопасности даёт 
огромный толчок к совершенствованию систем контроля и управления доступом (СКУД). Представи-
тели среднего и крупного бизнеса, использующие СКУД на своих объектах, приводят информацию 
о том, что каждый пятидесятый проход через турникет осуществляется с нарушением требований без-
опасности – для проникновения на территорию с ограниченным доступом используются карты легаль-
ных пользователей или поддельные карты доступа. Технологии распознавания лиц планомерно внед-
ряются во многие технологические процессы, в том числе и в системы обеспечения безопасности. 
СКУД с использованием технологии распознавания лиц способствует детектированию ситуаций, когда 
для прохода злоумышленник применяет карту легального пользователя путем сравнения лица вла-
дельца карты из базы данных организации с портретом того, кто пытается проникнуть на охраняемую 
территорию. Усовершенствование СКУД таким образом позволит повысить уровень информационной 
безопасности предприятий и, как следствие, снизить возможный финансовый ущерб от реализации 
атак на их активы. Кроме того, бесконтактная идентификация пользователей путем распознавания 
их лиц актуальна в условиях неблагоприятной эпидемиологической обстановки. 

Принцип работы классической СКУД. Система контроля и управления доступом – одна 
из наиболее популярных и эффективных систем защиты территории с ограниченным доступом. 
СКУД ограничивает проход на охраняемую территорию, при этом никаким образом не вмешива-
ясь в бизнес-процессы организации. Кроме того, система обеспечивает отслеживание перемеще-
ний сотрудников внутри организации и учёт их отработанного времени, что способствует наруше-
нию трудового распорядка. 

Основные функции: 
 ограничение доступа к помещениям охраняемого объекта; 
 ведение табельного учета рабочего времени для каждого сотрудника; 
 фиксирование времени прихода и ухода посетителей; 
 персональный и временной контроль за открытием внутренних помещений; 
 контроль за перемещениями сотрудников по объекту; 
 регистрация и уведомление о случаях попыток проникновения в охраняемые помещения; 
 интеграция и взаимодействие между системами видеоконтроля и охранно-пожарной  

сигнализации. 
Классический принцип работы СКУД заключается в следующем: она представляет собой 

пропускную систему на основе ключ-карт с RFID-метками. 
Аббревиатура RFID образована от термина Radio Frequency Identification, что в переводе 

на русский означает «радиочастотная идентификация». RFID-метка состоит из трёх компонентов: 
 чип, который хранит идентификационную информацию и отвечает за связь со считывателем; 
 антенна, позволяющая передать информацию между меткой и считывателем; 
 оболочка или корпус. 
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Рисунок 1 – Классическая схема СКУД на предприятии 
 

В настоящее время системы RFID можно встретить абсолютно везде, начиная c общественно-
го транспорта (оплата проезда посредством карты, привязанной к счёту пользователя), прожива-
ния в отеле (смарт-карта является ключом для входа в номер) заканчивая заграничным паспортом 
(нового поколения), который можно получить с электронным бесконтактным RFID-чипом [3].  

Практика показывает, что такой вид контроля управления доступом имеет ряд недостатков, 
которые могут провоцировать уязвимости, связанные с несанкционированным доступом к инфор-
мационным ресурсам охраняемого объекта. Наиболее ярким примером такого недостатка является 
использование чужих карт для прохода на охраняемую территорию, например, такое возможно, 
если сотрудник забыл карту дома и попросил своего коллегу «одолжить» ему карту для прохода, 
либо, что хуже, потерянную или выкраденную карту использовал для прохода злоумышленник.  

Также существенной проблемой для СКУД является распространившееся клонирование клю-
чей и карт доступа. В прессе и на сайтах объявлений часто можно увидеть информацию об услугах 
по клонированию ключей доступа для любого желающего, например, за такой услугой часто об-
ращаются пользователи домофонов. Однако использование таких ключей в СКУД значительно 
снижает эффективность при обеспечении безопасности в организации. Многие СКУД не препят-
ствуют одновременному использованию нескольких одинаковых ключей или карт доступа. Кло-
нированный ключ позволяет не только пройти на предприятие, но также открывает все внутрен-
ние двери, которые были разрешены для аутентичного ключа.  

Чаще всего данную проблему решают с помощью установки биометрических сканеров (отпе-
чатки пальцев, сетчатки глаза и пр.), однако в условиях неблагоприятной эпидемиологической 
ситуации данные системы становятся все менее востребованными. При этом бесконтактные си-
стемы считывания отпечатков пальцев показывают низкую результативность. Согласно отчету 
американского национального института стандартов и технологий (NIST), точность бесконтакт-
ных устройств при распознавании одного пальца была относительно низкой – всего 60–70 %. 

Распознавание лиц в целях обеспечения безопасности. Распознавание лиц – это одни 
из наиболее перспективных методов биометрической бесконтактной идентификации человека 
по лицу. Согласно прогнозам аналитиков Future Market Insights, мировой рынок бесконтактных 
биометрических технологий в период с 2020 по 2030 годы будет расти среднегодовыми темпами 
на уровне 17,4 % и к 2030 году достигнет $70 млрд. Ожидается, что бесконтактная технология бу-
дет более востребована из-за пандемии коронавируса в мире и проблем гигиены поверхностей, 
таких как контактные сканеры отпечатков пальцев [4]. 

Распознавание лица представляет собой процесс сопоставления изображений лиц людей, по-
павших в объектив камеры с фотографиями из базы данных ранее сохраненных изображений лиц 
эталонов, например сотрудников организации. По структурной реализации системы распознава-
ния лиц выделяют 3 схемы: 

1. Анализ видеопотока на сервере: IP-камера направляет весь видеопоток на сервер для 
обработки и анализа. На сервере специализированное программное обеспечение выполняет поиск лица 
в видеоряде и сравнивает полученные из видеопотока изображения лиц с базой лиц эталонов (рис. 2). 
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Рисунок 2 – Схема анализа видеопотока на сервере 

 
Недостатками такой схемы будут высокая нагрузка на сеть, высокая стоимость сервера, даже 

к самому мощному серверу можно подключить ограниченное количество IP-камер, т.е. чем боль-
ше система, тем больше серверов. Преимуществом является возможность использовать суще-
ствующую систему видеонаблюдения. 

2. Анализ видеопотока на IP-камере: изображения будут производиться на самой камере, а на 
сервер будут передаваться обработанные метаданные (рис. 3). 

 
Рисунок 3 – Схема анализа видеопотока на камере 

 
Недостатки – нужны специальные камеры, выбор которых в данный момент крайне мал, сто-

имость камер выше, чем у обычных. Также в системах разных производителей будет по-разному 
решаться вопрос хранения и размера базы данных распознанных лиц эталонов, а также вопросов 
взаимодействия софта на камере и софта на сервере. 

Преимущества – подключение практически неограниченного количества камер к одному серверу. 
3. Анализ видеопотока на устройстве контроля доступа – камера встроена в устройство 

контроля доступа, которое кроме распознавания лица, происходящего на устройстве, выполняет 
функции управления доступом, как правило, через турникет или электрозамок, установленный на 
дверь (рис. 4). База данных лиц эталонов хранится на устройстве, и уже не в виде 
фотоизображений. 

 
Рисунок 4 – Анализ видеопотока на устройстве контроля доступа 

 
Недостатки – как правило, все такие устройства выпускаются для использования в помеще-

ниях. Преимущества – низкая стоимость систем по сравнению с системами видеонаблюдения, ис-
пользуемыми для распознавания лиц. 

Как правило, все предлагаемые методы распознавания лиц реализуются преимущественно 
с помощью 2D-изображений, так как, несмотря на развитие трехмерных моделей, база таких эта-
лонов еще достаточно скудная, а оборудование для организации такого рода распознавания явля-
ется дорогостоящим. 

Анализ подходов распознавания лиц. Несмотря на разнообразие существующих подходов, 
можно определить общий алгоритм распознавания лиц, представленный на рисунке 5. 

 

 
Рисунок 5 – Общая схема алгоритма распознавания лиц 
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Основным этапом описываемого процесса является само распознавание лица, которое обес-
печивается за счет вычисления признаков и выявления схожести или несхожести фотографий. 
Рассмотрим несколько методов, которые могут быть применены в алгоритме распознавания лиц.  

Метод гибкого сравнения на графах. Суть этого метода сводится к сопоставлению графов. 
Лица представляются в виде графов со взвешенными вершинами и ребрами. На этапе распознава-
ния один из графов – эталонный – остается неизменным, в то время как другой изменяется с це-
лью наилучшей подгонки к первому. В подобных системах распознавания графы могут представ-
лять собой как прямоугольную решетку, так и структуру, образованную характерными (антропо-
метрическими) точками лица. Различие (расстояние) между двумя графами вычисляется при по-
мощи некоторой ценовой функции деформации, учитывающей как различие между значениями 
признаков, вычисленными в вершинах, так и степень деформации ребер графа. 

Нейронные сети. В настоящее время существует около десятка разновидности нейронных се-
тей (НС). Обучаются нейронные сети на наборе обучающих примеров. Суть обучения сводится к 
настройке весов межнейронных связей в процессе решения оптимизационной задачи методом гра-
диентного спуска. В процессе обучения НС происходит автоматическое извлечение ключевых 
признаков, определение их важности и построение взаимосвязей между ними. Предполагается, 
что обученная НС сможет применить опыт, полученный в процессе обучения, на неизвестные об-
разы за счет обобщающих способностей. Наилучшие результаты в области распознавания лиц (по 
результатам анализа публикаций) показала сверточная нейронная сеть. 

Скрытые Марковские модели. Одним из статистических методов распознавания лиц являют-
ся скрытые Марковские модели (СММ) с дискретным временем. СММ используют статистиче-
ские свойства сигналов и учитывают непосредственно их пространственные характеристики. Эле-
ментами модели являются: множество скрытых состояний, множество наблюдаемых состояний, 
матрица переходных вероятностей, начальная вероятность состояний. Каждому соответствует 
своя Марковская модель. При распознавании объекта проверяются сгенерированные для заданной 
базы объектов Марковские модели и ищется максимальная из наблюдаемых вероятность того, что 
последовательность наблюдений для данного объекта сгенерирована соответствующей моделью. 

Разработка прототипа. В разрабатываемом прототипе предлагается использовать нейрон-
ную сеть, обучение которой будет проходить с учителем. Нейросеть будет обучаться на двух 
изображениях, где результатом сравнения будет true или false (человек на фотографиях один и тот 
же человек или нет). 

Учитель создает набор данных, в котором должно находиться не менее двух фотографий од-
ного человека из многих других. 

Причины выбора данного подхода: 
 нейросеть переобучаема; 
 нейросеть можно «дообучить», добавив новые наборы данных; 
 обученная нейросеть даёт быстрые ответы (в рамках решаемой задачи «похож/не похож»); 
 всегда можно повысить или убавить порог сходства. 
Предлагается следующая структура прототипа СКУД с технологией распознавания лиц: 
 Arduino Mega для управления считывателями RFID и турникетами; 
 считыватели RFID; 
 IP камеры для захвата изображений; 
 компьютер с установленным приложением СКУД; 
 сервер с базой данных. 
Arduino Mega. Электронные устройства Arduino давно зарекомендовали себя на рынке про-

граммируемой электротехники как качественный, многофункциональный и недорогой продукт. 
Поэтому в данном проекте будет использоваться данное электронное устройство модели Mega, 
которая в свою очередь имеет в своём арсенале 256 КБ флэш-памяти и 8 КБ оперативной памяти. 

Считыватель RFID. Данные считыватели нужны для чтения UID (User identifier) со смарт-карт. 
IP камера. Для более качественной работы системы понадобятся IP камеры с определёнными 

характеристиками: 
1. Наличие WDR (Wide Dynamic Range) – этот параметр, который влияет на освещённость. 
2. Количество кадров в секунду – чем больше кадров в секунду будет снимать камера, тем 

выше вероятность что камера сделает нужный снимок. В данной задаче потребуется минимум 
20 кадров в секунду. 

3. Разрешение камеры видеонаблюдения – при большем разрешении будет выше детализа-
ция. Высокое разрешение положительно скажется на процессе выявления нейросетью маркеров 
на полученном снимке. 

4. Вариофокальный объектив – объектив, где есть возможность изменить фокусное расстояние.  
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Компьютер. Минимальные требования для нормальной работы приложения СКУД: 
 процессор 2 ядра, частота 1,1 ГГц; 
 Windows 7 и новее; 
 ОЗУ 2 Гб; 
 установленный .NET Framework 4.8; 
 150 МБ свободного места. 
Сервер с БД. На сервере должна быть установлена SQL Server Management Studio от компа-

нии Microsoft. 
Концептуальная модель работы СКУД представлена на рисунке 6. 
 

 
 

Рисунок 6 – Концептуальная схема работы СКУД 
 
Сценарий использования СКУД с технологией распознавания лиц. Владелец смарт-карты дол-

жен поднести смарт-карту к считывателю. Считыватель получает UID поднесённой карты и отправ-
ляет его (UID смарт-карты) электронному устройству Arduino. Arduino в свою очередь отправляет 
на компьютер (с установленным приложением СКУД) по COM-порту UID считанной смарт-карты 
и ID считывателя, с которого был получен UID. На компьютере приложение СКУД отправляет за-
прос к базе данных с целью проверки наличия данной смарт-карты в базе, если UID смарт-карты не 
существует, то перед нами злоумышленник. При обнаружении карты из базы данных выгружается 
изображение, привязанное к UID считанной смарт-карты. Приложение СКУД проводит анализ на 
совпадение изображения лица, полученного из базы данных с изображением, полученным с IP-
камеры. Если вероятность совпадения ниже некоторого заданного порога, значит, что перед нами 
злоумышленник и система запретит ему доступ. Если вероятность совпадения изображений выше 
порогового значения, приложение СКУД отправит на электронное устройство Arduino ID турникета 
и команду «открыть», а Arduino в свою очередь передаст нужному турникету команду «Открыть». 

Блок-схема предложенного решения представлена на рисунке 7. 
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Рисунок 7 – Блок-схема процесса 
 
Заключение.  
1. Технологии распознавания лиц планомерно внедряются во многие технологические про-

цессы, в том числе и в системы обеспечения безопасности. СКУД с использованием технологии 
распознавания лиц способствует детектированию ситуаций, когда для прохода злоумышленник 
применяет карту легального пользователя путем сравнения лица владельца карты из базы данных 
организации с изображением лица, пытающегося проникнуть на охраняемую территорию.  

2. В работе предложена общая схема процесса контроля и управления доступом с использо-
ванием технологии распознавания лиц и продемонстрирована концептуальная схема предложен-
ного аппаратного решения.  

3. Усовершенствование СКУД позволит повысить уровень информационной безопасности 
предприятий и, как следствие, снизить возможный финансовый ущерб от реализации атак на их 
активы.  

4. Бесконтактная идентификация пользователей путем распознавания их лиц актуальна 
в условиях неблагоприятной эпидемиологической обстановки. 

Потенциальными пользователями данной системы могут являться как государственные, так 
и коммерческие организации, заинтересованные в обеспечении режима конфиденциальности 
на собственной территории. 
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Проанализирована актуальность задачи создания более эффективного (по сравнению с аналогами) сред-

ства автоматизированного поиска уязвимостей на основе современных технологий. Показана схожесть про-
цесса выявлений уязвимостей с марковским процессом принятия решения и обоснована целесообразность при-
менения технологии машинного обучения с подкреплением для решения данной задачи. Поскольку анализ 
безопасности веб-приложений является в настоящее время наиболее приоритетным и востребованным, 
в рамках данной работы рассматривается приложение математического аппарата машинного обучения с под-
креплением именно к этой предметной области. Представлена математическая модель, описана специфика 
процесса обучения и тестирования для задачи автоматизированного поиска уязвимостей веб-приложений. 
На основе анализа руководства по тестированию OWASP определено пространство действий и множество со-
стояний среды. Описаны характеристики программной реализации предложенной модели: Q-обучение реализо-
вано на языке программирования Python, для реализации политики обучения с помощью библиотеки tensorflow 
была создана нейронная сеть. Продемонстрированы результаты работы агента обучения с подкреплением 
на реальном веб-приложении, а также их сравнительный анализ с отчетом сканера уязвимостей Acunetix. Полу-
ченные данные свидетельствуют о перспективности предложенного решения. 
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Введение. Одним из важнейших этапов процесса обеспечения информационной безопасно-
сти информационной системы является выявление уязвимостей, или пентестинг (от англ. 
Penetration Testing). Поиск уязвимостей позволяет получить объективную оценку того, насколько 
легко осуществить несанкционированный доступ к информационной системе, а также взглянуть 
на нее с точки зрения злоумышленника, а именно – понять, каким образом можно скомпрометиро-
вать данную систему и какие вредоносные действия совершить [6]. 

Задача обнаружения уязвимостей является трудоемкой, поэтому идея ее автоматизации не 
нова. Существует большое количество систем автоматизированного поиска уязвимостей. Они 
применяются в различных средах: обнаруживают уязвимости локальной сети (Nessus, OpenVAS 
и др.) [1], исследуют безопасность веб-ресурсов (SQL-map, what-web и др.), анализируют бреши 
в коде программного обеспечения (например, Kaspersky антивирус) и т. д. [2]. При этом в общем 
случае процесс автоматизированного поиска уязвимостей сводится к полному перебору уязвимо-
стей, содержащихся в базе данных используемого инструмента. Поэтому задача создания более 
эффективного средства автоматизированного поиска уязвимостей на основе современных техно-
логий является актуальной. 

В последнее время наблюдается прорыв в области машинного обучения и искусственного ин-
теллекта. Благодаря приложению глубокого обучения и сложных искусственных нейронных сетей 
на математический аппарат принятия решений, были достигнуты большие результаты в областях 
робототехники, эконометрики, компьютерного зрения и т.д. Искусственный интеллект все лучше 
и лучше справляется с не тривиальными задачами и способен действовать подобно человеку.  

В связи с этим целью данной работы является автоматизация процесса поиска уязвимостей на 
основе применения технологий машинного обучения. 

Процесс поиска уязвимостей. Прежде всего необходимо проанализировать классический 
процесс поиска уязвимостей, производимый человеком вручную. Существует множество методик 
аудита автоматизированных систем на предмет наличия уязвимостей. Например, общепринятой 
методикой для тестирования веб-ресурсов на проникновение считается методика OWASP [8]. 
Данное направление (анализ безопасности веб приложений) является в настоящее время наиболее 
приоритетным и востребованным [4], поэтому в рамках данной работы целесообразно рассматри-
вать именно эту предметную область. 

Анализ методики OWASP показал, что поиск уязвимостей представляет собой итеративный 
процесс. Целью каждого этапа является сбор дополнительных сведений об исследуемом объекте, 
которые помогут в дальнейшем анализе. Выбор инструментальных средств для осуществления 
поиска и эксплуатации уязвимостей при этом зависит от имеющегося набора сведений об исследу-
емой информационной системе.  

Схематически процесс тестирования на проникновение представлен на рисунке 1. 
Анализ процесса поиска уязвимостей позволяет сделать вывод о его схожести с Марковским 

процессом принятия решений (МППР). При этом текущий перечень сведений о системе определя-
ется как состояние системы, а применение той или иной утилиты – как действие [2]. 
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Рисунок 1 – Схема тестирования на проникновение 

 
Построение математической модели. Задаче автоматизированного поиска уязвимостей 

присущи разнородность входных и выходных данных, отсутствие правильных пар «приложение – 
уязвимость», взаимодействие модели с объектом анализа, а также схожесть процесса поиска 
с МППР. В связи с этим при разработке интеллектуальной системы поиска уязвимостей целесооб-
разно применять модель машинного обучения с подкреплением. 

Обучение с подкреплением – это обучение машины отображать ситуации в действия, чтобы 
максимизировать некоторый сигнал поощрения (вознаграждения), принимающий числовые значе-
ния. Основная цель обучения с подкреплением – зафиксировать наиболее важные аспекты реальной 
задачи, имея в виду организацию взаимодействия агента со средой для достижения некоторой цели. 
Такого рода агент должен иметь возможность в какой-то мере воспринимать состояния окружающей 
среды, а также – предпринимать действия, которые могут повлиять на состояние среды [7]. 

В контексте задачи автоматизированного поиска уязвимостей, средой является некий объект 
исследования: информационная система, сетевой или веб ресурс, программное обеспечение. 
В произвольный момент времени t агент характеризуется состоянием среды stS и множеством 
возможных действий A(st). Состоянием является перечень сведений, известных об исследуемом 
объекте в момент времени t. Выбирая действие aA(st), агент получает от среды новые сведения, 
переходит в состояние st+1 и получает выигрыш rt. При этом если найдены новые уязвимости или 
хотя бы новые сведения о приложении, выигрыш будет положительным. Отсутствие новых сведе-
ний говорит о бесполезности применения действия, следовательно, выигрыш в этом случае будет 
отрицательным. Основываясь на таком взаимодействии с окружающей средой, агент, обучающий-
ся с подкреплением, должен выработать стратегию P: S → A, которая максимизирует величину 
вознаграждения R = r0 + r1 + … + rn в случае МППР, имеющего терминальное состояние, или, 
в случае МППР без терминальных состояний, величину, рассчитываемую по формуле (1): 


t

t
t rR  , (1) 

где γ – дисконтирующий множитель для «предстоящего выигрыша» (0 ≤ γ ≤ 1) [2]. 
Действиями в задаче пентестинга являются блоки программного кода, которые взаимодейству-

ют с объектом исследования посредством запросов. В случае веб-приложения используются http 
и https запросы. Для определения пространства действий целесообразно обратиться к руководству 
по тестированию OWASP. Согласно данной методике, пространство действий включает в себя:  

 сбор первичной информации;  
 тестирование конфигурации;  
 тестирование идентификации, аутентификации и авторизации;  
 тестирование валидации введенных данных;  
 тестирование уязвимостей на стороне клиента [8]. 
Чтобы определить множество состояний среды, было проанализировано, какие данные спо-

собны возвращать функции и методы, составляющие пространство действий. Все типы возвраща-
емых данных можно условно разделить на 3 группы, представленные в таблице 1. 
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Таблица 1 – Типы возвращаемых значений  

Тип Описание Примеры 

Бинарный 

Принимает значений «истина» и «ложь». 
«Истина» означает, что сетевой узел 

содержит данную уязвимость или ему 
присущ данный атрибут 

- работает ли данный веб-ресурс по протоколу https;  
- возвращает ли веб-ресурс, зарегистрированный 

на данном сетевом узле, cookies 

Множественный 
Принимают значения из определенного 
множества, могут быть одинаковыми у 

нескольких сетевых узлов 

- версия веб-сервера Apache может принимать 
значения из множества {1.0, 1.1, 1.2.1, …}; 

- адрес панели администратора часто принимает 
значения из множества {admin, administrator, 

administrative} 

Уникальный 
Может принимать как строковые, так 

и числовые значения. У разных сетевых 
узлов они не повторяются 

- пароль администратора; 
- уязвимый параметр в get http запросе для слепой sql 

инъекции 
 
Обозначенные группы данных необходимо привести к формату, пригодному для дальнейше-

го обучения системы – сделать все параметры бинарными. В случае «уникальных» параметров: 
если значение параметра существует, то при переводе к бинарному виду он принимает значение 
«истина», в обратном случае – «ложь». 

Обучение и программная реализация модели. Существуют разные методы обучения 
с подкреплением. Самым известным является Q-обучение, которое целесообразно использовать 
в поставленной задаче. Суть алгоритма Q-обучения в следующем: агент на основе получаемого 
от среды вознаграждения формирует функцию полезности Q, что впоследствии дает ему возмож-
ность выбирать стратегию поведения не случайно, а учитывать опыт предыдущего взаимодей-
ствия со средой. Одно из преимуществ Q-обучения – то, что оно в состоянии сравнить ожидаемую 
полезность доступных действий, не формируя модели окружающей среды [5, 7].  

Таким образом, алгоритм – это функция качества от состояния и действия: Q:S×A→R. 
Перед обучением Q инициализируется случайными значениями. Далее в каждый момент 

времени t агент выбирает действие at, получает награду rt, переходит в новое состояние st+1, кото-
рое может зависеть от предыдущего состояния st и выбранного действия, и обновляет функцию Q. 
Обновление функции использует взвешенное среднее между старым и новым значениями: 

)),(max(),()1(),( 1 asQrasQasQ tattttt   , (2) 
где rt – это награда, полученная при переходе из состояния st в состояние st+1, и α – это скорость 
обучения (0 < α ≤ 1). Алгоритм завершает работу, когда агент переходит в терминальное  
состояние st+1 [5].  

Блок-схема алгоритма обучения с подкреплением для задачи автоматизированного поиска уяз-
вимостей, а также пример его работы для одного веб приложения были опубликованы ранее в [2].  

Для доказательства эффективности предлагаемого подхода была программно реализована 
упрощенная модель системы автоматизированного поиска уязвимостей веб-ресурсов. Алгоритм  
Q-обучения был реализован на языке программирования Python [10]. Для реализации политики 
обучения с помощью библиотеки tensorflow была создана нейронная сеть [3]. Она имеет следую-
щие характеристики: 

1. Входной слой – вектор бинарных значений, описывающих состояние среды. Количество 
входных нейронов соответствует количеству элементов в векторе состояния среды. 

2. Скрытый слой. Количество нейронов скрытого слоя соответствует количеству нейронов 
на входном слое. Функция активации – функция сигмоиды. 

3. Выходной слой – вектор вещественных значений, определяющий предпочтительность 
применения каждого действия. Количество нейронов выходного слоя соответствует количеству 
функций в пространстве действий. 

4. Оптимизатор – метод обновления весов – «adam» – улучшенный алгоритм стохастического 
градиентного спуска, обеспечивающий более высокую сходимость. 

5. Функция потерь – среднеквадратичная ошибка. 
Пространство действий соответствует действиям, представленным в методике OWASP, и со-

держит в том числе функции таких программных средств анализа уязвимостей, как nmap, SQLmap, 
WhatWeb, XSScrapy. При реализации пространства действий использовались библиотеки с откры-
тым исходным кодом [9, 11, 13]. Вектор бинарных значений, описывающий текущие сведения о веб 
ресурсе, состоит из 256 элементов, которые описывают веб сервер, версию веб сервера, субдомены, 
открытые директории, SQL-инъекции, XSS уязвимости и другие характеристики системы. Были 
подготовлены тестовый и обучающий набор данных – характеристик различных веб-ресурсов. 
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Экспериментально были получены значения гиперпараметров модели γ и α. Каждая эпоха 
обучения представляет собой t итераций, в которых, st – состояние на t-й итерации, at – действие, 
которое следует применить на t-й итерации. Награда r(t) равна +1, если найдены новые сведения, 
и –1 – в противном случае. В качестве оптимального действия на t-м шаге выбирается действие 
с максимальным значением функции качества. Разработанной модели на вход подавались адреса 
реальных веб-приложений, на которых модель обучалась в течение более 100 эпох. 

Анализ полученных результатов. Классическим подходом для определения качества моде-
ли обучения с подкреплением является исследование суммарной награды. Для этого во время обу-
чения для каждого объекта исследования, то есть для каждого веб-приложения, накапливается 
суммарная награда, затем берется усредненное значение для всех веб-приложений. Таким обра-
зом, после нескольких эпох обучения можно построить график зависимости суммарной награды R, 
полученный за эпоху обучения, от числа эпох e (рис. 2). На графике видно, что на первых эпохах 
суммарная награда отрицательна. Однако с ростом числа эпох обучения растет и суммарная 
награда, что говорит об эффективности модели. 

 
Рисунок 2 – График зависимости суммарного выигрыша от эпохи обучения 

 
Кроме того, с целью проверки работоспособности и эффективности предложенной модели 

было проведено тестирование реального веб-приложения и сравнение результатов с результатами 
известного сканера уязвимостей. 

Для анализа был выбран веб сайт testphp.vulnweb.com, который предоставляется компанией 
Acunetix для тестирования работоспособности одноименного сканера уязвимостей [12]. С помо-
щью разработанного приложения был произведен его анализ и получены следующие результаты: 

1. Был корректно определен веб-сервер – nginx. 
2. Была корректно определена уязвимость integer overflow – у сервера nginx. 
3. Была найдена отраженная XSS-уязвимость в POST параметре страницы /guestbook. 
4. Была найдена SQL-инъекция в GET-параметрах страницы /search.php. 
5. Была корректно определена СУБД – MySQL. 
6. SQL-инъекция была эксплуатирована, в результате чего были определены названия всех 

таблиц и сделан дамп самих таблиц. 
7. Был определен пользователь базы данных – acuart. 
8. Был проанализирован дамп таблицы users, в котором был найден логин – test и пароль 

в открытом виде – test. 
9. Был успешно произведен вход с использованием обнаруженных логина и пароля. 
10. На странице пользователя, доступной после входа, была найдена еще одна XSS-

уязвимость – в параметре name пользователя. Уязвимость хранимая, а значит, более опасная. 
Это же веб-приложение было проанализировано с помощью сканера уязвимостей Acunetix. 

Так как данный веб-сайт разрабатывался специально для демонстрации работы этой программы, 
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очевидно, что сканер тоже показал хорошие результаты. В количественном отношении сканер 
нашел более 50 уязвимостей, однако большинство из них повторяются или являются ложными 
срабатываниями. Так, сканер нашел более 20 SQL-инъекций в одних и тех же post-запросах 
на разных страницах. С другой стороны, он обнаружил уязвимость Directory Traversal, в одном 
из GET-параметров страницы getimage.php. Действительно, если отправить запрос со значением 
параметра типа «/../../../../../etc/passwd», сервер вернет ответ со статусом 200. Однако в качестве 
ответа вернется информация об ошибке, в которой говорится о запрете на доступ в данную дирек-
торию. Следовательно, веб-приложение защищено от атак через уязвимость Directory Traversal. 

Таким образом, в результате детального сравнительного анализа двух программ была сфор-
мирована таблица 2. 
 
Таблица 2 – Сравнение разработанной модели с аналогом  

Уязвимость 
Acunetix 

Vulnerability 
Scanner 

Разработанный сканер 
на основе обучения 

с подкреплением  
Потенциальные угрозы 

Integer Overflow + + Отказ в обслуживании веб сервера 

SQL-инъекция типа Union + + Утечка данных из базы данных (БД) 

SQL-инъекция типа Blind + + Утечка данных из БД 

Отраженная XSS-уязвимость + + 
Перехват атрибутов доступа 

пользователя путем заманивания его 
на страницу 

Хранимая XSS-уязвимость - + Перехват атрибутов пользователя 

Directory Traversal + - Угрозы отсутствуют 

 
Таким образом, агент обучения с подкреплением справился с поставленной задачей лучше. 

Он не только обнаружил SQL-инъекцию, но и предпринял действия для ее эксплуатации, собрав 
при этом дополнительные данные, которые пригодились для более глубокого тестирования. Мо-
дель автоматически определила страницу аутентификации и с помощью полученных заранее дан-
ных смогла войти в систему и обнаружить, благодаря этому, новую, более опасную уязвимость. 
Следует отметить, что сканер уязвимостей Acunetix нашел гораздо больше уязвимостей ввиду то-
го, что обладает большой базой знаний для проведения автоматических тестов. При этом сканер 
не способен эксплуатировать уязвимости в реальном времени, что делает его потенциально менее 
эффективным, чем предложенная модель.   

Заключение. Проведенное исследование показывает целесообразность применения математиче-
ской модели машинного обучения с подкреплением для задачи поиска уязвимостей веб ресурсов. Раз-
работанный сканер уязвимостей является прототипом, однако анализ результатов его работы свиде-
тельствует о перспективности предложенного решения. Расширение базы знаний и пространства дей-
ствий обеспечит большую эффективность и позволит применять данную модель и разработанное 
программное средство для реальных задач тестирования веб приложений на проникновение.  
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ности в рамках противодействия деструктивной, в том числе так называемой «фейковой» информации. Отмече-
но, что нормативно-правовое регулирование в данной сфере имеет ряд пробелов, наличие которых создает про-
цессуальные затруднения при выявлении такого контента и назначении наказания за его распространение. 
При этом отмечено, что данная проблема актуальна как для российского законотворчества, так и для зарубежно-
го и международного права. В статье указано, что требуется междисциплинарное изучение феномена дезин-
формации и «фейковой информации», включая технологический, юридический, журналистский аспект с целью 
понимания сущности данного явления, нормативного закрепления унифицированного категориального аппарата 
в обозначенной сфере. Также отмечено, что существует необходимость привлечения всех заинтересованных 
сторон с учетом принципа «мультистейкхолдернизма» и саморегулирования глобального пространства интер-
нет, с привлечением представителей гражданского общества, бизнес-структур, частного сектора, представите-
лей IT-индустрии, а также правительств государств. В ходе исследования была обнаружена необходимость 
межгосударственного взаимодействия с целью разработки и принятия международного механизма сотрудниче-
ства в сфере противодействия дезинформации. Это позволит создать унифицированный комплексный механизм, 
включающий международные стандарты правового и технологического характера. 
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The authors analyzed the legal side of the issue of ensuring information security within the framework of coun-

tering destructive, including the so-called “fake” information. It is noted that the legal regulation in this area has 
a number of gaps, the presence of which creates procedural difficulties in identifying such content and imposing pen-
alties for its distribution. At the same time, it was noted that this problem is relevant both for Russian lawmaking and 
for foreign and international law. The article indicates that an interdisciplinary study of the phenomenon of disinfor-
mation and "fake information" is required, including the technological, legal, and journalistic aspects in order  



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 1 (53), 2021 г. 
   
 

 

99 

to understand the essence of this phenomenon, normative consolidation of a unified categorical apparatus in the des-
ignated area. It was also noted that there is a need to involve all stakeholders, taking into account the principle 
of "multistakeholderism" and self-regulation of the global Internet space, with the involvement of representatives 
of civil society, business structures, the private sector, representatives of the IT industry, as well as state govern-
ments. The study revealed the need for interstate cooperation in order to develop and adopt an international mecha-
nism for cooperation in countering disinformation. This will make it possible to create a unified comprehensive 
mechanism that includes international legal and technological standards. 

Keywords: disinformation, fake information, stakeholder, media technologies 
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Введение. Обмен информацией и возможность ее распространения можно рассматривать в ка-
честве основы существования и функционирования любого сообщества. С середины ХХ века чело-
вечество вступило в новый, постиндустриальный или информационный этап развития, для которого 
характерно трансграничное распространение информационных потоков, значительное их расшире-
ние, обусловленное быстрыми темпами прогресса в сфере цифровых технологий. Информационный 
обмен как базовая детерминанта функционирования современного общества вышел на совершенно 
новый уровень как по объему циркулирующей информации, так и по скорости ее распространения. 
При этом отмечается резкое увеличение уровня информационного воздействия на социальную, эко-
номическую, политическую, духовную и другие сферы общественного развития. 

Все эти процессы приводят к необходимости структурных трансформаций в общественном 
устройстве – фактического перевода базовых сфер общественной жизнедеятельности, в первую 
очередь сфер экономики, государственного управления, образования, финансового сектора, здра-
воохранения, предпринимательства на цифровые платформы. Задача масштабной цифровизации – 
обеспечение максимально быстрого и удобного доступа пользователей к общественно-полезной 
и ценной информации, предоставление возможности публичного обсуждения значимых обще-
ственных проблем посредством коллективного взаимодействия, повышение эффективности про-
цессов обмена информацией и знаниями как ценным ресурсом. Между тем масштабный переход 
к массовому применению цифровых технологий имеет как положительные, так и отрицательные 
последствия. Одним из негативных проявлений трансформирующейся информационной среды 
можно считать проблему широкомасштабного и систематического распространения так называе-
мой «фейковой» (недостоверной, ложной) информации. Ее распространение не только подрывает 
доверие к циркулирующему в сети контенту, но и оказывает деструктивное воздействие и создает 
угрозы функционированию демократических институтов, неприкосновенности частной жизни, 
вплоть до угроз общественно-политическому устройству и государственной безопасности.  

Ряд экспертов отмечают также наметившиеся тенденции обострения международного ин-
формационного противоборства, которое ведется уже в виде так называемых «информационных 
войн». Их характерной особенностью является «согласованная планомерная деятельность, 
направленная на использование информации в качестве оружия для разрушающего воздействия 
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на противника в экономической, политической, социальной и духовной сферах. При этом оши-
бочно полагать, что объектом информационного противоборства являются исключительно ин-
формационные системы. Информационное оружие – это средство воздействия на сознание людей, 
их поведение и психологическое здоровье с целью распространения паники, дезориентации 
и «зомбирования» населения» [8].  

Все это свидетельствует о повышенной степени общественной опасности феномена создания 
и распространения «фейковой информации». То, что зарождалось как «непроверенная информация» и 
до широкого распространения интернета, называлось «газетными утками» и на сегодняшний момент 
приобрело характер глобальной угрозы, катастрофической по своим разрушающим последствиям.   

Таким образом, исследование сущности данного явления, характерных критериев, форм, ме-
тодов распространения фейковой информации в интернете становится весьма актуальной задачей, 
которая в последние годы обращает на себя внимание различных исследователей.  

В частности, рассмотрению данной проблемы посвящены работы Н.А. Марковой [5, 6], А.С. Кур-
гановой [6], Д. Бебич [1], М. Воларевич [1], С.В. Полищук [8], М.О. Зыряновой [2, 3] и др.   

В данных работах сделан вывод о том, что эффективное противодействие данной угрозе мо-
жет быть реализовано только посредством комплексного подхода, включающего в себя в том чис-
ле и разработку соответствующего правового инструментария.  

Исходя из этого, целью данной работы стало рассмотрение основных юридических аспектов 
борьбы с данным явлением как на уровне суверенных государств, так и на международном уровне. 

Юридический аспект исследования данной проблемы должен включать сравнительно-
правовой анализ существующих подходов к определению и нормативному закреплению категории 
«фейковая» информация», выделению сущностных характеристик данного явления, критериев 
отнесения той или иной информации к разряду «фейковой», криминализации деяний по созданию 
и распространению «фейковых новостей» в медиапространстве на примере внутреннего законода-
тельства различных государств, а также обзор имеющихся международных инициатив в данной 
сфере, предпринимаемых на уровне региональных международных организаций (на примере ЕС), 
и мер универсального характера (инициативы ООН). Это позволит в дальнейшем сформулировать 
предложения по совершенствованию и гармонизации законодательства. 

Запрос правоприменительной практики сводится к необходимости криминализации деяний 
по созданию и распространению «фейковой» информации с целью установления ответственности 
за так называемую «дезинформацию», которая может повлечь серьезные последствия, в числе кото-
рых «реальная опасность жизни и здоровью граждан, массовые беспорядки, угроза государственной, 
общественной или экологической безопасности» [10]. Многие государства на сегодняшний день вы-
ступают с рядом законодательных инициатив, направленных на создание механизма противодей-
ствия распространению «фейковой» информации, ее запрещению и криминализацию обозначенных 
деяний. Так, в Российской Федерации в марте 2019 г. был внесен ряд законодательных поправок.  

Обзор российского законодательства. Федеральный закон от 18.03.2019 г. № 31-ФЗ «О вне-
сении изменений в статью 15-3 Федерального закона «Об информации, информационных техноло-
гиях и о защите информации» дополнил перечень видов информации, распространяемой с нару-
шением закона, тем самым закрепив на законодательном уровне категорию «фейковая информа-
ция», под которой следует понимать «недостоверную общественно значимую информацию, рас-
пространяемую под видом достоверных сообщений, которая создает угрозу причинения вреда 
жизни и (или) здоровью граждан, имуществу, угрозу массового нарушения общественного поряд-
ка и (или) общественной безопасности либо угрозу создания помех функционированию или пре-
кращения функционирования объектов жизнеобеспечения, транспортной или социальной инфра-
структуры, кредитных организаций, объектов энергетики, промышленности или связи». 

Федеральный закон от 18 марта 2019 г. № 27-ФЗ «О внесении изменений в Кодекс Россий-
ской Федерации об административных правонарушениях» (далее – Закон № 27-ФЗ) установил от-
ветственность за размещение в информационно-телекоммуникационных сетях и средствах массо-
вой информации заведомо недостоверной общественно значимой информации под видом досто-
верных сообщений. Административная ответственность за распространение фейковой (недосто-
верной) информации предусматривается пунктами 9, 10, 10.1 и 10.2 статьи 13.15 КоАП РФ. При 
этом разграничение составов указанных административных правонарушений осуществляется 
по вышеобозначенным пунктам ст. 13.15 КоАП РФ в зависимости от характера наступивших об-
щественно-опасных последствий и категорий субъектов, совершивших данные действия. Так, 
пункты 9, 10 ст. 13.15 КоАП РФ предусматривают административную ответственность для граж-
дан, должностных лиц и юридических лиц, в то время как пункты 10.1 и 10.2 ст. 13.15 КоАП РФ 
предусматривают административную ответственность только для юридических лиц.   
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Согласно п. 9 ст. 13.15 КоАП РФ, распространяемая недостоверная информация должна «со-
здавать угрозу причинения вреда жизни и (или) здоровью граждан, имуществу, угрозу массового 
нарушения общественного порядка и (или) общественной безопасности либо угрозу создания по-
мех функционированию или прекращения функционирования объектов жизнеобеспечения, транс-
портной или социальной инфраструктуры, кредитных организаций, объектов энергетики, про-
мышленности или связи». Пункт 10 запрещает те же деяния при условии, если они повлекли «со-
здание помех функционированию объектов жизнеобеспечения, транспортной или социальной ин-
фраструктуры, кредитных организаций, объектов энергетики, промышленности или связи, но при 
этом не содержат состава уголовно наказуемого деяния».  

Далее стоит отметить апрельские поправки, внесенные в УК РФ в 2020 г. в ст. 207.1, 207.2, 
криминализующие, по сути, аналогичные деяния, что и пп. 10.1, 10.2 ст. 13.15 КоАП РФ, а именно 
«публичное распространение под видом достоверных сообщений заведомо ложной информации 
об обстоятельствах, представляющих угрозу жизни и безопасности граждан, и (или) о принимае-
мых мерах по обеспечению безопасности населения и территорий, приемах и способах защиты 
от указанных обстоятельств» (ст. 207.1), а также «публичное распространение под видом досто-
верных сообщений заведомо ложной общественно значимой информации, повлекшее по неосто-
рожности причинение вреда здоровью человека (ч.1 ст. 207.2), по неосторожности смерть челове-
ка или иные тяжкие последствия (ч. 2 ст. 207.2)». Необходимо отметить, что разграничение адми-
нистративной ответственности, предусмотренной ст. 13.15 КоАП РФ и уголовной ответственно-
сти, предусмотренной ст. 207.1, 207.2 УК РФ проводится, исходя из критерия субъектного состава, 
поскольку административная ответственность за правонарушения, предусмотренные пунктами 
10.1 и 10.2 ст. 13.15 КоАП РФ, установлена для юридических лиц, а граждане, должностные лица 
и руководители юридических лиц могут быть привлечены к уголовной ответственности, преду-
смотренной ст. 207.1 УК РФ и ст. 207.2 УК РФ.  

Таким образом, упомянутые поправки в российское законодательство можно расценивать как 
свидетельство повышенного уровня общественной опасности проблемы распространения «фейко-
вой информации», актуальности разработки и принятия эффективного и достаточного правового 
механизма противодействия данной угрозе. Стоит отметить, что российский законодатель пошел 
по пути нормативного закрепления конкретного юридического определения категории «фейковой 
информации» (Федеральный закон от 18.03.2019 № 31-ФЗ «О внесении изменений в статью 15-3 
Федерального закона «Об информации, информационных технологиях и о защите информации»). 
Нормы о криминализации рассмотренных составов преступлений и административных правона-
рушений достаточно обширно охватывают признаки и состав данных деяний, при этом существу-
ет определенная сложность с разграничением видов ответственности (уголовной и администра-
тивной), обусловленная неким дублированием составов деяний. Кроме того, представляется, что 
законодательные конструкции не в полной мере учитывают технологические и технические аспек-
ты данного рода деятельности, что затрудняет выделение четких критериев отнесения той или 
иной информации к категории «фейковой», а также криминализации и привлечения к ответствен-
ности за совершение тех или иных действий по созданию такого информационного продукта. 

Обзор европейского законодательства. Рассмотрим законодательные меры противодействия 
«фейковой информации» на примере других государств. Так, власти Германии в 2017 г. приняли 
Закон «Net Enforcement Act (NetzDG)» (дословный перевод Закон «О правовом регулировании Се-
ти»), направленный на установление ответственности для владельцев социальной сети в интернете 
за нарушение правил своевременного удаления незаконного контента. Фактически закон направлен 
на борьбу с различными проявлениями деструктивной, негативной, враждебной, общественно-
опасной информации в сети, в частности распространением фейковых новостей. Стоит отметить, что 
закон охватывает большой перечень видов запрещенного контента, который включает порядка 
20 составов преступлений по УК Германии и в зависимости от объекта преступного посягательства 
выделяет информацию, распространение которой подрывает основы государственного устройства 
и стабильности, посягает на общественный порядок или влечет нарушение прав граждан.  

При этом закон не содержит четкого определения понятия «фейковой информации», а содер-
жащиеся в нем критерии определения данного контента как «ложной информации» представляют-
ся весьма обобщенными.    

Таким образом, закон не определяет новые термины незаконного контента, а носит процессу-
альный характер, устанавливая порядок применения существующих норм Уголовного кодекса 
к новому виду преступной деятельности [12]. 

Законодательство Франции устанавливает запрет на распространение «неточных или лживых 
утверждений и обвинений, которые имеют целью изменить подлинные результаты голосования». 
Кроме того, законом установлена возможность блокировки на территории страны вещания  
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«иностранного телеканала или другого СМИ иностранного государства, осуществляющего целе-
направленную дезинформацию». Представляет интерес законодательное закрепление обязанности 
социальных сетей в случае, если они размещают проплаченную политическую рекламу, указы-
вать, что информация оплачена одним из коммерческих клиентов, размещать ссылку 
на ее заказчика и публиковать сумму финансовых начислений [13]. Обращает на себя внимание 
тот факт, что отмеченные законодательные инициативы французских властей главным образом 
направлены на ограничение распространения так называемой «ложной информации» преимуще-
ственно в условиях предвыборной агитации, в частности направлены на ограничение деятельности 
иностранных СМИ, что можно охарактеризовать в качестве некого злоупотребления законода-
тельной властью и попыток ограничить свободу слова [11].  

Вопрос о законодательном закреплении юридической категории «фейковая информация» 
весьма детально и показательно проработан в Малайзии. В 2018 г. был принят специализирован-
ный законодательный акт «Anti-fake news Act», в котором было закреплено понятие «фейковая 
информация» – «любые новости, информация, сведения и отчеты, которые являются или полно-
стью, или частично ложными, в формате журнальной или газетной статьи, или телевизионной 
программы, видео- или аудиозаписи, или же в любом ином формате, способном передавать слова 
и мысли». Закреплены различные категории «фейковой информации» в зависимости от формы 
их создания и передачи: 

a) любая письменная публикация, а равно любая иная публикация, обладающая аналогичны-
ми с письменной публикацией свойствами, а также любое копирование, полное или частичное 
воспроизведение такой публикации; 

б) любая публикация, изготовленная цифровым, электронным, магнитным или механическим 
способом, а равно полное или частичное копирование таких публикаций. 

Закон устанавливает уголовную ответственность для лиц, которые любыми способами, дей-
ствуя злонамеренно, создают, предлагают, издают, печатают, поставляют, передают или распро-
страняют любые «фейковые новости» или публикации, содержащие такие новости. Уголовная 
ответственность по Anti-fake news Act Малайзии предусмотрена и для лиц, которые прямо или 
косвенно финансируют распространение «Fake news» [13]. 

Это лишь некоторые примеры подобных законодательных инициатив. Аналогичные законы 
были приняты на протяжении последних 5 лет во многих странах, в частности в Египте, Бразилии, 
Вьетнаме, Катаре, Китае, Кыргызстане, США, Казахстане, Белоруссии. Анализ правовой базы 
внутреннего законодательства государств в сфере противодействия фейковой информации, регу-
лирования интернет-пространства и борьбы с иными формами киберпреступности позволяет сде-
лать вывод о значительных усилиях, предпринимаемых правительствами государств и активной 
реализации обозначенных законодательных инициатив.  

Между тем многие национальные законы оцениваются экспертами как попытки установления 
жесткой цензуры и чрезмерного государственного контроля национального сегмента информаци-
онного пространства, когда под «громкими лозунгами» защиты прав человека вводятся юридиче-
ские нормы, которые становятся инструментом давления на СМИ. Как отмечает официальный 
представитель МИД РФ Мария Захарова в своем выступлении на заседании комитета Генеральной 
Ассамблеи ООН по информации, «вследствие усиления политических противоречий в междуна-
родных отношениях мировое информационное пространство все больше начинает превращаться 
в арену борьбы между отдельными государствами и группами влияния, а медийные технологии 
становятся орудием информационной войны. В этой ситуации существенным вызовом остается 
феномен дезинформации и его проявление в виде «фейковых новостей»».  

Представляется, что для решения глобальной проблемы противодействия дезинформации 
и распространению «фейкового контента» недостаточно проведение законодательных реформ 
в одностороннем порядке. Необходимо объединение усилий на уровне международного сообще-
ства, принятие базовых соглашений на площадке международных организаций в строгом соответ-
ствии с основополагающими принципами международного права, такими как свобода слова и рав-
ный доступ к информации.   

В этой связи следует рассмотреть политику Европейского Союза, с 2017 г. осуществляющего 
комплексную планомерную работу в данной сфере. 13 ноября 2017 г. Европейская Комиссия ини-
циировала проведение консультации с общественностью на тему «фейковых новостей» и дезин-
формации в интернете и создала Экспертную группу высокого уровня, в состав которой вошли 
представители академического сообщества, IT-компаний, СМИ и представителей гражданского 
общества. Всего в группу вошли порядка 40 экспертов.  

Целью работы Комиссии стала разработка и последующая реализация всеобъемлющего 
и комплексного механизма противодействия онлайн-дезинформации в Европе, включающего 
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в себя различные направления деятельности: от принятия законодательных инициатив и регио-
нальных соглашений для обеспечения правовой базы (Кодекс практики в области дезинформации, 
Европейский план действий по активизации усилий по противодействию дезинформации в Европе 
и за ее пределами) до создания специализированных международных площадок (Европейская об-
серватория цифровых медиа), проведения регулярных встреч в формате конференций и подготов-
ки регулярных обзорных отчетов и докладов.  

Согласно обозначенному Плану действий против дезинформации, под «дезинформацией по-
нимается заведомо ложная или вводящая в заблуждение информация, которая создается, пред-
ставляется и распространяется с целью получения экономической выгоды или преднамеренного 
обмана общественности и может причинить общественный вред. При этом общественный вред 
может включать угрозы демократическим процессам, а также общественным благам, таким как 
здоровье граждан Союза, окружающая среда или безопасность. Свобода выражения мнения назва-
на основной ценностью Европейского Союза, закрепленной в Хартии основных прав Европейско-
го Союза и в конституциях государств-членов».  

Важная роль отводится объединению усилий и участию гражданского общества и частного 
сектора (платформы социальных сетей), представителей бизнес-структур, IT-индустрии в решении 
проблемы дезинформации. Такой подход представляется наиболее эффективным, поскольку со-
гласуется с моделью «стейкхолдернизма», одной из основ построения и функционирования ин-
тернет-пространства [4], поскольку противодействие дезинформации требует согласованных дей-
ствий с участием всех заинтересованных сторон. В научной доктрине понятие «Stakeholders» пе-
реводится как «заинтересованные участники» и используется в таком словосочетании или как ак-
роним «стейкхолдеры». Кроме того, используются производные понятия и термины, например, 
«мультистейкхолдеризм» (Multistakeholderism), «мультистейхолдерская модель» 
(Multistakeholder’s Model), «мультистейкхолдерский подход» (Multistakeholder’s Approach); либо 
«многостороннее взаимодействие заинтересованных участников», «многосторонняя модель взаи-
модействия заинтересованных участников».  

Именно поэтому работа Европейской комиссии в этом направлении на первом этапе предпола-
гала проведение так называемых «консультаций с общественностью» (гражданами, социальными 
сетями, новостными организациями (вещателями, печатными СМИ, информационными 
агентствами, онлайн-СМИ), исследователями и государственными учреждениями, что позволило 
сформулировать общие подходы к пониманию того, какой комплекс мер необходимо осуществить 
на уровне ЕС для решения проблемы дезинформации. В Плане действий подчеркнута необходи-
мость сотрудничества в данной сфере, в том числе на международном уровне. Скоординированный 
ответ на дезинформацию, представленный в этом Плане действий, основан на четырех принципах:  

1) улучшение возможностей институтов Союза по обнаружению, анализу и разоблачению 
дезинформации;  

2) усиление согласованных и совместных ответов на дезинформацию; 
3) мобилизация частного сектора на борьбу с дезинформацией; 
4) повышение осведомленности и повышение устойчивости общества. 
Таким образом, европейский подход представляется достаточно эффективным и комплекс-

ным, поскольку вышеназванные инициативы реализуются в четком соответствии с принципами 
международного права, с соблюдением прав человека и основан на сотрудничестве заинтересо-
ванных участников «стейкхолдеров». Кроме того, европейский законодатель стремится к унифи-
кации нормативной базы и разработке базовых соглашений в обозначенной сфере. В то время как 
инициативы отдельных государств по внедрению новых законов, направленных на борьбу с дез-
информацией, в частности «фейковой информацией», скорее можно расценивать как установление 
государственного контроля информационного пространства посредством введения императивных 
правил и ограничений, «расширительную» криминализацию деяний в отсутствие законодательно-
го закрепления самого понятия «фейковой информации», а также критериев отнесения той или 
иной информации к разряду фейковой, квалификации соответствующих деяний.  

Стоит отметить, что необходимость объединения усилий по противодействию проблеме дез-
информации на уровне международного сообщества получила особую актуальность на фоне раз-
вернувшейся эпидемии коронавируса, по свои масштабам и последствиям затронувшей все сферы 
человеческой жизнедеятельности.  

Ускоренные темпы цифровизации и глобальный перевод многих аспектов повседневной дея-
тельности в цифровую среду спровоцировал ответный удар со стороны криминальных структур, 
значительный рост киберпреступности и глобальной угрозы дезинформации широких слоев насе-
ления, что в свою очередь вывело проблему «фейковых новостей» на уровень глобальной универ-
сальной площадки Организации Объединенных Наций (ООН).  
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Так, на Всемирной конференции по безопасности (февраль 2020 г.) в частности обсуждалась 
проблема распространения недостоверных данных и новостей о коронавирусе. Представители 
ВОЗ обозначили новый термин «инфодемия», под которым следует понимать «распространение 
недостоверной информации о коронавирусе, которая способствует распространению слухов, не-
точных данных и фейковых новостей в период чрезвычайной ситуации в области здравоохранения 
на мировом уровне, что в свою очередь затрудняет принятие эффективных мер в сфере обще-
ственного здравоохранения и создает атмосферу паники и растерянности среди населения». Для 
противодействия обозначившейся проблеме объединенными усилиями ООН и ВОЗ была создана 
так называемая «Команда разрушителей мифов», объединившая представителей крупнейших ин-
тернет-провайдеров и социальных сетей, таких как Facebook, Google, Pinterest, Tencent, Twitter, 
TikTok, Youtube и др. Данные компании ведут активную работу по удалению фейковой информа-
ции (недостоверные медицинские сведения, рецепты, советы, диагностика, слухи, теории заговора 
и подобная информация, представляющая опасность для здоровья населения).  

Между тем на сегодняшний момент в рамках ООН не принято универсальных соглашений, 
посвященных проблеме противодействия дезинформации и распространению фейковых новостей. 
В марте 2019 г. РФ выступила с инициативой обратиться от имени Комитета ГА ООН по инфор-
мации в секретариат ООН с предложением «принятия мер, направленных на разработку механиз-
ма противодействия «фейковой информации» в мировом масштабе». Несмотря на поддержку сек-
ретариата ООН и ряда государств, инициатива не была включена в четкой формулировке в проект 
Резолюции ГА ООН, поскольку была заблокирована представителями США [9]. 

Заключение. Таким образом, проблема глобального распространения «фейковой информа-
ции» стремительными темпами приобретает трансграничный масштаб, а обеспечение эффектив-
ного противодействия данной угрозе требует объединения усилий государств и всего междуна-
родного сообщества с целью разработки универсального комплексного механизма борьбы, осно-
ванного на принципах международного права, соблюдении и уважении прав человека и ценностях 
демократического общества. Представляется, что для решения данной проблемы недостаточно 
односторонних инициатив на уровне национальных законов государств. Комплексный подход 
предполагает объединение усилий по различным направлениям: 

 необходимость междисциплинарного изучения феномена дезинформации и «фейковой 
информации», включая технологический, юридический, журналистский аспект с целью 
понимания сущности данного явления, нормативного закрепления унифицированного 
категориального аппарата в обозначенной сфере, в частности терминов «дезинформация», 
«фейковая информация», критериев определения составов деяний, которые могут подлежать 
криминализации, критериев отнесения той или иной информации к разряду «фейковой» и т.д.; 

 необходимость привлечения всех заинтересованных сторон с учетом принципа 
«мультистейкхолдернизма» и саморегулирования глобального пространства Интернет, 
с привлечением представителей гражданского общества, бизнес-структур, частного сектора, 
представителей IT-индустрии, а также правительств государств (поскольку установление правил 
регулирования и правовых рамок в обозначенной сфере возможно только посредством публичного 
обсуждения и выработки единых подходов, а не путем установления императивных предписаний 
и жесткой регламентации информационного пространства, с нарушением общепринятых принципов 
международного права); 

 необходимость межгосударственного взаимодействия с целью разработки и принятия 
международного механизма сотрудничества в сфере противодействия дезинформации, «фейковой 
информации», что позволит создать унифицированный комплексный механизм, включающий 
международные стандарты правового и технологического характера. Это в свою очередь будет 
способствовать преодолению фрагментарности односторонних мер, принимаемых на уровне 
отдельных государств и минимизации попыток превращения «медийных» технологий в орудие 
информационного противостояния. Безусловно, подобный механизм сотрудничества 
и противодействия обозначенной проблеме должен быть разработан и реализован в строгом 
соответствии с общепринятыми принципами и нормами международного права и стать своего рода 
сдерживающим фактором на пути стремления отдельных правительств к установлению цензуры 
и чрезмерного государственного контроля информационного пространства, ограничению прав 
человека и свободы СМИ под предлогом обеспечения информационной безопасности и защиты 
граждан от деструктивного воздействия дезинформации в cети.  
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Статья посвящена разработке сканирующего устройства для оперативного и точного определения фор-

мы малогабаритных объектов культурного наследия, например, обнаруженных при археологических раскоп-
ках. В состав устройства, использующего принцип структурированной подсветки, входят: сервер для обра-
ботки данных, микрокомпьютер Raspberry PI, два сервопривода, телевизионная камера и линейный лазер. 
На микроконтроллере формируются пакеты данных, которые отправляются на удаленный сервер по протоко-
лу http. На сервере происходит обработка полученных пакетов данных в среде David-laserscanner и их даль-
нейшее совмещение в среде Meshlab. Результатом обработки является 3D-модель сканируемого объекта 
в формате obj. На основе аналитических расчетов определены оптимальные значения параметров сканирую-
щего устройства, при которых достигается одновременно высокое быстродействие и допустимое качество по-
лученной модели, с учетом его конструкции и выбранных компонентов. Разработан и изготовлен макет скани-
рующего устройства, позволяющего оперативно получать 3D-модели объектов габаритами до 100×100×140 мм, 
и приводятся результаты его экспериментального исследования. 

Ключевые слова: 3D-сканер, структурированная подсветка, сервопривод, линейный лазер, объемная 
модель, археологические объекты, David-laserscanner  

 
SCANNING DEVICE FOR OBTAINING VOLUMETRIC MODELS  

OF SMALL-SIZED OBJECTS OF CULTURAL HERITAGE 
 
The article was received by the editorial board on 21.12.2020, in the final version – 15.02.2021. 
 
Barsukov Nikita S., Bauman Moscow State Technical University, 5 2nd Baumanskaya St., Moscow, 

105007, Russian Federation, 
bachelor, ORCID: 0000-0003-3067-4340, e-mail: barsukov-nikita@inbox.ru 
Lykov Artem A., Bauman Moscow State Technical University, 5 2nd Baumanskaya St., Moscow, 

105007, Russian Federation, 
bachelor, ORCID: 0000-0001-6119-2366, e-mail: tema.lykov@gmail.com 
Vorotnikov Sergey A., Bauman Moscow State Technical University, 5 2nd Baumanskaya St.,  

Moscow, 105007, Russian Federation, 
Cand. Sci. (Engineering), ORCID: 0000-0001-6795-1132, e-mail: vorotn@bmstu.ru 
 
The article is devoted to the development of a scanning device for prompt and accurate determination of the 

shape of small-sized objects of cultural heritage, for example, found during archaeological excavations. The struc-
tured lighting device includes: a data processing server, a Raspberry PI microcomputer, two servos, a television cam-
era and a line laser. Data packets are formed on the microcontroller, which are sent to a remote server via the http 
protocol. The server processes the received data packets in the David-laserscanner environment and their further 
combination in the Meshlab environment. The result of processing is a 3D model of the scanned object in obj format. 
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On the basis of analytical calculations, the optimal values of the parameters of the scanning device have been deter-
mined, at which both high speed and acceptable quality of the resulting model are achieved, taking into account its 
design and selected components. A mock-up of a scanning device has been developed and manufactured, which 
makes it possible to quickly obtain 3D-models of objects with dimensions up to 100×100×140 mm, and the results 
of its experimental study are presented. 

Keywords: 3D-scanner, structured lighting, servo drive, line laser, volumetric model, archaeological objects, 
David-laserscanner 
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Введение. С использованием технологии лазерного сканирования в работе археологов появи-

лись новые возможности, которые позволяют сделать исследования более точными, детализиро-
ванными и оперативными [1]. Подобное оборудование сегодня используется при решении целого 
ряда задач, связанных с каталогизацией археологических материалов, среди которых встречаются 
и объекты культурного наследия, их визуализацией при создании виртуальных экспозиций [2]. 

Объекты культурного наследия – это предметы, возникшие в ходе исторических событий, 
представляющие собой ценность с точки зрения науки и искусства и являющиеся свидетельством 
эпох и цивилизаций, подлинными источниками информации о развитии культуры. Очевидно, что 
при нахождении нового такого объекта, множество специалистов разных областей стремятся по-
лучить к нему доступ с целью досконального изучения. Однако непосредственный доступ 
к найденному объекту может быть невозможным по разным причинам. Например, если объект 
находится в другой точке земного шара или в непригодных для проведения исследований услови-
ях. Также в контексте археологии иногда важно как можно меньше физически взаимодействовать 
с найденным объектом, чтобы не подвергать его опасности разрушения. В этих случаях помочь 
может трехмерное сканирование находки непосредственно на месте. При этом с полученной мо-
делью могут проводить исследования сразу несколько специалистов одновременно [3]. 

В настоящее время существует ряд объемных сканеров для археологии [3]. Наряду с достоин-
ствами (высокой детализацией и качеством текстур) они имеют общие недостатки, связанные 
с немалыми габаритами и значительным временем сканирования. Если проводится масштабное 
исследование, то использование таких сканирующих устройств оправдано [3]. В таких исследова-
ниях специалисты могут позволить разместить габаритную технику и проводить сканирование 
в течение несколько дней. 

Однако нередко перед исследователями встает задача произвести оперативное сканирование 
большого количества малых по размеру объектов за ограниченное время [4, 5]. Примерами являются 
различные статуэтки, предметы культа, фрагменты посуды и пр. При этом важным оказывается не 
столько качество сканирования, сколько скорость. В такой ситуации описанное выше оборудование 
оказывается неэффективным, а все его преимущества оказываются не принципиальными. Такая си-
туация может возникнуть если объект очень востребован, и специалисты не могут в настоящий мо-
мент позволить потратить на сканирование много часов. Объект может быстро разрушаться, что 
также делает проведение над ним долгой процедуры сканирования невозможным [6]. Кроме того, 
может возникнуть необходимость произвести сканирование в экспедиции, где не только нет воз-
можности взять с собой габаритное оборудование, но и долгие остановки могут быть невозможны. 
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Для всех описанных выше задач требуется портативное устройство, позволяющее получать 
объемные модели малогабаритных объектов культурного наследия с большой скоростью и прием-
лемым качеством.  

Структура системы управления. В соответствии с поставленной задачей предлагается 
двухуровневая структура системы управления сканирующим устройством (рис. 1).  

Задачей исполнительного уровня является сбор данных с телекамеры и управление световым 
модулем, состоящим из линейного лазера, светодиода, освещающего область сканирования, и мо-
дулем позиционирования, состоящим из двух приводов, построенных на базе шаговых двигателей 
и соответствующих драйверов. За прием данных и управление модулями на исполнительном 
уровне отвечает микрокомпьютер.  

На верхнем уровне решаются задачи приема данных на локальном сервере, их передачи через 
программу IPCamAdapter в программу David-laserscanner, в которой происходит обработка данных 
и вывода полученных данных в графический интерфейс среды Meshlab. Там же происходит пере-
дача управляющих команд на микрокомпьютер. Вся информация передается через шину локаль-
ной сети Wi-Fi. Всем процессом сканирования управляет оператор, который получает готовое 
изображение – 3D-модель объекта из среды Meshlab. 

  

 
 

Рисунок 1 – Структура системы управления сканирующим устройством 
 
Такое построение системы управления, в отличие от известных решений, позволит не только 

оперативно проводить сканирование объектов дистанционно, но и снизить требования к квалифи-
кации оператора на этапе получения исходных сканов.  

Разработка конструкции устройства. На первом этапе разработки были подобраны управ-
ляющие компоненты. Для проведения всех процессов, связанных с обработкой информации, был 
выбран ПК с ОС Windows, для управления всеми подвижными частями – микрокомпьютер 
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Raspberry PI 3 с операционной системой Raspberry PI OS. Разработка программ исполнительного 
уровня проводилась на языке Python. 

Узел структурированной подсветки реализован на исполнительном уровне управления и со-
стоит из трех элементов: светового модуля, телекамеры и модуля позиционирования.   

В качестве устройства, формирующего структурированный световой поток, использовался ли-
нейный лазер RYS1230 с линзой, преломляющей свет в форме прямой горизонтальной линии. Прием 
отраженного от объекта светового сигнала проводился с помощью телевизионной камеры. Модуль 
телекамеры выбирался из условий максимальной совместимости с микрокомпьютером. Для Raspber-
ry Pi – это 5-мегапиксельная телевизионная камера Raspberry Pi Camera Module Rev 1.3.  

Для получения полноценного трехмерного изображения исследуемого объекта он должен 
быть сканирован со всех сторон. Эту задачу решал модуль позиционирования, предназначенный 
для согласованного управления линейным лазером и поворотной платформой. Управление осу-
ществлялось с помощью двух однотипных приводов на основе шаговых двигателей NEMA 17 
17HS4401 и драйверов A4988. 

В соответствии с выбранными комплектующими была создана графическая модель сканиру-
ющего устройства (рис. 2а) и изготовлен его макетный образец (рис. 2б): 

 

 
                                          а                                                                                            б 
Рисунок 2 – Графическая модель (а) и макет (б) сканирующего устройства  

 
При изготовлении макета сканирующего устройства использовались алюминиевые компо-

зитные панели (АКП) толщиной 3 мм, обработка которых проводилась на фрезерном станке с чис-
ловым программным управлением. Конструктивные элементы сложной формы изготавливались 
из ABS-пластика на 3D-принтере.  

Для получения большей контрастности изображения объекта корпус сканирующего устрой-
ства выполнялся закрытым [4].   

Программное обеспечение. Важной частью сканера является его программное обеспечение, 
которое выполняет оцифровку, предварительную обработку изображения и склеивание его 
в трехмерный образ. На основе анализа известных программных решений, используемых при 
структурированной подсветке [7, 8], был выбран пакет David-laserscanner [9], обладающий широ-
ким функционалом и не предъявляющий к сканируемому объекту особых требований по форме. 

Преимуществами David-laserscanner являются [9]:  
 импортирование полученных сканов в формате obj; 
 возможность использования одного линейного лазера; 
 возможность оперативного просмотра и редактирования полученной 3D-модели в инте-

грированном в программу модуле OpenGL-Viewer.  
В пакет David-laserscanner поступал видеопоток с телекамеры в режиме реального времени 

через программу IPCamAdapter. Результатом обработки видеопотока являлись трехмерные сканы, 
экспортируемые в формате obj. Для объединения отдельных сканов в единую модель их было 
необходимо импортировать в среду Meshlab [10, 11]. С помощью встроенных алгоритмов рекон-
струкции поверхностей и фильтров постобработки в Meshlab получается различимая 3D-модель 
достаточно высокого качества. 

Для управления приводами двигателей были написаны управляющие скрипты на языке 
Python 3.7 с использованием библиотеки для работы с шаговым двигателем RpiMotorLib [12].  
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Качество полученных сканирующим устройством моделей тесно связано с количеством по-
лигонов, из которых она состоит. Полигоны или ячейки полигональной сетки – это элементарные 
плоскости, образуемые некоторым количеством соединенных ребрами точек в пространстве моде-
ли. В разрабатываемом решении используется метод триангуляции, поэтому все полигоны имеют 
3 вершины. Ниже представлены примеры моделей одного и того же тестового объекта (фигурки 
гнома размером 100×45×55мм), содержащие в себе 500 (рис. 3а) и 14000 (рис. 3б) полигонов.  

 

              
                                     а                                                                                           б 
Рисунок 3 – Модель, составленная из 500 (а) и из 14000 полигонов (б) 

 
Максимальное количество полигонов, которые можно получить на модели зависит от разре-

шающей способности телевизионной камеры, используемой при сканировании. Будем считать, 
что, для того чтобы вписать три вершины полигона, необходимо минимальное пиксельное про-
странство, размером 4×6 пикселей (рис. 3б). Зависимости между размерами рабочей области теле-
визионной камеры и габаритами сканируемого объекта имеют вид (1): 

пкс пкс;d h c bh b
q g
 

  ,  (1) 

где hпкс, bпкс  – высота и ширина изображения объекта в пикселях; d и с – разрешение телевизион-
ной камеры (количество пикселей) по вертикали и горизонтали, соответственно; h и b – высота 
и ширина сканируемого объекта в мм; q и g – коэффициенты преобразования оптической системы 
телекамеры по вертикали и горизонтали, соответственно. Значения этих коэффициентов опреде-
лялись эмпирическим путем при калибровке телекамеры (q = 267, g = 149).  

В общем случае максимальное количество полигонов p, которые можно получить при ис-
пользовании произвольной телевизионной камеры известного разрешения, определяется зависи-
мостью (2): 

100np
k

 


, (2) 

где пкс пксn h b   и k – количество пикселей телевизионной камеры, в которое вписывается объект 
и наибольший полигон, соответственно; φ – процент поверхности модели, попадающей в телеви-
зионную камеру. 

Указанные выражения позволяют определить зависимость возможного количества полигонов 
(т.е. визуального качества полученного 3D-изображения) от разрешения телевизионной камеры 
и габаритов сканируемого объекта (3): 

100d h c bp
k q g
  

 
 

. (3) 

В графическом представлении указанная зависимость имеет вид (рис. 4). 
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Рисунок 4 – Диаграмма зависимости максимально возможного количества полигонов модели от разрешения 
телекамеры 

 
Так, для используемой телекамеры Raspberry Pi Camera Module Rev 1.3 с разрешением 

1280×720 и  = 45 % получим p = 14000. Такое количество полигонов обеспечивает качественную 
детализацию всех частей сканируемого объекта и дает наилучшее представление о его форме 
по сравнению с моделями этого объекта, содержащими меньшее количество полигонов.  

Экспериментальные исследования. Целью экспериментов являлось определение зависимости 
визуального качества полученной модели от параметров вращения двигателей сканирующего устрой-
ства. Для оценки качества модели производился подсчет количества полигонов после сканирования 
при каждой из комбинаций параметров. Для оценки быстродействия сканирующего устройства для 
каждой комбинации параметров фиксировалось время, затраченное на полное сканирование. 

ПО сканирующего устройства позволяет изменять два параметра: 
 микрошаг m шагового двигателя линейного лазера, который влияет на количество линий, 

спроецированных на объект. Формула микрошага: ݉ = 200 ∙ 2௥, где r – регулируемый параметр 
драйвера шагового двигателя от 0 до 4; 

 шаг двигателя, поворачивающего платформу между этапами сканированиями объекта; от 
него зависит количество сканов, совмещение которых образует полную 3D-модель объекта.  

В ходе экспериментального исследования было произведено сканирование телекамерой 
Raspberry Pi Camera Module Rev 1.3 тестового объекта с пятью разными микрошагами шагового 
двигателя линейного лазера (400, 800, 1600, 3200 и 6400) и с 4 различными шагами сканирования, 
при которых 3D-модель получалась совмещением 2, 3, 4 и 5 сканов, соответственно. В качестве 
сканируемого объекта была взята керамическая модель игрушки с габаритными размерами 
100×55×45. Результаты экспериментального исследования представлены в виде графика (рис. 5). 

Как следует из рисунка 5, при приближении количества полигонов модели к 14000 путем 
увеличения количества сторон сканирования и микрошага шагового двигателя, скорость роста 
количества полигонов уменьшается, что соответствует теоретически полученным данным. Мак-
симальное количество полигонов, которое может быть получено при использовании телевизион-
ной камеры Raspberry Pi Camera Module Rev 1.3, согласно теоретическим данным, равно 14000. 
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Рисунок 5 – Диаграмма зависимости количества полигонов от микрошага двигателя и числа сканов 
 
Измерение времени полного сканирования позволило определить быстродействие сканиру-

ющего устройства при каждой из используемых комбинаций параметров. При этом учитывалось 
время, затраченное на сканирование и поворот платформы. Время на совмещение сканов в про-
грамме MashLab не учитывалось, так как оно зависит от мощности ПК. Результат измерений пред-
ставлен в виде графика (рис. 6). 

 
Рисунок 6 – Диаграмма зависимости времени полного сканирования от микрошага и числа сканов 

 
На основании полученных результатов можно сделать заключение, что с увеличением мик-

рошага и количества сканов, время полного сканирования растет равномерно, а скорость увеличе-
ния количества полигонов постепенно уменьшается. Таким образом можно определить оптималь-
ные значения параметров сканирующего устройства с учетом его конструкции и выбранных ком-
понентов. Это значения параметров, при которых достигается одновременно высокое быстродей-
ствие и допустимое качество полученной модели. Исходя из графиков на рисунках 5 и 6, опти-
мальные значения – это микрошаг 3200 и количество сканов 4. Дальнейшее увеличение парамет-
ров приводит к незначительному увеличению количества полигонов при значительном увеличе-
нии времени сканирования. Если эти значения по какой-либо причине не устраивают оператора, 
он может самостоятельно выбрать режим работы сканирующего устройства, используя график 
зависимости количества полигонов от времени сканирования (рис. 7). 
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Рисунок 7 – График зависимости количества полигонов от времени сканирования при различном значении 
микрошага двигателя 

 
При использовании других тестовых объектов и той же телекамеры вид графиков на рисун-

ках 6 и 7 не изменится, хотя количество полигонов в полученной 3D-модели может быть иным.  
Заключение. Предложенный подход к проектированию сканирующих устройств позволит 

разрабатывать малогабаритные 3D-сканеры для задач оперативного получения трехмерных моде-
лей различных объектов. На основании аналитических расчетов и экспериментальных исследова-
ний изготовленного макета определены значения рабочих параметров устройства, при которых 
достигается высокое быстродействие и качество трехмерной модели сканируемого объекта. Разра-
ботанное устройство при существенно меньших габаритах обладает более высоким быстродей-
ствием по сравнению с существующими аналогами, что делает перспективным его использование 
в задачах оперативного получения 3D-моделей объектов, особенно в полевых условиях, например, 
непосредственно в местах проведения археологических раскопок.  
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Авторами разработана концепция ресурсосберегающего роботизированного тепличного комплекса 

по выращиванию томатов под управлением одного оператора. Отдельное внимание в данной концепции уде-
ляется вопросам использования мобильных транспортных роботов и мобильных роботов с манипуляторами 
для операций расстановки кассет с рассадой, формирования куста и сбора плодов. В качестве источников 
энергии для теплицы предлагается использовать альтернативные источники в совокупности с газовыми элек-
трогенераторами и станциями для получения биогаза. Рассмотрены и экономические аспекты полной автома-
тизации тепличного комплекса. 
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The authors developed the concept of a resource-saving robotic greenhouse complex for growing tomatoes un-

der the control of a single operator. Special attention in this concept is paid to the use of mobile transport robots and 
mobile robots with manipulators for the operations of placing cassettes with seedlings, forming a bush and collecting 
fruits. As energy sources for the greenhouse, it is proposed to use alternative sources in conjunction with gas-fired 
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electric generators and stations for the production of biogas. The economic aspects of full automation of the green-
house complex are also considered. 

Keywords: robotic manipulator, computer vision, agromechatronics, image recognition, agricultural robots, au-
tomated harvesting, robot control 

 
Graphical annotation (Графическая аннотация) 
 

 
 
Введение. В последнее время в связи с распространением эпидемии COVID-19 остро встал 

вопрос нехватки рабочей силы для выполнения сельскохозяйственных операций. Работодатели 
заявляют о нехватке кадров в сферах, где обычно трудились мигранты. Причиной обычно называ-
ют закрытие границ из-за пандемии. Сегодня на территории России находится на 0,6–1,4 млн (или 
на 10–20 %) иностранных рабочих меньше, чем было бы в обычное время [1]. Такая ситуация про-
исходит на фоне ограничений на использование труда мигрантов и низкой мотивации трудоспо-
собного населения нашей страны к выполнению тяжелой низкооплачиваемой работы [2]. Наблю-
дается ряд проблем, связанных с большой текучестью кадров и необходимостью поиска и обуче-
ния новых. Связанные с обучением прямо на рабочем месте проблемы приводят к значительным 
затратам со стороны сельхозпроизводителей и отрицательно влияют на качество продукции [3]. 

В то же время в тепличных хозяйствах остро стоит вопрос профилактики болезней растений, 
в том числе ограничение попадания бактерий и спор, переносимых человеком. Необходимо без-
оговорочное соблюдение фитосанитарных норм в процессе вегетации, снижающее количество 
вторичной инфекции, передающейся на рабочем инструменте, тележках, руках, одежде [4]. Более 
того, активно рассматриваются вопросы организации тепличных хозяйств в суровых условиях 
Крайнего Севера [5]. Все эти причины в совокупности со значительным снижением в последние 
годы стоимости электронных компонентов, распространенностью бесплатного программного 
обеспечения и средств разработки, увеличением вычислительных мощностей и созданием легких 
аккумуляторов большой емкости позволяют рассматривать альтернативой рунному труду исполь-
зование сельскохозяйственных роботов.  

Структурная схема роботизированной теплицы. В данной работе предлагается концепция 
роботизированного тепличного комплекса, структурная схема которого показана на рисунке 1. 
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Рисунок 1 – Структурная схема роботизированной теплицы 
 
Данная концепция предполагает разделение тепличного комплекса на зону выращивания рас-

сады и зону выращивания плодов, в рассматриваемом случае – томатов. В зоне выращивания рас-
сады может быть установлена автоматизированная линия посева, дополненная дельта-
манипулятором и обслуживаемая мобильным роботом с манипулятором для выполнения операций 
с рассадой. В зоне выращивания томатов установлена автоматизированная система полива и авто-
матические дозаторы удобрений. Уборка томатов и ботвы осуществляется мобильными роботами 
с манипуляторами и транспортными роботами. Теплица обеспечивается электрической энергией 
и теплом за счет комбинации альтернативных и экологичных традиционных источников: ветроге-
нератора, солнечных батарей, электрогенераторов на биогазе и метане. Вода перекачивается не 
только за счет электрических насосов, но и благодаря применению ветронасосов. Подогрев воды 
и обеспечение микроклимата в теплице возможно осуществить при помощи солнечного коллекто-
ра и тепловой пушки, работающей на метане. Оставшаяся после сбора урожая ботва вместе с ис-
порченными плодами собирается в бункер и расходуется на выработку биогаза. Электрическая 
энергия, поступающая от всех источников, распределяется контроллером на зарядку аккумулятор-
ных батарей, от которых питаются потребители постоянного тока низкого напряжения, например 
станции подзарядки роботов, и потребители переменного тока через инвертор.   

Основными операциями при выращивании томатов являются [6]: 
1. Посев семян томатов на рассаду. 
2. Уход за рассадой томатов. 
2.1. Полив рассады помидоров. 
2.2. Подкормка рассады помидоров. 
2.3. Пикировка рассады помидоров. 
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3. Высаживание рассады в грунт. 
4. Полив томатов в теплице. 
5. Подкормка томатов. 
6. Формирование томатов: пасынкование, прищипывание стебля и удаление листьев. 
7. Обработка томатов. 
8. Обрывание листьев. 
Семена томата высевают как свежие, так и с длительностью хранения до 7 лет. Конкретные 

сроки посева зависят от принятой технологии подготовки рассады. Высев возможен в ящики, кас-
сеты или горшочки с торфосмесью, заправленной удобрениями и нормализованной по кислотно-
сти. Сеют семена во влажный теплый субстрат на глубину 1–2 см, кассеты или ящики закрывают 
пленкой и ставят в темное место с температурой 22–25 °С. Посев проводят сухими семенами или 
их предварительно проращивают при температуре 22–24 °С до появления корешка [6].  

Применение автоматизированных линий и стационарных роботов. Для операции автома-
тического посева хорошо зарекомендовали себя автоматизированные линии для посадки семян. 
Например, линии фирмы Urbinati (Италия). Именно их предлагается использовать в данной  
концепции (рис. 2). 

 

 
 

Рисунок 2 – Пример автоматизированной посадочной линии Urbinati (Италия) [7] 
 
Автоматизированная посадочная линия состоит из следующих частей: 
1. Пневматическая машина для выборки тары с двухтактным движением для поддонов 

из пенополистирола. 
2. Ёмкость для почвы 1200 л с мешалкой. 
3. Ковшевой погрузчик с двойной цепью. 
4. Аппарат для заполнения поддонов с четырехлопастным линейным ротором. 
5. Щетка для очистки поддонов с двойным шнеком. 
6. Система рециркуляции избытков грунта. 
7. Ведомый лункокопатель со щеткой для очистки. 
8. Управляемый барабан диаметром 169 мм со вставками, чтобы сделать отверстия с мини-

мальным диаметром 0,15 мм. Воздушные штанги с двойными рядами сопел и колеблющейся пла-
стиной для посева. Молотки с регулируемой скоростью для улучшения размещения семян в цен-
тре отверстия. 

9. Электрическая панель и сенсорный экран. 
10. Крышка барабана для вермикулита с корректировкой скорости и дозировки емкостью 230 л. 
11. Поливное устройство с 4 оросительными стержнями. 
12. Автоматический балансовый штабелеукладчик. 
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13. Самоцентрующая система для корректировки ширины поддонов с рукоятями. 
14. Рама. 
Посадочный барабан автоматизированной системы высадки семян является основной ее ча-

стью и представляет собой достаточно сложную конструкцию. Однако он хорошо справляется 
с высокоинтенсивной посадкой семян различной формы и размеров. Семена прикрепляются 
на барабан с использованием специальных сопел и отверстий, присасывающих их за счет отка-
чивания воздуха (рис. 3).  

 

 
 

Рисунок 3 – Способ прикрепления семян на барабан [7] 
 
Для прикрепления семян сложной формы сопла выдвигаются из отверстий (рис. 4). 
 

 
 

Рисунок 4 – Способ прикрепления семян сложной формы на барабан [7] 
 
Однако при посадке с использованием таких барабанов может возникнуть ситуация пропуска 

ячейки в кассете при посеве, особенно легких и сравнительно небольших семян томатов или попа-
дание нескольких семян в одну ячейку (рис. 5).  
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Рисунок 5 – Пропущенные ячейки в кассете [8] 
 
Устранить такую погрешность позволит установка дополнительной секции с высокоскорост-

ным дельта-манипулятором с пневматическим захватным устройством и системой компьютерного 
зрения для определения пустых или излишне заполненных ячеек. Пример такого устройства – 
дельта-манипулятор фирмы ABB (рис. 6). 

 
Рисунок 6 – Дельта-робот фирмы ABB [9] 

 
Однако он имеет сравнительно высокую стоимость и может быть заменен на более дешевые 

аналоги с подобной кинематикой. Модуль с данным манипулятором можно использовать как вме-
сте с посевным барабаном, так и вместо него. 

Контроль времени начала автоматизированного включения дополнительного освещения (до-
светки), внесения удобрений, полива, пикировки и формирования рассады может осуществляться 
с использованием системы компьютерного зрения, расположенной над ящиками с рассадой. Си-
стема позволит отследить момент раскрытия первых ростков (рис. 7), появления первого настоя-
щего листа (рис. 8), появления больных, слабых, поврежденных и неразвитых растений, позволит 
контролировать всхожесть и отслеживать затенение растений.  

 

 
 

Рисунок 7 – Состояние всхода, регистрируемое СТЗ для включения досветки [10] 
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Внешний вид взошедшей и развитой рассады и результат работы алгоритма выделения кон-
туров ростков с использованием цветового фильтра в составе системы технического зрения пока-
заны на рисунке 8. 

 

 
 

Рисунок 8 – Внешний вид первых настоящих листков и результат выделения контуров [11] 
 
Разработка моделей мобильных сельскохозяйственных роботов. Размещение посевных 

ящиков возможно с использованием мобильных транспортных роботов (рис. 9). 
 

 
 

Рисунок 9 – 3D-модель транспортного робота для проведения типовых транспортировочных операций [12] 
 
Транспортный робот основывается на платформе на базе трех всенаправленных колес. Каждое 

колесо имеет независимое вращение от бесколлекторного двигателя постоянного тока (БДПТ) с дат-
чиками холла. Датчики холла необходимы для отслеживания скорости вращения колес. На грузовой 
платформе робота расположены три всенаправленных колеса для перемещения груза по платформе. 
Это необходимо в случаях, когда группе роботов необходимо построить конвейерную линию для 
сортировки грузов. В случае работы в режиме перевозки и складирования для поднятия груза ис-
пользуются три линейных актуатора. Чтобы независимо управлять скоростями всех шести БДПТ 
с датчиками холла, применяется шесть контроллеров двигателей, которые принимают на вход пока-
зания с датчиков холла, затем микроконтроллер производит обработку сигналов и подает на выходы 
обмоток мотора ШИМ сигнал, тем самым регулируя скорость вращения вала двигателя. 

Контроль влажности почвы возможно производить с использованием системы датчиков 
влажности, размещаемых на манипуляторе мобильного робота. Мобильные роботы с манипулято-
рами в данной концепции роботизированной теплицы могут производить следующие операции: 
анализ влажности почвы и температуры в различных частях теплицы, пикирование и пасынкова-
ние рассады, прищипывание стебля, удаление листьев, сбор урожая и уборка ботвы. Нами предла-
гается решение в виде группы взаимодействующих роботов с одним или двумя 5-звенными мани-
пуляторами и сменяемыми концевыми эффекторами (рис. 10).  
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Рисунок 10 – 3D-модель мобильного робота для формирования куста томатов и единичных операций с рассадой  
  

Анализ влажности и температуры подразумевает установку на конце манипулятора модуля 
с зондовым датчиком влажности почвы и датчиком температуры. Пикирование предусматривает 
модуль с отщипывающим инструментом, тот же модуль можно унифицировать для операций па-
сынкования и прищипывания стебля. Для этих задач необходимо использовать плоский захват 
с загнутыми и заостренными краями, так как требуется не только отделить листья, пасынки, части 
стебля или корня, но и не оставлять отделенные части возле куста. С помощью захвата предлагае-
мой формы отделенная часть может быть собрана в специальный ящик и вывезена в биореактор-
ную установку для утилизации.  

Для выполнения задач по высадке рассады в тепличный грунт могут быть использованы 
двухпальцевые захваты в комбинации со специальным рассадопосадочным устройством, внешний 
вид которого представлен на рисунке 11. 

 

 
 
Рисунок 11 – Концевой механизм рассадопосадочного устройства [13] 

 
Для сбора урожая требуется более сложное захватное устройство – например трехпальцевый 

камерный захват или захват с камерами, заполненными сыпучим материалом для распределения 
давления на собираемые плоды с целью исключения их повреждения. Концепцию роботизирован-
ного сбора урожая с помощью мобильных роботов, оснащенных манипуляторами, можно пояс-
нить с использованием рисунка 12. Ранее в [14] были представлены особенности управления ма-
нипулятором такого робота. 
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Рисунок 12 – Обобщенная схема мобильного робота для сбора урожая [14] 

 
На рисунке 12 показана мобильная робототехническая платформа «1» с установленным на ней 

манипулятором «3», оснащенным специализированным схватом «4» и СТЗ «5». Последняя представ-
ляет собой видеокамеру и ультразвуковой дальномер, подключенные к блоку управления «2». Видео-
камера и дальномер обладают определенным углом обзора «6» и предназначены для обеспечения точ-
ного сближения схвата с плодом, расположенным на стебле растения «7». Основными задачами в этом 
случае являются следующие: точное определение позиций плодов; траекторное управление перемеще-
нием схвата манипулятора; осуществление операции отделения плода от стебля.  

Реальный прототип робота для сбора урожая томатов может быть построен на основе  
3D-модели, показанной на рисунке 13. Четырехколесное шасси робота, выполненное по схеме 
Акермана, может регулироваться по высоте и ширине в зависимости от параметров теплицы 
и применяемых сортов томатов. Робот снабжен двумя манипуляторами, системой позиционирова-
ния, системой компьютерного зрения, состоящей из видеокамер и ультразвуковых датчиков 
на манипуляторах и на раме, прожекторами для подсветки, системой управления движением, ру-
левым электроприводом и ходовыми электродвигателями. Плоды собираются в стандартные ящи-
ки и передаются транспортным роботам, показанным ранее на рисунке 9. 

 

 
 

Рисунок 13 – 3D-модель робота для сбора урожая 
 

Разрабатываемая концепция подразумевает отказ от статичных конвейерных линий, в силу их 
трудного обслуживания и гибкости систем в целом, и заменой группами роботов, которые могут 
собирать конвейерные линии и производить сортировку грузов весом до ста килограммов. Подоб-
ная система позволит оборудовать любое помещение с ровной поверхностью под нужды сорти-
ровки. Пример конвейерной линии из роботов представлен на рисунке 14. 
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Рисунок 14 – Вариант согласованной работы нескольких транспортных роботов 
 
Для предотвращения столкновений могут быть применены ультразвуковые (УЗ) и инфра-

красные (ИК) датчики. Все показания с датчиков обрабатываются системой верхнего уровня, 
и в случае возникновения преграды система отправляет сигнал нижнему уровню о приостановке 
работы всех актуаторов. Для локальной системы позиционирования используются QR-метки 
и высокочастотная камера. За счет считывания информации с метки робот определяет текущую 
позицию в теплице. Персонал теплицы, ответственный за выполнение стандартных агротехниче-
ских операций с рассадой и созревшими плодами, таким образом, может быть заменен робототех-
ническими комплексами и одним оператором. Такой подход востребован при определенных угро-
зах, с которыми сталкиваются или будут сталкиваться сельхозпроизводители. 

Заключение. В работе была рассмотрена концепция роботизированной теплицы, полное 
управление которой может осуществлять только один оператор, спроектированы модели мобильных 
роботов, которые могут быть применены в рамках данной концепции. Возможность использования 
вышеописанных роботов, несомненно, определяется помимо технических еще и экономическими 
факторами и в рамках данной работы не рассматривается. Однако подробное экономическое обосно-
вание перспектив роботизации тепличных комплексов будет выполнено в дальнейших работах, учи-
тывая возрастающий интерес крупных предприятий к внедрению таких технологий. В дополнение 
к материалу настоящей работы отдельно будут подробно проанализированы и вопросы навигации 
мобильных роботов в теплице с использованием системы технического зрения. Представляет инте-
рес и рассмотрение социальных аспектов роботизации сельского хозяйства. 
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