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Рассмотрены структурные схемы и математическое обеспечение методов компьютерного зрения: поиска объекта 
по шаблону, бинарной классификация при помощи свёрточной нейронной сети, детекции объектов при помощи свёр-
точной нейронной сети с различными архитектурными решениями. Реализация всех перечисленных методов адаптиро-
вана для обнаружения запрещенной символики на изображениях сети Интернет, в случае ее присутствия и объявления 
о том, что изображение является запрещенным. А также распознание символов, по строению похожих на запрещенные, 
но не являющиxся таковыми, и объявление о том, что изображение не является запрещенным. На основе поставленной 
цели и сформулированных задач были протестированы три метода компьютерного зрения: поиск объекта по шаблону, 
бинарная классификация при помощи свёрточной нейронной сети, детекция объектов при помощи свёрточной нейрон-
ной сети на основе модели YOLOv3. Создан тестовый набор данных, включавший в себя 40 изображений, который ис-
пользовался для определения точности каждого метода. Получены результаты эффективности для каждого рассмотрен-
ного метода. На основании поставленной задачи был проведен анализ трех методов компьютерного зрения: поиск объ-
екта по шаблону, бинарная классификация при помощи свёрточной нейронной сети, детекция объектов при помощи 
свёрточной нейронной сети. Лучше всего себя показал метод детекции объектов при помощи свёрточной нейронной 
сети модели YOLOv3. Процент точности данного метода составил 95 %. 

Ключевые слова: компьютерное зрение, запрещенные изображения, свёрточная нейронная сеть, бинарная 
классификация, поиск по шаблону, детекция объекта, YOLOv3 
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Structural schemes and mathematical support of computer vision methods are considered: object search by template, 
binary classification using a convolutional neural network, object detection using a convolutional neural network with various 
architectural solutions. The implementation of all these methods is adapted to detect prohibited symbols on Internet images, 
in case of its presence and the announcement that the image is prohibited. As well as the recognition of symbols that are 
similar in structure to prohibited ones, but are not such, and the announcement that the image is not prohibited. Based on the 
set goal and formulated tasks, three computer vision methods were tested: object search by template, binary classification 
using a convolutional neural network, object detection using a convolutional neural network based on the YOLOv3 model. 
A test dataset was created that included 40 images, which was used to determine the accuracy of each method. The efficiency 
results for each considered method are obtained. Based on the task, three computer vision methods were analyzed: object 
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search by template, binary classification using a convolutional neural network, object detection using a convolutional neural 
network. The method of object detection using the convolutional neural network of the YOLOv3 model proved to be the best. 
The percentage of accuracy of this method was 95%. 

Keywords: computer vision, forbidden images, convolutional neural network, binary classification, pattern search,  
object detection, YOLOv3 

 
Graphical annotation (Графическая аннотация)  

 

  
 

Введение. Ключевым элементом современной информационной инфраструктуры, модерации и рас-
пространения контента (в том числе противоправного) стала сеть Интернет. Количество пользователей Ру-
нета за последние 15 лет выросло с 25 млн человек (аудитория «ВКонтакте» и «Одноклассников» в 2007 г. 
насчитывала по 3–4 млн пользователей) до 124 млн россиян (среди них пользователи соцсетей в 2022 г. – 
почти 100 млн) [1]. Безопасность доступа к интернету обеспечивают средства защиты информации: ими 
пользуются 78,5 % россиян, при этом почти 30 % населения ежегодно сталкиваются с киберпреступлени-
ями, включая распространение публикаций с запрещенной символикой, в том числе экстремисткой направ-
ленности. По итогам 2021 г. в России число преступлений экстремистской направленности, включая про-
паганду и публичное демонстрирование запрещенной символики, выросло на 39,3 % [2]. В дальнейшем 
обеспечение безопасного доступа к сети Интернет должны осуществлять не только традиционные антиви-
русные программы, электронная цифровая подпись и средства аутентификации пользователей̆, но и инстру-
менты на основе технологий машинного обучения и Интернета вещей и др. [3]. Методы компьютерного 
зрения дают возможность для автоматизации процессов мониторинга растущего потока информации в сети 
Интернет на выявление противоправного материала (в частности, запрещенных изображений) [4].  

В 2010 г. лучший алгоритм классификации изображений давал ошибку около 27 %. Сегодня алго-
ритмы классификации изображений позволяют на новом качественном уровне решать задачи компьютер-
ного зрения. Если человек может неправильно классифицировать изображения в некотором наборе данных 
в 5 % случаев, то ранее алгоритмы классификации показывали до 4,5 % ошибок. В настоящее время коли-
чество ошибок снизилось до 3 % [3]. Значительное количество публикаций, связанных с использованием 
алгоритмов классификации изображений, представлены в таких предметных областях, как контроль каче-
ства продукции [5], обнаружение пожаров [6], транспорт [7], медицина [8], экономика и образование [9] 
и др. Появляются публикации авторов, посвященные методам компьютерного зрения, в области обнаруже-
ния и анализа запрещенного контента в сети Интернет [10–12], однако в большей степени они посвящены 
выявлению текстовой информации. В применении к выявлению изображений наиболее известны следую-
щие методы компьютерного зрения: поиск объекта по шаблону [13], бинарная классификация при помощи 
свёрточной нейронной сети [14], свёрточные нейронные сети с различными архитектурами [15]. 

Анализ публикаций показал, что вопросы исследования алгоритмов компьютерного зрения для об-
наружения изображений с запрещенной символикой актуальны, но представлены фрагментарно и тре-
буют дальнейшей проработки. В качестве примера для исследования алгоритмов был выбран один из са-
мых распространённых запрещенных символов – свастика. Во многих странах, так же как и в РФ, этот 
символ запрещен и является пропагандой национализма [16]. Цель работы – разработка и исследование 
методов классификации и мониторинга в сети Интернет изображений с запрещенной символикой и изоб-
ражений, похожих на запрещенные, но не являющихся таковыми. 

Материалы и методы решения задачи поиска изображений. Задача поиска изображений в при-
менении к различным предметным областям первоначально решалась с использованием традиционных 
алгоритмов обработки информации (цветовые фильтры, контурный анализ, поиск по шаблону, работа 
с особыми точками и др.) [17]. Далее появились решения, реализованные в виде разнообразных архитек-
тур классических нейронных сетей [18]. Однако при преобразовании изображений классической нейрон-
ной сетью в линейную цепочку байт происходит потеря информации, топологии изображения, при этом 
нейронная сеть должна быть инвариантной к различным искажениям в данном случае запрещенного 
изображения. Частота использования классических нейронных сетей в задачах поиска изображений зна-
чительно снизилась при появлении свёрточных нейронных сетей [19]. Идея сверточных нейронных сетей 
заключается в чередовании свёрточных, субдискретизирующих и наличии полносвязанных слоев на вы-
ходе, что позволило осуществлять поиск изображений на новом качественном уровне (рис. 1). 
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Методы компьютерного зрения в задачах 

поиска объектов на изображениях
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нейронные сети

1. Двухэтапные методы

  R-CNN
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  Faster R-CNN   
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2. Одноэтапные методы

  YOLO

3YOLOv,2YOLOv  

   SSD
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Поиск по шаблону .3

4. Работа с особыми 

точками

 
 

Рисунок 1 – Классификация методов компьютерного зрения 

 
Для сравнительного анализа методов компьютерного зрения, используемых для поиска запрещенной 

символики на изображениях в сети Интернет, из традиционных методов был выбран метод поиска по шаб-
лону, который в отличие от остальных традиционных методов является универсальным и обладает хорошей 
обобщающей способностью [13]. Сравнение методов машинного обучения поиска объектов на изображе-
ниях, включая классические и свёрточные нейронные сети, показало, что на 1 первом месте находятся свер-
точные нейронные сети с 0,39 % ошибок распознавания в общем случае [20]. Поэтому для данного иссле-
дования были выбраны именно свёрточные нейронные сети. Наиболее известными моделями свёрточной 
нейронной сети в последние годы стали: RCNN; FastRCNN; FasterRCNN; SSD; YOLO и др. [19]. При этом 
наиболее быстрым и точным алгоритмом среди моделей свёрточной нейронной сети считается YOLO [18]. 
Эти свойства алгоритма YOLO позволяют охватывать все возможные изображения во время тестирования, 
соответственно получаемые прогнозы основываются на глобальном контексте изображения. Одна из самых 
популярных и часто используемых моделей YOLO – YOLOv3 была выбрана для исследования [21].  

При детекции запрещенных изображений возникает ситуация внешней визуальной схожести неко-
торых объектов между собой (например, свастики и знака русского националистического единства). То-
гда дополнительно необходимо решать задачу поиска отличительных признаков одного объекта от дру-
гого. В качестве инструмента для решения этой задачи выбран метод бинарной классификации на основе, 
как показано выше, преобладающего на сегодняшний день свёрточного типа нейронных сетей [14]. Рас-
смотрим выбранные методы более детально. 

Обнаружение объекта по шаблону является одним из наиболее часто используемых методов компью-
терного зрения. По сути, это метод поиска областей изображения I, которые соответствуют некоторому 
изображению-шаблону T [13]. Для детекции искомой области производят сравнение шаблонного изобра-
жения T с исходным изображением I путем перемещения шаблона T по одному пикселю вверх-вниз или 
слева направо, соответственно фиксируются координаты (x, y). При этом в каждой точке (x, y) производится 
расчет метрики расхождения [13], позволяющий получить численную оценку того, насколько «хорошее» 
совпадение в искомых координатах (или насколько изображение-шаблон T похоже на эту конкретную об-
ласть исходного изображения I) (табл. 1). Для каждой точки (x, y) перемещения шаблонного изображения T 
по области изображения I сохраняется численное значение метрики в матрице результатов R.  

Следующим методом, выбранным для поиска изображений с запрещенной символикой, является ме-

тод бинарной классификации при помощи свёрточной нейронной сети [14]. Как следует из названия, метод 

является бинарным, то есть в структуре нейронной сети всего два входных нейрона и на выходе выдается 

ответ: объект 1-го класса или 2-го класса. Метод бинарной классификации при помощи свёрточной нейрон-

ной сети хорошо зарекомендовал себя при нахождении отличительных признаков одного объекта относи-

тельно другого. Структурная схема данного метода представлена на рисунке 2. На вход подается изображе-

ние, после чего обученная свёрточная нейронная сеть предсказывает вероятности w1 и w2 принадлежности 

объекта на изображении к 1-му и 2-му классу. На выходе объявляется принадлежность объекта на изобра-

жении в соответствии с наивысшей вероятностью.  

Детекция объектов при помощи алгоритма YOLOv3 – метод для определения класса объекта и его 

расположения на изображении. YOLOv3 представляет собой архитектуру YOLO, состоящую из 106 свёр-

точных слоев. Алгоритм YOLOv3 сначала разделяет изображение на сетку. Каждая ячейка сетки пред-

сказывает некоторое количество граничных прямоугольников (иногда называемых якорными прямо-

угольниками) вокруг объектов, которые высоко оцениваются предопределенными классами (рис. 3).  
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Таблица 1 – Метрики расхождения для метода обнаружения объекта по шаблону  

Наименование метрики Формализация метрики 

Сумма квадратов разниц значений пикселей (M1) 
       

','

2
','',',

yx

yyxxIyxTyxR  

Сумма квадратов разниц цветов, нормированная в диапазоне 

0…1, (M2) 
 

    

    









',' ','

22

','

2

','','

','','

,

yx yx

yx

yyxxIyxT

yyxxIyxT

yxR  

Сумма поэлементных произведений шаблона и сегмента  

картинки (M3) 
       

','

','',',

yx

yyxxIyxTyxR  

Сумма поэлементных произведений, нормированная в диапазоне 
–1…1, (M4) 

 

    

    









',' ','

22

','

','','

','','

,

yx yx

yx

yyxxIyxT

yyxxIyxT

yxR  

Кросс-корреляция изображений без среднего, (M5) 
       

','

',''','',

yx

yyxxIyxTyxR  

Кросс-корреляция между изображениями без среднего,  

нормированная в –1…1 (корреляция Пирсона), (M6) 
 

    

    









',' ','

22

','

',''',''

',''',''

,

yx yx

yx

yyxxIyxT

yyxxIyxT

yxR  

 

  
Рисунок 2 – Структурная схема работы бинарной классификации при помощи свёрточной нейронной сети 

 

 
 

Рисунок 3 – Схема работы алгоритма ПО со сверточной нейронной сети архитектуры YOLOv3 
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YOLO и другие алгоритмы сверточной нейронной сети позволяют оценивать области на основе их 

сходства с предопределенными классами, на основе показателя уверенности Iou [19]. Области с высо-

кими показателями уверенности Iou отмечаются как положительные для обнаружения того класса, с ко-

торым они наиболее близко идентифицируются. Например, в прямой трансляции трафика YOLO можно 

использовать для обнаружения различных видов транспортных средств, учитывая, какие области видео 

имеют более высокие оценки по сравнению с заранее определенными классами транспортных средств. 

Переобучив модель YOLOv3 со своим набором данных, существует возможность классифицировать 

и определять расположение классифицированных объектов на изображении. 

Результаты и их обсуждение. Приложение для обнаружения изображений с запрещенной симво-

ликой разработано средствами языка программирования общего назначения Python 3.6.5, библиотек ма-

шинного обучения Numpy и Matplotlib, а также дополнительно были использованы библиотеки OpenCV 

для метода поиска по шаблону, TensorFlow – для бинарной классификации при помощи свёрточной 

нейронной сети, ImageAI, TensorFlow – для свёрточной нейронной сети (модель YOLOv3) [21, 22]. 

Для объективной оценки всех трех методов был создан трехкомпонентный набор данных, включа-

ющий: обучающие данные (train data) в количестве 400 изображений, валидационные данные (validation 

data) в количестве 100 изображений и тестовые (test data) данные. Тестовый набор данных состоит из 40 

тестовых изображений (на 20 изображениях присутствует свастика, на 20 отсутствует), в качестве шаб-

лонов было взято 10 изображений свастики. Данный набор данных будет являться проверочным и поз-

волит выявить наилучший метод для поиска объекта на изображении. 

Рассмотрим результаты применения метода поиска объекта по шаблону, имеющего название 

matchTemplate (библиотека Python – OpenCV). Метод поиска объекта по шаблону всего использует 6 метрик 

расхождений, каждая из которых показала разные результаты при поиске объекта (свастик) (табл. 1 и 2).  
 

Таблица 2 – Результаты поиска объекта при 6 метрик расхождений 
Измерения показателей 

/метрики расхождений  

(см. таблицу1) 

Количество найденных объектов 

на изображениях 

Количество ненайденных объектов 

на изображениях 

объекты были объектов не было объекты были объектов не было 

M1 7 4 13 16 

M2 4 5 16 15 

M3 7 3 13 17 

M4 5 4 15 16 

M5 3 3 17 17 

M6 3 4 17 16 

 
Анализ данных из таблицы 3 показал, что метрика расхождений М3 (CV_TM_CCORR) является 

самой эффективной. Однако результаты использования метода поиска объекта по шаблону не те, которые 

ожидались. Только в 35 % случаев (7 из 20 изображений) метод поиска объекта по шаблону смог опре-

делить присутствие запрещенной символики. В 85 % (17 из 20) метод смог определить, что данная сим-

волика отсутствует. Для эффективной работы данного метода потребуется большой словарь шаблонов. 

При этом допускается то, что ни один из шаблонов, собранных в словарях, не сможет подойти для поиска 

объекта на изображении.  

При реализации метода бинарной классификации при помощи свёрточной нейронной сети обучение 

моделей классификации производилось при помощи облачного сервиса Google Colaboratory. Для обуче-

ния нейронной сети было выбрано 2 класса объектов: свастика и знак русского националистического 

единства. Сводное представление модели бинарной классификации объектов свастики и знака русского 

националистического единства представлено в таблице 3. 
 

Таблица 3 – Сводное представление модели бинарной классификации объектов  
Слой Форма вывода Параметры 

Conv2d_12 (None, 148, 148, 32) 896 

Conv2d_13 (None, 72, 72, 64) 18496 

Conv2d_14 (None, 34, 34, 128) 73856 

Conv2d_15 (None, 15, 15, 128) 147584 

Dense_6 (None, 512) 3211776 

Dense_7 (None, 1) 513 

 
В таблице 4 и на рисунке 4 представлены результаты обучения модели бинарной классификации 

при помощи свёрточной нейронной сети на собранном, вышеуказанном наборе данных. 

С помощью валидационного набора данных была протестирована обученная нейронная модель би-

нарной классификации (табл. 5). 
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Таблица 4 – Таблица ошибки и аккуратности на обучении и валидации 

Измерения показате-

лей/номер эпохи 

Обучающие данные Валидационные данные 

Процент 

ошибки 

Процент  

аккуратности 

Процент 

ошибки 

Процент  

аккуратности 

5 41,3 81,3 44,6 78,7 

10 31,7 86,6 28,4 87,2 

20 12,1 96,2 13 92,3 

24 4,1 96,4 3,3 97,3 

30 5 97,2 12 94,9 

 

 
 

Рисунок 4 – График точности и потери на обучении и тестировании 

 
Таблица 5 – Результаты поиска объекта при помощи нейронной модели бинарной классификации 

Количество найденных объектов на изображениях Количество ненайденных объектов на изображениях 

объекты были объектов не было объекты были объектов не было 

19 16 1 4 

 
Из сведений таблицы 5 следует, что обученная модель бинарной классификации на поиск запре-

щенной символики (в данной работе – свастика) проявила себя успешно в 95 % (19 из 20) случаев, если 

свастика присутствовала на изображениях. Однако, в случае отсутствия свастики на изображении, только 

в 20 % (4 случаях из 20) случаев было определено, что соответствующая символика на изображении 

не присутствует. Модель бинарной классификации на поиск запрещенной символики подходит в том 

случае, если планируется определить, какой из двух объектов изображен на картинке. Если на вход по-

дается изображение, не относящееся ни к первому классу, ни ко второму, нейронная модель ошибочно 

предскажет класс объекта на изображении. 

При реализации метода обнаружения объектов при помощи свёрточной нейронной сети на основе 

модели YOLOv3 дополнительно использована библиотека ImageAI, обучающая собственную модель 

на любом наборе изображений, который соответствует любому типу интересующего объекта. 

Для реализации данного метода был собран набор данных и распределен на обучающую (набор для 

обучения – 80 %) и валидационную выборки (набор для проверки – 20 %). С использованием библиотеки 

LabelIMG созданы аннотации для каждого изображения в обучающей и валидационной выборке. В итоге 

структура для дальнейшего обучения нейронной сети должна выглядеть так, как на рисунке 5. 

Для качественной классификации и детекции объекта на изображении рекомендуется от 200 изоб-

ражений, для классификации свастики было принято решение использовать набор данных, равный 500 

изображений, соответственно для обучающей выборки N = 400 изображений, а для валидационной  

K = 100 изображений (рис. 5). Количество эпох – 20. Размер мини-выборки – 10 (рис. 6). 
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Рисунок 5 – Структура для обучения нейронной сети 
 

 
 

Рисунок 6 – Обучение нейронной сети с архитектурой YOLOv3 
 

Благодаря наличию валидационной выборки (набору данных для проверки) сразу стало ясно, что 
после 18 эпохи происходит переобучение модели, процент ошибки на обучающем наборе уменьшается, 
но процент ошибки на наборе для проверки увеличивается. Нейронная сеть переобучилась, лучше рас-
познает объект на том наборе, на котором она обучалась, но при тестировании обученная модель начи-
нает выдавать результат хуже, чем был на предыдущей эпохе. Этот анализ позволил выяснить, какую 
эпоху лучше взять в качестве готовой модели. 

С помощью проверочного набора данных была протестирована обученная нейронная модель детек-
ции объектов при помощи алгоритма YOLOv3 (табл. 6). 
 

Таблица 6 – Результаты поиска объекта при помощи нейронной модели детекции объектов при помощи 
алгоритма YOLOv3 

Количество найденных объектов на изображениях Количество не найденных объектов на изображениях 

объекты были объектов не было объекты были объектов не было 

19 1 1 19 
 

Анализ сведений, представленных в таблице 6, показал, что данный метод YOLOv3 отлично спра-
вился с поставленной задачей. Обученная модель находит запрещенные изображения (свастика) в 95 % 
(19 из 20) случаев, такой же результат показала модель в случаях, где символ отсутствует.  

Матрицы ошибок всех трех методов представлены на рисунке 7. По точности определения объекта 
(свастика), когда объект присутствовал на изображении, когда отсутствовал, лучше всего себя показала 
сверточная нейронная сеть YOLOv3. 

 

 
Рисунок 7 – Матрицы ошибок для тестового набора для алгоритмов поиска по шаблону, бинарной классификации 

свёрточной нейронной сети, YOLOv3 
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Модель детекции объектов при помощи алгоритма YOLOv3, обученная на наборе данных из 500 изоб-
ражений, в итоге способна классифицировать объект «свастика» на изображениях и также показать отсут-
ствие данного символа. Дополнительные настройки модели позволят повысить процент эффективности.  

Заключение. По результатам сформулированной цели исследования и поставленной задачи были 
проведены исследования трех методов компьютерного зрения, включая методы поиска объекта по шаб-
лону, бинарной классификация при помощи свёрточной нейронной сети, модели YOLOv3. Данные методы 
были изучены и протестированы на решении задачи поиска запрещенной символики на изображении. Был 
сделан вывод, что модель детекции объектов при помощи алгоритма YOLOv3, обученная на наборе данных 
с 500 изображениями, в итоге способна была классифицировать объект «свастика» на изображении и также 
показать отсутствие данной символики. Метод детекции объектов при помощи алгоритма YOLOv3 показал 
точность определения присутствия и отсутствия свастики на тестовом наборе данных, равную 95 %. Пред-
ложенные исследования методов компьютерного зрения можно распространить на поиск изображений раз-
личного характера. Метод поиска по шаблону может быть применен для обнаружения транспортных 
средств, прокладки маршрутов для мобильных роботов, производственных процессов и в медицине. Свер-
точные нейронные сети способны успешно распознавать символы на бумаге и банковских картах, подписи 
на официальных документах, детектировать объекты и т.д. Такие возможности позволяют существенно об-
легчить труд человека, а также повысить надежность и точность различных рабочих процессов за счет от-
сутствия возможности допущения ошибки из-за человеческого фактора. 
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Предложен алгоритм быстрого нахождения контура, в основе которого находится метод следования за пикселями 

изображения. Отслеживание и извлечение контурных пикселей широко используется в различных областях человече-

ской деятельности, анализ литературы говорит о постоянном увеличении применения этих методов в связи с ростом 

носимой электроники и постоянным усовершенствованием самих алгоритмов трассировки. Традиционные способы от-

слеживания пикселей имеют определенные ограничения, некоторые алгоритмы, выполняют ненужные операции пере-

мещения над белыми пикселями, что увеличивает время обработки изображения и нахождения контура. Не все алго-

ритмы могут определять контур в случае угловых пикселей; следовательно, они не могут быть описательной характери-

стикой объекта и определять связь между объектами. Предложенный алгоритм определяет пиксели внутреннего-внеш-

него угла, переднего-внутреннего угла и передней прямой линии. При экспериментальной проверке работоспособности 

предложенного алгоритма и сравнении качества его работы с различными алгоритмами (простой граничный повтори-

тель, модифицированный простой граничный повторитель, трассировка соседей Мура, алгоритм радиальной развертки) 

предложенный алгоритм определил 99,4 % от общего числа пикселей контура и имеет максимальное общее количество 

трассируемых пикселей в сравнении с другими анализируемыми алгоритмами трассировки. 

Ключевые слова: нахождение контура, алгоритм трассировки, распознавание изображений, метод отслежива-

ния пикселей 
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An algorithm for fast contour finding is proposed, which is based on the method of following image pixels. Edge pixel 

tracking and extraction are widely used for smart devices in object detection, logo recognition, object separation from their 
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background, object size calculation, shape classification, object feature point finding by edge length and shape, etc. Traditional 

pixel tracking methods have certain limitations, some algorithms perform unnecessary moving operations on white pixels, which 

increases the time of image processing and finding the contour. Not all algorithms can determine the contour in the case of corner 

pixels; therefore, they cannot be a descriptive characteristic of an object and define a relationship between objects. The proposed 

algorithm determines the pixels of the inner-outer corner, the front-inner corner, and the front straight line. During the experiments, 

the accuracy of pixel detection on the test image was compared by the proposed algorithm and other algorithms (simple edge 

repeater, modified GWP, Moore neighbor tracing, radial sweep algorithm), the proposed algorithm determined 99.4 % of the total 

number of contours pixels and has the maximum total number of traced pixels compared to other tracing algorithms. 

Keywords: contour finding, tracing algorithm, image recognition, pixel tracking method 
 

Graphical annotation (Графическая аннотация)  

 
 
Введение. Обнаружение контуров является важной научно-технической задачей, которая в настоя-

щий момент находит широкое применение в различных областях человеческой деятельности [1–4]. 
В настоящий момент с увеличением количества носимой электроники и увеличением вычислитель-

ной мощности персональных мобильных устройств (мобильных телефонов, смарт-часов) все более акту-
альной является задача создания алгоритмов быстрого нахождения контуров на изображениях, которые 
позволяют уменьшать объем хранимой и обрабатываемой информации в виду хоть и возросших, но огра-
ниченных аппаратных ресурсов мобильной техники, но при этом позволяющих увеличить качество рас-
познавания объекта (символа, логотипа, лиц и т.д.). Так как данная область исследований является акту-
альной и имеет широкое применение, поэтому было создано достаточно большое количество алгоритмов 
трассировки контуров объектов, но предложенные алгоритмы имеют ряд ограничений и недостатков. 
Например, большинство алгоритмов не пропускают контурные пиксели, то есть не обладают достаточ-
ной точностью распознавания, некоторые алгоритмы трассировки проходят несколько раз по одним и тем 
же пикселям, что приводит к увеличению времени обработки изображения при отслеживании пикселя, 
большая часть алгоритмов либо совсем не предусматривает сжатие данных или имеет неточности при 
восстановлении контура из сохраненной сжатой информации. 

Обзор существующих решений. Чаще всего для трассировки необходимо сначала сделать изобра-
жение бинарным, так как большинство алгоритмов основаны на том, что контур – это черные пиксели, 
а фон – белые. Следовательно, если черный пиксель относится к контуру, то рядом с ним обязательно 
находится хотя бы один пиксель белого цвета [1, 2]. 

Алгоритмы нахождения контура делятся на алгоритмы, отслеживающие пиксели, вершины (угловые 
пиксели), и алгоритмы, отслеживающие контурные пиксели на основании данных прогона всех пикселей 
изображения. Метод отслеживания пикселей в настоящий момент является самым распространенным [1, 2]. 
Методы, относящиеся к данной группе методов, отслеживают пиксели согласно определенному правилу, 
например, проверяются все пиксели по часовой стрелке от уже найденного пикселя контура, далее коор-
динаты пикселей сохраняются в памяти в соответствии с порядком их обнаружения. К таким методам 
относятся простой граничный повторитель (ПГП), модифицированный ПГП (МПГП), алгоритм радиаль-
ной развертки (АРР), трассировка соседей Мура (ТСМ) [1–3]. Данные методы обнаруживают пиксели 
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контура на основе цепного кода и работают на основе достаточно простых правил трассировки, сохра-
няют только координаты идентифицированных контурных пикселей, то есть для запоминания результа-
тов трассировки требуют меньше памяти, объем которой составляет размер кадра и менее.  

К методам, требующим для сохранения результатов трассировки меньший объем памяти, относятся ме-
тоды группы отслеживания вершин, потому что они отслеживают только угловые пиксели контура, а также 
то, как эти угловые пиксели соединены между собой. Данные методы также используют цепной код и позво-
ляют уменьшить количество точек, которые необходимо запомнить для сохранения найденного контура. 

Две первые группы методов находят контурные пиксели, не сканируя при этом все пиксели изобра-
жения, последовательность отслеживания генерируется автоматически по определенному правилу. 
Но данные алгоритмы не подходят для больших изображений, потому что они могут содержать большое 
количество контуров, что приведет к выполнению большого количества операций [2, 5, 6]. Это в свою 
очередь приведет к тому, что выполнение программы, работающей по таким алгоритмам, потребует 
больший объем памяти, чем если бы эта программа работала на основании алгоритма, основанного 
на группе методов, приведенных ниже. 

Методы отслеживания контурных пикселей на основе данных прогона сложнее других методов, 
но в случае с большими изображениями они позволяют увеличить скорость обработки, поскольку все 
пиксели сканируются один раз, что не приводит к необходимости совершать дополнительные операции. 
Так как у объекта могут быть как внешний, так и несколько внутренних контуров, то можно выделить 
пять типов данных, которые могут быть получены после прогона: левый край внешнего контура, правый 
край внешнего контура; левый край внешнего контура, левый край внутреннего контура; правый край 
внутреннего контура, левый край внутреннего контура; правый край внутреннего контура, правый край 
внешнего контура и правый край внешнего контура, левый край внешнего контура. Для отслеживания 
контура метод отслеживания контурных пикселей строит отношение следования за прогоном между кра-
евыми точками двух соседних строк сканирования [1, 2, 3]. К данным методам можно отнести метод кода 
RD и метод OpenCV [1, 4, 7, 8]. 

Рассмотрим общие принципы работы трассировщиков всех вышеприведенных типов. Пусть А явля-
ется бинарным изображением размером X×Y. Большинство алгоритмов отслеживания контуров используют 
трассер T(P, d) с абсолютной информацией о направлении d ∈ {N, NE, NW, W, SW, S, SE, E, NE}. Трассиров-
щик начинает работу после нахождения и сохранения первой точки контура и определения направления 
трассировки. Следующая точка контура определяется трассировщиком по определенному правилу, после 
чего трассер перемещается в обнаруженную точку и определяется дальнейшее направление следования. 
Следующая точка изображения может оказаться как точкой контура, так и точкой фона. Чтобы понять это, 

необходимо определить интенсивность пикселя и новое абсолютное направление dr , используя информа-

цию об относительном направлении r{спереди, спереди – слева, слева, сзади – слева, сзади, сзади – справа, 
справа, спереди − справа} [1, 2, 9, 10]. При возвращении трассировщика в начальную точку процедура об-
наружения контуров заканчивается, то есть это является правилом остановки. 

Можно выделить четыре типа пикселей контура (рис. 1): пиксель, принадлежащий прямой линии, 
внутренний угол, внешний угол, пиксель внутренне-внешнего угла. 

 

 
 

Рисунок 1 – Типы пикселей контура: пиксель внешнего угла (1), пиксель внутреннего угла (2), пиксель внутреннего-

внешнего угла (3), пиксель, принадлежащий ребру (прямой линии) (4) 
 

Рассмотрим недостатки и ограничения самых распространенных современных алгоритмов трасси-

ровки, которые подходят для обработки изображений мобильными вычислительными системами в ре-

альном времени.  

Простейшим алгоритмом отслеживания контуров является простой граничный повторитель. В раз-

личной литературе можно встретить названия алгоритма черепахи Пейперта или отслеживания квадра-

тов [1, 2, 11, 12]. Данный алгоритм приведен на рисунке 2 и обладает значительными недостатками,  

он не может идентифицировать пиксели контура, которые расположены во внутренне-внешнем углу, 
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если трассировщик находится впереди справа от искомого пикселя. Для устранения данного ограничения 

применяется модифицированный ПГП [2, 13], но попытки отследить упущенные алгоритмом ПГП пик-

сели приводят к тому, что трассировщик перемещается как по пикселям контура, так и по пикселям фона, 

что ведет к увеличению времени трассировки, а также этот метод не позволяет отследить пиксели внут-

реннего угла, если они находятся перед трассировщиком. 
 

Начало

T(P, d) = S(P, d)

P = black

T(P, d) = T(PLeft, dLeft)T(P, d) = T(PRight, dRight)

T(P, d)   S(P, d)

Нет Да

Конец
 

 

Рисунок 2 – Алгоритм простого граничного повторителя 
 

ТСМ начинает трассировку с заднего пикселя, то есть трассер сначала движется назад, а затем начи-
нает проверку соседних пикселей по часовой стрелке, используя восемь связанных кодов, проверяются зад-
ний левый, левый, передний левый, передний, правый передний, правый и правый задний пиксели [5, 6]. 

АРР похож на ТСМ, но его трассировщик не имеет информации о направлении, он поддерживает 
две точки: предыдущий пиксель и текущий пиксель для определения начального направления трасси-

ровки [1, 13]. 
Оба этих метода не позволяют отследить внутренние углы. Поэтому актуальной является задача 

создания улучшенного алгоритма, преодолевающего эти ограничения [14].  
Алгоритм нахождения контура, преодолевающий указанные ограничения. Данный алгоритм 

(рис. 3) имеет шесть вариантов отслеживания пикселей контура на основе локальных шаблонов (рис. 4). 
Процесс трассировки начинается после того, как трассером будет обнаружен первый черный пик-

сель, далее поиск следующего контурного пикселя происходит по нижеследующим правилам.  

1. На первом этапе проверяется интенсивность соседнего левого пикселя. Если он белый, переходим 
к этапу 2, если он черный, то необходимо проверить, есть ли рядом с ним хотя бы один белый пиксель, 
если он отсутствует, то обнаруженный пиксель не является контурным, трассировщик остается на месте 

( , ) ( , )FrontT P d T P d , если белый пиксель обнаружен рядом с только что найденным черным пикселем, 

обнаруженный пиксель является соседним левым пикселем контура (рис. 4а), трассировщик перемеща-

ется на этот пиксель ( , ) ( , )Left LeftT P d T P d , абсолютное направление трассировки изменяется на left, 

после нахождения любого контурного пикселя необходимо перейти в пункт 6, затем цикл проверок начи-

нается сначала, если выполнено условия ( , ) ( , )T P d S P d , то есть мы снова проверяем интенсивность 

соседнего левого пикселя, если он белый, то мы переходим ко 2 пункту и т.д.  
2. Определяется интенсивность пикселей, находящихся слева сзади и сзади от ранее обнаруженного 

пикселя контура. Если левый задний пиксель черный, а задний пиксель белый, то мы обнаружили внут-
ренне-внешний угол, который находится слева внизу (сзади) от ранее обнаруженного контурного пикселя 

(рис. 4б), трассер перемещается 
Re( , ) ( , )Left Rear arT P d T P d . Абсолютное направление трассировки из-

меняется на Rear. 
3. Если интенсивность какого-либо из двух пикселей иная, трассировщик проверяет передний левый 

пиксель, если он черный, переходим в пункт 4, если белый – в пункт 5. 
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4. Мы имеем дело либо с внутренним углом, который находится впереди от ранее трассируемого 

пикселя контура (рис. 4г), либо с внутренне-внешним углом, который находится спереди слева от ранее 

обнаруженного контурного пикселя (рис. 4в), если он белый, то необходимо перейти к пункту 4. Для того 

чтобы понять это, необходимо проверить интенсивность переднего пикселя, если он черный, то обнару-

жен случай, приведенный на рисунке 4г, трассер перемещается сначала на один пиксель вперед, помечая 

его пикселем контура ( , ) ( , )FrontT P d T P d , затем сразу на один пиксель влево ( , ) ( , )LeftT P d T P d , то 

есть обнаружено два контурных пикселя. Если передний пиксель оказался белым, то идентифицирован 

случай, приведенный на рисунке 4в, трассер перемещается по диагонали вперед-влево 

( , ) ( , )Front LeftT P d T P d . 

5. Необходимо проверить интенсивность переднего пикселя. Если он черный, то мы обнаружили 

передний соседний пиксель (рис. 4д), абсолютное направление трассировщика изменяется на Right, трас-

сер перемещается вперед, помечая пиксель как контурный ( , ) ( , )Front RearT P d T P d , если передний пик-

сель белый, то мы обнаружили пиксель внешнего угла, трассер не перемещается ( , ) ( , )RearT P d T P d , 

абсолютное направление трассировщика изменяется на Rear. Далее запускается подпрограмма поиска 

контурных пикселей справа от текущего пикселя. 

6. После обнаружения каждого следующего контурного пикселя обязательно происходит проверка, 

не перешли ли мы в ходе трассировки на начальный пиксель контура (пиксель, с которого алгоритм начал 

свою работу). Если это произошло ( , ) ( , )T P d S P d , мы получили замкнутый контур. Далее начинает 

работу алгоритм поиска первого пикселя следующего контура. Если в ходе проверки трассер не переме-

стился, а остался в начальной точке, то алгоритм продолжает свою работу. 
 

 
 

Рисунок 3 – Предложенный улучшенный алгоритм трассировки контура 
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Алгоритм ПГП не способен выполнить трассировку случая 4б и 4г, а МПГП не может обнаружить 

пиксель контура в случае, показанном на 4г, предложенный алгоритм успешно выполняет трассировку 

во всех случаях. Также предложенный алгоритм не просто позволяет находить контурные пиксели, а спо-

собен идентифицировать найденный пиксель как пиксель прямой линии или угловой пиксель (внутрен-

ний-внешний угол; внутренний угол; внешний угол). В дальнейшем эту информацию предполагается ис-

пользовать для уменьшения объема памяти, используемой для хранения данных о контуре, за счет того, 

что достаточно хранить только репрезентативные точки контура, из которых впоследствии можно вос-

становить весь контур. 

На рисунке 4 пунктирной линией показано направление поиска пикселя контура трассировщиком, 

т.е. получение информации о том, является ли пиксель черным или белым, но при этом не происходит пе-

ремещение трассировщика. Трассировщик перемещается только при обнаружении следующего контурного 

пикселя, не перемещаясь по белым пикселям, что уменьшает время трассировки, также объем хранимой 

после трассировки информации. Точкой показан текущий пиксель, который уже определен как элемент 

контура, стрелкой показан целевой пиксель контура, т.е. пиксель, который мы пытаемся обнаружить. 

 

 
 

Рисунок 4 – Траектории поиска пикселей контура предложенным алгоритмом, обнаружение: (а) соседнего левого 
пикселя; (б) внутреннего-внешнего угла слева сзади; в) внутреннего-внешнего угла спереди слева; г) внутреннего 
угла спереди; д) переднего соседа; е) внешнего угла 

 

Алгоритм отслеживания пикселей требует критериев запуска и остановки, чтобы избежать непол-
ного или бесконечного цикла отслеживании. 

Трассировка начинается, когда трассировщик переходит с белого пикселя в черный, это означает, 
что для начала работы алгоритма трассировщик должен находиться на черном пикселе, перейдя в него 
из белого. Предлагается использовать критерий остановки Джейкоба [1, 2], который завершает трасси-
ровку, когда трассировщик повторно входит в начальный пиксель с абсолютным направлением, совпа-
дающим с начальным направлением, т.е. трассировка заканчивается в начальном пикселе. 

Анализ точности трассировки предложенного алгоритма в сравнении с имеющимися реше-
ниями. Точность трассировки контуров показывает, насколько качественно алгоритм находит все кон-
турные пиксели на исследуемом изображении. Для этого мы проверяем работу алгоритмов на тестовых 
изображениях, отмечаем найденные алгоритмом пиксели, затем подсчитываем все пиксели контура. Если 
пиксель трассируется несколько раз, то учитывается в статистике он только один раз. 

В ходе исследования качество работы предложенного алгоритма проверялось на изображениях, со-
держащих символьную информацию (текст на русском, английском, комбинации английского и китай-

ского языков). 
В таблице представлены результаты сравнения предложенного алгоритма с традиционными. Столбец 

«Общее количество» в таблице подразумевает общее количество пикселей контура на изображении, вклю-
чая внутренний угол, внешний угол, внутренний-внешний угол и пиксели прямой линии. В этом исследо-
вании ТСМ и АРР трассировали наименьшее количество контурных пикселей, они не могли трассировать 
пиксели во внутренних углах. ПГП также отслеживал меньше пикселей по сравнению с предложенным 
алгоритмом, поскольку не всегда верно определялись внутренние и внутренне-внешние углы. 

Кроме того, МПГП имеет неточности в определении внутренних углов, которые аналогичны несо-

ответствиям ПГП, и МПГП отслеживает меньше пикселей по сравнению с предложенным алгоритмом. 
Предложенный алгоритм определил 99,4 % от общего числа пикселей контура и имеет максимальное 
общее количество трассируемых пикселей контура. Предложенный алгоритм дал наилучшие результаты 
в отношении точности трассировки. 

Пример изображения, на котором проводилось определение точности работы предложенного алго-
ритма, приведен на рисунке 5. 

Приведенный алгоритм предлагается применять для обнаружения контуров при быстродействую-

щей обработке символьной информации в условиях малого размера символа. Методы улучшения выде-
ленной области изображения, предваряющие трассировку приведены в работе [7]. 
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Таблица 1 – Сравнение качества обнаружения пикселей контуров различными алгоритмами 

Номер тестового 
изображения 

Общее количе-
ство, шт 

Процент обнаруженных пикселей контура, % 

ТСМ АРР ПГП МПГП 
Предложенный  

алгоритм 

1 8122 80,7 80,7 90,7 90,8 100 

2 4092 76,4 76,4 88,5 88,5 100 

3 13245 82,9 82,9 91,9 91,5 100 

4 29281 80,9 80,9 90,7 90,7 100 

5 16837 80,9 80,9 90,5 90,5 100 

6 8797 83,4 83,4 92,5 92,5 97,9 

7 17271 84,1 84,1 93,1 93,1 99,9 

8 15703 78,6 78,6 89,5 89,5 98,5 

9 48618 79,7 79,7 92,1 92,1 98,3 

Итого 161966 80,8 80,8 91,1 91,0 99,4 

 

 
 

Рисунок 5 – Пример анализируемого изображения: а) изображение до предварительной обработки; б) исследуемое 
изображение после предварительной обработки, на котором проводилась проверка качества работы предложенного 
алгоритма 

 

Результаты нахождения контурных пикселей на приведенном изображении показаны в таблице, 
изображению был присвоен номер 9. Для данного изображения процент обнаруженных контурных пик-
селей самый низкий ввиду достаточно большого зашумления изображения, нахождению на изображении 
большего количества пикселей внутренне-внешнего угла по сравнению с другими анализируемыми изоб-
ражениями, так как на данном изображении присутствуют иероглифы. 

Примеры пикселей, которые не удалось отследить предложенным алгоритмом, приведены на рисунке 6.  

 

 
Рисунок 6 – Пример неотслеженных пикселей контура: а) контурные пиксели, обнаруженные предложенным  
алгоритмом (красным цветом показаны идентифицированные пиксели контура); б) синим цветом показан пиксель, 
который не удалось трассировать 

 

Наилучшие результаты были получены на изображениях с разрешением 200 точек на дюйм (dpi) 
и выше, не содержащих иероглифы. 

Наибольшее количество неточностей при трассировке предложенным алгоритмом возникает, если 
изображение напоминает шахматную доску, то есть имеются части изображения, представляющие собой 
единичные пиксели черного и белого цветов, расположенные в шахматном порядке, потому что такие изоб-
ражения содержат большое количество внутренних и внешних углов. Такие ситуации при распознавании 
символов чаще возникают при малом размере символов, а также при обнаружении контуров у иероглифов.  

Заключение. Вышеупомянутые традиционные способы отслеживания пикселей имеют определен-
ные ограничения. Во-первых, некоторые алгоритмы, такие как ПГП и МПГП, выполняют ненужные опера-
ции перемещения над белыми пикселями, что увеличивает время обработки изображения и нахождения 
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контура. Во-вторых, не все алгоритмы могут определять контур в случае угловых пикселей; следова-
тельно, они не могут дать описательную характеристику объекта и определить связь между объектами. 
Например, алгоритм МПГП не всегда способен определить пиксель внутреннего-внешнего угла. Более 
того, МПГП, как и ПГП, также не может определить пиксели внешнего и внутреннего угла.  

Приведенный алгоритм смог безошибочно идентифицировать пиксели внутреннего-внешнего угла, 

переднего-внутреннего угла и прямой линии, но не во всех случаях смог идентифицировать левый-внут-

ренний угол и некоторые пиксели внешнего угла. Несмотря на это, предложенный алгоритм показал мак-

симальную точность трассировки среди предложенных алгоритмов. Данный алгоритм идентифицирует 

также тип контурного пикселя, что в дальнейшем может использоваться для сжатия информации о хра-

нимом контуре с возможностью последующего его восстановления по репрезентативным точкам. 
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В данной работе представлена концепция единой информационной модели представления образовательных дан-
ных университета, которая будет способствовать формированию новых подходов к управлению на основе данных. 
В основе исследования авторы предлагают использовать в виде входящих данных измеряемые количественные и ка-
чественные показатели образовательного процесса на основе реализации компетентностной модели учетной инфор-
мационной системы университета и оптимизационной модели построения набора индикаторов достижения компе-
тенций. Такой способ изменения результатов обучения является уникальным и позволяет многие управленческие 
решения сделать более прозрачными и своевременными, а также поддерживать в актуальном состоянии портфолио 
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This paper presents the concept of a unified information model for the presentation of educational data of the university, 

which will contribute to the formation of new approaches to data-based management. At the heart of the study, the authors propose 

to use measurable quantitative and qualitative indicators of the educational process in the form of incoming data based on the 

implementation of the competence model of the university's accounting information system and an optimization model for build-

ing a set of indicators of competence achievement. This method of changing learning outcomes is unique and allows many man-

agement decisions to be made more transparent and timelier, as well as to obtain a graduate portfolio for a potential employer. 
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Введение. В настоящее время принятие управленческих решений в университетах становится не-

возможным без опоры на агрегированные данные, собираемые из ключевых учетных информационных 

систем вуза. Каким бы ни был уровень автоматизации университета, его базовые процессы взаимодей-

ствия «преподаватель – студент», по требованиям федеральных государственных образовательных стан-

дартов, должны происходить в электронной информационно-образовательной среде (ЭИОС). Поэтому 

в каждом вузе сегодня как минимум есть две подсистемы в составе ЭИОС: 

1. Подсистема управления обучением (LMS) – программная среда для администрирования учебных 

курсов в рамках образовательного процесса. 

2. Подсистема фиксации результатов промежуточной аттестации и результатов освоения основной 

образовательной программы (Учетная система). 

В данной работе не важно, в каких программных продуктах реализуются вышеперечисленные под-

системы. Главное требование к реализации предлагаемого подхода к управлению на основе данных – это 

поддержка единой информационной модели представления образовательных данных университета. 

Одна из главных управленческих задач в государственных университетах на сегодняшний день – 

управление нормой выпуска специалистов. Особенно остро эта задача стоит по направлениям подготовки 

ИТ-специалистов. В рамках федерального проекта «Кадры для цифровой экономики» национальной про-

граммы «Цифровая экономика Российской Федерации» к 2024 году ежегодно в России должно поступать 

на обучение по программам высшего образования в сфере информационных технологий 120 тыс. абиту-

риентов. Университетам в последние годы не отказывают в увеличении контрольных цифр приема (КЦП) 

по ИТ-направлениям. При этом зачастую падает качество подготовки выпускников и оставляет желать 

лучшего сохранность контингента. Причин этому множество. В данной работе предлагается подход для 

динамической оценки качества подготовки ИТ-специалистов в университетах с возможностью принятия 

корректирующих управленческих решений на разных уровнях. 

Постановка задачи исследования. В качестве исходных данных, которые поступают в систему 

для принятия управленческих решений, используются универсальные признаки, которые формируются 

в ЭИОС. Данные признаки условно делятся на две большие группы: количественные и качественные.  

К количественным относятся традиционные измеряемые показатели, связанные с движением контин-

гента студентов в вузе (зачисленные, отчисленные, находящиеся в академическом отпуске). С точки зрения 

управления, можно было бы оперировать только количественными признаками. Модели такого типа очень 

широко применяются в системных исследованиях и отражают взаимосвязь трех компонентов: «входа», 

«процесса преобразования» и «выхода». При этом под «выходом» понимают то, что передается из системы 

во внешнюю среду или вновь поступает на «вход» образовательного учреждения и является итоговым ре-

зультатом процессов преобразований [11, c. 28]. Таким образом, важными количественными показателями 

будут являться еще КЦП и количество выпускников как основной и конечный результат деятельности об-

разовательной организации. Следует отметить, что второй показатель по своему содержанию есть не что 

иное, как выполненное государственное задание физических и (или) юридических лиц по подготовке спе-

циалистов, и в нашем случае определяет степень укомплектованности предприятий ИТ-специалистами. 

С количественными признаками, как правило, не возникает проблем с точки зрения их фиксации 

в ходе образовательного процесса, но следует понимать, что данная группа признаков ограничена уровнем 

статистической обработки внесенных оператором оценочных данных и формирования отчетов. На сего-

дняшний день большинство вузов научились оперировать этой группой признаков, и на их основе руково-

дители разных уровней в университетах принимают управленческие решения. При этом вопросы измерения 

mailto:lozhnikov@mail.ru
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качества образовательной деятельности уходят на второй план. Этому способствует ряд обстоятельств.  

Во-первых, количество различных конкурсов, отчетов, мониторингов, в которых участвуют университеты, 

ежегодно возрастает. При этом оценивать вузы по однозначно измеряемым признакам стало быстро 

и удобно. Во-вторых, однозначных универсальных методик по измерению качества образовательной дея-

тельности, которые можно было бы внедрить в большинство университетов, пока нет. Поэтому возникают 

вопросы к объективности качественных показателей, которые университеты предоставляют в различных 

отчетах о результатах своей деятельности. Как следствие, мы наблюдаем снижение качества образователь-

ной деятельности вузов из-за того, что они фокусируются на количественных показателях. 

В данном исследовании предлагается использовать измеряемые качественные признаки, которые 

можно фиксировать в ходе освоения основной образовательной программы. К таким признакам делается 

попытка отнести уровень сформированности каждой из компетенций образовательной программы, по ко-

торой обучается студент. Этому способствуют разработанные в конце 2021 г. программы цифровой 

трансформации в университетах. Мероприятия этих программ направлены в том числе на модернизацию 

ЭИОС, информационных систем в вузах, что приближает реализацию построения компетентностной мо-

дели образовательной программы в режиме реального времени. Требования построения модели исходят 

из логики стандартов и дополнений к ним согласно современным тенденциям. Измеримость, учет 

и оценка компетенций, во-первых, способствует эффективной и своевременной корректировке траекто-

рии обучения будущих ИТ-специалистов, а во-вторых, повышению уровня качества образовательной 

и управленческой деятельности в вузах.  

В учетных системах университетов сохраняются оценки по дисциплинам, которые принимают зна-

чения: «2 – неудовлетворительно», «3 – удовлетворительно», «4 – хорошо», «5 – отлично». Конечно, они 

также относятся к качественным признакам, но в них, безусловно, есть доля субъективности. Оценки 

по дисциплинам выставляются чаще всего преподавателями, которые сами же преподают данную дис-

циплину. В учетных системах не учитывается вес оценки по той или иной дисциплине. Например, «5» 

по дисциплине преподавателя, у которого средняя оценка для всех студентов потока 3,6, будет иметь 

более высокий вес, чем у того, где средняя 4,9. Аналогичная картина может складываться и по результа-

там ЕГЭ. Наблюдается, что ежегодно средний балл ЕГЭ по предметам может колебаться в зависимости 

от сложности заданий. Таким образом, качественные признаки из-за своей неполноты представления 

(фиксации) в учетных системах университетов превращаются в количественные. 

Цифровая трансформация стимулирует образовательный процесс к вызовам внешних изменений 

путем применения адаптивных систем и создание условий для реализации построения актуальной в ре-

жиме реального времени компетентностной модели образовательной программы. Требования построе-

ния модели исходят из логики стандартов и дополнения к ним согласно современным тенденциям. Изме-

римость, учет и оценка компетенций должны способствовать эффективности траектории развития кад-

ров, постижение актуального набора компетенций должно способствовать повышению в должности, 

в том числе управленческой деятельности.  

В настоящей работе предлагается универсальный метод оценивания результатов обучения в компе-

тентностной модели. 

Проблемой оценивания результатов обучения в последние годы активно занимаются исследователи 

как в России (А.В. Хуторской, О.Е. Пермяков, С.В. Минькова, В.П. Беспалько, И.Д. Рудинский и др.), так 

и за рубежом (W. Hutmacher, J. Wilkerson и др.). Ни у кого из них нет сомнений в возможности измерения 

результатов обучения через сформированность компетенций. Однако если при проектировании основной 

образовательной программы влияние субъективности не является очевидным, то при оценивании ее 

освоения фактор субъективизма становится критическим, так как результат оценивания непосредственно 

наблюдаем и используется, зачастую в неизменном виде, в задачах управления развитием образователь-

ных и трудовых ресурсов. К тому же в задаче оценивания имеет место множественная нечеткость, обу-

словленная влиянием человеческого фактора как на процедуру, так и на результат оценивания. Поэтому 

решение задачи оценивания результатов обучения с необходимостью влечет разработку методик и ин-

формационных технологий на основе методов и алгоритмов искусственного интеллекта, позволяющих 

эффективно обработать и учесть указанную нечеткость. Создание такого комплекса может выступить 

хорошей основой для построения методики управления образовательным процессом в высших учебных 

заведениях по заданному конечному результату. 

Компетентностный подход. Построение и реализация компетентностной модели в учетной инфор-

мационной системе университета – на сегодняшний день актуальная задача для вузов. Предлагается ис-

пользовать оптимизацию компьютерной модели с помощью аппарата генетических алгоритмов в не-

сколько стадий на уровнях состава и структуры отдельных компетенций [13]. На основе этой модели был 

предложен оригинальный подход к построению дескрипторной модели компетенции [6]. При этом ком-

петенция рассматривается как структура элементарных результатов обучения типа знаний, умений 

и навыков (ЗУН), на которой определены индикаторы достижения компетенции (ИДК). Дескрипторы 

индикаторов определяются на описательном и структурном уровнях как композиция «Актив-

ность» – «Объект контроля» – «Эпитеты». Исходные данные для оценивания формируются на основе 
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экспертных суждений преподавателей, ответственных за контрольное испытание. В числе прочего ука-

зывается, что для каждой компетенции, состав которой, согласно федеральному государственному обра-

зовательному стандарту, формируется образовательной организацией, выполняется агрегирование мно-

жества её составляющих ЗУН в ИДК горизонтальным либо вертикальным способом. Построенная модель 

позволяет в автоматизированном режиме осуществить разработку оценочных средств определения вы-

раженности индикаторов достижения компетенций, а также реализовать процедуру оценивания этой вы-

раженности за счет применения аппарата нечеткой логики [9]. В модели используются классические ме-

ханизмы нечеткой логики, исторически получившие наиболее широкое применение в системах нечеткого 

вывода и апробированные на задачах нечеткого управления в разных областях. Таким образом, для фик-

сации качественных показателей образовательной деятельности предлагается оптимизационная модель 

построения ИДК как третья, завершающая стадия оптимизации компетентностной модели (первые две 

стадии оптимизации которой рассмотрены в [3]).  

Техника построения ИДК подробно представлена в [6]. Модель компетенции представляется в виде 

совокупности двухвершинных ориентированных графов   Gg kllk  ,, , где k , l  – пара свя-

занных ЗУН (k  l) из общего множества ЗУН компетенции, kl  – ориентированная связь от k  

к l . Тогда рабочая структура i‑й компетенции: 

  ,,, klilikii gМ    

 klilikig   ,, , 

 mlilimig   ,, , 

 ijji  , , 

iGggg  ,, ,        ggg . 

(1) 

Здесь, по аналогии с базовой моделью (1):   iМ – структурная модель i-й компетенции; ki , li  

и mi – соответственно базовый, образующий и дополнительный ЗУН; kli – ориентированная связь 

от k  к li ; kli  и mli  – ориентированная связь соответственно от k  и от k  к l  

(обратная связь запрещена); g  – двувершинные графы, представляющие ядерные связи; g  и g  – 

двувершинные графы, связывающие периферийные компоненты с ядром; ji – входящая внешняя 

связь, привносящая в структуру i-й компетенции базовый ЗУН как копию образующего ЗУН j-й компе-

тенции, ij  – исходящая внешняя связь, транслирующая образующий ЗУН из ядра i-й компетенции 

в структуру j-й компетенции в качестве базового ЗУН. Дополнительные ЗУН   обеспечивают освое-

ние образующих и в однонаправленных связях с ними составляют основу компетенции, а входящие в нее 

ЗУН называются основными. В [2] доказано, что такой системный подход позволяет адекватно оценивать 

сформированность компетенций обучающихся. 

Оптимизационная модель построения набора ИДК. Данная модель также строится в соответ-

ствии с моделью (1). В основу ИДК ложится произвольный j-й базис iij   i-й компетенции как свя-

занная подструктура ЗУН, определенная на модели (1) и выражающая субспособность как агрегатную 

часть компетенции. Минимальное число ИДК определяется мощностью множества учебных дисциплин, 

формирующих i-ю компетенцию: iIN min . Максимальное число ИДК определяется максимальным 

числом базисов компетенции: 
iIN 

max
. Также выдвигается требование покрытия всеми ИДК основы 

i-й компетенции:  ii

N

k

I
ki

I





1

. 

В основу модели положен классический генетический алгоритм со структурой, подобной модели 

в статье [6], с бинарным матричным кодированием хромосомы. Хромосома кодирует набор ИДК i-й ком-

петенции. Число столбцов im  , число строк  
maxmin , II NNn . Ген с координатами (k, j) единичным 

значением задает наличие j-го ЗУН ( mj ,1 ) в структуре k-го ИДК ( nk ,1 ). 

В качестве исходных данных принимаются трудовые функции, выбранные из справочника сообразно 

запросам рынка труда, а также характеристики учебных дисциплин, определяемые наборами ЗУН и ключе-

вых слов. Вводятся параметры и ограничения генетических операторов. Определяются ограничения на мо-

делирование состава и структуры каждой компетенции и компетентностной модели в целом. В результате 

на выходе образуется компетентностная модель, структурированная оптимальным образом наборами ин-

дикаторов достижения компетенций. Программная реализация данной модели официально зарегистриро-

вана [8, 10]. Оптимизационная модель построения набора достижения компетенций описана в [1]. 
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Реализации построения компетентностной модели в ЭИОС. Реализация построения компетент-

ностной модели обучающегося в ЭИОС позволит накапливать достаточно большие объемы данных о ди-

намике обучения студентов, что в дальнейшем будет способствовать реализации методов и алгоритмов 

для интеллектуальной поддержки принятия управленческих решений в университете. В дальнейшем 

предлагается выделить три уровня управления для принятия решений:  

1) административный (ректорат, деканаты); 

2) управления контингентом (деканаты, кафедры, руководители образовательных программ); 

3) учебно-методический (преподаватели, руководители образовательных программ). 

При таком подходе каждый из перечисленных выше уровней представляет собой подсистему управ-

ления в иерархии всей системы управления вузом. При этом учтено, что количественные и качественные 

признаки более высокого уровня слагаются из количественных и качественных признаков входящих 

в нее подсистем управления более низких уровней. 

Идея использования компетентностной модели образовательной программы для принятия управ-

ленческих решений в университетах заключается в том, что на каждом уровне нужно оперировать раз-

ными группировками признаков. В настоящей работе предлагается использовать признаки, которые 

определяют уровень сформированности набора компетенций образовательной программы для каждого 

студента. Данные признаки имеют одну и ту же природу, но на каждом уровне могут масштабироваться, 

по аналогии с количественными показателями в учетной системе университета (табл.). 
 

Таблица – Масштабирование и периодичность фиксации количественных показателей в зависимости 

от уровня принятия решения 

Количественные показатели 
Диапозон 

масштабирования 

Уровни принятия 

решений 

Периодичность 

фиксации показателя 

Общее количество 

обучающихся 

вуз Административный по запросу 

направление Управления контингентом по запросу 

профиль (группа) Учебно-методический по запросу 

Набор студентов 

вуз Административный 1 раз в год 

направление Управления контингентом 1 раз в год 

профиль (группа) Учебно-методический 1 раз в год 

Количество студентов  

по курсам 

вуз Административный по запросу 

направление Управления контингентом по запросу 

профиль Учебно-методический по запросу 

Перевод с курса на курс 

(количество переведенных 
студентов) 

вуз Административный 2 раза в год 

направление Управления контингентом 2 раза в год 

профиль (группа) Учебно-методический 2 раза в год 

Количество отчисленных 

студентов по инициативе 

образовательной 
организации 

(неуспеваемость) 

вуз Административный 2 раза в год 

направление Управления контингентом 2 раза в год 

профиль (группа) Учебно-методический 2 раза в год 

Количество отчисленных 

студентов по собственному 
желанию 

вуз Административный по запросу 

направление Управления контингентом по запросу 

профиль (группа) Учебно-етодический по запросу 

Общее количество 
преподавателей 

вуз Административный 1 раз в год 

направление Управления контингентом 1 раз в год 

профиль Учебно-методический 1 раз в год 

Общее количество 
преподавателей 

вуз Административный 1 раз в год 

направление Управления контингентом 1 раз в год 

профиль Учебно-методический 1 раз в год 

Общее количество 
преподавателей штатных 

вуз Административный 1 раз в год 

направление Управления контингентом 1 раз в год 

профиль (группа) Учебно-методический 1 раз в год 

Общее количество 
преподавателей внешних 

совместителей 

вуз Административный 1 раз в год 

направление Управления контингентом 1 раз в год 

профиль (группа) Учебно-методический 1 раз в год 

Количество выпускников 

вуз Административный по запросу 

направление Управления контингентом по запросу 

профиль (группа) Учебно-методический по запросу 

Количество 
образовательных программ, 

по которым осуществляет 

свою деятельность 
образовательная 

организация 

вуз Административный 1 раз в год 

институт (деканат) Управления контингентом 1 раз в год 

кафедра Учебно-методический 1 раз в год 
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Для фиксации качественных показателей необходимо, чтобы на нижнем учебно-методическом 

уровне, который опирается на подсистему LMS, происходила оценка знаний конкретного студента (рис.). 

Здесь управленческие решения принимают руководители образовательных программ и преподаватели. 

Далее на уровне управления контингентом результаты студентов уже усредняются в группы. На этом 

уровне управленческие решения принимают деканы, заведующие кафедрами, реже – руководители об-

разовательных программ. На административном уровне, как правило, настраиваются различные отчеты, 

фильтры, необходимые для поддержки принятия тактических и стратегических управленческих решений 

администрации университета. 

В ЭИОС большинства университетов пока не реализована интеграция LMS, где происходит 

настройка учебных курсов в рамках образовательного процесса, с учетными системами. Но в ближайшей 

перспективе ведущие университеты России с разной степенью проникновения выполнят эту интеграцию, 

реализуя свои программы цифровой трансформации. В идеальном случае, цифровые фонды оценочных 

средств, электронные лабораторные практикумы, тренажеры и т.п. должны производить оценку дости-

жения соответствующих ИДК через дескрипторы, а они, в свою очередь, – сформировывать компетен-

ции. Возможно также задавать вес Vi для каждого ИДКi соответствующей компетенции. Если количество 

ИДК в компетенции равно N, то по умолчанию вес может быть рассчитан как Vi = 1/N. Но методисты 

могут и самостоятельно задавать этот параметр, если считают, что ИДК неравнозначны.  

В представленном исследовании предлагается использовать следующую шкалу для достижения 

каждого ИДК: «0 – не сформирован», «0,5 – низкий», «0,75 – средний», «1 – высокий». Можно также 

измерять ИДК в интервальных оценках, в зависимости от программной реализации этих механизмов 

в LMS. Таким образом, компетенция будет считаться сформированной, когда все включенные в нее ин-

дикаторы будут достигнуты на определенном этапе обучения. В данной шкале измерений максимальное 

значение, свидетельствующее о сформированности компетенции, равно 1.  

На рисунке, в нижней его части, представлена схема «включения» индикаторов для набора  

из Z компетенций соответствующей образовательной программы. 

 

 
 

Рисунок 1 – Схема реализации построения компетентностной модели обучающегося в ЭИОС 
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Преимущества поддержки компетентностной модели в учетной системе университета в отличие 

от хранения оценок по дисциплинам образовательной программы заключаются в следующем:  

1. Компетенция может формироваться несколькими дисциплинами через оценочные средства 

разных преподавателей. 

2. Компетенции лучше раскрывают определенные способности и личные качества студентов, 

которые как раз больше интересуют работодателей. Можно отслеживать динамику формирования 

определенной компетенции у студентов в течение всего периода обучения в университете. 

3. Набор компетенций может быть расширен. В данную модель легко может быть встроен механизм 

учета достижений студентов на факультативных занятиях, а также внеучебных мероприятиях. Каждая 

активность (мероприятие) может быть представлена в пространстве соответствующих ИДК.  

Выводы. Концепция управления в вузе, описанная авторами в данной статье, представляет систему 

управления, понимания и поведения составляющих частей организации на всех уровнях иерархии си-

стемы управления. Такой подход управления по результатам сосредоточен на состоянии реального про-

цесса управления, мотивации и квалификации руководителей, сотрудников и студентов. Особое внимание 

уделяется внешним и внутренним ситуационным факторам. Полученные при этом сведения служат ос-

новой определения желаемых результатов для разных уровней управления.  

Внедрение и поддержка жизненного цикла набора компетенций студентов в ЭИОС университета поз-

воляет многие управленческие решения сделать более прозрачными и своевременными. Высокие темпы 

развития ИТ-отрасли делают ее чувствительной к высокой квалификации специалистов. Основным источ-

ником пополнения ИТ-специалистов являются образовательные организации, которые в силу своей инерт-

ностности на фоне динамического развития ИТ-отрасли просто не успевают подготовить ИТ-специалистов 

с таким набором и уровнем сформированных компетенций, которые необходимы для современного рабо-

тодателя. На этом фоне предложенный подход позволяет использовать в оперативном управлении оценку 

качества подготовки ИТ-специалистов в университетах. У ответственных лиц за подготовку студентов 

по ИТ-направлениям от преподавателей до ректора появляется инструментарий для контроля и корректи-

ровки образовательных траекторий как отдельных студентов, так и целых групп (потоков).  

Сегодня возникают сложности с привлечением и удержанием преподавателей по ИТ-дисциплинам 

в университетах. ИТ-специалисты не заинтересованы преподавать в вузах, так как на рынке труда ИТ-ин-

дустрия предлагает самые высокооплачиваемые рабочие места. Зачастую случаются «провалы» в подго-

товке целых студенческих групп по ключевым дисциплинам, из-за чего востребованные компетенции мо-

гут оказаться несформированными. Вовремя выявляя эти пробелы, например, руководитель образователь-

ной программы может рекомендовать в таких случаях прохождение онлайн-курсов как преподавателям, так 

и студентам, чтобы повысить уровень сформированности соответствующих компетенций у обучающихся.  

Таким образом, университеты получают реальную возможность контролировать количество и ка-

чество подготовки ИТ-специалистов, предоставлять работодателям объективное портфолио студентов 

и выпускников в части наборов сформированных компетенций за весь период обучения. 
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В статье рассматривается разработка виртуального ассистента для поиска места на открытой парковке. Чаще 

всего, приезжая в торговые центры и магазины, водитель не может найти место на открытых парковках, и ему при-

ходится искать его продолжительное время. Это влечет увеличение загрязнения окружающей среды и рост количе-

ства ДТП. Либо водителям приходится ставить свое авто в неположенном месте (проезжая часть, тротуар), что при-

водит к неполному использованию проезжей части и дискомфорту прохожих. Предлагаемый подход помогает решать 

эту проблему за счет быстрой навигации до свободного парковочного места на близлежащих открытых парковках. 

В ходе исследования были проанализированы современные подходы, аналоги систем. Был реализован ассистент, поз-

воляющий упростить процесс паркинга. Для тестирования ассистента использовались изображения с камер потоко-

вого видео. Был описан процесс проектирования ассистента, его функции и возможности. Сервер ассистента выпол-

няет функции хранения разметки парковок, статуса парковочных мест, информации о пользователе, а также на сер-

вере происходит обнаружение свободных парковочных мест с использованием получения изображений с камер по-

токового видео и нейросети MASK R-CNN. Клиент ассистента выполняет функции отображения свободных парко-

вочных мест и навигации до них. 

Ключевые слова: открытая парковка, MASK R-CNN, виртуальный ассистент, нейросеть, Яндекс.Карты 
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The article discusses the development of a virtual assistant for searching a place in an open parking lot. Most often, 

when arriving at shopping centers and shops, the driver cannot find a place in open parking lots, and he has to look for it 

for a long time. This entails an increase in environmental pollution and an increase in the number of accidents. Or drivers 

have to park their car in the wrong place (carriageway, sidewalk), which leads to incomplete use of the roadway and 

discomfort to passers-by. The proposed approach helps to solve this problem by quickly navigating to a free parking space 

in nearby outdoor parking lots. During the study, modern approaches, analogues of systems, were analyzed. A virtual 

assistant was implemented to simplify the parking process. To test the assistant, images from streaming video cameras 

were used. The assistant design process, its functions and capabilities were described. The assistant server performs the 

functions of storing parking markings, parking space status, user information, and free parking spaces are detected on the 

server using images from streaming video cameras and the MASK R-CNN neural network. The assistant client performs 

the functions of displaying free parking spaces and navigating to them. 

Keywords: open parking, MASK R-CNN, virtual assistant, neural network, Yandex.Maps 
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Graphical annotation (Графическая аннотация) 

 
Введение. С каждым годом уровень автомобилизации становится все выше. Например, в России 

за последние 20 лет он вырос более чем в 2 раза (с 132 авто на 1000 человек до 330 авто на 1000 

человек) [1]. По данным Федеральной службы государственной статистики [1], на начало 2020 г. рост 

количества автомобилей за последние десять лет увеличился в полтора раза, а количество парковоч-

ных мест практически не изменилось. На начало 2021 г. количество автомобилей в среднем составляло 

319 на 1000 человек, что примерно соответствует 1 автомобиль на семью. Вместе с этим городская 

инфраструктура усложняется и возникает проблема – увеличенный транспортный поток и сильно за-

груженные парковочные места. Возникает необходимость правильной логистики процесса паркинга. 

Наиболее известной методикой оценки уровня развития логистической инфраструктуры следует при-

знать индекс LPI Всемирного банка, основанный на расчете интегрального показателя, включающего 

шесть комплексных составляющих. Количественное значение индекса эффективности логистики поз-

воляет оценить уровень развития логистической системы страны, в том числе и транспортной инфра-

структуры [2]. Недостаток парковочных мест, так же как и обилие «пробок» на дорогах, на сегодняш-

ний день в большинстве мегаполисов входят в список наиболее острых проблем. В больших городах 

проблема поиска парковочного места является одной из наиболее важных. 

Парковка – это неотделимая часть офисного, жилого и административного комплексов, а также 

крупных объектов культурного отдыха людей, торговых и торгово-развлекательных центров. Одним 

из элементов комплексной проблемы обеспечения горожан парковочными местами является планирова-

ние и управление парковкой возле крупных торгово-развлекательных центров. Чаще всего, приезжая 

туда, водитель не может найти место на открытых парковках, и ему приходится продолжительное время 

искать его в другом месте, тем самым происходит увеличение загрязнения окружающей среды и рост 

количества ДТП. Особенно ярко это наблюдается в густонаселённых городах, где человек может дли-

тельное время искать место для парковки, когда все места на парковках заняты [3]. Следовательно, су-

ществуют опасения по поводу заторов на дорогах, а также расхода времени, нерационального расхода 

топлива и ухудшения качества воздуха из-за выбросов мелкой пыли в жилых и торговых районах [4]. 

Виртуальный ассистент – система автоматизации взаимодействия с пользователем, реализован-

ная на основе искусственного интеллекта (AI) в диалоговом формате. Сервис осуществляет текстовые 

и голосовые консультации, обработку заявок и поддержку по направлениям деятельности компании. 

Пользователь отправляет запрос в чате в свободной текстовой или голосовой форме, а система предо-

ставляет быстрый подходящий ответ [5]. 

Всё многообразие виртуальных ассистентов можно разделить на бытовые, используемые в лич-

ных целях, для досуга, и не связанные с рабочим процессом и функционированием бизнес-систем, 

и рабочие, используемые для помощи на рабочем месте и в решении бизнес-задач, приложения [6]. 

Бытовые виртуальные ассистенты делятся на три больших группы: 
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 для управления устройством, универсальные. Приложения для ежедневного бытового 

использования, позволяющие осуществлять интернет-поиск, выполнять несложные поручения 

(например, заказ такси) и принимающие команды на естественном языке в виде текста или речи; 

 для взаимодействия с бизнес-приложениями. Ассистенты, интегрированные в мобильные или 

веб-приложения различных компаний, упрощающие взаимодействия клиентов с компанией 

и автоматизирующие процесс этого взаимодействия; 

 предметно-ориентированные сервисы. Приложения, направленные на решение специфических 

личных задач, связанных с проведением различных форм досуга, а также делового планирования. 

Исходя из этого, было принято решение разработать виртуального ассистента водителя (VDA) 

в виде мобильного приложения. Основная цель VDA – помочь водителям найти подходящие парковоч-

ные места, в режиме онлайн контролировать доступность автостоянок и перенаправить водителей, когда 

количество свободных мест упадет до критического уровня [7].  

Анализ существующих приложений для парковки. На настоящий момент времени имеется ряд 

мобильных приложений, предоставляющих водителям возможность нахождения свободного места 

на парковке. Каждое из них имеет свои особенности, преимущества и недостатки, в связи с этим прове-

дем анализ трех самых популярных приложений в официальном магазине ОС Android. Приложение 

«Парковки Москвы» [8] содержит базу парковок при торговых центрах, вокзалах и аэропортах, а также 

платных и бесплатных стоянок Москвы. На главном экране представлена карта города с доступными 

парковками. Чтобы занять место, следует выбрать парковку, удобную по расположению и приемлемую 

по стоимости, и нажать «добавить автомобиль». Далее появляется окно, где нужно ввести данные о ма-

шине и затем оплатить парковку. В приложении можно привязать банковскую карту для быстрой и удоб-

ной оплаты, а также изменить или завершить текущую парковку. В боковом меню приложения есть воз-

можность посмотреть историю парковок, а также штрафы и эвакуации.  

В приложении «Parkopedia» [9], как и в других аналогах, используется база парковочных мест, что 

дает возможность проложить маршрут до любого из них. От предыдущего приложения данное отлича-

ется тем, что работает не в конкретном городе, а по всему миру. На главном экране расположена карта 

с доступными парковками, которые можно отсортировать по цене. После выбора парковки показывается 

ее стоимость, расположение, вместимость и расстояние. В приложении есть список всех доступных пар-

ковок, а также в премиум-версии доступен просмотр свободных мест. По заверению разработчиков это 

приложение поможет найти парковочные места даже в самых экзотичных странах, однако в некоторых 

городах парковки вообще не показываются, даже если они там есть.  

Приложение «ПарКинг» [10] отличается от предыдущих аналогов тем, что запоминает место, где 

водитель оставил свою машину. С помощью данного приложения можно на карте поставить отметку, где 

находится автомобиль, и выставить время парковки. На главном экране, как и во всех аналогах, пред-

ставлена карта, причем не только конкретного города. Внизу карты расположена панель управления, 

с помощью которой можно изменить выбранное место для парковки, удалить его, проложить к нему 

маршрут и т.д. При выборе места на карте откроется панель, где можно оставить заметки, добавить фо-

тографию и выставить время парковки. В приложении работает функция навигации, достаточно нажать 

на карту, поставить метку и откроется приложение карты, установленное на телефоне, с помощью кото-

рых выставляется нужный маршрут. 

Подробно рассмотрев аналоги разрабатываемого приложения, можно выделить следующие особен-

ности, представленные в таблице. 
 

Таблица 1 – Сравнение аналогов 

Название  

приложения 
Достоинства Недостатки 

Парковки 

Москвы 

Показываются все доступные парковки и подроб-

ная информация о них. Через приложение можно 

сразу же оплатить стоимость парковки, посмотреть 
штрафы и эвакуации. Можно проложить маршрут 

до выбранной парковки. 

Работает лишь в одном конкретном городе 

России, не показываются свободные места 

на парковке. 

Parkopedia Удобный фильтр по типу парковки, времени и дру-

гим характеристикам. Можно проложить маршрут 
до выбранной парковки. 

Показывается вся карта, а не конкретного го-

рода, но в некоторых городах не видны пар-
ковки вообще. Есть информация о количестве 

всех мест на парковке, но информацию о сво-

бодных местах можно получить лишь в пре-
миум-версии. 

ПарКинг Можно выбрать любую точку на карте, чтобы при-

парковать автомобиль, а также проложить марш-
рут до выбранного места 

Не показываются конкретно парковки, нет ин-

формации о них (о свободных местах и т.д.). По-
казывается вся карта, а не конкретного города 
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Метод динамического управления навигацией. Для повышения эффективности использования 

парковочных площадей за счет сокращения количества автомобилей, находящихся в движении, в рамках 

исследования используется метод динамического управления навигацией на открытых парковочных тер-

риториях [11]. Несмотря на широкое развитие и использование картографических сервисов [12], было 

принято решение использовать изображения с реальных потоковых камер видеонаблюдения. Метод за-

ключается в предоставлении в реальном времени автовладельцам, въезжающим на территорию парковки, 

информации о занятости парковочных мест на основе обработки потокового видео с камер видеонаблю-

дения, установленных над территорией паркинга. Отличием предлагаемого метода от применяемых 

в настоящее время является возможность его использования на открытых парковках, которые, как пра-

вило, не оснащаются специальным сигнализирующим оборудованием, детекторами занятости и кон-

трольно-пропускными системами, значительной площади.  

Основные шаги метода динамического управления навигацией: 

1) построение информационно-графической модели (ИГМ) открытой парковки; 

2) актуализация данных ИГМ открытой парковки; 

3) визуализация ИГМ открытой парковки; 

4) интерактивное взаимодействие и обработка запросов пользователей в ходе навигации. 

Структурно-функциональная модель предлагаемого VDA-подхода в рамках метода динамического 

управления навигацией изображена на рисунке 1. 

 
Рисунок 1 – Структурно-функциональная модель VDA 

 

Алгоритм процесса добавления нового места мониторинга. Сборщик изображений (рис. 2) вы-

полняет сбор медиафайлов с камер, зарегистрированных в системе. Это могут быть как потоковые ка-

меры, так и пользовательские устройства. В случае потоковых камер модуль с определенным времен-

ным интервалом подключается к зарегистрированным устройствам и делает снимок текущего состоя-

ния парковочного места, затем отправляет его в систему хранения. 
Основная последовательность сбора изображений: 

1. Сборщик изображений опрашивает камеры из списка доступных. 

2. Сборщик изображений получает изображение. 

3. Сборщик изображений отправляет изображение в файловое хранилище. 

Альтернативная последовательность сбора изображений: 

1. Сборщик изображений опрашивает камеры из списка доступных. 

2. Камеры не доступны. 

В случае пользовательского устройства, пользователю необходимо будет зарегистрировать камеру 

в системе. Для регистрации необходимо в мобильном приложении заполнить форму с указанием адреса, 

расположения и дополнительных комментариев. Затем установить на свой компьютер сервис, дистрибу-

тив которого будет сгенерирован после заполнения формы. После установки сервис подключится 

к устройству ввода видео, установленному в системе по умолчанию, и отправит метаданные, собранные 

при заполнении формы, а также IP-адрес устройства для регистрации в системе. После всех этих дей-

ствий пользовательское устройство будет направлять снимки с камеры в модуль сборки изображений. 
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Рисунок 2 – Процесс добавления нового объекта мониторинга 

 

Основная последовательность добавления нового объекта:  
1. Пользователь заполняет форму и отправляет запрос на добавление нового объекта мониторинга. 
2. Запускает на своем компьютере сгенерированный скрипт. 
3. Скрипт обнаруживает устройство и добавляет планировщик для регулярной отправки изображе-

ний в систему. 
4. При первом запуске скрипта сборщик изображений добавляет устройство в список доступных 

устройств. 
5. Устройство добавлено. 
Альтернативная последовательность добавления нового объекта:  
1. Пользователь заполняет форму. 
2. Мобильное приложение выдает предупреждение о том, что данное местоположение уже суще-

ствует в системе. 
Алгоритм процесса запроса парковочного места. Детализация процесса отправки запроса для про-

верки парковочного места изображена на рисунке 3.  
 

 
Рисунок 3 – Процесс запроса парковочного места 
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Пользователь в мобильном приложении отправляет запрос на проверку наличия свободных парковок 

по заданному адресу. Обращение принимает API ВА и проверяет наличие данного адреса в системе хране-

ния медиафайлов. Если такой адрес есть, то изображение с камеры по данному адресу отправляется в мо-

дуль обработки изображений и происходит поиск свободных парковочных мест. Если заданного адреса нет 

в системе хранения, то появится соответствующее сообщение о том, что нет данных по заданному адресу. 

Основная последовательность запроса парковочных мест:  

1. Пользователь отправляет запрос для проверки свободного парковочного места. 

2. Система предоставляет информацию о наличии свободных парковочных мест.  

Альтернативная последовательность запроса парковочных мест: 

1. Пользователь отправляет запрос для проверки свободного парковочного места. 

2. Система сообщает о том, что нет данных по указанному местоположению.  

Основная последовательность определения свободных мест: 

1. API виртуального ассистента отправляет запрос для проверки свободных парковочных мест по за-

данному местоположению. 

2. В нейронную сеть распознавания передается ссылка на файл изображения. 

3. Модуль распознавания получает изображение и ищет свободные парковочные места. 

4. Информация о наличии свободных парковочных мест отправляется в API ВА. 

Концепция и сценарии использования VDA. Концепция системы позволяет организовать сервер, 

где будут присутствовать модули обработчика изображений, сборщика изображений и виртуального асси-

стента, реализованных на языке Python и с использованием его технологий машинного обучения (рис. 4). 

Мобильное приложение будет реализовано с использованием технологий Flutter на языке программиро-

вания Dart. MySQL будет выбрана в качестве базы данных, поскольку системе важна скорость и большая 

часть запросов будет направлена на чтение. Файловое хранилище будет представлять собой общий сете-

вой ресурс, размещенный на твердотельных накопителях SSD. 
 

 
 

Рисунок 4 – Концептуальная модель системы 
 

Для повышения эффективности работы приложения будут использоваться видеокамеры. Для 

определения свободных мест будут сравниваться эталонные изображения территории парковки, сде-

ланные в редакторе контуров, и текущее состояние парковочной зоны, взятое с камер.  

Взаимодействие между компонентами системы реализуется через API виртуального ассистента. 

Система разделена на 4 основных компонента (рис. 5): 

1. Виртуальный ассистент. 

2. Обработчик изображений. 

3. Сборщик изображений. 

4. Мобильное приложение. 

Виртуальный ассистент обеспечивает взаимодействие с пользователем мобильного приложения. 

В его функции входит обработка и валидация запроса, а также отправка ответа пользователю. 

Сборщик изображений в определенные промежутки времени опрашивает доступные камеры, спи-

сок которых находится в БД, и загружает снимки в файловое хранилище. Помимо этого, позволяет доба-

вить новые камеры в список доступных камер. 

Обработчик изображений, получив от API виртуального ассистента ссылку на изображение проверяет 

наличие свободных парковочных мест на изображении и отправляет полученную информацию обратно. 
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Рисунок 5 – Модель компонентов системы 

 

С помощью мобильного приложения пользователь обращается к системе для поиска свободного 

парковочного места по заданному адресу. Помимо этого, если пользователь хочет добавить новую ка-

меру для мониторинга своего парковочного места, он может заполнить форму и получить скрипт, кото-

рый поможет подключить его устройство к системе. В свою очередь, скрипт обратится к модулю сбор-

щика изображений, что позволит добавить устройство в БД в список доступных камер. 

Для более детального анализа использования системы в целом и по отдельности ее компонентов 

была составлена диаграмма прецедентов (рис. 6). Данная диаграмма отражает отношения между преце-

дентами и акторами [4]. Акторы выделены с учетом взаимодействия подсистем VDA. 
 

 
 

Рисунок 6 – Варианты использования системы 

 

Для актуализации текущего состояния парковочных зон необходимо обрабатывать изображения 

с камер потокового видео. На изображениях необходимо находить автомобили, для решения этой задачи 

видео необходимо определять автомобили на изображении. Эту задачу решает нейросеть Mask R-CNN. 

Mask R-CNN – улучшение алгоритма Faster R-CNN, обеспечивающее осуществление возможности сег-

ментации объектов. На вход нейросети Mask R-CNN подавалось изображение парковок и код искомых 

объектов (в нашем случае автомобилей). В результате работы алгоритма можно было получить количе-

ство найденных автомобилей, а также их пиксельные координаты и координаты свободных мест. 

Реализация VDA. На рисунке 7 представлен интерфейс добавления нового объекта монито-

ринга. Если адрес уже есть в системе, то появится предупреждающее уведомление. В ином случае 

будет сгенерирован файл с сервисом для установки на ПК. 
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Рисунок 8 иллюстрирует главное меню и интерфейс поиска парковочных мест по адресу. О нали-

чии либо отсутствии мест будет показано уведомление на карте, а также приложение сообщит инфор-

мацию голосом. 

 
 

Рисунок 7 – Меню добавления нового объекта мониторинга 

 
 

Рисунок 8 – Меню поиска парковочного места 
 

Эксперимент по определению свободного парковочного места. Было подготовлено изображе-
ние парковки, на него была добавлена картинка автомобиля. Далее с помощью нейросети Mask R-CNN 
были обнаружены все автомобили и их координаты (рис. 9). Координаты машин далее используются 
в качестве данных парковочных мест. Далее использовалось изображение с текущем состоянием парко-
вочной зоны, с этим ним проводилась аналогичный алгоритм определения автомобилей на картинке. Для 
определения свободных мест была использована мера под названием Intersection Over Union (отношение 
площади пересечения к сумме площадей) или IoU. Количество пикселей, где пересекаются два объекта, 
делились на количество пикселей, занимаемых этими объектами. После подсчета IoU для каждого пар-
ковочного места, если значение не превышало заданную границу, то парковочное место считается сво-
бодным. В результате было найдено пустое парковочное место на изображении (рис. 10). 
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Рисунок 9 – Определение автомобилей на изображении  

 

  
 

Рисунок 10 – Определение свободного места на изображении 

 

Заключение. В данной статье мы проанализировали проблему процесса паркинга. Для решения 

проблемы было принято решение создать виртуального ассистента, который упростит процесс поиска 

свободного места на открытой парковке. Главная цель ассистента – облегчить процесс поиска места на 

открытой парковке, что повлечет за собой: 

 уменьшение времени на процесс парковки; 

 уменьшение ДТП; 

 уменьшение количества выхлопных газов; 

 уменьшение количества запаркованных автомобилей в неположенном месте; 

 уменьшение негативных эмоций у водителей при процессе парковки своего автомобиля. 

У данного виртуального ассистента есть значительные преимущества относительно других аналогов, 

главные из них – возможность добавления камер, в том числе для мониторинга придомовых территорий, 

и обработка потокового видео, что позволяет более точно оценивать текущую ситуацию на парковке. 
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В данной статье показана актуальность задачи построения психологического профиля обучающегося с целью фор-

мирования рекомендаций по выбору индивидуальных образовательных траекторий. Проведен анализ применимости 

в рамках поставленной задачи различных методик построения психологического профиля обучающегося. В результате 

анализа был сделан вывод о том, что наиболее подходящей является методика В. Пономоренко «7 радикалов». Сопо-

ставление выявленных с применением указанной методики социально-коммуникативных и когнитивных навыков 

со сферами трудовой деятельности позволяет более обоснованно формулировать рекомендации по выбору направления 

и профиля обучения, а также формировать рекомендации по выбору индивидуальных образовательных траекторий. 
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This article shows the relevance of the task of building a psychological profile of a student to form recommendations 

on the choice of individual educational trajectories. The authors analyzed the applicability of various methods of constructing 

a psychological profile of a student within the framework of the task. The authors concluded that the most suitable method is 

V. Ponomorenko's "7 radicals". The comparison of the socio-communicative and cognitive skills identified with the use of this 

                                                           
1 Статья выполнена при поддержке гранта РФФИ, проект № 19-29-14007 мк «Оценка влияния цифровизации образователь-

ного и социального пространства на человека и разработка системы безопасной коммуникативно-образовательной среды». 



CASPIAN JOURNAL: Control and High Technologies, 2022, 2 (58) 

  
 

 

46 

technique with the areas of work allows us to formulate recommendations on the choice of the direction and profile of training 

more reasonably, as well as to form recommendations on the choice of individual educational trajectories. 

Keywords: individual educational trajectory, career guidance, psychological profile 

 

Введение. Выбор сферы профессиональной деятельности является одним из важнейших выборов, 

которые делает человек в своей жизни. От того, насколько правильно сделан этот выбор, зависит многое. 

И цена ошибки в данном случае измеряется не только разочарованием, чувством неудовлетворенности 

результатами своей деятельности, но и потерянным временем, которое ушло на освоение неверно вы-

бранной профессии. Уменьшить риск неправильного выбора призвана система профориентации.  

Президент всероссийского социального проекта ранней профессиональной ориентации школьников 

«Зеленая кисточка» В. Кузубов считает, что профориентационную работу целесообразно начинать уже с 

10–12 лет, поскольку дети в этом возрасте уже достаточно развиты, чтобы воспринимать сложную ин-

формацию и начать выбирать будущую профессию [1]. Чем позже молодой человек задумывается над 

этим выбором, тем сложнее ему бывает сделать его осознанно.  

Как показывает статистика, более 30 % абитуриентов, поступающих в вузы РФ, причинами выбора 

определенного направления обучения называют не внутренне осознанное желание заниматься тем или 

иным видом деятельности, а то, что поступление в высшее учебное заведение дает им отсрочку от армии, 

выбранная специальность потенциально может гарантировать высокую заработанную плату или долж-

ность и т.д. [2]. Многие просто следуют совету родителей, родственников, друзей и в большинстве слу-

чаев не имеют четкого представления о будущей профессии и о том, какие навыки и какие черты харак-

тера необходимы для того, чтобы преуспеть в выбранной сфере деятельности. 

В результате в последние годы заметно снижается количество выпускников, которые после оконча-

ния учебных заведений устраиваются на работу по специальности. В 2015–2017 гг. таких выпускников 

было около 32 % [3]. В 2019 г. их количество составило около 40 % [4]. А в 2021 г. показатель увеличился 

до 58 % [5].  

Преимущественно в системе образования всё еще сохраняется тенденция ориентации обучения 

на средний уровень способностей и подготовленности к обучению. В такой системе обучающийся выби-

рает лишь профиль внутри определенного направления и проходит обучение согласно утвержденному 

вузом учебному плану (рис. 1). Поэтому не каждый обучающийся имеет возможность реализовать свой 

потенциал в соответствии со своими психологическими способностями и склонностями. Учащиеся с низ-

кой подготовкой и мотивацией не могут найти себя в учебном процессе, а обучающиеся с высокими по-

казателями быстро теряют интерес. Однако ежегодно год в сфере образования происходят изменения для 

повышения его качества, в том числе одним из последних таких изменений стало внедрение подхода 

индивидуализации образовательной траектории (ИОТ). Суть ИОТ заключается в том, что все студенты 

в рамках укрупненных групп специальностей в течение первых двух лет обучения изучают общеобразо-

вательные предметы и обзорные дисциплины, касающиеся тех или иных узкопрофильных направлений 

(рис. 2). Задача последних – дать понимание вчерашним абитуриентам о специфике того или иного про-

филя обучения, что позволяет принять более обоснованное решение при выборе дальнейшей личной об-

разовательной траектории, в том числе с учетом социально-коммуникативных и когнитивных навыков. 

Индивидуальная образовательная траектория позволяет раскрыть личностный потенциал каждого 

обучающегося, дает возможность попробовать себя в различных направлениях обучения и сделать взве-

шенный выбор самостоятельно.  

Всё вышесказанное позволяет утверждать, что не только правильный выбор будущей специально-

сти, но и возможность её гибкого освоения предопределяет на сегодняшний день успешность обучения 

и дальнейшей трудовой деятельности. 

Таким образом, проведение профориентационной работы и построения эффективных индивидуаль-

ных образовательных траекторий, учитывающих социально-коммуникативные, когнитивные навыки 

обучающегося, а также его предрасположенность и склонность к тому или иному виду деятельности, 

является весьма актуальной и важной задачей, позволяющей более эффективно формировать трудовые 

ресурсы государства.  
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Рисунок 1 – Классическая схема распределения на профили  

 

 
Рисунок 2 – Схема обучения в рамках ИОТ 

 

Анализ методик построения психологического профиля. Провести оценку социально-коммуни-

кативных и когнитивных способностей студентов в рамках построения ИОТ представляется возможным 

с помощью методик оценки психологических типов личности. Существует достаточно большой перечень 

методик, направленных на анализ различных характеристик личности. 

Один из самых известных методов – «Классификация К. Юнга». Согласно Юнгу, в зависимости 

от установки сознания и её направленности либо на внутренний процесс, либо на объекты внешнего 

мира, людей можно разделить на интровертов и экстравертов. Юнг не считал общительность или необ-

щительность главным показателем экстраверсии и интроверсии соответственно, поскольку выделял бо-

лее существенный отличительный признак – куда направлено сознание и внимание человека, вовне или 

внутрь, что для него важнее – объекты внешнего мира или внутренние процессы души [6]. 
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Определить психотип человека позволяет также методика «Психогеометрия» американского пси-
холога Сьюзен Деллингер. Согласно её теории, каждый человек ассоциируется с определенной геомет-
рической фигурой (люди-круги, люди-треугольники, люди-квадраты, люди-прямоугольники и люди-зиг-
заги). «Психогеометрия» – простая и действенная система, позволяющая прогнозировать и оценивать 
некоторые черты характера, модель поведения и стиль жизни человека [7].  

Еще один способ исследования личности – графология. Методика С.Ю. Алексковского и Я.В. Ко-
миссарова позволяет по почерку человека определить его психологические особенности. Но проводить 
данный психолого-почерковедческий анализ может только профессиональный графолог (специалист 
по графологии) [8]. 

Американскими психологами С. Хэтэуэйем и Д. Маккинли был разработан так называемый Мин-
несотский многоаспектный личностный опросник (MMPI), который позволяет с помощью опроса иссле-
довать индивидуальные особенности и психические состояния человека. В основу методики положено 
количественное сопоставление ответов тестируемого с типичными ответами людей, у которых в ответах 
четко преобладал тот или иной психологический синдром [9]. 

Для построения психологического портрета используется тест англо-американского ученого-теоре-
тика Р. Кэттелла. Его опросник описывает личностную структуру человека, выявляет личностные про-
блемы, помогает найти коррекционные механизмы для решения личностных проблем. Кэттелла считал, 
что люди описывают самих себя и других с помощью 16 различных факторов, определяющих их внут-
реннюю сущность и поведение [10]. 

Определить психотип можно при помощи «Соционики» А. Аугустинавичюте. «Соционика» – кон-
цепция взаимоотношений между личностями. В рамках данной методики людей можно разделить на 16 
типов, в зависимости от восприятия ими информации. Аугустинавичюте утверждала, что при помощи 
«Соционики» можно не только построить психологический портрет человека, но и предсказать его пове-
дение, выявить сильные и слабые стороны характера [11]. 

Широкой популярностью пользуется также методика «7 радикалов» российского психолога В. По-
номаренко, основанная на системном подходе к распознаванию характера. Данная методика удобна тем, 
что она опирается на наблюдения за поведением и внешностью испытуемого и не требует применения 
никаких дополнительных специальных процедур для определения психотипа личности [12]. 

Для выбора наиболее подходящей методики в рамках поставленной задачи был проведен сравни-
тельный анализ описанных выше видов типирования личности по наиболее значимым критериям. Ре-
зультаты анализа представлены в таблице. 

 

Таблица – Анализ Методик построения психологического профиля 

Название 

методики 

Необходимость 

анкетирования 

Необходи-
мость глубо-

кого собесе-
дования 

Степень детали-
зации черт  

характера 

Необходимость уча-
стия высококвали-
фицированного спе-

циалиста в «узкой» 
предметной области 

Вывод о степени 
применимости 

для задач профо-

риентации фор-
мирования ИОТ 

«Классифи-
кация 
К. Юнга» 

Обязательно. 
Объем анкеты 
средний (20 во-
просов) 

Требуется Низкая. Типоло-
гия состоит из 2 
категорий 

Не требуется Низкая 

«Психогео-
метрия» 
С. Деллингер 

Необязательно. 
Объем анкеты 
очень низкий (1 
вопрос) 

Не требуется Средний. Типо-
логия состоит 
из 5 категорий 

Не требуется Выше среднего 

Графология 
С.Ю. Алек-
сковского, 
Я.В. Комис-
сарова 

Анкетирование 
не проводится 

Не требуется Средняя. Мето-
дика позволяет 
определить 
черты характера 
по подчерку 

Требуется Очень низкая 

MMPI 
С. Хэтэуэй-
ема, Д. Мак-
кинелли 

Обязательно. 
Объем анкеты 
очень высокий 
(более 500 во-
просов) 

Не требуется Выше среднего. 
Типология со-
стоит из 13 шкал  

Не требуется Низкая 

Тест Кэттела Обязательно. 
Объем анкеты 
высокий (189 во-
просов) 

Не требуется Выше среднего. 
Типология со-
стоит из 16 шкал 

Не требуется Низкая 

«Социо-
ника»   
А. Аугусти-
навичюте 

Обязательно. 
Объем анкеты 
выше среднего 
(35 вопросов) 

Не требуется Средний. Типо-
логия состоит из 
16 категорий 

Не требуется Средняя 

«7 радикалов» 
В.В. Поно-
маренко 

Необязательно. 
Объем анкеты 
низкий (13–15 
вопросов) 

Не требуется Выше среднего. 
Типология со-
стоит из 7 кате-
горий 

Не требуется Выше среднего 

https://ru.wikipedia.org/wiki/%D0%90%D1%83%D0%B3%D1%83%D1%81%D1%82%D0%B8%D0%BD%D0%B0%D0%B2%D0%B8%D1%87%D1%8E%D1%82%D0%B5,_%D0%90%D1%83%D1%88%D1%80%D0%B0
https://ru.wikipedia.org/wiki/%D0%90%D1%83%D0%B3%D1%83%D1%81%D1%82%D0%B8%D0%BD%D0%B0%D0%B2%D0%B8%D1%87%D1%8E%D1%82%D0%B5,_%D0%90%D1%83%D1%88%D1%80%D0%B0
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Исходя из данных, приведенных в таблице, видно, что наиболее подходящей методикой построения 

психологического профиля в рамках поставленной задачи является методика «7 радикалов». Данная мето-

дика позволяет подробно проанализировать черты характера, при этом нет необходимости в детальном ан-

кетировании или глубоком собеседовании с испытуемыми. «7 радикалов» в основном опирается на визу-

ально наблюдаемые характеристика человека, которые могут быть легко идентифицированы даже при уда-

ленном общении с помощью видеоконференцсвязи. Рассмотрим указанную методику более подробно. 

Алгоритм построения психологического портрета на основе методики «7 радикалов». Методика 

7 радикалов позволяет быстро и с высокой степенью достоверности оценить социально-коммуникативные 

и когнитивные навыки обучающегося. Ключевое понятие методики – радикал, или акцентуация – группа 

однородных психологических качеств. В основе радикала лежат внутренние психические условия – сила 

и подвижность нервной системы, особенности эмоциональной и интеллектуальной сфер. Одинаковые 

радикалы встречаются у разных людей. Достаточно знать 7 общих корней, чтобы сложить реальный пси-

хологический портрет человека. Выделяют следующие радикалы: 

 истероидный (демонстративный);  

 эпилептоидный (застревающий и возбудимый);  

 паранояльный (целеустремленный);  

 эмотивный (чувствительный);  

 шизоидный (творческий);  

 гипертимный (жизнерадостный, оптимистичный); 

 тревожный (боязливый). 

Целостный характер человека состоит из нескольких радикалов. В каждом человеке присутствуют 

все 7 радикалов, представленные в разном соотношении. Однако всегда присутствует один наиболее про-

являющийся радикал, образующий основу характера и определяющий основной мотив поведения чело-

века, и несколько дополнительных, являющихся поведенческими средствами реализации мотива. 

Для каждого радикала имеется свой ряд визуальных признаков, характеризующих: 

 внешний вид: телосложение, оформление внешности (стиль одежды, наличие украшений, вид 

прически и др.); 

 оформление пространства: оформление окружающего предметного мира и интерьера; 

 двигательная активность: мимика, жесты, позы человека; 

 особенности поведения. 

По данным признакам строится психологический профиль человека в виде иерархической 

последовательности радикалов, расположенных по степени влияния на поведение. 

Анализ методики В. Пономаренко позволил составить перечень наблюдаемых внешних признаков, 

а также сформировать матрицу, отражающую влияние данных признаков на степень выраженности 

в психологическом профиле человека определенного радикала [13]: 

  𝑀 =  {𝑚𝑖𝐽}, (1) 

где 𝑚𝑖𝐽 ∊ [0; 1] отражает влияние наличия i-го признака Si (Si ϵ {0; 1}) на уровень присутствия в психоло-

гическом профиле радикала Rj.  

Из этого следует, что интенсивность проявления в психологическом профиле определенного ради-

кала можно рассчитать, используя следующую формулу [14]: 

  𝑅𝑗 =
1

𝑁𝐽
∑ 𝑚𝑖𝐽

𝑁𝐽

𝑖=0
𝑆𝑖 , (2) 

где 𝑁𝐽 – количество признаков, характерных для j-го радикала. 

Величина 𝑅𝑗, изменяясь в диапазоне от 0 до 1, количественно отражает интенсивность проявления 

в психологическом профиле j-го радикала. 

Например, пусть количество характерных для какого-либо j-го радикала внешних признаков Nj 

равно 8 и у испытуемого наблюдается 7 из них (Si = 0 для i = 8).  

Причем 6 из наблюдаемых признаков обязательны для данного радикала (mij = 1 (i = 1…6)),  

а о другом известно, что он «может проявляться» при наличии в психологическом профиле данного ра-

дикала (mij = 0,5 (i = 7)). Тогда, согласно формуле (2), будем иметь: 

𝑅𝑗 =
1

8
  (1 ∗ 6 + 0,5 ∗ 1) = 0,8. 

В данном случае интенсивность проявления радикала в психологическом профиле испытуемого 

равна 0,8.  

На практике обычно ограничиваются двумя наиболее ярко появляющимися в характере радика-

лами. Таким образом, в результате применения методики «7 радикалов» каждому обучающемуся можно 

поставить в соответствие кортеж, состоящий из двух наиболее превалирующих у него радикалов: 

  Pi = < 𝑅1
𝑖 ; 𝑅2

𝑖  >, (3) 

где 𝑖 – номер обучающегося; 𝑅1
𝑖  – наиболее проявляющийся радикал 𝑖-го обучающегося; 𝑅2

𝑖  – второй 

по значимости радикал. 
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Значения элементов данного кортежа позволяет определить для каждого обучающегося соответ-

ствующий набор его социально-коммуникативных и когнитивных характеристик. Например, если R1 = 

«истероидный», а R2 = «гипертимный», то, согласно методике, такая личность отличается склонностью 

к экспромту, непредсказуемостью поведения, гибкостью в общении с окружающими. Если же при таком 

же R1, R2 = «эпилептоидный», то в характере индивида превалируют такие черты, как манерность, акку-

ратность, продуманность каждого действия. 

В результате применение методики «7 радикалов» после сопоставления выявленных социально-

коммуникативных и когнитивных навыков со сферами трудовой деятельности позволяет более обосно-

ванно сформулировать рекомендации по выбору направления и профиля обучения, а также позволяет 

выстроить наиболее эффективную ИОТ.  

Стоит отметить, что индивидуальная образовательная траектория обучающегося зачастую преду-

сматривает использование дистанционных образовательных технологий (ДОТ), поскольку данный метод 

обладает целым рядом преимуществ, хотя и не лишен определенных недостатков. Применение ДОТ поз-

воляет индивидуально работать с каждым из обучающихся. Они имеют постоянный доступ ко всем учеб-

ным материалам и т.д.   

При этом ранее было установлено соответствие между основными радикалами в характере обуча-

ющегося и наиболее вероятными рисками, возникающими в процессе обучения в дистанционном фор-

мате [10]. Исходя из этого, для каждого студента преподаватель или тьютор могут обоснованно подо-

брать наиболее подходящие методы и методики изучения тех дисциплин, которые необходимы для по-

лучения выбранной специальности.  

Методика формирования рекомендаций по выбору ИОТ. Таким образом, методику формирова-

ния рекомендаций по выбору ИОТ можно представить в виде последовательности следующих шагов: 

1. Определение визуальных признаков обучающегося, характерных для различных радикалов, и за-

несение результатов в базу данных с помощью специально разработанной программы [15]. 

2. Проведение при необходимости дополнительного анкетирования. 

3. Выявление наиболее характерных для обучающегося радикалов R1 и R2 и определение соответ-

ствующих данному набору социально-коммуникативных и когнитивных навыков. 

4. Определение видов деятельности, наиболее подходящих для выявленного психотипа обучающе-

гося, подбор соответствующего направления в учебном заведении и формирование набора дисциплин для 

изучения. 

5. Определение на основе ранее предложенной в работе [16] методики вероятных рисков при изу-

чении части дисциплин с применением ДОТ. 

6. Подбор преподавателем (тьютором) совместно с психологом на основе представленной инфор-

мации (в том числе информации о возможных рисках при использовании ДОТ) наиболее подходящих 

методов и методик изучения дисциплин, определенных в пункте 4. 

7. Выдача полученной информации преподавателю (тьютору) и обучающемуся. 

Выводы. Предложенная в данной работе методика позволяет составить индивидуальную образова-

тельную траекторию с учетом социально-коммуникативных и когнитивных навыков обучающегося, 

предоставляя ему возможность освоить выбранную специальность наиболее комфортно и эффективно и 

в дальнейшем не разочароваться в выбранной сфере деятельности. 
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В статье рассмотрены понятие и методы программно-целевого планирования с позиций различных ученых. Выяв-

лено, что сейчас нет единого мнения о структуре и методах программно-целевого планирования. Составлена обобщен-

ная схема программно-целевого планирования. Программно-целевое планирование в муниципальных образованиях ре-

ализовано в виде муниципальных программ. Муниципальные программы содержат цели и задачи программы, целевые 

показатели (индикаторы) программы, сроки и этапы реализации программы, ресурсное обеспечение. Исследованы 

и описаны бизнес-процессы составления, согласования и мониторинга выполнения муниципальных программ с помо-

щью нотации IDEF0. Отмечено, что в настоящее время бизнес-процессы в администрации муниципального образования 

«Город Астрахань» не автоматизированы. Описан проект информационной системы для программно-целевого плани-

рования в муниципальном образовании, включающий постановку задач, алгоритмы работы системы и структуру базы 

данных. Основные функции системы: формирование и согласование муниципальных программ, расчет коэффициентов 

эффективности муниципальной программы, мониторинга реализации муниципальной программы, формирование отче-

тов и предоставление информации об исполнителях и соисполнителях программы, о проекте и его реализации. Для опре-

деления целей и показателей муниципальной программы предложено использовать сбалансированную систему показа-

телей (ССП, Balanced Scorecard, BSC). Описаны показатели, позволяющие оценить эффективность реализации муници-

пальной программы. Определены перспективы развития и внедрения информационной системы. 
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not automated. The project of an information system for program-targeted planning in a municipality is described, including 
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Введение. В современном обществе одной из ключевых задач местного управления является стра-
тегическое планирование развития территорий для комплексного решения проблем региона. Основными 
задачами социально-экономического развития муниципального образования являются научно-техниче-
ское развитие, технологическое перевооружение базовых отраслей, повышение качества жизни. От каче-
ства составленного плана и контроля за его исполнением зависит эффективность управления террито-
рией, доверие населения к власти, адаптация условий функционирования региона к реальным потребно-
стям муниципального образования.  

В настоящее время для стратегического управления развитием Астраханской области активно внед-
ряется программно-целевое планирование. Программно-целевое планирование предполагает постановку 
целей, которые необходимо достигнуть. При этом для достижения целей определяется ряд мероприятий, 
которые находят свое отражение в специальном комплекте документов, называемых муниципальной 
программой. Задача составления муниципальных программ многогранна и требует комплексного под-
хода к ее решению. Одной из важных составляющих, необходимых для эффективного составления и под-
держки муниципальных программ является автоматизация. В настоящее время все муниципальные про-
граммы в Астраханской области составляются в ручном режиме. Поэтому авторами был разработан про-
ект, направленный на решение данной проблемы. 

Понятие и методы программно-целевого планирования. Для автоматизации задачи составления му-
ниципальных программ необходимо было изучить суть понятий программно-целевого планирования и муни-
ципальной программы, а также особенности реализации программ на территории Астраханской области. 

Вопросами программно-целевого планирования занималось значительное число различных ученых. 
При этом наблюдаются существенные расхождения в понимании основных терминов и методов реали-
зации данной концепции.  

Дж. Розенцвейг, Ф. Каст, Р. Джонсон в своей монографии «Теория управления системами» указывали, 
что развитие организации может быть достигнуто только посредством программного типа управления. 

В.С. Рапопорт и Л.В. Родионова в основе программно-целевого управления предлагают использо-
вать матричную организационную структуру, которая, с их точки зрения, позволит наиболее эффективно 
реализовать мероприятия, указанные в программе. Они предлагают в организационной структуре вво-
дить специальные должности, ответственные за достижение целей программы [2].  

С этой точкой зрения солидарна Е.В. Руднева, которая предлагает ввести специальный орган управ-
ления для координации работы над программой (комиссии ГОЭЛРО при ВСНХ) [3]. 
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В то же время с позиции А.Д. Самохина для внедрения программно-целевого управления нет необ-
ходимости в создании специальной организационной структуры. Достаточно определить круг лиц, наде-
ленных полномочиями постановки ключевых целей. 

Также наблюдаются существенные расхождения в понимании методов реализации программно-це-
левого подхода: 

 определение проблем, для решения которых требуется составление программы; 

 составление и оптимизация программ; 

 оценка и распределение ресурсов между мероприятиями программы; 

 организация системы управления программой и обеспечения организационного взаимодействия; 

 управление и контроль за исполнением программ. 
Так, Ю.Н. Казанский под методами понимает подход к осуществлению конкретной программы 

в рамках сферы ее применения. То есть он в качестве методов рассматривает только этап управления 
и контроля за исполнением программ [8]. 

С точки зрения М.Ю. Кривошеевой, наоборот, программно-целевой метод включает определение 
основных целей и задач культурного, экономического, экологического, социального и государственного 
территориального развития, составление планов по их реализации в заранее определенные сроки  
(т.е. только этап составления программы) [9]. 

Б.А. Райзберг, А.Г. Лобко, Е.П. Голубков, Л.С. Пекарский рассматривают методы как в широком, 
так и в узком аспектах. В широком аспекте они предлагают применять системный подход для решения 
объемных и сложных проблем программно-целевого управления. Под сложными они понимают те за-
дачи, которые не могут быть решены в ходе естественного процесса [10]. При этом в качестве методов 
реализации программно-целевого подхода ученые рассматривают способы решения указанных проблем 
(предпринимаемые меры).  

В узком аспекте данные исследователи понятие методов программного-целевого управления сводят 
только к составлению и реализации целевых программ конкретного вида [1]. 

Идею применения системного комплексного подхода в качестве основы программно-целевого пла-
нирования предлагают такие ученые, как Н. Стефанов, К. Симеонов, К. Костев, С. Качаунов, С.Р. Мику-
линский, Х.Г. Попов, П. Друкер, С.А. Репин, С.В. Кропачев и Е.А. Наумов. Их позиции перекликаются 
между собой и рассматривают программу с позиции целостности ее элементов (системный подход) 
по всем направлениям (комплексный подход). 

При этом во всех работах не учитывается адаптивность программы к изменяющимся условиям 
внешней среды. Попытку отразить детерминированность территорий от окружения предприняли амери-
канские ученые Д. Кац и Р. Кан. Они считают, что, с одной стороны, должен обеспечиваться баланс 
между стабильностью системы и ее адаптивностью к внешней среде, с другой стороны, система должна 
динамически самоорганизовываться с учетом изменений во внешней среде. 

Обобщая характеристики и методы программно-целевого управления, предлагаемые различными 
исследователями, можно отметить сложность ее структуры и наличие целого ряда требований к ее реа-
лизации, которые следует учитывать при разработке целевых программ (рис. 1). 

 

 
 

Рисунок 1 – Структура программно-целевого планирования 
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Исследование бизнес-процессов. Бизнес-процессы реализации муниципальных программ были 

исследованы и описаны в виде модели в нотации IDEF0 на примере Астраханского региона. Обобщенная 

схема бизнес-процессов представлена в виде диаграммы дерева узлов на рисунке 2. 
 

 
Рисунок 2 – Диаграмма дерево узлов 
 

Для построения модели на первом этапе было проведено описание системы и ее взаимодействие 
с окружающим миром с помощью контекстной диаграммы (рис. 3). 

Взаимодействие работ с внешним миром и между собой описано в виде стрелок, которые представ-
ляют собой необходимую информацию. В нотации IDEF0 связь системы с внешней средой описывается 
с помощью четырех типов стрелок: 

1) управление (нормативные документы, регламентирующие систему): нормативно-правовая база, 
национальный проект, государственная программа, постановления, положения и прочие административ-
ные документы;  

2) вход (информация и документы, необходимые для функционирования системы): полученная ин-
формация о текущем положении в регионе, информация о целевых показателях по государственной про-
грамме, информация о реализации проекта;  

3) механизм (организации, подразделения или индивидуальные лица, ответственные за функциони-
рование системы): исполнитель муниципальной программы (ответственный исполнитель), руководитель 
проекта программы, глава администрации;  

4) выход (результат работы системы): муниципальная программа, отчет перед главой администра-
ции (о реализации программы).  

 

 
Рисунок 3 – Контекстная диаграмма бизнес-процессов 
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Система была декомпозирована на подсистемы и рассмотрена более подробно с учетом связей 

между основными этапами реализации программ (рис. 4). 
 

 
 

Рисунок 4 – Диаграмма декомпозиции 
 

Муниципальная программа формируется ответственным исполнителем – структурным подразделе-
нием администрации муниципального образования «Город Астрахань» на основании собранных инфор-
мационных справок из различных ведомств о положении в городе. Собранные данные служат основа-
нием для выявления проблем региона, определения приоритетных целей и разработки паспорта муници-
пальной программы. 

В паспорте муниципальной программы указываются: 

 наименование программы; 

 основания для разработки программы; 

 ответственный исполнитель и соисполнитель; 

 подпрограммы муниципальной программы, в том числе ведомственные целевые программы, 
входящие в ее состав (формируется механизм реализации); 

 цели программы; 

 задачи программы; 

 целевые показатели (индикаторы) программы; 

 сроки и этапы реализации программы; 

 объем и источники финансирования муниципальной программы (ресурсное обеспечение); 

 ожидаемые конечные результаты реализации программы; 

 система организации контроля за исполнением муниципальной программы (расчет оценки эф-
фективности). 

Фактически паспорт содержит основные характеристики муниципальной программы. Более де-
тально планы по реализации муниципальных программ описываются с помощью документов: 

 перечня программных мероприятий, показателей (индикаторов) и результатов муниципальной 
программы; 

 таблицы распределения расходов на реализацию муниципальной программы; 

 методики оценки эффективности программы; 

 пояснительной записки к проекту программы; 

 списка рассылки – перечня ответственных лиц, которым направляется бумажная или цифровая 
копия документа; 

 бланка согласования. 
После составления всех необходимых документов происходит их согласование с ответственными 

исполнителями и соисполнителями программ. 
Первым этапом согласования проекта муниципальной программы (или проекта внесения изменений 

в утвержденную муниципальную программу) является ее утверждение и подпись руководителем струк-
турного подразделения, являющегося ответственным исполнителем муниципальной программы. 
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Финансово-казначейское управление администрации согласовывает проект муниципальной про-
граммы в части соответствия финансовых показателей утвержденному бюджету, после чего руководителем 
структурного подразделения подписывается заключение, которое может быть как положительным, так и от-
рицательным (при отрицательном – проект возвращается на доработку ответственному исполнителю). 

При положительном заключении проект программы направляется в управление экономического 
развития, где проводится анализ соответствия показателей и финансирования. При тесном взаимодей-
ствии с ответственным исполнителем проходит процедура уточнения данных и составляется заключение. 

Также программа должна быть согласована с рядом подразделений:  

 с управлением по информационной политике, которое ответственно за публикацию проекта 
на официальном сайте органа исполнительной власти; 

 с управлением контроля и документооборота, где проект проверяется на соответствие установ-
ленным нормам для составления проектов документации; 

 с правовым управлением, которое проводит анализ на соответствие нормативно-правовой базе; 

 с первым заместителем главы администрации и курирующими заместителями главы администрации; 

 с главой администрации муниципального образования для итогового согласования проекта про-
граммы (проекта внесения изменений в программу). 

Согласованные муниципальные программы отдаются на исполнение ответственному исполнителю. 
Для контроля за исполнением муниципальной программы в отчетные периоды (1 квартал, 1 полугодие, 
9 месяцев, год) проводится мониторинг. С этой целью у исполнителей собирается и анализируется ин-
формация по выполнению показателей муниципальной программы. В результате анализа выполнения 
муниципальной программы составляется отчет, который позволяет оценить ее эффективность и принять 
решение о ее дальнейшем развитии. 

Процессы разработки, согласования, мониторинга и анализа муниципальной программы в админи-
страции муниципального образования «Город Астрахань» не автоматизированы, что приводит к ошибкам, 
неточностям и значительным затратам времени на дополнительные проверки и согласование проектов. 

Постановка задачи по разработке информационной системы. В результате исследования была раз-
работана диаграмма вариантов использования, демонстрирующая функциональные требования к системе 
(рис. 3). Назначение системы заключается в том, что для формирования (создания) проекта и последующего 
сопровождения муниципальной программы необходим следующий набор функциональных требований: 

 система должна обеспечивать возможность формировать муниципальные программы; 

 система должна позволять согласовывать муниципальные программы; 

 система должна обеспечивать возможность мониторинга реализации муниципальной программы; 

 система должна рассчитывать коэффициенты эффективности муниципальной программы;  

 система должна формировать отчеты и предоставлять информацию: 
а)  об исполнителях и соисполнителях программы; 
б)  о проекте и его реализации. 
 

 
Рисунок 4 – Диаграмма вариантов использования 

 

Диаграмма вариантов использования задает формат, в котором все эти важные факторы учтены 
и описаны [4]. 
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Реализация системы. Алгоритм работы информационной системы следующий: 
1) через систему подготавливаются и согласовываются муниципальные программы; 
2) осуществляется мониторинг и проверка отчета по исполнению муниципальной программы; 
3) рассчитываются показатели (с помощью фактических значений индикаторов); 
4) формируются отчеты (с учетом показателей эффективности). 
Для подготовки и согласования программы: 
1) определяются цели реализации муниципальной программы и характеризующие ее показатели; 
2) автор проекта муниципальной программы в соответствии с целями определяет этапы реализации 

программы и источники ее финансирования; 
3) для разделов программы назначаются исполнители. При этом исполнители могут быть подо-

браны вручную или в автоматическом режиме с учетом их занятости и области компетенций; 
4) формируется паспорт муниципальной программы со всеми необходимыми приложениями; 
5) осуществляется согласование муниципальной программы в соответствии с настроенным маршрутом; 
6) согласованная муниципальная программа выводится на печать. 
Одной из наиболее важных задач данного этапа работы системы является постановка целей и пока-

зателей муниципальной программы. Для решения этой задачи авторами предлагается использовать сба-
лансированную систему показателей (ССП, Balanced Scorecard, BSC). Концепция данного подхода за-
ключается в том, что определяются цели в разрезе нескольких проекций: 

 финансы; 

 клиенты; 

 внутренние бизнес-процессы; 

 обучение и развитие. 
Между целями задаются взаимосвязи, отражающие влияние достижения одной цели на другую. 

Также для целей должны быть заданы показатели, которые позволяют осуществлять мониторинг степени 
реализации цели. 

Наглядно результаты такого исследования задачи можно увидеть на стратегической карте. Пример 
такой стратегической карты для муниципального образования приведен на рисунке 5. 

 

 
Рисунок 5 – Стратегическая карта муниципального образования 
 

Применение системы сбалансированных показателей при постановке целей для муниципальных об-
разований позволит обеспечить более обоснованный выбор целей и индикаторов их достижения по срав-
нению с традиционным подходом к целеполаганию.  

Для мониторинга муниципальной программы: 
1) в систему загружается отчет об исполнении муниципальной программы; 
2) система распознает результаты выполнения программы и сохраняет их в базу данных; 
3) определяются отклонения ожидаемых от фактических значений показателей; 
4) формируется отчет, в котором помечаются цветом те показатели, по которым наблюдаются отклонения; 
5) ответственный исполнитель указывает резюме по программе. 
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Для оценки эффективности программы в системе рассчитываются коэффициенты: 
1. Коэффициент выполнения задач: 

𝐾𝑧 =
𝐾𝑧

𝑣

𝑍
, 

где 𝐾𝑧
𝑣 – количество выполненных задач из программы; 𝑍 – общее число задач в программе. 
2. Коэффициент расходов: 

𝐾𝑟 =
𝐾𝑟

𝑣

𝐷
, 

где 𝐾𝑟
𝑣 – сумма фактических расходов по программе; 𝐷 – размер ассигнований на задачи программы. 
3. Коэффициент эффективности расходов: 

𝐾𝑒𝑟 =
𝐾𝑧

𝐾𝑟
, 

где 𝐾𝑧 – коэффициент выполнения задач; 𝐾𝑟 – коэффициент расходов. 
4. Коэффициент реализации показателя: 

𝐾𝑝 =
𝐹𝑝

𝐶𝑝
, 

где 𝐹𝑝 – фактическое значение показателя программы; 𝐶𝑝 – целевое значение показателя программы. 

5. Коэффициент реализации программы: 

𝐾𝑝𝑟 =
∑ 𝐾𝑝

𝑃
𝑝=1

𝑃
, 

где 𝐾𝑝 – коэффициент реализации показателя; 𝑃 – количество показателей программы. 

6. Коэффициент эффективности выполнения задач: 
𝐾𝑒𝑧 = 𝐾𝑧 × 𝐾𝑒𝑟, 

где 𝐾𝑧 – коэффициент выполнения задач; 𝐾𝑒𝑟 – коэффициент эффективности расходов. 
7. Коэффициент эффективности выполнения программы: 

𝐾𝑒𝑃𝑟 = 0,5 × 𝐾𝑝𝑟 + 0,5 × ∑ 𝐾𝑒𝑧 × 𝑉𝑧
𝑍
𝑧=1 , 

где 𝐾𝑝𝑟  – коэффициент реализации программы; 𝐾𝑒𝑧 – коэффициент эффективности выполнения задач;  
𝑍 – общее число задач в программе; 𝑉𝑧 – вес задачи z, определяемый по формуле: 

𝑉𝑧 =
𝐾𝑟

𝑧

𝐷
, 

где 𝐾𝑟
𝑧 – сумма фактических расходов по программе на задачу z; 𝐷 – размер ассигнований на задачи программы. 
На любом этапе работы с системой предусмотрена возможность формирования отчетов, отражаю-

щих срез знаний о реализации как отдельных программ, так и сводных данных по всем действующим 
муниципальным программам. 

Для реализации задачи по составлению муниципальных программ была разработана структура базы 
данных, содержащая справочные данные, сведения о муниципальных программах, их согласовании и вы-
полнении. Фрагмент разработанной структуры приведен на диаграмме сущность-связь (рис. 5). 

 

 
 

Рисунок 5 – Диаграмма сущность-связь информационной системы 
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Разработанная модель структуры базы данных: 

 дает возможность определить все информационные объекты, которыми оперирует организация 
в своей деятельности; 

 позволяет точно установить распределение ресурсов между этапами процесса, что дает возмож-
ность провести оценку эффективности использования ресурсов. 

Заключение. Описанный проект информационной системы в настоящее время находится на стадии 
разработки. Информационную систему планируется внедрить в Администрацию муниципального обра-
зования «Город Астрахань» и в перспективе дополнить и интегрировать с подсистемой для сбора и ана-
лиза обращений граждан для выявления ключевых проблем, которые могут быть решены на стратегиче-
ском уровне при программно-целевом планировании. 

Применение информационной системы для формирования муниципальных программ даст возмож-
ность принимать во внимание большое количество факторов и оптимизировать их влияние, что в боль-
шей степени позволит муниципальным программам отражать приоритеты политики в конкретных сфе-
рах деятельности администрации города. 

Опыт использования данной системы может быть также применен для разработки и развития систем 
других муниципальных образований Российской Федерации. 
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Graphical annotation (Графическая аннотация) 

 

 
 

Введение. Изучение веществ на атомном уровне в настоящее время широко развивается, что подтвер-

ждает ряд работ в данном направлении в различных областях науки [1–5]. Такое изучение не может прохо-

дить без молекулярного моделирования, часто называемого атомистическим моделированием. Опыт моде-

лирования каких-либо процессов предполагает необходимость использования различных программных 

инструментов [6–7]. Каждый программный продукт использует свои шаблоны во входных и выходных 

документах. Так, например, в биохимии и биоинформатике существуют различные способы описания 

структуры молекулы. Каждое описание может отличаться в различных программах.   

Например, одним из самых распространённых способов атомной структуры молекулы является создание 

модели молекулы в виде молекулярного графа. Молекулярный граф представляет собой связный неориенти-

рованный граф, находящийся во взаимно-однозначном соответствии со структурной формулой химического 

соединения таким образом, что вершинам графа соответствуют атомы молекулы, а рёбрам графа – химические 

связи между этими атомами. Понятие «молекулярный граф» является базовым для химии.  
 

 
 

Рисунок 1 – Молекулярный граф молекулы «Глицин» 

 

На основе молекулярного графа осуществляется описание атомно-молекулярной системы (АМС) 

молекулы.  

Для описания атомно-молекулярных систем существует несколько способов описания координат, 

каждый из которых имеет свои преимущества и недостатки [8]:  

1) декартовы координаты. Декартовы координаты – это пространственные координаты в выбранной 

пользователем декартовой системе координат, дополненные информацией о типе атома (типе химиче-

ского элемента); 

2) внутренние координаты;  
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3) координаты Z-матрицы. Z-матрица – это описание атомных координат в виде n записей (для каж-

дого атома i в данной n-атомной системе); 

4) дробные координаты.  

Описание метода. Для данной работы было принято решение использовать описание АМС спосо-

бом Z-матрицы. Он является наиболее распространённым и описывает молекулу с помощью координат 

молекулярной n-атомной системы (рис. 2). В качестве недостатка описания молекулярной структуры та-

ким способом можно выделить различие в формах записи для разных программ. 

Основные компоненты Z-матрицы (для каждого i атома в данной n-атомной системе): 

𝑍𝑖 , 𝑍𝑎, 𝑍𝑏, 𝑍𝑐 − тип атома (имя химического элемента); 

𝑖, 𝑎, 𝑏, 𝑐 −   порядковые номера; 

𝑅𝑍𝑖𝑍𝑎
−  межатомное расстояние между атомами 𝑍𝑖 и 𝑍𝑎; 

𝛼𝑍𝑖𝑍𝑎𝑍𝑏
−   валентный угол, образуемый между  атомами 𝑍𝑖 и 𝑍𝑎, 𝑍𝑏 ; 

𝜑𝑍𝑖𝑍𝑎𝑍𝑏𝑍𝑐
−   двугранный угол, образованный  атомом 𝑍𝑖 и плоскостью 𝑍𝑎, 𝑍𝑏, 𝑍𝑐 . 

Каждому атому присваивается порядковый номер в данной n-атомной системе. Порядок описания 

атома i следующий:  

        {
𝑖 > 𝑎
𝑖 > 𝑏
𝑖 > 𝑐

. (1) 

Как видно из системы, порядковый номер «i» должен быть больше, чем номера атомов, используе-

мых при построении. 

Рассмотрим различные формы описания атомно-молекулярных систем в декартовых координатах 

в существующих программных комплексах: 

1. Структура Z-матрицы в программе Gaussian [9]. 

Для того чтобы описать АМС любой молекулы, нужно задать её Z-матрицу. Например, для моле-

кулы глицина в программе Gaussian, она будет выглядеть следующим образом: 
 

 
Рисунок 2 – Z-матрица глицина в программе Gaussian 

 

Таким образом, структурная формула описания АМС Z-матрицы программы Gaussian имеет вид: 

                   𝑍𝑖𝑖   𝑍𝑎𝑎   𝑅𝑍𝑖𝑍𝑎
 𝑍𝑏𝑏  𝛼𝑍𝑖𝑍𝑎𝑍𝑏

   𝑍𝑐𝑐  𝜑𝑍𝑖𝑍𝑎𝑍𝑏𝑍𝑐
  (2) 

2. Структура Z-матрицы в программе MOPAC [10]. 

Для того чтобы описать АМС любой молекулы, нужно задать её Z-матрицу. Например, для моле-

кулы глицина в программе MOPAC она будет выглядеть следующим образом: 
 

 
Рисунок 3 – Z-матрица ГЛИЦИНА в программе MOPAC 

 

Таким образом, структурная формула ОАМС Z-матрицы программы MOPAC имеет вид: 

     𝑖     𝑍𝑖  𝑅𝑍𝑖𝑍𝑎
 𝛼𝑍𝑖𝑍𝑎𝑍𝑏

   𝜑𝑍𝑖𝑍𝑎𝑍𝑏𝑍𝑐
  𝑎  𝑏  𝑐 (3) 

3. Структура Z-матрицы в программе GAMESS [11]. 
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Для того чтобы описать АМС любой молекулы, нужно задать её Z-матрицу. Например, для 

молекулы глицина в программе GAMESS она будет выглядеть: 

  
Рисунок 4 – Z-матрица глицина в программе GAMESS 

 

Таким образом, структурная формула описания АМС Z-матрицы программы GAMESS имеет вид: 

       𝑍𝑖   𝑖  𝑎  𝑅𝑍𝑖𝑍𝑎
 𝑏  𝛼𝑍𝑖𝑍𝑏

 𝑐  𝜑𝑍𝑖𝑍𝑐
 (4) 

Алгоритм. Анализ различных форм описания Z-матриц позволит сделать вывод о необходи-

мости создания алгоритма и метода трансформации записи атомно-молекулярных систем в различ-

ных вариациях. 

Метод трансформации записи атомно-молекулярных систем условно делится на шесть основ-

ных этапов: 

1) сбор данных; 

2) преобразование; 

3) анализ данных; 

4) принятие решений и выполнение необходимых работ по результатам принятых решений; 

5) обратная связь; 

6) хранение. 

Первый этап. Сбор данных. 

Данные для трансформации Z-матрицы поступают в различных формах записи и из разных 

источников (файлы различного расширения): как внутренних (из базы данных), так и внешних. 

Второй этап. Преобразование. 

Таким образом, входные данные требуется конвертировать в нужный исследователю вид. Это мо-

жет быть и тот же самый вид Z-матрицы, но тогда алгоритм проверяет её на правильность составления. 

Алгоритм «Парсинг» файла Z-матрицы расписан по следующим шагам: 

1. Начало.  

2. На вход поступает файл с расширением (.out,. GJF ,.res.). 

3. Определяем записи по расширению поступившего файла:  

3.1. Если файл .out – это MOPAC. 

3.2. Если файл .GJF – это Gaussian. 

3.3. Если файл .res – это GAMESS. 

4. Анализ данных: 

4.1. Если файл расширения .out или .GJF, то:  

4.1.1. собираем данные описания атомно-молекулярной системы, добавляя их в двумерный 

массив; 

4.1.2. преобразуем данные массива, переставляя основные компоненты Z-матрицы к виду 

ОАМС программы GAMESS, согласно формуле (4). 

4.2. Если файл Z-матрицы имеет вид программы GAMESS, то переходим к 4 этапу (четвертый 

этап – принятие решений и выполнение необходимых работ по результатам принятых решений). 

4.3. Конец. 

Третий этап. Анализ данных. 

На этом этапе с использованием программы GAMESS происходит расчет устойчивой структуры. 

Программа GAMESS требует для своей работы файлы Z-матрицы, которые обычно имеют расшире-

ние *.txt. Файл состоит из нескольких частей: программной части и части с описанием Z-матрицы. 

Структура входного файла, подготовленного для расчета молекулы, приведена на рисунке 6. 
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Рисунок 5 – Структура входного файла, подготовленного для расчета молекулы 

 

Алгоритм «Анализ данных» имеет следующее описание: 

1. Начало.  

2. На вход поступает файл расширения *.txt. 

3. Создается пакетный файл с расширением .bat, в котором содержатся несколько команд для ра-

боты с программой GAMESS. Структура .bat файла представлена на рисунке 6. 

 

 

  
Рисунок 6 – Пакетный файл с расширением .bat 

 
4. Запускает только что созданный пакетный файл. 

5. Осуществляет расчет Z-матрицы, используя программу GAMESS, и выдается обратная связь 

в виде OUTPUT файл с расширением .res. 

6. Анализирует выходной файл программа GAMESS расширения *.res на наличие устойчивой 

структуры: 

6.1. Если расчет прошел успешно, то из выходного документа выбираются данные оптимизирован-

ной Z-матрицы.  

Оптимизация молекулярной геометрии [6] заключается в минимизации полной энергии молекулы Etot 

при вариации координат атомов. Поскольку зависимость Etot от координат ядер является поверхностью 

потенциальной энергии (ППЭ), оптимизация геометрии является поиском точек локальных минимумов. 

6.2. Если расчет не прошел, то в созданном ОАМС содержатся ошибки. 

7. Конец. 

Четвертый этап. Обратная связь. 

Из выходного документа формируется оптимизированная Z-матрица и на основе данных образуется 

двумерный массив. Далее компоненты массива сортируются к виду программы MOPAC согласно фор-

муле (3) или Gaussian согласно формуле (2). 
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Пятый этап. Хранение. 

Оптимизированная Z-матрица будет храниться вместе со всеми данными расчета и добавлена в базу 

знаний. 

Блок-схема процесса работы программы представлена на рисунке 7.  
 

 
 

Рисунок 7 – Блок-схема алгоритма 
 

Заключение. Рассмотренный подход позволяет повысить эффективность в создании записей 

атомно-молекулярных систем, проведении сравнительных и научных квантово-химических вычислений, 

сокращает время на определение устойчивой структуры молекулярных компонентов и получение гото-

вой Z-матрицы. При создании метода используются специальные программы и дополнительные вычис-

ления. В результате исследования был разработан специальный метод и алгоритмическое обеспечение 

для трансформации Z-матриц, а также получено свидетельство о регистрации программы для ЭВМ [12]. 
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Graphical annotation (Графическая аннотация)  

 

 
 

Введение. Для веб-разработки, которая с каждым годом приобретает всё большую популярность 

и технологические новшества, остаётся актуальным по-прежнему один очень важный вопрос – быстрое 

исполнение кода в браузере. Современный браузер является мультиинструментом разработчика – он поз-

воляет не только просматривать страницы, но и отлаживать код, следить за состоянием приложения, его 

ресурсами, сетью, безопасностью. Соответственно, нет сомнений в том, что множество улучшений 

в сфере веб-технологий может появиться и со стороны браузера, который уже давно функционально 

намного шире, чем многим кажется. Языком-монополистом в области веб-технологий и как минимум 

во всех популярных браузерах является JavaScript, то есть на данный момент все манипуляции вокруг 

веб-программирования по крайней мере на клиентской стороне будут опираться на данный язык.  

JavaScript – это современный независимый язык, который обладает очень хорошей поддержкой 

со стороны разработчика, а также очень большим количеством активно используемых и развивающихся 

фреймворков и библиотек. Как известно, JavaScript изначально создавался как скриптовый язык, с помощью 

которого можно выполнять небольшие клиентские задачи в браузере, он не был приспособлен под быструю 

комплексную работу. Более того, JS однопоточен, хотя сейчас и есть некоторые способы, позволяющие 

частично обойти это ограничение. Конечно же, на основе этого нельзя сказать, что JavaScript неэффективен, 

но тем не менее у языка есть определенные внутренние ограничения и особенности, которые сильно 

ограничивают перспективы ускорения. Соответственно, было бы приоритетно то решение, которое имеет 

отличную совместимость с JavaScript, поскольку в современных условиях отказаться от него просто 

невозможно, но и между тем большую скорость исполнения.  

Технология WebAssembly, о которой пойдет речь в данной работе, как раз является таким решением, 

она представлена новым форматом байт-кода, который доступен к исполнению во всех современных 

браузерах. Технология дает доступ к использованию в браузере таких языков, как C, C++, Rust и многих 

других, за счет сборки кода предварительно в набор низкоуровневых инструкций. Полученный формат 

является компактным, с одной стороны, при этом имеет производительность ближе к процессорной, 

нежели сам JavaScript. В то же время он также позволяет работать непосредственно и с JavaScript, который 

в данном случае обеспечивает передачу данных между браузером и WASM [1].  

Так как на данный момент рассмотрение проблемы быстрого исполнения кода в браузере далеко 

не новое явление, то к решению проблемы также прилагаются некоторые сопутствующие требования, 

которые опираются на современное сообщество разработчиков: 

 кроссплатформенность, поддержка мобильных устройств, нескольких операционных систем; 

 скорость исполнения в пределах скорости машинного кода процессора, о чем упоминалось 

ранее; 

 решение на базе самого браузера, то есть без установки; 

 безопасность; 

 удобство использования разработчика, инструменты отладки. 

Таким образом, в данной работе будут рассмотрены имеющиеся способы и подходы 

в использовании машинного кода в веб-программировании, а также фактическом использовании других 

языков, отличных от JavaScript, для решения задач в среде веб-разработки. Результаты данного 

исследования могут быть использованы в качестве руководства для разработчиков, которые хотят 

ускорить ресурсоёмкие операции на клиенте, используя доступные и удобные средства. Ведь 

оптимизация на стороне клиента для конечного пользователя влечет за собой определенную выгоду 

использования – более быструю загрузку самого приложения, ускорение ряда операций, либо появление 

совершенно новой функциональности, которая доступна только за счет использования какого-то 

уникального API, доступного на базе совсем другого языка. Все перечисленные пункты чаще всего 

подразумевают сокращение времени ожидания клиента, а значит, улучшение опыта использования 

со стороны пользователя – соответственно, это подчеркивает необходимость проведения исследования 
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и его актуальность. Основной же задачей в данном случае является исследование способов применения, 

выявление достоинств и недостатков, а также использование современной технологии WebAssembly. 

Обзор существующих решений. Ниже будет приведён перечень технологий, которые так или иначе 

применялись в решении поставленной проблемы частично или полностью. Для начала перечислим 

решения, которые уже не поддерживаются по тем или иным причинам, – это ActiveX, Adobe Flash, 

Microsoft Silverlight, Native Client и Portable Native Client. 

ActiveX представляет собой фреймворк, определяющий программные компоненты, которые могут 

быть использованы и написаны на разных языках программирования. Приложение собирается 

из нескольких подобных компонентов и может использовать их функциональность.  

В основе технологии лежит использование решений Microsoft, основывающихся на технологиях 

OLE (Object Linking and Embedding) и COM (Component Object Model), использующихся для связывания 

и внедрения объектов в другие объекты и документы. Технология обеспечивает соединение между 

различными слоями приложения, что позволяет им вместе работать через Internet, а также иметь систему, 

которая направляет программный трафик. 

В настоящее время ActiveX официально считается вредоносной из-за существенных проблем 

с безопасностью. Microsoft отказалась от поддержки ActiveX в Internet Explorer 10 и в Windows 8, а в 2015 г. 

поддержка ActiveX была полностью прекращена. 

Adobe Flash – это платформа компании Adobe Systems, использовалась для создания веб-

приложений. Получила широкое применение в разработке игр, анимации, рекламных баннеров, была 

одной из лидирующих технологий воспроизведения видео и аудио на веб-страницах. Среди основных 

серьезных недостатков можно отметить чрезмерную нагрузку на центральный процессор, связанную 

с невысокой эффективностью виртуальной машины Flash Player, а также рядом уязвимостей, одной 

из которых является угроза перехвата flash-приложением содержимого буфера обмена. В 2017 г. 

поддержка данного продукта была прекращена.  

Microsoft Silverlight – программная платформа, использовавшаяся для написания и запуска 

многофункциональных интернет-приложений RIA. Она похожа на Adobe Flash, поскольку также имеет 

модуль для браузера, который использовался для демонстрации видео, воспроизведения аудио, показа 

анимации, работы с векторной графикой. Поддержка этой технологии окончательно прекратилась в 2015 г. 

Native Client (NaCl) и Portable Native Client (PNaCl) – технология для запуска кода на платформах 

x86, x86-64, ARM и MIPS, позволяющая безопасно запускать машинный код непосредственно в браузере 

независимо от операционной системы. Эта технология также может быть использована для создания 

защищённых плагинов для браузера, частей какого-либо приложения либо самих приложений. 

Помимо создания барьера против нежелательных побочных эффектов, модули NaCl переносимы как 

между операционными системами, так и между веб-браузерами и поддерживают функции, 

ориентированные на производительность, такие как инструкции по обработке потоков и векторизации, 

расширение набора инструкций, таких как SSE, а также использование встроенных функций компилятора 

и написанного вручную ассемблера. 

При этом сами разработчики выделяли потенциально слабые с точки зрения безопасности 

системные компоненты технологии и сами это рассматривали [2] 

 внутренняя песочница: бинарная проверка; 

 внешняя песочница: перехват системных вызовов ОС; 

 загрузчик бинарных модулей во время выполнения службы; 

 сервисные интерфейсы трамплина во время выполнения; 

 интерфейс связи IMC; 

 интерфейс NPAPI. 

Разработчики подробно рассматривали аспекты безопасности и внедряли различные механизмы, 

включающие уровни защиты на основе собственной уверенности в надежности различных компонентов 

и достижения наилучшего баланса между производительностью, гибкостью и безопасностью.  

Но, несмотря на множественные усилия, технология не нашла поддержки других браузеров кроме 

Chrome, в итоге в 2017 г. Google объявила об отказе от PNaCl в пользу WebAssembly, на которой делается 

акцент в данной работе [3]. 

У всех вышеописанных решений были те или иные проблемы с безопасностью, либо же они не 

выдержали испытания временем и конкуренции. В современных условиях эти технологии не прижились, 

и их поддержка и развитие прекратились. Таким образом их можно разделить на две группы: 

 выполнение родного кода прямо в браузере;  

 исполнение кода в рамках виртуальной машины. 

Примерами технологий из первой группы являются ActiveX, NaCl. К минусам здесь можно отнести 

отсутствие портируемости, потенциальные или подтвержденные проблемы с безопасностью. 

Примерами технологий из второй группы являются Java Applets, Flash, Silverlight. Здесь к минусам 

можно отнести необходимость наличия плагина и/или специальной среды выполнения, другими словами, 

отсутствует возможность запуска сразу «из коробки»  
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Далее можно выделить более современное решение, которое в сравнении с рассмотренными ранее 

решениями делает уверенный шаг вперед – это asm.js. Asm.js является подмножеством JavaScript, с более 

высокой оптимизацией. При работе с asm.js вводятся определенные ограничения – только конструкции 

«if» и «while», данные только в числовом формате, то есть строки и объекты в использовании недоступны, 

функции только в именованном формате [4]. 

Скрипты, написанные на этом подмножестве, подлежат эффективной компиляции: типы данных 

переменных определяются статически с использованием вывода типов. Используется в основном 

в качестве промежуточного языка для компиляции с таких языков, как C/C++ и используется в связке 

с такими инструментами, как Emscripten или Mandreel. 

Emscripten позволяет произвести оптимизацию кода и превратить его в asm.js-нотацию, одной 

из примечательных черт которой является наличие множества побитовых ИЛИ (табл. 1). 
 

Таблица 1 – Представление кода на asm.js 
C/C++ Asm.js 

int add(int a, int b){ 

return a + b; 

} 

function add(a, b){ 

return a | 0 + b | 0 

} 

 

Это побитовое ИЛИ делает кое-что интересное со значениями. В этом случае оно действует как 

неявное приведение числа с плавающей запятой к числу int. Можно ознакомиться с данным примером 

в консоли: 

var x = 3.5 | 0 

console.log(x) // 3 

Если скомпилированный код asm.js выполняет некоторую визуализацию, то, скорее всего, он 

обрабатывается WebGL и визуализируется с использованием OpenGL. Таким образом, весь конвейер (рис. 1) 

технически использует JavaScript и браузер, но почти полностью обходит фактический, нормальный путь 

выполнения кода и рендеринга, который использует JavaScript на веб-странице [5]. 

 

 
 

Рисунок 1 – Компиляция и исполнение asm.js 

 
Как уже отмечено, asm.js – это подмножество JavaScript, которое сильно ограничено в том, что он 

может делать и как он может работать. Это сделано для того, чтобы скомпилированный код asm.js мог 

работать как можно быстрее, делая как можно меньше предположений, преобразуя код asm.js 

непосредственно в сборку. Вот основные моменты, которые позволяют asm.js быть быстрее 

и эффективнее JavaScript: 

 asm.js отказывается от абстракций высокого уровня, таких как объекты JavaScript; 

 asm.js не создает мусора, поэтому не нужно тратить время на сбор мусора; 

 asm.js использует преимущества рабочих потоков, открывая более быстрый асинхронный код; 

 asm.js позволяет использовать некоторые библиотеки C/C++, такие как OpenCV и Qhull. 

Тем не менее, несмотря на все преимущества asm.js, в данной работе отдается большее предпочтение 
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в сторону WebAssembly, который детально рассматривается далее. Asm.js мог работать в основном 

с естественной скоростью, но на самом деле он никогда не работал стабильно во всех браузерах. Причина 

в том, что кто-то пытался оптимизировать его одним способом, кто-то – другим, с разными результатами. 

Со временем все стало сходиться, но основная проблема заключалась в том, что asm.js не был фактическим 

стандартом: это была неофициальная спецификация подмножества JavaScript, написанная одним 

поставщиком, которая лишь постепенно вызывала интерес и признание со стороны других.  

WebAssembly, с другой стороны, был разработан совместно со всеми разработчиками основных 

браузеров. В отличие от JavaScript, который можно было сделать быстрым, только используя творческие 

методы, или asm.js, который можно было сделать быстрым, используя простые методы, хотя не все браузеры 

делают это, WebAssembly предоставляет более формальный подход к тому, как его оптимизировать [6]. 

Таким образом по рассмотренным решениям сформируем таблицу и добавим в нее непосредственно 

WebAssembly (табл. 2). 
 

Таблица 2 – Сравнение решений, решающих проблему браузерного эффективного исполнения кода 

Технология 
Годы 

поддержки 
Языки Архитектура Платформа 

ActiveX 1996–2015 
C++, Delphi, Visual Basic, 
C#/VB.NET 

Механизмы OLE и COM Microsoft Windows, 
macOS, Solaris 

Adobe Flash 1996–2017 

ActionScript Виртуальная машина, 

песочница 

Microsoft Windows, 

Android, Linux, macOS, 

Solaris, BlackBerry OS 

Microsoft 

Silverlight 
2007–2015 

C#, C++, JavaScript, 

Extensible Application 

Markup Language, Visual 
Basic 

RIA (rich internet 

application), песочница 

Microsoft Windows, 

macOS, Symbian OS 

Native Client 

(NaCi) и Portable 

Native Client 
(PNaCi) 

2011–2017 

C, C++, JavaScript, 

Python, Ruby, Lua, Go 

Песочница Windows, Linux, macOS, 

Chrome OS 

asm.js 
2013 – наст. 

время 

C, C++, JavaScript, Rust, 

Lua, Perl, Python, Ruby 

Подмножество JavaScript, 

AOT (ahead-of-time) 
компиляция 

Кроссплатформенное 

WebAssembly 
2017 – наст. 

время 

C, C++, C#, JavaScript, 

Python, Go, Rust, Java, 

PHP, Lua, COBOL and 

other 

Виртуальная машина, 

песочница 

Кроссплатформенное 

 

Основные особенности WebAssembly. WASM или WebAssembly – это бинарный формат, который 

совместим с браузером. Внутри технологии это – виртуальная машина, а на выходе – скомпилированное 

представление с поддерживаемого высокоуровневого языка. При этом WASM – не отдельный новый язык, 

а скорее инструмент. В качестве примера можно представить Java байт-код для виртуальной машины Java – 

это результат компиляции, то есть запускаемый блок кода (табл. 3). WASM-формат поставляется в браузер 

и там же обрабатывается, однако само исполнение формально осуществляется не браузером, а движком 

самого JavaScript. Отсюда же следует, чтоб браузер не единственный вариант использования, есть, 

например, среда NodeJS, которая служит чаще всего для реализации серверной составляющей приложений. 
 

Таблица 3 – Информация о WebAssembly 

WebAssembly 

бинарный формат: 

 

 

виртуальная машина: 

 

 

результат компиляции: 

(module 

  (table $table0 0 funcref) 
  (memory $memory (;0;)  

  (export "memory") 1) 

  (func $fib (;0;) (export "fib") (param 
$var0 i32) (result i32) 

    (local $var1 i32) 

    block $label0 
      local.get $var0  

     … 

 

Сильные стороны технологии, за счет которых она выигрывает у рассмотренных решений ранее, 

можно обобщить в 3 крупных пункта – актуальность, семантика и представление. 

Под актуальностью можно понимать активное развитие технологии, высокое упоминание 

в сообществе разработчиков, более простую интеграцию с современными инструментами, множество 

доступных примеров и документации.  

Под семантикой имеется в виду независимость от языка, платформы, аппаратной части, а также 

быстрое выполнение, безопасность и детерминированность. 

VM file.wasm 
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Представление – отличный формат, который достаточно компактный, простой для генерации, 

быстрый при декодировании, быстрый при компиляции, подходит для потоковой передачи, а также 

допускает параллелизм. 

WebAssembly отличен от JavaScript, но он не предназначен для замены, он используется для 

дополнения и работы вместе с JavaScript, позволяя веб-разработчикам использовать сильные стороны 

обоих языков. 

JavaScript – это гибкий язык высокого уровня, достаточно выразительный для написания 

масштабируемых веб-приложений и не только, часто он используется в робототехнике, 

программировании различных плат, игровой индустрии и мобильной разработке. У него много 

преимуществ – он динамически типизируется и имеет огромную экосистему, которая предоставляет 

мощные фреймворки, библиотеки и другие инструменты [7].  

WebAssembly – это низкоуровневый язык, похожий на ассемблер, с компактным двоичным 

форматом, который предоставляется языкам с низкоуровневыми моделями памяти, такими, как, 

например, C и Rust. Цель компиляции заключается в том, чтобы они могли работать в вебе, то есть 

структурно WASM можно представлять как связующую прослойку между такими языками и браузером. 

Также WebAssembly имеет высокоуровневую цель поддержки языков с моделями памяти со сборкой 

мусора в будущем [8]. 

В глобальном смысле WebAssembly – это виртуальная стековая машина с памятью, исполняющая 

инструкции. Простота данной концепции позволяет быть доступной ей для современного процессора. 

Схема взаимодействия браузера в качестве среды исполнения, канала сообщений представленного 

JavaScript и непосредственно формата WASM, полученного при компиляции из другого языка, 

представлена на рисунке 2. 

 
Рисунок 2 – Схема работы WebAssembly в браузере 
 

Предлагаемые решения. В первую очередь ознакомиться с данной технологией можно с помощью 

простого онлайн-инструмента WasmFiddle, представленного на рисунке 3. 

Интересовать здесь могут 4 области: 

 в левом верхнем углу – исходный код на языке C;  

 в левом нижнем углу – результат компиляции, доступный в нескольких форматах (текстовом, 

JavaScript-массиве чисел, Firefox x86-формате и др.); 

 в правом верхнем – собранная и подготовленная к выполнению на JavaScript сборка; 

 в правом нижнем – результат выполнения, вывод. 

Для того чтобы опробовать WasmFiddle, будем использовать рекурсивную функцию расчёта n-го 

числа Фиббоначи: 

int fibRecursive(int number) { 

    if (number == 0) return 0; 

    else    { 

        if ((number == 1) || (number == -1)) return 1; 

        else   { 

            if (number > 0) return fibRecursive(number - 1) + fibRecursive(number - 2); 

            else return fibRecursive(number + 2) - fibRecursive(number + 1); 

        } 

    } 

} 
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Рисунок 3 – Интерфейс WasmFiddle 
 

На выходе компиляции результатом становится WASM-файл, его текстовое представление 

позволяет разобраться в том, что именно содержит сборка, какие таблицы, операции и код. С его помощью 

можно определять, что именно экспортируется наружу в виде страницы памяти и функций. Также это 

представление используется для отладки (табл. 3). В готовом виде для использования в JavaScript-среде 

это будет выглядеть следующим образом (один из вариантов представления WASM): 

const wasmCodeArray = new Uint8Array([0, 0, 1, 1, 11, 10, 7, 112, 7, 2, 11, 109, 114, 10, 0, 0, 1, 134, 128, 

0, 10, 0 , 96, 1, 11, 1, 127, 12, 127, 3, 13, 12, 128, 22, 10, 1 … 0, 65, 12, 11, 12, 1, 11, 1, 11, 10, 10, 1, 1, 0, 1, 1, 

0, 0]);  

Здесь WASM описывается в виде массива чисел, но на практике WASM-файл будет значительно 

больше, и его загрузка должна быть выполнена соответствующим образом с какого-либо источника, 

например со стороны сервера. 

Исполнение WebAssembly в браузере происходит следующим образом: браузер отрисовывает html-

страницу в обычном режиме с привязанными к ней скриптами, которые, в свою очередь, уже выполняют 

загрузку и подготавливают к работе WebAssembly – получается особый модуль (WebAssembly module), 

а затем создаётся его экземпляр, после этих действий с его помощью можно вызывать доступные для 

экспорта функции [9]. 

const module = new WebAssembly.Module(wasmCodeArray);  

const wasmInstance = new WebAssembly.Instance(module, []);  

console.log(wasmInstance.exports.fibRecursive (12)); 

Данный способ подходит для понимания работы технологии, однако использовать такой подход 

в выпускаемом продукте нецелесообразно, и здесь становится актуален компилятор, например 

Emscripten. Это наиболее предпочтительный компилятор для работы с asm.js и WebAssembly при 

получении их из C/C++. Также существуют компиляторы и под другие языки, например Go, C#, Python, 

Rust, TypeScript и многие другие. 

Компиляция в asm.js: > emcc -o1  fibRecursive.c  -o fibRecursive.html 

Компиляция в wasm: > emcc -o1  fibRecursive.c -o fibRecursive.html  –s WASM=1 

Установка Emscripten довольно проста – загрузка с официального сайта, распаковка файлов 

и выполнение нескольких консольных команд. После этого компилятор можно свободно использовать. 

В результате мы получаем html-файл с основной структурой, js-файл с набором общих сервисных 

функций и, конечно же, wasm-файл. 

Emscripten успешно развивается и уже поддерживает ряд привлекательных возможностей, среди них: 

 стандартные библиотеки для С и С++; 

 OpenGL, EGL - 2D/3D-графика на основе WebGL; 

 SDL 2 – различный ввод (клавиатура/мышь/джойстики), видео, звук; 

 OpenAL – звук; 

 эмуляция файловой системы (Emscripten File System Overview); 

 EM_ASM("JS code") – исполнение JavaScript-кода, сформированного в виде строки [10]. 
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Обзор нескольких видов программ. Для исследования скорости исполнения WASM-модулей 

будем использовать некоторые функции, написанные на языке C/C++ и собранные в качестве модулей 

WebAssembly с помощью WasmFiddle, рассмотренного ранее, и противопоставленные им функции 

на языке JavaScript.  

Среди примеров кода представлены: 

 рекурсивная функция расчёта n-го числа Фиббоначи, на примере которой была рассмотрена 

работа с WasmFiddle; 

 итеративная реализация предыдущей функции: 

function fibIter (number) { 

    let a = 0; let b = 1; 

    for (let i = 2; i <= number; i++) { 

        let c = b; 

        b = a + b; 

        a = c; 

    } 

    return b; 

} 

 простая функция перемножения чисел: 

function jsMultiplyInt(a, b, size) { 

    let c = 1.0; 

    for (let i = 0; i < size; i++) { 

      c = c * a * b; 

    } 

    return c; 

} 

 простая функция перемножения векторов: 

function jsMultiplyIntVec(src1, src2, res, size) { 

  for (let i = 0; i < size; i++) { 

    res[i] = src1[i] * src2[i]; 

  } 

} 

Сама процедура тестирования будет проходить с помощью специального скрипта, нацеленного 

на фиксирование времени исполнения стандартной функции, а затем функции уже в WASM-формате 

с последующим расчетом ускорения. 

JavaScript-файл будет содержать помимо самих тестируемых функций ещё и логику самого 

тестирования. В специальном объекте storage по уникальным ключам будет храниться время исполнения 

той или иной функции: 

const jsId = 'js'; 

const wasmId = 'wasm' 

let storage = {}; 

storage[jsId] = 0; 

storage[wasmId] = 0; 

Далее реализована функция, которая выполняет замер времени исполнения переданной в качестве 

аргумента функции и аргументов для неё, представленных массивом. Выглядит она следующим образом: 

function execFunc(func, execFuncOptions) { 

    const { arrArgs, funcCallCount } = execFuncOptions; 

    func(...arrArgs); // warming up 

    let elapsedTime = 0; 

    for (let i = 0; i < funcCallCount; i++) { 

        const start = performance.now(); 

        func(...arrArgs); 

        const end = performance.now(); 

        elapsedTime += end - start; 

    } 

    return elapsedTime; 

} 

Здесь перед замером производится неучитываемый запуск вне цикла, для однозначного понимания 

работоспособности переданной функции, после производятся временные замеры с помощью 

специальной стандартной функции языка performance.now(), вычисляется разность между временной 

меткой до начала выполнения и временной меткой после выполнения вычислений, что как раз таки будет 

означать время исполнения самой функции, далее полученное время возвращается наружу.  

Далее подготовим сами функции к тестированию и данные для них. Функция на JavaScript: 
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function jsMultiplyInt(a, b, n) { 

    let c = 1.0; 

    for (ley i = 0; i < n; i++)  

      c = c * a * b;     

    return c; 

} 

И она же (в исходном виде на C), но только в виде WASM-модуля: 

const wasmCodeArr = new Uint8Array([1, 1, 0, 97, 115, 109, 1, 0, 0, 0, 2, 2, 6, 100, 101, 109, 1, 136, 128, 

128, 128, 127, … 128, 0, 1, 0, 132, 2, 128, 128, 1, 128, 1, 0, 1, 112, 0, 0, 0, 11, 5, 131, 1, 2, 2, 65, 127, 106, 34, 

10, 2, 13, 0, 11, 11, 10, 32, 3, 10, 21, 11]); 

const wasmExportModule = new WebAssembly.Module(wasmCodeArr); 

const wasmInstanceFunctions = new WebAssembly.Instance(wasmExportModule, []); 

Данные для тестирования будем использовать следующие: 

const num = 99999999; 

const arr = [num, num, num]; 

Осуществим печать полученных функций в консоль: 

const jsFunc = jsMultiplyInt; 

const wasmFunc = wasmInstanceFunctions.exports.multiplyInt; 

console.log(jsFunc); 

console.log(wasmFunc); 

И наконец реализация самой основной функции, test-запуск которой полностью производит нужный 

тест. Представлен будет основной фрагмент без промежуточных приготовлений: 

setTimeout(() => { 

            const wasmTime = execFunc(wasmFunc, execFuncOptionsWasm, wasmId); 

            storage[wasmId] += wasmTime; 

            setTimeout(() => { 

                const jsTime = execFunc(jsFunc, execFuncOptionsJs, jsId); 

                storage[jsId] += jsTime; 

                const wasmAcceleration = jsTime / wasmTime; 

                console.log(`WASM acceleration = (jsTime: ${jsTime} / wasmTime: ${wasmTime}) = 

${wasmAcceleration}`); 

                resetStorage(storage, jsId, wasmId); 

            }); 

        }); 

Здесь стоит коснуться основных моментов: 

 каждый запуск execFunc с помощью setTimeout выносится в независимый стек вызовов, то есть 

запуск производится в независимом пространстве, где основным вычислениям ничего мешать не будет;  

 для корректной записи результатов используются ранее созданные идентификаторы jsId 

и wasmId, которые нужны для доступа к объекту storage; 

 после вычислений производится расчет ускорения.  

Результаты и замеры. Далее в уже рассмотренном формате произведём замеры для всех 

представленных ранее видов программ с помощью реализованного скрипта. Разница в тестах будет 

минимальная – обеспечить нужно будет лишь подачу различных аргументов на вход функциям. 
 

Таблица 4 – Рекурсивная функция расчёта n-го числа Фибоначчи, количество запусков 10 

N JS, мс. WASM, мс. Ускорение 

40 10106,2 5710,5 1,77 

41 16361,3 9191,8 1,78 

42 27074,2 15094,1 1,79 

43 44069,4 24318,9 1,81 

44 70758,5 38957,2 1,81 

 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 2 (58), 2022 г. 

  
 

 

77 

 
Рисунок 4 – Рекурсивная функция расчёта n-го числа Фибоначчи, количество запусков 10 
 

Таблица 5 – Итеративная функция расчёта n-го числа Фибоначчи, количество запусков 1 000 000, 

диапазон значений 40–44 

N JS, мс. WASM, мс. Ускорение 

40 468,9 454,0 1,03 

41 477,3 441,0 1,08 

42 466,89 434,0 1,07 

43 468,4 479,2 0,98 

44 471,0 446,1 1,05 

 
Рисунок 5 – Итеративная функция расчёта n-го числа Фибоначчи, количество запусков 1 000 000, диапазон значений 

40–41 
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Таблица 6 – Итеративная функция расчёта n-го числа Фибоначчи, количество запусков 1 000 000, 

диапазон значений 100–500 

N JS, мс. WASM, мс. Ускорение 

100 585,7 553,8 1,06 

200 777,7 616,2 1,26 

300 937 680,1 1,37 

400 1087,8 745,2 1,46 

500 1250,6 774,4 1,61 

 

 
 

Рисунок 6 – Итеративная функция расчёта n-го числа Фибоначчи, количество запусков 1 000 000, диапазон значений 

100–500 
 

Таблица 7 – Итеративная функция расчёта n-го числа Фибоначчи, количество запусков 1 000 000, 

диапазон значений 1000–5000 
N JS, мс. WASM, мс. Ускорение 

1000 2111,7 966,0 2,19 

2000 3785,3 1464,5 2,58 

3000 5399 1945,8 2,77 

4000 6945,5 2491,3 2,79 

5000 8549,5 3039,9 2,81 

 

 
 

Рисунок 7 – Итеративная функция расчёта n-го числа Фибоначчи, количество запусков 1 000 000, диапазон значений 
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Таблица 8 – Функция перемножения целых чисел, где n – число перемножений (аргументы: a = 33,  

b = –4), количество запусков 100 000 

N JS, мс. WASM, мс. Ускорение 

10 42,5 41,2 1,03 

25 50,2 47,6 1,05 

50 56,8 48,2 1,18 

75 72,8 48,6 1,5 

100 78 50,5 1,54 

125 78,9 55,3 1,43 

150 85,1 57,6 1,48 

 

 
 

Рисунок 8 – Функция перемножения целых чисел, где n– число перемножений (аргументы: a = 33, b = –4), количество 

запусков 100 000 

 

Таблица 9 – Функция перемножения целых чисел, где n – число перемножений (аргументы: a = 33,  

b = –4), количество запусков 100 000 

N JS, мс. WASM, мс. Ускорение 

1000 311,5 143,6 2,17 

2000 599 255,10 2,34 

3000 859,2 344,5 2,5 

4000 1115,8 440,7 2,53 

5000 1426,0 559,2 2,55 

6000 1676,3 651,2 2,57 

 

 
 

Рисунок 9 – Функция перемножения целых чисел, где n – число перемножений (аргументы: a = 33, b = –4), количество 

запусков 100 000 
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Таблица 10 – Функция перемножения целых чисел, где n – число перемножений (аргументы: a = 33,  

b = –4), количество запусков 100 000 

N JS, мс. WASM, мс. Ускорение 

10000 2753,1 1063 2,58 

25000 6820,6 2621,5 2,6 

50000 13571,2 5105,9 2,65 

75000 20556,8 7701,5 2,67 

100000 27000,4 10293,6 2,62 

 

 
 

Рисунок 10 – Функция перемножения целых чисел, где n – число перемножений (аргументы: a = 33, b = –4), 

количество запусков 100 000 
 

Таблица 11 – Функция перемножения векторов размерности N, количество запусков 10 

 

 
 

Рисунок 11 – Функция перемножения векторов размерности N, количество запусков 10, размерности 250, 500, 100 
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Рисунок 12 – Функция перемножения векторов размерности N, количество запусков 10, размерности 250, 500, 100 
 

Оценим полученные результаты по каждой из протестированных функций. 

Рекурсивная функция расчёта n-го числа Фибоначчи. В работе рекурсивной функции WASM 

прослеживается стабильное ускорение на 25–35 %. В тесте представлен диапазон значений от 40 до 44, 

однако изменение входных значений функции кардинального влияния на полученное ускорение не 

оказывает. Таким образом, в случае использования функций с нагруженным стеком вызовов есть смысл 

отдать предпочтение в сторону использования WASM-версии. 

Итеративная функция расчёта n-го числа Фибоначчи. В отличие от рекурсивного варианта, 

итеративный вариант функции, который сам по себе является гораздо более эффективным, не может 

гарантировать хотя бы такую же скорость исполнения, как и функция на стандартном JavaScript. Было 

взято несколько диапазонов входных значений, как те, что были использованы для тестирования 

рекурсивной функции, так и намного большие. Наблюдалась небольшая тенденция роста ускорения 

с увеличением входных данных в пределах трёхзначных значений, но так или иначе это все еще хуже 

исходного JavaScript-варианта без портирования кода. То есть в случае данного теста нет никакой выгоды 

в использовании WASM. 

Функция перемножения целых чисел. Тестирование производилось с одинаковыми аргументами 

с увеличением количества перемножений. JavaScript показывал лучшие результаты с малым числом 

перемножений, при 25 перемножений результаты стали одинаковыми, далее с последующим 

увеличением числа перемножений ускорение в пользу WASM было равно в пределах 10 %.  

Функция перемножения векторов. При векторном перемножении WASM показывал хорошие 

результаты на относительно небольших векторах (длина 250–500). С увеличением длин векторов очень 

сильно упала производительность и смысл использования технологии пропал вообще.  

Полученные результаты дают возможность сделать вывод о том, что использовать WebAssembly 

не всегда эффективно, а иногда и очень невыгодно с точки зрения производительности. Выделим 

несколько моментов, влияющих на производительность. 

Работа с памятью и вызовы функций. WebAssembly может терять в производительности при 

многократных вызовах JavaScript-кода. Технология пока ещё теряет в производительности при работе 

с памятью: обращение выполняет проверку на выход за границы доступного блока памяти. 

Также WebAssembly может выигрывать за счёт типа целых переменных. В JS есть только тип 

Number, фактически это всегда 64-разрядный тип с плавающей точкой и целые числа здесь – это 

плавающее число без дробной части. При JS-компиляции для целочисленных в движке используется  

64-разрядный целый тип [11]. В WASM же предоставляется возможность самостоятельно выбрать 

разрядность типа, и если мы используем 32-разрядный целый тип, то есть возможность получить 

преимущество в скорости вычислений, так как операции над 32-разрядными числами немного быстрее, 

чем над 64-разрядными целыми в JavaScript [10]. 

Как показала практика, для каждого алгоритма стоит индивидуально определять, будет ли получен 

прирост скорости с применением WebAssembly. Произведенные опыты позволяют сделать основной 

вывод, что для обильных вычислений, скорее всего, будет получена более или менее ощутимая выгода.  

Выводы. В сравнении с JavaScript, получается, что в среднем WASM быстрее, но при этом 

возможны индивидуальные ситуации, в которых необходимо разбираться детальнее, потому что 
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возможен случай получения производительности не только в несколько раз лучше, но так и значительно 

хуже. Это может зависеть и от используемого браузера, а также его версии.  

В каком-то смысле максимально допустимая производительность JS и WASM одинакова, так как оба 

в итоге преобразуются к низкоуровнему коду процессора. WASM показывает хорошие результаты 

на объёмных вычислениях, но там, где много операций с памятью WASM, уступает, поскольку основная 

проблема здесь – это медленный канал общения между JS и WASM. 

В июле 2019 года вышла статья «Not So Fast: Analyzing the Performance of WebAssembly vs. Native 

Code» [12]. Авторами была реализована возможность запуска консольных утилит Linux с использованием 

WASM, а также ряда тестов для определения производительности в сравнении с этими же тестами, 

запущенными на asm.js и стандартном коде. 

Результаты были получены следующие: 

 WASM в среднем на 30 % быстрее, чем JavaScript (на рассмотренных тестах); 

 WASM в среднем на 50 % медленнее, чем родной код (на рассмотренных тестах). 

Авторы статьи также произвели анализ того, что именно не позволяет WASM работать быстрее: 

 примерно вдвое больше операций загрузки/сохранения данных по сравнению с родным кодом; 

 больше ветвлений – необходимость дополнительных проверок при обращении к памяти; 

 больше «кеш-промахов» уровня L1 [12]. 

В результате проделанного исследования можно выделить основные причины применения 

рассмотренной технологии: 

 увеличение скорости ряда вычислений; 

 использование кода на сторонних языках – портирование (C/C++); 

 уменьшение времени загрузки приложения. 

Уже сейчас WebAssembly активно применяется в следующем: 

 графические редакторы, CAD-системы – например, Figma, AutoCAD; 

 эмуляторы, виртуальные машины – например, DOSBox; 

 веб-клиенты, активно использующие шифрование; 

 кодеки и фильтры для аудио/видео – например, ffmpeg; 

 базы данных– например, sqlite; 

 игры, игровые движки, движки физики, VR/AR – например, Godot, Doom 3. 

В будущем среди новых возможностей технологии ожидаются блоковые операции над памятью, 

поддержка SIMD-инструкций, поддержка и использование потоков [10]. 

Так или иначе WASM – это новая развивающаяся технология, которая, как и любая другая 

поддерживаемая, предоставляет полезную и интересную альтернативу в мире веб-технологий для 

решения ряда различных задач. Её применение в определённой обстановке может положительно 

повлиять на скорость выполнения кода в браузере, следовательно, следить за развитием данной 

технологии и по возможности внедрять достаточно целесообразно. 
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Дается определение понятия ассоциативной стеганографии (АС). Рассматривается базовый для ассоциативной сте-

ганографии алгоритм маскирования заданного конечного множества бинарных матриц-эталонов десятичных цифр оди-

наковых размеров. Проведено исследование свойств базового алгоритма, помехоустойчивости ассоциативной защиты 

данных, предложен метод ее повышения. Дается оценка стегостойкости и криптостойкости (если стегостойкость не без-

условна) ассоциативной защиты данных. Рассматриваются вопросы применения ассоциативной стеганографии для за-

щиты картографических сцен и текстов, организации систем управления базами данных с такой защитой. 
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Введение. Предметом ассоциативной стеганографии является анализ защищенных двумерных сцен. 

Под сценой понимают картину (изображение) с множеством объектов. Задача анализа сцен – одна из за-

дач распознавания образов, когда не интересуются «тонкой структурой» изображения, а всего лишь 

укрупненным описанием того, что на нем представлено, в терминах «объекты – координаты» [1]. Число 

имен объектов и градаций их координат полагается конечным и заведомо известным. 

Используется k-разрядное десятичное кодирование координат и имен объектов. Исходная инфор-

мация по сцене структурируется как таблица с множеством записей, представленная на рисунке 1. Каж-

дая десятичная цифра представлена своей двоичной матрицей-эталоном размерами m×n, m = 2n – 1  

(рисунок 2 – пример представления символа 9 для n = 5).   
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Код объекта Координата X Координата Y 
 

Рисунок 1 – Вид структурированной таблицы 
 

Защита организуется трансформацией этих матриц в троичные путем их маскирования. Под маски-

рованием понимается генерация матрицы масок для каждой матрицы-эталона.  

Размеры матриц-эталонов и масок – одинаковы. Маска определяет позиции тех битов в матрице-

эталоне, которые не должны подвергаться изменению и используются для дальнейшей идентификации 

эталона. Генерация масок осуществляется случайным образом с использованием АЛГОРИТМА маски-

рования. Полученный в результате набор масок представляет собой ключ распознавания, которое выпол-

няется путем двумерно-ассоциативного различения каждой цифры кода на множестве троичных этало-

нов, элементы которого принадлежат {0, 1, –}. 

 

 
 

Рисунок 2 – Представление символа 9 
 

Троичное представление любого объекта (координаты) помещается с использованием масок в сте-

гоконтейнер. Стегоконтейнер изначально заполнен отрезком псевдослучайной последовательности 

(ПСП). Его длина, определяемая разрядностью кода и размерами матриц, всегда много больше объема 

полезной информации, определяемого числом сохраняемых (незамаскированных) бит. Принцип форми-

рования стегоконтейнеров показан на рисунке 3. 
 

 
Рисунок 3 – Принцип формирования стегоконтейнеров 
 

В качестве основы предлагаемого метода защиты используется противопоставление сообщений не-

единичного множества. Для заданного множества эталонов формируется ключ, представляющий собой 

набор масок. Он определяет ограниченное количество бит в бинарных матрицах-эталонах, которые оста-

ются истинными. Эти биты случайно распределены по битовой сетке эталона. Существенные биты сим-

волов располагаются по внешнему контуру и внутреннему «зигзагу» матриц (рис. 4; a – n = 3, б – n = 7) 

суммарной длиной (9n – 12). Размер ключа определяется только количеством эталонов и размерами мат-

риц-эталонов вне зависимости от размера сообщения. 
 

 
а                             б 

Рисунок 4 – Внешний контур и внутренний «зигзаг»: a – n = 3; б –n = 7 
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Внедренная шумовая картина (ГАММА) не оказывает влияния в случае знания ключа (т.е. для санк-
ционированного пользователя), однако создает существенную и практически непреодолимую преграду 
для несанкционированного. Организация процедур ассоциативной защиты сцен и дальнейшее управле-
ние процессом поиска требуют больших вычислительных ресурсов в случае выполнения этих процедур 
в «реальном времени». Это определяет необходимость использования высокопроизводительных вычис-
лительных кластеров [2]. 

Развиваемый подход, в отличие от известных методов стеганографического преобразования, в со-
стоянии обеспечить практически безусловную стегостойкость, а в сравнении с известными шифрами – 
более высокую помехоустойчивость при хранении и передаче информации по открытым каналам связи. 

Базовый алгоритм маскирования. На рисунке 5 в виде блок-схемы представлен алгоритм формирова-
ния масок путем случайного определения битов, подлежащих сохранению в бинарных матрицах заданного 
множества эталонов Эt, Dℓ обозначает совокупность бинарных матриц-эталонов, которые рассматриваются 
на ℓ-этапе работы АЛГОРИТМА. Для ℓ = 0 соответствующее множество D0 включает все типы эталонов. 
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Рисунок 5 – Блок-схема АЛГОРИТМА 
 

Один из возможных результатов работы АЛГОРИТМА представлен на рисунке 6. Точками пока-

заны сохраняемые биты, размер эталонов – 53. 
 

 
Рисунок 6 – Результат работы АЛГОРИТМА 
 

Основополагающее свойство АЛГОРИТМА для всей ассоциативной стеганографии устанавливает 

следующее. 

Теорема 1. Для произвольной бинарной матрицы размером m x n проведение процедуры распознава-

ния на множестве эталонов тех же размеров по маскам, сгенерированным с использованием АЛГОРИТМА, 

приведет к распознаванию в этой матрице одного и только одного эталона из указанного множества.  

Указанное свойство используется при определении помехоустойчивости и стойкости предлагае-

мого метода. 

Помехоустойчивость. Проведены исследования по определению помехоустойчивости предлагае-

мого метода к действию случайных и преднамеренных помех. В качестве исходной информации, подле-

жащей хранению или передаче, используется набор стегоконтейнеров (кодовых слов), состоящих из трех 

букв (почтовых индексов), погруженных по маске в ПСП. Размер каждого стегоконтейнера составляет 

198 байт при n = 60. 

Для случайных помех рассматривалось два случая:  

1. Для каждого кодового слова случайные помехи локализованы в пределах 16 байт  

2. В каждом кодовом слове искажено более 16 байт. 

В обоих случаях проводилось сравнение с (255, 223)-кодом Рида – Соломона. 

Также проводилось исследование помехоустойчивости и к действию преднамеренных помех. Уста-

новлена необходимость введения избыточности для повышения помехоустойчивости. При этом происхо-

дит внедрение избыточности не в передаваемом сообщении, а на уровне ключей. Суть введения избыточ-

ности на уровне ключей состоит в следующем. Процедура маскирования и формирование стегконтейнеров 

происходит с использованием множества наборов масок Q. Количество наборов масок всегда нечетное  

(3, 5, 7, …). Распознавание также происходит с использованием всех наборов масок на основе принципа 

большинства, т.е. результатом распознавания является символ, число распознаваний которого больше или 

равно (Q+1)/2. Если данное условие не выполняется, фиксируется факт отказа от распознавания. 
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Но даже при отсутствии избыточности применение метода ассоциативной стегозащиты позволяет 

увеличить степень стойкости к обоим типам помех в сравнении с иными существующими методами за-

щиты информации: допускается искажение до 3 % хранимых и передаваемых бит вместо 1,5 % – для 

ГОСТ 28147-89 [3, 4]. Использование избыточного маскирования повышает эту оценку до 6 %. 

Самым значимым результатом при введении избыточности на уровне ключей является отсутствие 

неверных распознаваний по сравнению с рассмотренным (255, 223)-кодом Рида – Соломона в случае 

действия случайных помех при искажении более 16 байт. Также установлена принципиальная возмож-

ность противодействия наличию многократной аддитивной помехи при выборе Q = 5. Обобщая оба ре-

зультата (для борьбы как со случайными, так и с преднамеренными помехами), на практике следует ис-

пользовать Q = 7. Это можно обосновать тем, что в реальных системах приемопередачи сообщений прак-

тически невозможно определить тип действующей помехи (либо обеих помех), а также ту часть сообще-

ния, на которые эти помехи воздействуют. Исходя из этого, целесообразно смириться с различного рода 

потерями временного и технического характера при использовании семи наборов масок в угоду сохране-

ния целостности данных, так как их потеря является гораздо более критическим событием. 

Стойкость ассоциативной защиты. Особенностью стегосистем являются затруднения в установ-

лении самого факта передачи сообщений, связываемые с понятием стегостойкости. Она безусловна, если 

затруднения трансформируются в практическую невозможность. Это имеет место, когда ПСП непре-

рывно генерируется на множестве контейнеров и рост суммарной длины ПСП растет с увеличением n 

при неизменном среднем числе вкраплений. Но при постоянстве n и росте числа контейнеров в стегосо-

общении объем вкраплений и длина ПСП нарастают линейно, и условие неразличимости «пустого» и сте-

гоконтейнеров не выполняется. Тогда необходимо провести специальный стегоанализ по выявлению тре-

бований неразличимости для рассматриваемых систем. Если и ее не будет, необходим дополнительный 

криптоанализ. Он полезен и при возникновении у противника каких-то сомнений в передаче «пустых» 

контейнеров. Проведенный криптоанализ ограничен случаем воздействия всего лишь трех характерных 

криптоатак – «лобовая», на ГАММУ и со знанием открытого текста, в том числе и для избыточного мас-

кирования, когда для сокрытия сообщений одновременно используют несколько наборов масок с целью 

повышения помехоустойчивости при хранении и передаче данных. 

По результатам проведенных исследований [5, 6] установлено, что следование принципам ассоциатив-

ной стеганографии позволяет обеспечить доказуемую стойкость предлагаемого метода. Это – достаточно 

«сильное» свойство, которое строго установлено только для шифров с применением гаммирования [4]. 

Стратегия ассоциативной стегозащиты сцен картографии. В основе принятой стратегии за-

щиты картографических сцен лежит представление сцены в виде множества таблиц-отношений, атрибу-

тами которых являются десятичные коды объектов и их координат. Замаскированные тройки <ИМЯ 

ОБЪЕКТА><КООРДИНАТА X><КООРДИНАТА Y> размещаются в трех стегоконтейнерах. Изна-

чально каждый стегоконтейнер заполняется отрезком псевдослучайной последовательности (ПСП) той 

же длины. Затем выполняется «вкрапление» в него по маске значимых бит матриц At. 

Для пояснения принципов формирования искомого множества таблиц-отношений для случая то-

чечных объектов рассмотрим пример картографической сцены с нанесенной на ней глобальной коорди-

натной сеткой (рис. 6, Y и X – максимальные значения координат y и x).  

Кластер отображается на сцене прямоугольником определенных размеров. Внутри кластера нано-

сится локальная координатная сетка. Принимая в качестве погрешности величину ε, получаем шаг ло-

кальной координатной сетки 2ε. Понятие ассоциативной стеганографии предполагает полноту множества 

задействованных кодов объектов и градаций их координат для данной разрядности кода k. Иными словами, 

мощность этого множества Г = 10k. Значение k выбирается из условия равного числа градаций локальной 

и глобальной сеток.  

Принцип формирования кластеров: 

1. Случайным образом выбираем некоторую строку исходной таблицы. Отмечаем эту строку. 

Определяем глобальные координаты выделяемого кластера (рис. 6). Сама же запись преобразуется к виду: 
  

 

 
Здесь (x, y) – локальные координаты выделенного объекта в данном кластере. 

2. Пункт 1 повторяется на множестве неотмеченных строк. При этом каждый раз устанавливается, 

принадлежит ли вновь выделенная строка к одному из ранее введенных кластеров. Далее происходит 

преобразование координат из глобальных в тексте в локальные в кластере. Если такого кластера нет, 

создается новый кластер. И так до тех пор, пока не будут рассмотрены все записи исходной таблицы. 

3. Обеспечивается равное количество записей во всех кластерах для повышения стойкости защиты. 

Для этого вводятся так называемые «пустые» (несуществующие) объекты и координаты. Они подлежат 

сокрытию вместе с реально существующими объектами и координатами.  

4. Чтобы скрыть положение в кластере его «родителя», все записи в каждом кластере подлежат  

перемешиванию.  

 

Код объекта _(x, y) 
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Рисунок 6 – Пример картографической сцены 

 

Организация систем БД картографии с ассоциативной защитой. За основу построения специали-
зированной СУБД с ассоциативной защитой (АЗ) берется «интеллектуальная» файл-серверная организация 
взаимодействия (рис. 7). Предлагаемая инфологическая схема БД полнообъектных картографических сцен 
(ПКС) с ассоциативной защитой показана на рисунке 8. Принят единообразный формат хранения данных 
для всех ( точечных, линейных и площадных) объектов [7].  

 

 
 

Рисунок 7 – Организация СУБД с ассоциативной защитой 
 

 
Рисунок 8 – Инфологическая схема баз данных полнообъектных картографических сцен с ассоциативной защитой 
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В рамках предлагаемой схемы выделяются наборы таблиц-отношений. Для каждого тематического слоя 
создается отдельная таблица, которая описывает кластеры внутри этого слоя. Также отдельная таблица созда-
ется для каждого кластера, в которой описываются объекты внутри этого кластера. 

Принципы взаимодействия между отношениями этих таблиц определяются процедурами серверной 
программы во время обработки запроса. Связи на рисунке 9 указывают на формирование SQL-поискового 
запроса в таблице, имя которой определяется по окончании формирования раскрытого стегокода из предыду-
щей таблицы.  

Описание отношений: 

 Type – отношение, содержащее информацию о всех тематических слоях сцены; 

 [Theme] – набор отношений, каждое из которых описывает отдельный тематический слой; 

 [Theme]_ [Cluster] – набор отношений, каждое из которых описывает содержимое (объекты)  

одного кластера какого-либо тематического слоя;  

 Type_code* – определяет тип слоя: слой точечных, слой линейных или слой площадных объектов; 

 Theme_Code* – уникальный код тематического слоя;  

 Cluster_num* – код номера кластера в тематическом слое;  

 Global_X*, Global_Y*– глобальные координаты нижнего левого угла данного кластера;  

 Obj_code/Point_num* – код точечного объекта (код номера узловой точки линейного или пло-

щадного объекта); 

 Local_X*, Local_Y* – локальные координаты точки/узла внутри кластера. 

Звездочкой отмечены данные об атрибутах, которые должны храниться в замаскированном виде. 
Создание кластеров производится в соответствии с принципами формирования кластеров, рассмотрен-

ными выше. Для каждого создаваемого кластера осуществляется присвоение ему очередного (по порядку) 
номера. Координаты кластера выбираются согласно рисунку 6. Номер и координаты записываются в рабочее 
отношение [Наименование слоя], которое описывает кластеры этого слоя. Порядок строк в табличных отно-

шениях-кластерах, которые включают как значимые, так и пустые записи, выбирается произвольно. 
Для пустых элементов данного тематического слоя (т.е. для пустых точечных объектов либо узло-

вых точек линейных или площадных объектов) произвольно осуществляется выбор кода из множества 
неиспользуемых в этом слое кодов объектов /узловых точек. Для этого определяется количество точек 
Npoints

max в кластере данного тематического слоя с наибольшим количеством записей. Затем для каждого 
кластера-отношения данного слоя осуществляется дополнение «пустыми точками» до значения Npoints

max. 
С помощью дополнительного отношения со следующим форматом замаскированных записей кли-

ент выполняет фильтрацию пустых записей: 
theme_type theme_code Npoints

max 

Следует отметить, что никаких дополнительных ограничений из-за наличия нумерации узловых то-
чек на линейные размеры линейных/площадных объектов и размер кластеров, получаемых в процессе 
формирования сцены, не накладывается. 

После получения ответа на запрос пользователя от сервера клиентская сторона должна выполнить 
процедуру раскрытия сокрытых данных. Помимо этого, необходимо восстановить порядок следования 
узловых точек для линейных/площадных объектов. Это достигается проведением процедуры сортировки. 

Ассоциативно-стеганографический подход к защите текстовых сообщений. Ассоциативная 
стеганография вполне приемлема и для защиты текстовых характеристик различных объектов [8, 9]. Пред-

лагаемая инфологическая схема БД замаскированной текстовой информации показана на рисунке 9.  
 

 
Рисунок 9 – Инфологическая схема текстовой базы данных с ассоциативной защитой  
 

Описание отношений: 

 Type – отношение, содержащее информацию о всех тематических слоях, представленных парой 

сокрытых кодов: Код типа – Код слоя;  

 [Type]_[Theme] – набор отношений, каждое из которых описывает отдельный тематический слой;  

 [Type]_[Theme]_[Cluster] – набор отношений, каждое из которых представляет одну из характе-

ристик данного объекта; 

 Cluster_num* –  может отражать номер страницы. Один кластер (фрагмент) на одну страницу; 

 Local_X / Local_Y *  – номер строки и позиция в строке; 

 Symbol_num * – трехразрядный код символа. 
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Как и ранее, звездочкой отмечены данные об атрибутах, которые должны храниться в замаскиро-

ванном виде. Формат записи в кластере: 

Код номера строки 

(Local _Y*) 

Код символа 

(Symbol_num*) 

Код позиции в строке 

(Local _X*) 

Перспективы. Дальнейшее развитие ассоциативной стеганографии связывается с:  

1) анализом целесообразности непрерывной матричной бинаризации и маскирования символов без 

указания их координат при ассоциативной защите текстов с целью дополнительного снижения объема 

передач в три раза; 

2) доведением разработанных исследовательских версий соответствующих СУБД до готовых 

к широкому практическому применению программных продуктов; 

3) развитием новых приложений ассоциативной стеганографии. 

Заключение. По результатам проведенного рассмотрения определено понятие ассоциативной сте-

ганографии, разработан базовый алгоритм маскирования кодовых представлений данных схемы (объек-

тов и их координат), сформулирована основополагающая теорема, важная для всей ассоциативной сте-

ганографии. Разработан метод повышения помехоустойчивости ассоциативной стеганографии к дей-

ствию случайных и преднамеренных помех, основанный на использовании избыточного маскирования. 

Предложена стратегия защиты картографических и текстовых сцен, основанная на принципах ассоциа-

тивной стеганографии. Развиты подходы к управлению базами данных картографических и текстовых 

сцен с ассоциативной защитой, основанные на построении инфологических схем БД, что позволило вы-

делить принципиальные особенности специализированных СУБД [10] с ассоциативной защитой. 
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Применение роевых робототехнических систем (РРТС) в сложных прикладных задачах позволяет существенно 
увеличить эффективность решения подобных задач. При этом функционирование РРТС в условиях агрессивной окру-
жающей среды, в том числе в условиях противодействия со стороны противника, обусловливает необходимость обеспе-
чения информационной безопасности (ИБ), что особенно важно для стратегических объектов. Основные исследования 
ИБ в РРТС направлены, как правило, на адаптацию методов обеспечения ИБ для различных видов систем. Однако РРТС 
как один из видов групповой робототехники имеют ряд отличий и дополнительных требований к обеспечению ИБ. До-
полнительные требования обусловлены критическим характером потенциального ущерба при реализации различных 
сценариев атак. Одним из актуальных направлений ИБ РРТС является вопрос противодействия атакам, не имеющим 
явно выраженных признаков. В рамках решения данного вопроса основное внимание уделяется задаче выявления 
и идентификации вредоносных агентов в процессе функционирования системы путем анализа поведения агентов и опре-
деления показателя доверия. При этом мало изученным остается вопрос аутентификации и авторизации агентов РРТС, 
что свидетельствует об отсутствии комплексного решения, позволяющего не только своевременно выявить факт атаки 
и идентифицировать вредоносных агентов системы, но и снизить вероятность внедрения вредоносных агентов в функ-
ционирующую систему. В данной работе проведено обобщение известных результатов в области проектирования и раз-
работки РРТС, представлены обобщенная модель функционирования РРТС, а также проведен анализ приложений РРТС, 
в результате которого выделен класс пространственно-распределенных задач. Данный класс задач характеризуется рас-
средоточенностью агентов таким образом, что возможности бортовых телекоммуникационных устройств не обеспечи-
вают стабильного информационного обмена между агентами в процессе выполнения задач. Также данный класс задач 
подразумевает возможность повышения сложности задачи (например, увеличение рабочей области), что требует при-
влечения новых агентов для максимизации эффективности выполнения задач. Исходя из полученных результатов, был 
проведен анализ уязвимостей РРТС при выполнении пространственно-распределенных задач, сформулированы обоб-
щенные модели угроз и нарушителя ИБ РРТС с учетом свойств, характерных для систем данного вида, при этом основ-
ной акцент сделан на свойство масштабируемости РРТС. Проведена количественная оценка влияния внедренных вредо-
носных агентов на результат функционирования РРТС. Обосновано направление дальнейших исследований, которые 
позволят организовать комплексную защиту информации в РРТС совместно с существующими решениями, тем самым 
повысив уровень ИБ РРТС при воздействии вредоносных агентов. 
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The use of swarm robotic systems (SRS) in complex applied problems can significantly increase the efficiency of solv-

ing such problems. At the same time, the functioning of the SRS in an aggressive environment, including in the face of oppo-

sition from the enemy, necessitates information security (IS), which is especially important for strategic facilities. The main 

IS research in the SRS is usually aimed at adapting the methods of providing IS for various types of systems. However, SRS, 

as one of the types of group robotics, have a number of differences and additional requirements for providing information 

security. Additional requirements are due to the critical nature of the potential damage in the implementation of various attack 

scenarios. One of the topical areas of IS SRS is the issue of countering attacks that do not have explicit signs. As part of 

solving this issue, the main attention is paid to the task of detecting and identifying malicious agents in the process of system 

operation by analyzing the behavior of agents and determining the trust indicator. At the same time, the issue of authentication 

and authorization of SRS agents remains little studied, which indicates the absence of a comprehensive solution that allows 

not only to timely detect the fact of an attack and identify malicious system agents, but also reduce the likelihood of malicious 

agents infiltrating a functioning system. In this paper, a generalization of known results in the field of design and development 

of SRS is carried out, a generalized model of SRS operation is presented, and an analysis of SRS applications is carried out, 

as a result of which a class of spatially distributed problems is identified. This class of tasks is characterized by dispersed 

agents in such a way that the capabilities of on-board telecommunication devices do not provide a stable information exchange 

between agents in the process of performing tasks. Also, this class of tasks implies the possibility of increasing the complexity 

of the task (for example, increasing the workspace), which requires the involvement of new agents to maximize the efficiency 

of task execution. Based on the results obtained, an analysis of SRS vulnerabilities was carried out when performing spatially 

distributed tasks, generalized models of threats and an intruder of SRS IS were formulated, taking into account the properties 

characteristic of systems of this type, with the main emphasis on the scalability property of SRS. A quantitative assessment of 

the impact of embedded malicious agents on the result of the functioning of the SRS was carried out. The direction of further 

research is substantiated, which will allow organizing complex information protection in SRS together with existing solutions, 

thereby increasing the level of SRS IS under the influence of malicious agents. 

Keywords: swarm robotic systems, information security, introduction of malicious agents, tasks allocation 
 

Graphical annotation (Графическая аннотация)  

 

Формирование задания оператором
(Formation of the labor by the operator)

Начало 
(Start)

Передача задания агентам
(Transferring the labor to agents)

Распределение задач между агентами
(Tasks allocation between agents)

Все задачи выполнены?
(Are all tasks completed?)

Нет
(No)

Да
(Yes)

Новое задание?
(New labor?)

Да
(Yes)

Конец 
(End)

Нет
(No)

Обратная связь с оператором
(Operator feedback)

Масштабирование численности агентов 
(Scaling the number of agents)

 
 

Введение. Переход к передовым цифровым, интеллектуальным производственным технологиям ак-

туализирует направление развития роевой робототехники как вида групповой робототехники. Роевые ро-

бототехнические системы (РРТС) предназначены для решения широкого спектра задач: мониторинг 

и ликвидация чрезвычайных ситуаций, спасательные операции, подводные исследования, сельскохозяй-

ственные работы, разведывательные операции, а также многие другие [1]. Наличие большого количества 

прикладных задач, решение которых характеризуется высокой трудоемкостью, неопределенностью 

и требованием работы в масштабе реального времени в условиях воздействия противоречивых, а также 
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часто меняющихся факторов обусловливает непрерывно растущий интерес к роевой робототехнике. При 

этом, ввиду увеличения сложности проектирования и разработки РРТС, специалистами в данной области 

уделяется особое внимание вопросам обеспечения информационной безопасности (ИБ) как всей системы, 

так и отдельных ее элементов. 

Данная работа построена следующим образом. В первой части представлено описание РРТС как вида 

групповой робототехники, перечислены специфические характеристики и свойства, в результате чего фор-

мализована обобщенная модель функционирования РРТС. На основе анализа литературных источников 

сформулирована классификация сценариев использования систем данного вида, в рамках которой выделен 

класс пространственно-распределенных задач. Во второй части проведено исследование ИБ РРТС, в рамках 

которого рассмотрены уязвимости систем данного вида, а также угрозы и механизмы реализации данных 

угроз. Сформулированы обобщенные модели угроз и нарушителя ИБ РРТС в процессе масштабирования 

численности агентов при выполнении пространственно-распределенных задач. Третья часть содержит ана-

лиз литературных источников, направленный на оценку актуального состояния проблемы обеспечения ИБ 

РРТС при внедрении вредоносных агентов и возможность использования рассмотренных решений в систе-

мах данного вида. В четвертой части представлены результаты количественной оценки влияния внедрен-

ных вредоносных агентов на функционирование РРТС в процессе масштабирования численности агентов 

при выполнении пространственно-распределенных задач. Представленная структура работы имеет не-

сколько нетрадиционный вариант изложения материала, однако, по мнению авторов, именно такой способ 

организации элементов статьи позволяет максимально полно и последовательно ознакомить читателя с те-

матикой исследования, так как результаты и выводы, полученные в каждой последующей части, базиру-

ются непосредственно на результатах и выводах предыдущих частей. 

1. Обобщенная модель функционирования РРТС и классификация сценариев использования 

систем данного вида. Роевая робототехника является относительно молодой областью исследований 

и постоянно развивается, однако в публикациях можно встретить такие термины, как «мультиагентные 

системы», «мультироботизированные системы» и «роевые робототехнические системы», которые часто 

используются в качестве синонимов. В работе [1] представлена систематизация и разграничение данных 

терминов. Так, мультиагентные системы представляют собой формализм, позволяющий описать 

не только робототехнические системы, но и любые информационные системы, состоящие из множества 

взаимодействующих элементов или подсистем. По этой причине данный термин представляет собой 

наиболее широкое понятие, которое включает в себя все прочие виды групповой робототехники. 

Под мультироботизированными системами (МРС) понимаются такие системы, которые включают 

множество робототехнических устройств, в том числе сенсорные сети. МРС могут быть построены с ис-

пользованием роботов на базе различных архитектур (гомогенные или гетерогенные роботы с различным 

структурно-функциональным исполнением и назначением), а также могут использовать принципы цен-

трализованного, децентрализованного или смешанного типа управления [2]. Так, например, использова-

ние термина МРС будет корректным для описания группы беспилотных летательных аппаратов (БПЛА), 

группы промышленных манипуляторов на конвейерной линии, роботов-футболистов и т.д. Стоит отме-

тить, что роботы, входящие в МРС, необязательно должны иметь одну общую цель и взаимодействовать 

друг с другом для ее достижения. 

РРТС является частным случаем МРС, основным отличием является то, что перед системой ста-

вится общая задача, которую роботы должны решить посредством взаимодействия друг с другом. При 

этом РРТС в классическом понимании должна обладать следующими свойствами: 

 масштабируемость – система управления РРТС строится таким образом, чтобы обеспечить 

требуемое качество управления с неограниченным количеством роботов; 

 децентрализованная система управления – ожидаемое поведение роботов достигается за счет 

использования принципов самоорганизации. Применение централизованного управления для РРТС 

накладывает ограничения на масштабируемость системы; 

 простота технической реализации роботов – все роботы, входящие в состав РРТС, имеют 

ограниченные возможности вычислительных устройств, а также бортовых датчиков и сенсоров, что 

делает невозможным выполнить поставленную задачу с использованием только одного робота (в отличие 

от роботов с классическим исполнением. Под классическим исполнением робота понимается наличие 

максимально возможного бортового оснащения для выполнения широкого круга задач, например, 

антропоморфные роботы [3]); 

 локальное взаимодействие роботов – выполнение поставленной перед РРТС задачи возможно 

только путем взаимодействия роботов друг с другом с использованием различных средств связи, при этом 

дальность их действия ограничена; 

 гомогенность – роботы имеют идентичные структурные и функциональные характеристики 

(габаритные размеры, наличие нескольких вычислительных платформ, наличие бортовых 

специализированных исполнительных устройств, датчиков и сенсоров); 

 автономность – ввиду отсутствия единого управляющего центра каждый робот самостоятельно 

принимает решение о своих дальнейших действиях, опираясь на доступную ему информацию. 
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Иллюстрация иерархии рассмотренной терминологии представлена на рисунке 1. 

Преимуществами РРТС по сравнению с робототехническими системами с классическим исполне-

нием являются [4, 5]: 

 экономическая эффективность применения большого количества технически простых роботов 

с сопоставимыми показателями качества решения поставленной задачи; 

 возможность достижения требуемых показателей качества решения поставленной задачи за счет 

варьирования численности роботов в зависимости от сложности задачи; 

 высокая надежность системы и устойчивость к воздействиям среды функционирования. 

В большинстве исследований в области групповой робототехники, в том числе в РРТС, рассматри-

вается следующий типовой сценарий функционирования роботов (далее «агентов»). Имеется множество 

агентов 𝑅 = 1, … , 𝑛 и множество задач 𝑂 = 1, … , 𝑚. Агенты получают от оператора по каналу связи 𝑐 

данные о задачах и совместно приступают к их выполнению, при этом выполнение задач является после-

довательным. То есть после выполнения первой задачи агенты выбирают вторую и переходят к ее вы-

полнению. Такая последовательность действий повторяется до тех пор, пока не будут выполнены все 𝑚 

задач. В теоретических исследованиях данный типовой сценарий часто называется задачей коллектив-

ного управления группой роботов [6] или задачей обеспечения коллективного поведения группы роботов 

[7]. C точки зрения практической реализации это может быть задача совместной транспортировки груза 

группой роботов [8]. 
 

Мультиагентные системы

Мультироботизированные системы Нероботизированные системы
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робототехники
 

 

Рисунок 1 – Иерархическое представление терминов, используемых в групповой робототехнике 
 

В последнее время появилось множество исследований, в которых сценарий использования РРТС 

существенно отличается от вышеописанного сценария [9–11]. Аналогично типовому сценарию, имеется 

множество агентов 𝑅  и множество задач 𝑂. Здесь и далее для краткости множество задач 𝑂 будем назы-

вать «заданием» агентов РРТС. Агенты РРТС получают задание от оператора по каналу связи, после чего 

перед непосредственным выполнением задач осуществляется процедура распределения задач. В резуль-

тате выполнения данной процедуры за каждым из агентов будет закреплена по меньшей мере одна за-

дача. Распределение задач может быть описано следующим соотношением [12]: 

𝐴: 𝑂 → 𝑅, (1) 

где 𝐴 – прямоугольная матрица с элементами 𝐴𝑗,𝑖; 𝐴𝑗,𝑖 = 1, если задача 𝑜𝑗  закрепляется за агентом 𝑟𝑖, 

и 𝐴𝑗,𝑖 = 0 в противном случае. 

Основные ограничения процедуры распределения задач заключаются в ограниченных ресурсах вы-

полнения задачи и времени выполнения задачи: 

 выполнение задач должно иметь строгую последовательность, то есть время начала следующей 

задачи 𝑇𝑗+1 не должно пересекаться с временем завершения выполнения текущей задачи 𝑇𝑗 . Общее время 

выполнения задачи состоит из времени начала задачи (получение задания от оператора) 𝑇𝑗 , времени 

ожидания перед выполнением задачи (процедура распределения задач) 𝑊𝑗   и продолжительности 

выполнения задачи (планирование пути перемещения и управления движением агента) 𝑀𝑗: 

𝑇𝑗+1 ≥ 𝑇𝑗 + 𝑊𝑗 + 𝑀𝑗 ; (2) 

 каждая задача 𝑜𝑗  может быть назначена только одному агенту 𝑟𝑖: 

∑ 𝑇𝑗 = 1,𝑟𝑖∈𝑅 ∀𝑜𝑗 ∈ 𝑂.  (3) 

Цель процедуры распределения задач (ПРЗ) состоит в определении соответствий между элементами 

множеств 𝑅 и 𝑂 таким образом, чтобы обеспечить требуемое качество функционирования РРТС по по-

казателям 𝑄 = 𝑞1, … , 𝑞𝑘, где 𝑘 – количество показателей эффективности. В качестве таких показателей 

могут рассматриваться, например, время выполнения задания, расход аккумуляторной батареи агентов 
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РРТС, количество выполненных задач за ограниченный промежуток времени [13] и т.д. Формальная по-

становка задачи ПРЗ выглядит следующим образом: обеспечить такой результат распределения задач 𝑂 

между агентами РРТС 𝑅 при ограничениях (2), (3), что 

𝐴: 𝑅, 𝑂, 𝑄 → {Δ𝑞1, … , Δ𝑞𝑘}│∀Δ𝑞𝑙  > 0, 𝑞𝑙 ∈ 𝑄, 𝑙 = 1, … , 𝑘. (4) 

После процедуры распределения задач каждый агент 𝑟𝑖 приступает к планированию и выполнению 

списка закрепленных за ним задач 𝑔𝑖: 

𝑔𝑖 = {𝑜𝑗,1, 𝑜𝑗,2, … , 𝑜𝑗,ℎ}, (5) 

где ℎ – количество задач, закрепленных за агентом 𝑟𝑖. 

Процедура планирования выполнения задач (ПВЗ) основывается на классической задаче планиро-

вания пути (ПП), которую можно описать следующим образом. Необходимо найти последовательность 

опорных (промежуточных) точек пути 𝑝 = {𝑝𝑠, 𝑝0, 𝑝1, … , 𝑝𝑔} между текущей позицией агента 𝑝𝑠 и целевой 

𝑝𝑔 так, чтобы обеспечить требуемое качество функционирования РРТС по показателям 𝑄. В случае про-

цедуры ПВЗ в качестве опорных точек пути выступает список задач, закрепленных за агентом: 

𝑝𝑖 = {𝑝𝑠 , 𝑔𝑖}.    (6) 

В процессе функционирования агентов РРТС последовательность задач множества 𝑝𝑖  может быть 

изменена с целью увеличения эффективности функционирования РРТС. Процедура планирования вы-

полнения задач имеет вид, отличный от задачи планирования пути: для каждого агента 𝑟𝑖 необходимо 

найти такую последовательность выполнения задач 𝑃 согласно 𝑝𝑖 , что 

𝑃: 𝑟𝑖 , 𝑝𝑖 , 𝑄 → {Δ𝑞1, … , Δ𝑞𝑘}│∀Δ𝑞𝑙  > 0, 𝑞𝑙 ∈ 𝑄, 𝑙 = 1, … , 𝑘. (7) 

Рассмотрим процедуру выполнения задачи (ВЗ) агентом РРТС. Децентрализация системы управления 

РРТС предполагает, что каждый агент 𝑟𝑖 самостоятельно принимает решение о своих действиях в данный мо-

мент времени 𝑎𝑖(𝑡) [14.] Каждое следующее действие агента 𝑎𝑖(𝑡 + 1) зависит от следующих параметров: 

 вектор состояния агента 𝑠𝑖(𝑡), компонентами которого могут быть текущие координаты, заряд 

аккумуляторной батареи, скорость, ускорение и т.д.; 

 вектор состояния среды 𝑒𝑖(𝑡), компонентами которого могут быть переменные, определяющие 

наличие в области видимости агента препятствий, других агентов, задач и т.д. 

Таким образом, выбор действия 𝐸 агентом РРТС в следующий момент времени может быть описан 

выражением: 

𝐸: 𝑠𝑖(𝑡), 𝑒𝑖(𝑡), 𝑄 → 𝑎𝑖(𝑡 + 1). (8) 

Итоговая эффективность функционирования РРТС может быть представлена в виде зависимости 

целевого функционала 𝑌 от результатов выполнения процедур ПРЗ, ПВЗ и ВЗ: 

𝑌 ← 𝐴, 𝑃, 𝐸. (9) 

Информацию о состоянии среды агент собирает с использованием бортовых датчиков и сенсоров, 

а также посредством информационного обмена с другими агентами РРТС. Каждый агент получает ин-

формацию по каналу связи 𝑐 лишь от нескольких соседних агентов, расположенных в области видимости 

𝑏𝑖 агента 𝑟𝑖, то есть в области пространства, ограниченного окружностью с радиусом 𝐿. Иллюстрация 

информационного обмена между агентами РРТС, а также между агентами и оператором представлена 

на рисунке 2, где символами 𝑂𝑝  и 𝐿’ обозначены оператор РРТС и дальность действия телекоммуника-

ционных устройств центра управления (ЦУ) соответственно. На практике значение 𝐿’ может суще-

ственно превышать область видимости агентов 𝐿, так как в отличие от агентов РРТС производительность 

оборудования ЦУ не лимитирована вычислительными или энергетическими ресурсами. 
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Рисунок 2 – Иллюстрация информационного обмена в РРТС 
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Исходя из этого, двухсторонний информационный обмен между оператором и агентами РРТС воз-

можен только в том случае, когда расстояние между РРТС и оператором 𝑑 не превышает радиус видимо-

сти агентов 𝐿. В том случае, когда 𝐿 < 𝑑 ≤ 𝐿′, то есть агенты находятся на некотором расстоянии от опе-

ратора, но в пределах действия телекоммуникационных устройств ЦУ, информационный обмен носит 

однонаправленный характер – от оператора к агентам РРТС. Агенты РРТС могут принимать данные 

от оператора (без возможности подтверждения получения сообщения), а также осуществлять информа-

ционный обмен друг с другом. Данные, которые отправляет оператор агентам РРТС, могут содержать 

как информацию о задании (множество задач 𝑂), так и любые другие необходимые инструкции для вы-

полнения задания, за исключением конкретных управляющих сигналов для исполнительных устройств 

агентов (в отличие от ЦУ при централизованной стратегии управления). В том случае, если 𝑑 > 𝐿’, агенты 

РРТС переходят в полностью автономное функционирование. При необходимости обратной связи с опе-

ратором, например, в результате выполнения задания или при возникновении внештатной ситуации, 

агентам РРТС необходимо вернуться в окрестность ЦУ. Также канал обратной связи с оператором может 

быть организован «по цепочке» между агентами, находящимися в области видимости друг друга, при 

условии нахождения хотя бы одного агента на расстоянии от ЦУ, не превышающем область видимости 

бортовых средств связи агента. Однако возможность реализации такого канала ограничена спецификой 

задания, которое выполняют агенты РРТС. 

Информационный обмен между агентами РРТС осуществляется посредством широковещательной 

или групповой рассылки сообщений. Так как дальность действия бортовых средств связи агентов РРТС 

ограничена, то агент, сгенерировавший сообщение, рассылает его агентам в своей области видимости, 

после чего соседние агенты пересылают сообщения далее «по цепочке», то есть выступают ретранслято-

рами. Данный подход, с одной стороны, привносит в информационный обмен избыточность данных,  

а с другой стороны, компенсирует нестабильность каналов связи, что особенно актуально при функцио-

нировании агентов РРТС в недетерминированных или агрессивных средах. 

Схематически процесс управления агентами РРТС представлен на рисунке 3, где 𝑡0 означает момент 

получения задания от оператора, 𝑡𝑓 – момент завершения выполнения задания, а 𝑡𝑏 – момент передачи 

сообщения (отчета) оператору. С учетом ограниченной области видимости агентов РРТС, в том случае, 

если выполнение задания предполагает удаление агентов на расстояние 𝑑 > 𝐿’, то отрезок времени между 

моментами 𝑡𝑓 и 𝑡𝑏 предполагает перемещение агентов в окрестность ЦУ для передачи данных оператору. 
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Рисунок 3 – Схематическое представление процесса управления РРТС 
 

Таким образом, основное отличие рассмотренного сценария заключается в том, что агенты РРТС 

выполняют задачи не последовательно, а параллельно, что требует обязательного использования проце-

дуры распределения задач между агентами РРТС. Такой подход позволяет существенно сократить время 

выполнения задания РРТС. На практике к подобным задачам можно отнести, например, мониторинг 

большой территории с целью поиска лесных пожаров [15] или объектов/людей после чрезвычайного про-

исшествия [16]. В описанных задачах предполагается, что площадь рабочей области РРТС 𝑆(𝑂) суще-

ственно превышает площадь охвата бортовых датчиков и сенсоров агентов РРТС с учетом их области 

видимости 𝑏𝑖, то есть 𝑆(𝑂) > ∑ 𝑆(𝑏𝑖). Исходя из этого, данный сценарий предлагается называть про-

странственно-распределенной задачей. Блок-схема обобщенного сценария выполнения РРТС простран-

ственно-распределенной задачи показана на рисунке 4. 
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На рисунке 4 блок 1 соответствует процедуре информационного обмена, инициированного опера-

тором, в результате выполнения которой агенты РРТС получают задание 𝑂. Блоки 2–4 соответствуют 

процедурам ПРЗ, ПВЗ и ВЗ, описанным ранее. Блок 5 представляет собой процедуру информационного 

обмена между агентами РРТС с целью получения информации о состоянии ближайших агентов и воз-

можности выполнения закрепленных за ними задач. В случае невозможности выполнения задачи опре-

деленным агентом, процедура ПРЗ повторяется, то есть осуществляется перераспределение задач и кор-

ректировка последовательности их выполнения каждым агентом. Блок 6 аналогичен блоку 1 с той разни-

цей, что инициализацию информационного обмена осуществляют агенты РРТС с целью предоставления 

информации о результатах выполнения задания. Блок 7 представляет собой процедуру самодиагностики 

агента на предмет исправности бортовых датчиков и сенсоров, исполнительных устройств, а также 

уровня заряда аккумуляторной батареи. Эта процедура также выполняется на пятом этапе представлен-

ной блок-схемы для получения текущего состояния агента (блок 5 раскрывает особенности коллектив-

ного поведения агентов в случае неисправности, а блок 7 – индивидуального). При невозможности про-

должения функционирования агент посылает соседним агентам или оператору соответствующее сооб-

щение и отправляется в ЦУ для последующего ремонта или зарядки. Данный блок размещен в конце 

блок-схемы, так как предполагается, что перед началом функционирования агента его диагностику про-

водит обслуживающий персонал или оператор. А в процессе функционирования агента процедура само-

диагностики может выполняться через заданный промежуток времени. 

Одним из ключевых преимуществ использования РРТС является возможность масштабирования 

количества агентов как при увеличении сложности задания (например, увеличение площади территории, 

на которой необходимо осуществить мониторинг или разведку для сбора данных) [17], так и в случае 

неисправности или выхода из строя одного или нескольких агентов. 
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Рисунок 4 – Блок-схема обобщенного сценария выполнения РРТС пространственно-распределенной задачи 
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Дополнительно привлеченные агенты могут быть как направлены оператором из ЦУ, так и пере-

назначены в ходе выполнения ранее закрепленной за агентом задачи с меньшим приоритетом важности 

(при условии нахождения агентов в области видимости средств связи ЦУ). Процесс масштабирования 

численности агентов РРТС  𝑅 может быть представлен как объединение двух множеств: 

         𝑅 = 𝑅1 ∪ 𝑅2, (10) 

где 𝑅1 – исходное множество агентов РРТС; 𝑅2 – множество привлеченных агентов. При необходимости 

масштабирования численности агентов 𝑅 переназначение привлеченных агентов 𝑅2 осуществляется опе-

ратором при формировании задания 𝑂 на первом этапе блок-схемы, представленной на рисунке 4. Воз-

можна ситуация, когда требуемое для масштабирования системы количество агентов в ЦУ отсутствует, 

тогда привлечение новых агентов осуществляется в процессе выполнения задания агентами РРТС 𝑅1. 

Передача информации о задании осуществляется посредством информационного обмена между аген-

тами, и в этом случае в качестве оператора в блоке 1 рисунка 4 выступает тот агент множества 𝑅1, кото-

рый передал данные агенту множества 𝑅2. Далее привлеченные агенты функционируют согласно блокам 

2–7 обобщенного сценария выполнения РРТС пространственно-распределенной задачи. 

2. Обобщенные модели угроз и нарушителя ИБ РРТС в процессе масштабирования численно-

сти агентов при выполнении пространственно-распределенных задач. В работах [18, 19] рассмот-

рены общие уязвимости информационной безопасности МРС, в число которых входят: 

 децентрализованное управление МРС; 

 пространственная удаленность агентов МРС и нахождение их вне пределов контролируемой 

территории; 

 необходимость использования телекоммуникационных технологий для обмена информацией 

между агентами системы; 

 ограниченность информации агентов обо всей системе; 

 непредсказуемая динамика среды функционирования. 

Перечисленные уязвимости характерны и для РРТС ввиду специфики архитектуры систем данного 

вида, а также ввиду особенностей функционирования при выполнении пространственно-распределенных 

задач. Выявленные уязвимости РРТС делают возможным возникновение и реализацию следующих угроз 

информационной безопасности [20]: 

 несанкционированный перехват сообщений в процессе информационного обмена между 

агентами; 

 нарушение целостности данных, передаваемых в процессе информационного обмена между 

агентами; 

 несанкционированный доступ к данным; 

 отказ в обслуживании; 

 перехват данных с последующей их модификацией и воспроизведением. 

К основным механизмам атак на РРТС, формирующим рассмотренные угрозы, относятся [18, 20, 21]:  

 атаки на каналы связи;  

 сложность идентификации и аутентификации в РРТС ввиду отсутствия идентификаторов 

у агентов и отсутствия информации обо всех агентах системы;  

 внедрение «вредоносных» агентов, которыми могут быть захваченные и перепрограммированные 

злоумышленником агенты РРТС. 

В разрезе процесса масштабирования численности агентов РРТС наиболее значимым из рассмот-

ренных механизмов атак можно считать внедрение вредоносных агентов, задачей которых является не-

допущение или снижение эффективности выполнения задания РРТС. Данный механизм реализуется пу-

тем внедрения вредоносного агента в состав РРТС для формирования множества сообщений при инфор-

мационном обмене, которые приводят к снижению эффективности принимаемых агентами решений 

𝑎(𝑡 + 1), что затрудняет приращение целевого функционала. 

В работах [16–18] рассмотрены и считаются наиболее перспективными следующие виды атак на РРТС: 

 перехват вредоносным агентом сообщений с последующей их модификацией и воспро-

изведением (атаки Man in the Middle); 

 генерация и передача вредоносным агентом ложных данных о собственном состоянии, состоянии 

среды и выбранных действиях, направленных на уменьшение приращения целевого функционала 𝑌 . 
В работах [19, 22] перечисленные атаки относят к классу «мягких атак», особенностью которых 

является отсутствие явно идентифицируемых признаков нарушения ИБ РРТС, так как при вредоносном 

воздействии, с одной стороны, все подсистемы агентов функционируют в штатном режиме, а с другой 

стороны, агенты не могут выявить факт уменьшения эффективности принимаемых действий. 

Потенциальные нарушители ИБ РРТС могут быть разделены на два типа с точки зрения наличия 

возможности постоянного или разового доступа к агентам РРТС: 

 нарушители, не имеющие права доступа к агентам РРТС, – внешние нарушители; 

 нарушители, имеющие права доступа к агентам РРТС, – внутренние нарушители. 
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К внутренним нарушителям ИБ РРТС можно отнести лиц, привлеченных к разработке и обслужи-

ванию РТС, которые используются в составе РРТС: 

 проектировщики; 

 разработчики программно-аппаратной части системы управления; 

 операторы; 

 обслуживающий персонал (например, сотрудники, производящие калибровку датчиков, 

настройку параметров программной части системы управления, ремонтные работы РТС и т.д.). 

Внутренние нарушители могут оказывать влияние как на программную, так и аппаратную часть 

системы управления агентов РРТС. Исходя из этого, угрозы, исходящие от данной группы нарушителей, 

совпадают со списком всех рассмотренных угроз ИБ РРТС. 

Внешние нарушители способны оказать воздействие преимущественно на аппаратную составляю-

щую системы управления агента РРТС (нарушение работы датчиков и сенсоров РРТС, каналов связи). 

Воздействие на программную составляющую системы управления агентов РРТС требует от нарушителя 

понимания принципов построения децентрализованных систем управления, протоколов и алгоритмов 

функционирования агентов, навыков программирования на низкоуровневых языках программирования, 

а также достаточное количество времени для внесения изменений в определенный модуль системы 

управления агента РРТС (например, при физическом захвате агента и попытке его перепрограммиро-

вать). Только в этом случае угрозы от данной группы нарушителей будут совпадать со списком всех 

рассмотренных угроз ИБ РРТС. 

Обобщенные модели угроз и нарушителя ИБ РРТС, приведенные в данном разделе, носят деклара-

тивно-описательный характер. Это обусловлено тем фактом, что данные модели построены на основе 

концептуального описания РРТС как архитектуры робототехнической системы без учета конкретных ха-

рактеристик устройств, входящих в состав системы. Таким образом, приведенные результаты не могут 

рассматриваться как завершенные самостоятельные документы, однако могут быть использованы в ка-

честве абстрактных шаблонов или вспомогательной информации при разработке моделей для конкрет-

ной робототехнической системы. 

3. Актуальное состояние проблемы обеспечения ИБ РРТС при внедрении вредоносного 

агента. В настоящее время известен ряд исследований, направленных на обеспечение информационной 

безопасности МРС. Разработано множество подходов, моделей и методов, позволяющих либо уменьшить 

ущерб от реализации угроз, либо уменьшить вероятность их реализации. Рассмотрим результаты этих 

исследований с точки зрения возможности их применения в РРТС. 

В статье [19] рассмотрен вопрос информационной безопасности робототехнических комплексов с ро-

евым интеллектом. В данной работе рассматривается класс поведенческих алгоритмов, в частности мура-

вьиный алгоритм поиска кратчайшего пути [23]. Поведенческие алгоритмы, по сути, являются оптимиза-

ционными, то есть направлены на повышение эффективности системы по определенному критерию, по-

этому будем считать, что описанная уязвимость характерна для всего класса алгоритмов подобного рода, 

например, алгоритм роя частиц [24], пчелиный алгоритм [25] и т.д. В работе описана атака типа «ложный 

путь», направленная на сенсорное восприятие роботами группы наилучшей альтернативы (предоставление 

ложной информации о стоимости того или иного пути). Продемонстрирован пример численного моделиро-

вания данной атаки, согласно которой воздействие одного вредоносного агента практически несуще-

ственно, но если соотношение вредоносных и обычных агентов в группе будет приближаться 1 к 1, то ве-

роятность выбора группой роботов рационального пути существенно уменьшается. На основе этого иссле-

дования тем же коллективом авторов предложена модель безопасности мобильных мультиагентных робо-

тотехнических систем с коллективным управлением на основе полицейских участков (англ. POM – police 

office model) [26] и ее модификация [27]. Согласно этой идее, группа роботов изначально проектируется как 

гетерогенная группа, в которой часть агентов выполняют задачу обеспечения ИБ. Рабочая область группы 

роботов декомпозируется на ряд зон, для которых вводится зональная и межзональные процедуры безопас-

ности. Недостатком такого подхода с точки зрения РРТС является сложность формирования полицейских 

участков как ввиду высокой масштабируемости системы, так и возможной пространственной рассредото-

ченности агентов при функционировании в недетерминированной среде. 

В работе [22] представлен ряд методов, направленных на повышение эффективности обнаружения 

нарушений семантической целостности информации в группах беспилотных транспортных средств 

(БТС) для обеспечения их безопасного информационного взаимодействия в процессе функционирова-

ния. Основная идея заключается в комбинации репутационных механизмов и подхода, предполагающего 

формирование временных подгрупп БТС, один из которых будет выполнять оценку целостности инфор-

мации. Данная идея имеет некоторое сходство с моделью полицейских участков и аналогичные недо-

статки применительно к РРТС. 

В ряде исследований [28–30] рассмотрена задача выявления вредоносных роботов при их воздействии 

на коллективное принятие решений в процессе функционирования РРТС. Согласно полученным результа-

там, достаточно одного вредоносного агента для формирования цепных реакций в процессе достижения 

консенсуса для снижения эффективности функционирования всей системы. Авторами работы рассмотрены 
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задачи, направленные на обеспечение ИБ процесса достижения консенсуса относительно выбора наилуч-

шей альтернативы. В работе предложен критерий уверенности агента, который позволяет после 𝑛-й итера-

ции выявить вредоносного агента и предпринять меры для обеспечения ИБ РРТС. Недостатком данного 

подхода является тот факт, что разработанные методы направлены на анализ поведения агентов, что тре-

бует некоторого времени для сбора данных об агентах и расчета показателя уверенности. Согласно пред-

ставленной на рисунке 3 схеме управления РРТС при выполнении пространственно-распределенной задачи 

вредоносный агент может осуществить атаку на первом шаге функционирования РРТС, что приведет к не-

эффективному распределению задач и последующему уменьшению целевого функционала. 

Авторами статьи [31] рассмотрены уязвимости и угрозы безопасности роя дронов, проанализиро-

ваны различные стратегии взлома роя дронов, разработан ряд предложений и рекомендаций по повыше-

нию безопасности использования БПЛА и дронов. Среди предложенных решений рассматриваются раз-

личные методы, включая нейронные сети и системы предотвращения вторжений на основе нечеткой ло-

гики. Однако основное внимание уделено аппаратной составляющей системы управления БПЛА без 

учета их программной составляющей. 

В работе [32] представлен набор методов для обеспечения информационной безопасности систем 

управления группой роботов на основе анализа поведения роботов и вычисления уровня доверия к ним. 

Предложенные решения позволяют формировать доверительные отношения между роботами и выявлять 

аномальное поведение вредоносных роботов, внедренных в группу. Стоит отметить, что данное решение 

предполагает наличие в группе роботов лидера, обеспечивающего эффективность выполнения задания. Та-

кой подход позволяет использовать разработанные методы для групп роботов с централизованным и сме-

шанным типом управления, а для децентрализованного типа управления – только в случае выполнения за-

дач коллективного движения, так как все роботы группы находятся на относительно малом расстоянии друг 

от друга и попадают в область видимости других роботов. Таким образом, данное решение невозможно 

использовать для РРТС при выполнении пространственно-распределенных задач без модификации, напри-

мер, путем выделения ряда подгрупп агентов РРТС с локальными лидерами на основе оценки расстояния 

между агентами. Однако эффективность такой модификации будет сильно зависеть как от площади рабочей 

области, так и от количества агентов РРТС, так как возможна такая ситуация, что в определенный момент 

времени при выполнении задач отдельные подгруппы будут состоять лишь из одного агента. 

В работе [33] рассматривается задача выявления и идентификации угроз нарушения ИБ МРС. В рам-

ках решения данной задачи предложен ряд методов, направленных на минимизацию времени выявления 

информационных воздействий вредоносных агентов. Основная идея заключается в формировании шабло-

нов эталонного и аномального поведения агентов на основе косвенных признаков (скорость, ускорение 

и т.д.). К недостаткам данного решения можно отнести необходимость формирования базы данных ано-

мального поведения с учетом особенностей аппаратной реализации агентов, а также необходимость нахож-

дения агентов в области видимости друг друга для своевременного выявления вредоносного поведения, что 

не всегда обеспечивается в случае выполнения пространственно-распределенных задач. 

В статье [34] представлен метод идентификации вредоносных агентов в РРТС на основе анализа 

истории действий агентов, которые встречаются в процессе выполнения задания. В качестве основного 

задания рассматривается задача перемещения агентов для формирования топологии регулярной решетки 

на заданной области. Исходя из этого, авторы работы вводят допущение, что каждый агент встретится 

с 8 ближайшими соседними агентами с некоторой вероятностью, что, в свою очередь, сделает возмож-

ным своевременно выявить вредоносного агента. Представлен численный эксперимент, подтверждаю-

щий работоспособность предложенного решения. Однако применимость данного метода ограничена за-

дачами коллективного движения, а эффективность решения при выполнении агентами РРТС простран-

ственно-распределенных задач требует дополнительных экспериментальных исследований. 

Рассмотренные методы направлены на выявление вредоносных агентов после факта их внедрения 

в состав РРТС. Однако в литературе встречается ряд решений, направленных на разработку технологий 

аутентификации и авторизации агентов РРТС, позволяющих минимизировать количество внедренных 

вредоносных агентов. Так, в рамках проведенного аналитического обзора по данной тематике, авторы 

работы [35] выделяют данную задачу как одну из важнейших проблем обеспечения комплексной ИБ 

РРТС, при этом отмечают сложность ее реализации ввиду отсутствия идентификаторов у агентов. В ка-

честве одного из перспективных вариантов решения задачи авторами предложено использовать группо-

вой идентификатор агентов, например, на основе выданного оператором задания. Однако данная идея 

не получила дальнейшего развития авторами статьи. 

Авторы работы [36] провели исследование и оценку эффективности обеспечения информационной 

безопасности РРТС, состоящей из 3 БПЛА, при наличии внешних информационных воздействии в про-

цессе коммуникации каждого из агентов с центром управления. Эксперимент был проведен в среде мо-

делирования Gazebo [37] с использованием средств аутентификации, встроенных в фреймворк ROS2 

(англ. «Robotic operation system» – робототехническая операционная система) [38]. Результаты проведен-

ных исследований подтвердили эффективность применения данного инструмента, но его использование 

вызвало задержку при передаче данных между сторонами, что существенно увеличило время симуляции. 
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Работа [39] направлена на повышение эффективности выполнения задания группой БПЛА путем 
модификации инерциальной системы навигации и обеспечения защищенной передачи измерений данной 
системы другим БПЛА. Данный подход позволяет оптимально осуществлять планирование пути переме-

щения агентов в динамических средах с множеством препятствий, а также в агрессивных средах, которые 
предполагают возможность воздействия злоумышленника на информационный обмен между БПЛА. Ав-
торы предложили гибридную криптосистему, включающую процедуру аутентификации по подписи с ис-
пользованием алгоритма RSA. Основной акцент в работе авторами сделан на модификацию инерциаль-
ной системы навигации БПЛА, вследствие чего оценка эффективности обеспечения информационной 
безопасности не приведена. Также авторами упоминается, что обеспечение работы предложенного реше-
ния в реальном масштабе времени возможно при использовании дополнительного аппаратного обеспе-

чения, что требует проведения экспериментальных исследований, направленных на оценку возможности 
применения данного решения в условиях ограниченных вычислительных платформ агентов РРТС. 

В работе [40] представлен протокол взаимной аутентификации для группы БПЛА на основе меха-
низма вычисления репутации и доверия. Авторы подтвердили работоспособность предложенного реше-
ния путем проведения серии экспериментов с 20 БПЛА с наличием от 10 до 40 процентов вредоносных 
агентов. К особенностям данного протокола можно отнести обязательное требование наличия индивиду-
альных идентификаторов у агентов, что затрудняет использование данного решения без его модифика-

ции. К подобной модификации можно отнести, например, использование технологии блокчейн [41] для 
закрепления идентификатора за каждым агентом РРТС. Такой подход, с одной стороны, позволит ис-
пользовать методы и протоколы аутентификации с обязательным наличием идентификаторов для РРТС, 
а с другой стороны, увеличит вычислительную сложность решения, что не всегда допустимо. 

4. Количественная оценка влияния нарушителя на функционирование РРТС в процессе мас-

штабирования численности агентов при выполнении пространственно-распределенных задач. 
4.1. Постановка задачи проведения эксперимента. В качестве пространственно-распределенной 

задачи рассмотрим задачу поиска пострадавших людей в результате чрезвычайного происшествия для 

их последующего спасения [16]. Допустим, что имеется некоторая территория, на которой определено 

множество задач 𝑂 = 1, … , 𝑚. Будем считать, что каждая задача 𝑜𝑗 ∈ 𝑂 содержит координаты простран-

ства, в котором потенциально находятся пострадавшие люди. Тогда каждому агенту из множества 

𝑅1 = 1, … , 𝑛  необходимо переместиться в определенную область и провести мониторинг с помощью 

бортовых сенсоров, например, устройства видеозаписи. После этого необходимо вернуться на базу и пе-
редать собранные данные оператору для дальнейшей обработки и принятия решений по проведению 
дальнейших поисково-спасательных мероприятий. 

Допустим, количество агентов 𝑛 множества 𝑅1 меньше количества задач 𝑚, что не позволяет рас-

пределить задачи между агентами и выполнить задание. Тогда оператор привлекает дополнительное мно-

жество агентов 𝑅2 численностью 𝑧 = 𝑚 − 𝑛 агентов, а общее количество агентов системы становится 

равным 𝑛+= 𝑧. Целевая функция заключается в оптимизации выбора задач агентами РРТС таким обра-

зом, чтобы минимизировать время выполнения задания. При этом общим временем выполнения задания 
будем считать максимальное время выполнения задачи отдельным агентом: 

𝑇 = max(𝑡𝑖(𝑜𝑗)) → 𝑚𝑖𝑛, 𝑖 = 1, 𝑛̅̅ ̅̅ ̅, (11) 

где 𝑡𝑖(𝑜𝑗) – время, необходимое для выполнения закрепленных за агентом РРТС задач. 

Далее, согласно обобщенному сценарию выполнения РРТС пространственно-распределенной за-

дачи, система численностью 𝑛 агентов, находясь в ЦУ, получает задание 𝑂 от оператора по каналу связи. 

После этого агенты РРТС в автономном режиме осуществляют распределение задач и их выполнение 
с последующим возвращением в ЦУ для передачи собранных данных оператору и получения следующего 

задания 𝑂𝑛𝑒𝑥𝑡 . 

Предположим, что среди множества агентов 𝑅2 может быть некоторое количество вредоносных 

агентов 𝑧̂. Под поведением вредоносного агента будем понимать выбор наиболее удаленной задачи для 

выполнения в процессе ПРЗ, при этом выполнять задачу агент не будет (вредоносный агент остается 

на исходной позиции, не влияя явно на показатель 𝑇). Аналогичное поведение вредоносных агентов рас-

смотрено в эксперименте в работе [42], однако количественные показатели влияния внедренных вредо-
носных агентов не представлены. С учетом описанного поведения вредоносных агентов и ограниченных 
возможностей аппаратной реализации агентов РРТС вводим допущение, что энергетический ресурс аген-
тов позволяет выполнить не более 2 задач из общего списка. В ходе выполнения задания первый освобо-
дившийся агент РРТС запрашивает у соседних агентов статус выполнения задач, в результате чего выяв-

ляется задача, не закрепленная ни за одним из агентов. Тогда этот агент выбирает дополнительную задачу 
для выполнения. В результате целевая функция будет зависеть от времени выполнения всех задач, за-
крепленных за агентом: 

𝑇′ = max(𝑡𝑖(𝑔𝑖)) → 𝑚𝑖𝑛, 𝑖 = 1, 𝑛̅̅ ̅̅ ̅. (12) 

С позиции информационной безопасности задача исследования заключается в том, чтобы опреде-

лить уменьшение целевого функционала ∆𝑇 выполнения задания РРТС при воздействии внедренных вре-

доносных агентов: 

∆𝑇 = 𝑇′ − 𝑇. (13) 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 2 (58), 2022 г. 

  
 

 

103 

4.2. Результаты эксперимента. Для проведения эксперимента была выполнена программная реа-
лизация на языке программирования Python. Визуализация пути перемещения агентов РРТС, а также 
формирование графиков для оценки влияния вредоносных агентов выполнены с помощью библиотеки 
Matplotlib. При проведении симуляции был использован компьютер со следующими характеристиками: 
процессор Intel Core i7-8550U с тактовой частотой 1,8 ГГц, 8 ГБ оперативной памяти. Использованы па-
раметры моделирования, указанные в таблице 1. 
 

Таблица 1 – Параметры моделирования 
Наименование параметра Значение 

Количество агентов РРТС, 𝑛 10, 50, 100 

Количество вредоносных агентов, 𝑧̂ 0, 1, 25 %, 50 % 

Количество экспериментов 100 

Количество задач, 𝑚 10, 50, 100 

Скорость перемещения агентов 0,5 м/с 

Размер карты 60 х 60 м 

 

На рисунке 5 представлены примеры экспериментов без вредоносных агентов (рис. 5а), с 1 вредо-
носным агентом (рис. 5б), с 3 вредоносными агентами (рис. 5в) и с 5 вредоносными агентами (рис. 5г). 

На рисунке 5 цветные точки обозначают исходные позиции агентов РРТС, а серые квадраты – по-
зиции задач. Цветные сплошные линии обозначают пути перемещения агентов РРТС, а пунктирные ли-
нии (рис. 5б–г) – предполагаемые пути вредоносных агентов к закрепленным за ним задачам. Оси 
на представленном рисунке определяют размерность карты. 

В случае отсутствия вредоносных агентов процедура распределения задач выполнялась один раз, 
в результате чего за каждым из агентов было закреплено по одной задаче. В качестве алгоритма распре-
деления задач использован метод на основе жадного алгоритма [43]. 

При наличии вредоносных агентов в РРТС процедура распределения задач выполнялась дважды: 
первый раз при получении списка задач от оператора, а второй раз – после выполнения первой задачи. 
Таким образом, некоторые пути перемещения агентов представляют собой ломанные линии, как пока-
зано на рисунках 5б–г. 

 

 
 

Рисунок 5 – Пример выполнения задания РРТС из 10 агентов: а) без вредоносных агентов; б) с 1 вредоносным  

агентом; в) с 3 вредоносными агентами; г) с 5 вредоносными агентами 
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На рисунках 6–8 показаны результаты моделирования выполнения задания РРТС численностью 10, 

50 и 100 агентов соответственно, где полупрозрачные линии демонстрируют результаты отдельных экс-

периментов, а непрозрачные линии представляют собой линии тренда. 
 

 
 

Рисунок 6 – Результаты выполнения задания РРТС из 10 агентов 

 

 
 

Рисунок 7 – Результаты выполнения задания РРТС из 50 агентов 
 

 
 

Рисунок 8 – Результаты выполнения задания РРТС из 100 агентов 
 

При оценке времени выполнения задания РРТС в данной работе не учитывались кинематические 
характеристики агентов РРТС, а также возможность столкновения агентов друг с другом, что требует 
маневрирования, тем самым увеличивая продолжительность выполнения задачи. Таким образом, общее 
время выполнения задания считается максимальной продолжительностью выполнения задачи отдельным 
агентом, который движется с постоянной скоростью. Также стоит отметить, что в реальной системе 
также итоговое время будет несколько больше, так как не учитывается время, затраченное на выполнение 
процедуры распределения задач, и не учитывались задержки в каналах связи в процессе информацион-
ного обмена между агентами РРТС. 

Для оценки влияния вредоносных агентов на результат функционирования РРТС интерес также 
представляют максимальные, средние и минимальные значения показателей эффективности выполнения 
задания, представленные в таблице 2. Согласно полученным результатам, при наличии 1 вредоносного 
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агента среднее время выполнения задания РРТС увеличивается до 8,23 % (129,08 с против 140,67 c). При 
этом в реальных условиях использования РРТС необходимо учитывать, что подобное уменьшение эф-
фективности будет только в том случае, если хотя бы у одного из агентов РРТС останется энергетический 
заряд для выполнения задачи, закрепленной за вредоносным агентом. В противном случае агенты РРТС 
должны вернуться на базу для заряда аккумулятора и последующего выполнения оставшейся задачи. 
Если же рассматривать задачи, для которых оперативность их выполнения является критически важным 
показателем (как в текущей задаче), то подобное задание можно считать невыполненным. 

Необходимо отметить, что наблюдаются и такие ситуации, когда при наличии вредоносных агентов 
минимальное время выполнения задания РРТС было меньше по сравнению с симуляцией без вредонос-
ного агента. Это объясняется тем, что позиции задач генерировались случайным образом и задачи, кото-
рые выбрали обычный и вредоносный агенты, оказались на малом расстоянии друг от друга. 

При масштабировании численности агентов РРТС и увеличении количества вредоносных агентов 
до 25 % среднее время выполнения задания увеличивается на 17 % (127,12 с против 153,16 c), а при наличии 
50 % вредоносных агентов – на 25,14 % (121,23 с против 161,95 c). Приведенные значения можно считать 
минимальной величиной ущерба в результате реализации атаки внедренного вредоносного агента. Рассмот-
ренные значения взяты по минимальной границе, но являются достаточно наглядными. Расчет более точ-
ных значений показателей является достаточно трудной задачей без рассмотрения конкретной программно-
аппаратной реализации робототехнических устройств, используемых в качестве агентов РРТС. 

 

Таблица 2 – Показатели качества выполнения задания РРТС с различным количеством вредоносных агентов 

Критерий Время выполнения задания, с 

Количество агентов 𝑛 / вредоносных агентов 𝑧̂ 10/0 10/1 10/3 10/5 

Максимальное значение 156,72 191,32 201,12 237,81 

Среднее значение 121,23 134,34 146,14 161,95 

Минимальное значение 99,73 101,17 102,61 110,07 

Количество агентов 𝑛 / вредоносных агентов 𝑧̂ 50/0 50/1 50/13 50/25 

Максимальное значение 160,97 182,17 202,81 223,65 

Среднее значение 127,12 140,45 153,16 176,15 

Минимальное значение 112,62 109,94 107,79 123,79 

Количество агентов 𝑛 / вредоносных агентов 𝑧̂ 100/0 100/1 100/25 100/50 

Максимальное значение 159,71 187,38 198,38 217,9 

Среднее значение 129,08 140,67 164,46 177,32 

Минимальное значение 113,43 115,65 118,28 144,57 

 

Согласно результатам проведенного эксперимента, вредоносный агент начинает атаку на первом 
шаге функционирования РРТС, в результате чего снижается эффективность выполнения задания. Так, 
работы, рассмотренные в части 3, позволяют выявить вредоносного агента, однако в представленном 
эксперименте его выявление не имеет смысла, так как агент уже осуществил атаку и больше может не 
находиться в области видимости агентов РРТС. Впоследствии этот же агент может внедриться в другую 
РРТС и повторно осуществить вредоносное воздействие. Исходя из этого, решением подобной задачи 
является разработка методов и алгоритмов аутентификации и авторизации агентов РРТС, которые поз-
волят учесть все особенности систем данного вида, а также минимизировать возможность влияния вре-
доносных агентов на первый шаг функционирования РРТС. Результаты проведенных литературного ана-
лиза и эксперимента наглядно демонстрируют противоречие в теории и практике проектирования и раз-
работки систем управления РРТС, которое заключается в необходимости комплексного подхода к обес-
печению безопасного функционирования РРТС с одной стороны, и недостаточном уровне развития 
научно-методического аппарата обеспечения ИБ РРТС с другой стороны, чем и определяется актуаль-
ность дальнейших исследований в данной области. 

Заключение. В данной работе рассмотрен вопрос информационной безопасности РРТС в процессе 
масштабирования численности агентов при выполнении пространственно-распределенных задач. В ходе 
проведенных исследований были получены следующие основные результаты: 

1. Формализована обобщенная модель функционирования РРТС. Выделен класс пространственно-рас-
пределенных задач, характеризующийся обязательным использованием процедуры распределения задач. 

2. Сформированы обобщенные модели угроз и нарушителя информационной безопасности РРТС 
в процессе масштабирования численности агентов при выполнении пространственно-распределенных за-
дач. Данные результаты могут быть полезны специалистам в области проектирования и разработки РРТС. 

3. Проведен анализ исследований, направленных на обеспечение информационной безопасности 
МРС с точки зрения возможности их применения в РРТС. Выявлены работы, которые в перспективе мо-
гут быть использованы для комплексной защиты информации в РРТС. 
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4. Проведена количественная оценка воздействия внедренных вредоносных агентов на результат 
функционирования РРТС при реализации атаки. Обоснована необходимость разработки технологий 
аутентификации и авторизации агентов РРТС в процессе масштабирования их численности агентов для 
выполнения пространственно-распределенных задач. 

Дальнейшие исследования будут направлены на реализацию методов и алгоритмов аутентификации 
и авторизации агентов РРТС в процессе масштабирования численности агентов при выполнении про-
странственно-распределенных задач, предназначенных для комплексного обеспечения информационной 
безопасности функционирования РРТС совместно с известными методами выявления и идентификации 
вредоносных агентов. 

 

Библиографический список 
1. Zakiev, A. Swarm Robotics: Remarks on Terminology and Classification / A. Zakiev, T. Tsoy, E. Magid // Interactive 

Collaborative Robotics (ICR 2018). – 2018. – P. 291–300. 
2. Каляев, И. А. Модели и алгоритмы коллективного управления в группах роботов / И. А. Каляев, А. Р. Гайдук, 

С. Г. Капустян. – Москва : ФИЗМАТЛИТ, 2009. – 280 с. 
3. Петренко, В. И. Прогнозная оценка траектории руки оператора для решения обратной задачи динамики при 

копирующем управлении / В. И. Петренко, Ф. Б. Тебуева, М. М. Гурчинский, В. О. Антонов, А. С. Павлов // Труды 
СПИИРАН. – 2019. – Т. 18, № 1. – С. 123–147. 

4.  Павлов, А. С. Методика планирования траектории движения группы мобильных роботов в неизвестной замкну-
той среде с препятствиями / А. С. Павлов // Системы управления, связи и безопасности. – 2021. – № 3. – С. 38–59. 

5. Kovács, G. Resource management simulation using multi-agent approach and semantic constraints / G. Kovács, 
N. Yussupova, D. Rizvanov // Pollack Period. – 2017. – Vol. 12, № 1. – P. 45–58. 

6.  Пшихопов, В. Х. Групповое управление движением мобильных роботов в неопределенной среде с использова-
нием неустойчивых режимов / В. Х. Пшихопов, М. Ю. Медведев // Труды СПИИРАН. – 2018. – Т. 60, № 5. – С. 39–63. 

7. Кривенко, М. П. Компьютерная модель возникновения коллективного поведения роботов / М. П. Кривенко, 
М. И. Анчеков // Известия Кабардино-Балкарского научного центра РАН. – 2019. – № 6. – С. 21–26. 

8. Alonso-Mora, J. Multi-robot formation control and object transport in dynamic environments via constrained optimization 
/ J. Alonso-Mora, S. Baker, D. Rus // The International Journal of Robotics Research. – 2017. – Vol. 36, № 9. – P. 1000–1021. 

9. Dai, W. Multi-robot dynamic task allocation for exploration and destruction / W. Dai, H. Lu, J. Xiao, Z. Zeng, 
Z. Zheng // Journal of Intelligent and Robotic Systems: Theory and Applications. – 2020. – Vol. 98, № 2. – P. 455–479. 

10. Dutta, A. Correlation Clustering Based Coalition Formation for Multi-Robot Task Allocation / A. Dutta, V. Ufimtsev, 
A. Asaithambi // Proceedings of the 34th ACM/SIGAPP Symposium on Applied Computing. – 2019. – P. 906–913. 

11. Tkach, I. A Modified Distributed Bees Algorithm for Multi-Sensor Task Allocation / I. Tkach, A. Jevtić, S. Y. Nof, 
Y. Edan // Sensors. – 2018. – Vol. 18. – P. 759–775. 

12. Saravanan, S. Review on state-of-the-art dynamic task allocation strategies for multiple-robot systems / S. Sara-
vanan, K. C. Ramanathan, M. M. Ramya, M. N. Janardhanan // Industrial Robot. – 2020. – Vol. 47, № 6. – P. 929–942. 

13. Khamis, A. Multi-robot Task Allocation: A Review of the State-of-the-Art / A. Khamis, A. Hussein, A. Elmogy 
// Cooperative Robots and Sensor Networks. – 2015. – P. 31–51. 

14. Dorigo, M. Swarm intelligence / M. Dorigo, M. Birattari // Scholarpedia. – 2007. – Vol. 9, № 2. – P. 1462. 
15. Sujit, P. B. Cooperative forest fire monitoring using multiple UAVs / P. B. Sujit, D. Kingston, R. Beard // 46th IEEE 

Conference on Decision and Control, 10–11 December 2007, New Orleans, Louisiana, USA. – 2007. – P. 4875–4880. 
16. Чжай, М. Многоагентная робототехническая система спасения при землетрясениях : дис. ... канд. техн. наук 

/ М. Чжай. – Москва : Московский государственный технический университет имени Н. Э. Баумана, 2019. 
17. Petrenko, V. Path Planning Method in the Formation of the Configuration of a Multifunctional Modular Robot Using 

a Swarm Control Strategy / V. Petrenko, F. Tebueva, A. Pavlov, V. Antonov, M. Kochanov // Proceedings of the 7th Scientific 
Conference on Information Technologies for Intelligent Decision Making Support (ITIDS 2019). – 2019. – P. 165–170. 

18. Higgins, F. Threats to the swarm: Security considerations for swarm robotics / F. Higgins, A. Tomlinson,  
K. M. Martin // International Journal on Advances in Security. – 2009. – Vol. 2, № 2. – P. 288–297. 

19. Зикратов, И. А. Анализ уязвимостей робототехнических комплексов с роевым интеллектом / И. А. Зикратов, 
Е. В. Козлова, Т. В. Зикратова // Научно-технический вестник информационных технологий, механики и оптики. – 
2013. – T. 5, № 87. – C. 149–154. 

20. Зикратов, И. А. Доверительная модель информационной безопасности мультиагентных робототехнических 
систем с децентрализованным управлением / И. А. Зикратов, Т. В. Зикратова, И. С. Лебедев // Научно-технический 
вестник информационных технологий, механики и оптики. – 2014. – Т. 2, № 90. – P. 47–52. 

21. Коваль, Е. Н. Общая модель безопасности робототехнических систем / Коваль Е. Н., Лебедев И. С. // Научно-
технический вестник информационных технологий, механики и оптики. – 2013. – T. 4, № 86. – С. 153–154. 

22. Викснин, И. И. Модели и методы обнаружения нарушений целостности информации в группах беспилотных 
транспортных средств : дис. ... канд. техн. наук / И. И. Викснин. – Санкт-Петербург : Санкт-Петербургский нацио-
нальный исследовательский университет информационных технологий, механики и оптики, 2018. 

23. Dorigo, M. Ant System: Optimization by a Colony of Cooperating Agents / M. Dorigo, V. Maniezzo, A. Colorni 
// IEEE Transactions on Systems, Man, and Cybernetics. Part B. – 1996. – Vol. 26, № 1. – P. 29–41. 

24. Poli, R. Particle swarm optimization / R. Poli, J. Kennedy, T. Blackwell // Swarm Intelligence. – 2007. – Vol. 1, 
№ 1. – P. 33–57. 

25. Pham, D. The Bees Algorithm Technical Note / D. Pham, A. Ghanbarzadeh, E. Koç, S. Otri, S. Rahim, M. Zaidi 
// Manufacturing Engineering Centre. – Cardiff University, UK, 2005. – P. 1–57. 

26. Зикратов, И. А. Модель безопасности мобильных мультиагентных робототехнических систем с коллектив-
ным управлением / И. А. Зикратов, И. И. Викснин, Т. В. Зикратова, А. А. Шлыков, Д. И. Медведков // Научно-техни-
ческий вестник информационных технологий, механики и оптики. – 2017. – T. 17, № 3. – С. 439–449.  

27. Зикратов, И. А. Совершенствование police office model для обеспечения безопасности роевых робототехни-
ческих систем / И. А. Зикратов, А. В. Гуртов, Т. В. Зикратова, Е. В. Козлова // Научно-технический вестник инфор-
мационных технологий, механики и оптики. – 2014. – Т. 5, № 93. – С. 99–109. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 2 (58), 2022 г. 

  
 

 

107 

28. Петренко, В. И. Анализ технологий обеспечения информационной безопасности мультиагентных робото-
технических систем с роевым интеллектом / В. И. Петренко, Ф. Б. Тебуева, М. М. Гурчинский, С. С. Рябцев // Наука 
и бизнес: пути развития. – 2020. – Т. 4, № 106. – С. 96–99. 

29. Петренко, В. И. Метод достижения консенсуса для роя роботов относительно наиболее часто встречаю-
щейся особенности окружающей среды на основе технологии блокчейн / В. И. Петренко, Ф. Б. Тебуева, С. С. Рябцев, 
И. В. Стручков // Фундаментальные проблемы информационной безопасности в условиях цифровой трансформации : 
сборник докладов II Всероссийской научной конференции (с приглашением зарубежных ученых), Ставрополь, 30 но-
ября 2020 года. – Ставрополь, 2020. – С. 249–254. 

30. Tebueva, F. A method of counteracting Byzantine robots with a random behavior strategy during collective design-
making in swarm robotic systems / F. Tebueva, S. Ryabtsev, I. Struchkov // International scientific forum on computer and 
energy Sciences (WFCES 2021). – 2021. – P. – 1–8. 

31. Довгаль, В. А. Анализ уязвимостей и угроз безопасности роя дронов с поддержкой wi-fi, противостоящего 
атакам злоумышленников / В. А. Довгаль, Д. В. Довгаль // Вестник Адыгейского государственного университета. 
Серия 4: Естественно-математические и технические науки. – 2020. – Т. 3, № 266. – С. 67–73. 

32. Басан, А. С. Анализ и разработка средств обеспечения безопасности для систем группового управления ав-
тономными мобильными роботами / А. С. Басан, Е. С. Басан, О. Б. Макаревич // Вопросы кибербезопасности. – 2017. – 
Т. 5, № 24. – С. 42–49. 

33. Юрьева, Р. А. Метод и модель выявления и идентификации угроз нарушения информационной безопасности 
мультиагентных робототехнических систем : дис. ... канд. техн. наук / Р. А. Юрьева. – Санкт-Петербург : Санкт-Петер-
бургский национальный исследовательский университет информационных технологий, механики и оптики, 2017. 

34. Chen, L. Securing emergent behaviour in swarm robotics / L. Chen, S.-L. Ng // Journal of Information Security and 
Applications. – 2021. – Vol. 64. – P. 1–17. 

35. Sargeant, I. Review of Potential Attacks on Robotic Swarms / I. Sargeant, A. Tomlinson // Lecture Notes in Net-
works and Systems. – 2018. – P. 628–646. 

36. Sandoval, S. Cyber Security Assessment of the Robot Operating System 2 for Aerial Networks / S. Sandoval, P. Thu-
lasiraman // 2019 IEEE International Systems Conference (SysCon). – 2019. – P. 1–8. 

37. Gazebo // Gazebo. – Режим доступа: http://gazebosim.org/, свободный. – Заглавие с экрана. – Яз. англ. (дата 
обращения: 17.02.2022). 

38. ROS2 // Github. – Режим доступа: https://github.com/ros2/ros2/wiki/DDS-and-ROS-middlewareimplementa-
tions/, свободный. – Заглавие с экрана. – Яз. англ. (дата обращения: 17.02.2022). 

39. Madhu, A. Positioning Optimization of Drones using IMU and Securing UAV Communication by implementing 
Hybrid Cryptosystem / A. Madhu, M. B. Harshith, Prajeesha // 2021 5th International Conference on Trends in Electronics 
and Informatics (ICOEI). – 2021. – P. 681–686. 

40. Khanh, T. D. TRA: Effective Authentication Mechanism for Swarms of Unmanned Aerial Vehicles / T. D. Khanh, 
I. Komarov, L. D. Don, R. Iureva, S. Chuprov // 2020 IEEE Symposium Series on Computational Intelligence (SSCI). – 2020. – 
P. 1852–1858. 

41. Chen, A. ToAM: a task-oriented authentication model for UAVs based on blockchain / A. Chen, K. Peng, Z. Sha 
// EURASIP Journal on Wireless Communications and Networking. – 2021. – Vol. 2021, № 1. – P. 1–16. 

42. Мариненков, Е. Д. Анализ защищенности информационного взаимодействия группы беспилотных летатель-
ных аппаратов / Е. Д. Мариненков, И. И. Викснин, Ю. А. Жукова, М. А. Усова // Научно-технический вестник инфор-
мационных технологий, механики и оптики. – 2018. – Т. 18, № 5. – С. 817–825. 

43. Sánchez-Ibáñez, J. R. Path Planning for Autonomous Mobile Robots: A Review / J. R. Sánchez-Ibáñez, C. J. Pérez-
del-Pulgar, A. García-Cerezo // Sensors. – 2021. – Vol. 21, № 7898. – P. 1–29. 

 
References 

1. Zakiev, A., Tsoy, T., Magid, E. Swarm Robotics: Remarks on Terminology and Classification. Interactive Collabo-
rative Robotics (ICR 2018), 2018, pp. 291–300. 

2. Kalyaev, I. A., Gaiduk, A. R., Kapustyan, S. G. Modeli i algoritmy kollektivnogo upravleniya v gruppakh robotov 
[Models and Algorithms for Collective Control in Groups of Robots]. Moscow, FIZMATLIT Publ., 2009. 

3. Petrenko, V. I., Tebueva, F. B., Gurchinsky, M. M., Antonov, V. O., Pavlov, A. S. Prognoznaya otsenka traektorii 
ruki operatora dlya resheniya obratnoy zadachi dinamiki pri kopiruyushhem upravlenii [Predictive assessment of operator’s 
hand trajectory with the copying type of control for solution of the inverse dynamic problem]. Trudy SPIIRAN [SPIIRAS 
Proceedings], 2019, vol. 18, no. 1, pp. 123–147. 

4. Pavlov, A. S. Metodika planirovaniya traektorii dvizheniya gruppy mobilnykh robotov v neizvestnoy zamknutoy 
srede s prepyatstviyami [Methodology for Planning the Trajectory of a Group of Mobile Robots in Unknown Closed 
Environment with Obstacles]. Sistemy upravleniya, svyazi i bezopasnosti [Systems of Control, Communication and Security], 
2021, no. 3, pp. 38–59.  

5. Kovács, G., Yussupova, N., Rizvanov, D. Resource management simulation using multi-agent approach and semantic 
constraints. Pollack Period, 2017, vol. 12, no. 1, pp. 45–48. 

6. Pshikhopov, V. K., Medvedev, M. Yu. Gruppovoe upravlenie dvizheniem mobilnykh robotov v neopredelennoy srede 
s ispolzovaniem neustoychivykh rezhimov [Group Control of Autonomous Robots Motion in Uncertain Environment via 
Unstable Modes]. Trudy SPIIRAN [SPIIRAS Proceedings], 2018, vol. 60, no. 5, pp. 39–63. 

7. Anchekov, M. I., Krivenko, M. P. Kompyuternaya model vozniknoveniya kollektivnogo povedeniya robotov [Com-
puter model of the emergence of collective robot behavior]. Izvestiya Kabardino-Balkarskogo nauchnogo tsentra RAN [Pro-
ceedings of the Kabardino-Balkarian Scientific Center of the Russian Academy of Sciences], 2019, no. 6, pp. 21–26. 

8. Alonso-Mora, J., Baker, S., Rus, D. Multi-robot formation control and object transport in dynamic environments via 
constrained optimization. The International Journal of Robotics Research, 2017, vol. 36, no. 9, pp. 1000–1021. 

9. Dai, W., Lu, H., Xiao, J., Zeng, Z., Zheng, Z. Multi-robot dynamic task allocation for exploration and destruction. 
Journal of Intelligent and Robotic Systems: Theory and Applications, vol. 98, no. 2, pp. 455–479. 

10. Dutta, A., Ufimtsev, V., Asaithambi, A. Correlation Clustering Based Coalition Formation For Multi-Robot Task 
Allocation. Proceedings of the 34th ACM/SIGAPP Symposium on Applied Computing, 2019, pp. 906–913. 

11. Tkach, I., Jevtić, A., Nof, S. Y., Edan, Y. A Modified Distributed Bees Algorithm for Multi-Sensor Task Allocation. 

http://gazebosim.org/


CASPIAN JOURNAL: Control and High Technologies, 2022, 2 (58) 

  
 

 

108 

Sensors, 2018, vol. 18, p. 759. 
12. Saravanan, S., Ramanathan, K. C., Ramya, M. M., Janardhanan, M. N. Review on state-of-the-art dynamic task 

allocation strategies for multiple-robot systems. Industrial Robot, 2020, vol. 47, no. 6, pp. 929–942. 
13. Khamis, A., Hussein, A., Elmogy, A. Multi-robot Task Allocation: A Review of the State-of-the-Art. Cooperative 

Robots and Sensor Networks, 2015, pp. 31–51. 
14. Dorigo, M., Birattari, M. Swarm intelligence. Scholarpedia, 2007, vol. 9, no. 2, p. 1462. 
15. Sujit, P. B., Kingston, D., Beard, R. Cooperative forest fire monitoring using multiple UAVs. 46th IEEE Conference 

on Decision and Control, 10–11 December 2007, New Orleans, Louisiana USA, 2007, pp. 4875–4880. 
16. Chzhaj, M. Mnogoagentnaya robototekhnicheskaya sistema spaseniya pri zemletryaseniyakh [Multi-agent robotic 

earthquake rescue system]. Moscow, Bauman Moscow State Technical University, 2019. 158 p.  
17. Petrenko, V., Tebueva, F., Pavlov, A., Antonov, V., Kochanov, M. Path Planning Method in the Formation of the 

Configuration of a Multifunctional Modular Robot Using a Swarm Control Strategy. Proceedings of the 7th Scientific Con-
ference on Information Technologies for Intelligent Decision Making Support (ITIDS 2019), 2019, pp. 165–170. 

18. Higgins, F., Tomlinson, A., Martin, K. M. Threats to the swarm: Security considerations for swarm robotics. Inter-
national Journal on Advances in Security, 2009, vol. 2, no. 2, pp. 288–297. 

19. Zikratov, I. A., Kozlova, E. V., Zikratov, T. B. Analiz uyazvimostey robototehnicheskikh kompleksov s roevym 
intellektom [Analysis of vulnerabilities of robotic systems with swarm intelligence]. Nauchno-tekhnicheskiy vestnik 
informatsionnykh tekhnologiy, mekhaniki i optiki [Scientific and Technical Journal of Information Technologies, Mechanics 
and Optics], 2013, vol. 5, no. 87, pp. 149–154. 

20. Zikratov, I. A., Zikratov, T. B., Lebedev, I. S. Doveritelnaya model informatsionnoy bezopasnosti multiagentnykh 
robototehnicheskikh sistem s detsentralizovannym upravleniem [Trust model for information security of multi-agent robotic 
systems with a decentralized management]. Nauchno-tekhnicheskiy vestnik informatsionnykh tekhnologiy, mekhaniki i optiki 
[Scientific and Technical Journal of Information Technologies, Mechanics and Optics], 2014, vol. 2, no. 90, pp. 47–52. 

21. Koval, E. N., Lebedev, I. S. Obshchaya model bezopasnosti robototehnicheskikh sistem [General safety model for 
robotic systems]. Nauchno-tehnicheskiy vestnik informatsionnykh tekhnologiy, mekhaniki i optiki [Scientific and Technical 
Journal of Information Technologies, Mechanics and Optics], 2013, vol. 4, no. 86, pp. 153–154. 

22. Viksnin, I. I. Modeli i metody obnaruzheniya narusheniy tselostnosti informatsii v gruppakh bespilotnykh 
transportnykh sredstv [Models and methods for detecting information integrity violations in groups of unmanned vehicles]. 
St. Petersburg, ITMO University, 2018. 207 p.  

23. Dorigo, M., Maniezzo, V., Colorni, A. Ant System: Optimization by a Colony of Cooperating Agents. IEEE 
Transactions on Systems, Man, and Cybernetics. Part B, 1996, vol. 26, no. 1, pp. 29–41. 

24. Poli, R., Kennedy, J., Blackwell, T. Particle swarm optimization. Swarm Intelligence, 2007, vol. 1, no. 1, pp. 33–57. 
25. Pham, D., Ghanbarzadeh, A., Koç, E., Otri, S., Rahim, S., Zaidi, M. The Bees Algorithm Technical Note. 

Manufacturing Engineering Centre. Cardiff University, UK, 2005, pp. 1–57. 
26. Zikratov, I. A., Viksnin, I. I., Zikratov, T. B., Shlykova, A. A., Medvedkov, D. I. Model bezopasnosti mobilnykh 

multiagentnykh robototekhnicheskikh sistem s kollektivnym upravleniem [Security model of mobile multi-agent robotic 
systems with collective management]. Nauchno-tekhnicheskiy vestnik informatsionnykh tekhnologiy, mekhaniki i optiki 
[Scientific and Technical Journal of Information Technologies, Mechanics and Optics], 2017, no. 3, pp. 439–449. 

27. Zikratov, I. A., Gurtov, A. V., Zikratova, T. V., Kozlova, E. V. Sovershenstvovanie police office model dlya 
obespecheniya bezopasnosti roevykh robototekhnicheskikh sistem [Improving the police office model to ensure the safety of 
swarm robotic systems]. Nauchno-tehnicheskiy vestnik informatsionnykh tekhnologiy, mekhaniki i optiki [Scientific and 
Technical Journal of Information Technologies, Mechanics and Optics], 2014, vol. 5, no. 93, pp. 99–109. 

28. Petrenko, V. I., Tebueva, F. B., Gurchinsky, M. M., Ryabtsev, S. S. Analiz tekhnologiy obespecheniya 
informatsionnoy bezopasnosti multiagentnykh robototekhnicheskikh sistem s roevym intellektom [Analysis of information 
security technologies for multi-agent robotic systems with swarm intelligence]. Nauka i biznes: puti razvitiya [Science and 
Business: Development Ways], 2020, vol. 4, no. 106, pp. 96–99. 

29. Petrenko, V. I., Tebueva, F. B., Ryabtsev, S. S., Struchkov, I. V. Metod dostizheniya konsensusa dlya roya robotov 
otnositelno naibolee chasto vstrechayushcheysya osobennosti okruzhayushhey sredy na osnove tekhnologii blokcheyn  
[A method for achieving consensus for a swarm of robots on the most frequently occurring feature of the environment based 
on blockchain technology]. Fundamentalnye problemy informatsionnoy bezopasnosti v usloviyakh tsifrovoy transformatsii : 
sbornik dokladov II Vserossiyskoy nauchnoy konferentsii (s priglasheniem zarubezhnykh uchenykh) [Fundamental problems 
of information security in the context of digital transformation : proceedings of the II All-Russian Scientific Conference (with 
the invitation of foreign scientists)], Stavropol, 2020, pp. 249–254. 

30. Tebueva, F., Ryabtsev, S., Struchkov, I. A method of counteracting Byzantine robots with a random behavior 
strategy during collective design-making in swarm robotic systems. International scientific forum on computer and energy 
Sciences (WFCES 2021), 2021, pp. 1–8. 

31. Dovgal, V. A., Dovgal, D. V. Analiz uyazvimostey i ugroz bezopasnosti roya dronov s podderzhkoy wi-fi, 
protivostoyashchego atakam zloumyshlennikov [Analysis of vulnerabilities and security threats of a swarm of wi-fi-enabled 
drones that resist attacks by intruders]. Vestnik Adygeyskogo gosudarstvennogo universiteta. Seriya 4: Estestvenno-
matematicheskie i tekhnicheskie nauki [Proceedings of Adygea State University. Series 4: Natural-mathematical and technical 
sciences], 2020, vol. 3, no. 266, pp. 67–73. 

32. Basan, A. S., Basan, E. S., Makarevich, O. B. Analiz i razrabotka sredstv obespecheniya bezopasnosti dlya sistem 
gruppovogo upravleniya avtonomnymi mobilnymi robotami [Analisys of ways to secure group control for autonomus mobile 
robots]. Voprosy kiberbezopasnosti [Cyber security issues], 2017, vol. 5, no. 24, pp. 42–49. 

33. Urieva, R. A. Metod i model vyyavleniya i identifikatsii ugroz narusheniya informatsionnoy bezopasnosti 
multiagentnykh robototehnicheskikh sistem [Method and model for detecting and identifying threats to information security 
violations of multi-agent robotic systems]. St. Petersburg, ITMO University, 2017. 132 p.  

34. Chen, L., Ng, S.-L. Securing emergent behaviour in swarm robotics. Journal of Information Security and Applica-
tions, 2021, vol. 64, pp. 1–17. 

35. Sargeant, I., Tomlinson, A. Review of Potential Attacks on Robotic Swarms. Lecture Notes in Networks and Sys-
tems, 2018, pp. 628–646. 

36. Sandoval, S., Thulasiraman, P. Cyber Security Assessment of the Robot Operating System 2 for Aerial Networks. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 2 (58), 2022 г. 

  
 

 

109 

2019 IEEE International Systems Conference (SysCon), 2019, pp. 1–8. 
37. Gazebo. Available at: http://gazebosim.org/ (accessed 17.02.2022). 
38. ROS2. Available at: https://github.com/ros2/ros2/wiki/DDS-and-ROS-middlewareimplementations/ (accessed 

17.02.2022). 
39. Madhu, A., Harshith, M. B., Prajeesha. Positioning Optimization of Drones using IMU and Securing UAV Com-

munication by implementing Hybrid Cryptosystem. 5th International Conference on Trends in Electronics and Informatics 
(ICOEI), 2021, pp. 681–686. 

40. Khanh, T. D., Komarov, I., Don, L. D., Iureva, R., Chuprov, S. TRA: Effective Authentication Mechanism for 
Swarms of Unmanned Aerial Vehicles. IEEE Symposium Series on Computational Intelligence (SSCI), 2020, pp. 1852–1858 

41. Chen, A., Peng, K., Sha, Z. ToAM: a task-oriented authentication model for UAVs based on blockchain. EURASIP 
Journal on Wireless Communications and Networking, 2021, vol. 2021, no. 1, pp. 1–16. 

42. Marinenkov, E. D., Viksnin, I. I., Zhukova, Yu. A., Usova, M. A. Analiz zashchishhennosti informatsionnogo 
vzaimodeystviya gruppy bespilotnykh letatelnykh apparatov [Security analysis of information interaction of a group of 
unmanned aerial vehicles]. Nauchno-tekhnicheskiy vestnik informatsionnykh tekhnologiy, mekhaniki i optiki [Scientific and 
Technical Journal of Information Technologies, Mechanics and Optics], 2018, vol. 18, no. 5, pp. 817–825. 

43. Sánchez-Ibáñez, J. R., Pérez-del-Pulgar, C. J., García-Cerezo, A. Path Planning for Autonomous Mobile Robots: 
A Review. Sensors, 2021, vol. 21, no. 7898, pp. 1–29. 

 
 

УДК 004.056 
 

ПРОБЛЕМА УПРАВЛЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ  
ПРИ СОЗДАНИИ ЦИФРОВОГО ДВОЙНИКА ДИСЦИПЛИНЫ 

 
Статья поступила в редакцию 01.05.2022, в окончательном варианте – 10.05.2022. 

 

Попов Алексей Михайлович, Сибирский государственный университет науки и технологий имени 
М.Ф. Решетнева, 660037, Российская Федерация, г. Красноярск, пр. им. газеты «Красноярский рабочий», 31, 

доктор физико-математических наук, профессор, директор Института информатики и телекомму-
никаций, ORCID: 0000-0002-6011-9375, e-mail: vm_popov@sibsau.ru 

Золотарев Вячеслав Владимирович, Сибирский государственный университет науки и технологий 
имени М.Ф. Решетнева, 660037, Российская Федерация, г. Красноярск, пр. им. газеты «Красноярский ра-
бочий», 31,  

кандидат технических наук, доцент, заведующий кафедрой безопасности информационных техно-
логий, ORCID: 0000-0002-8054-8564, e-mail: zolotorev@sibsau.ru 

Кунц Екатерина Юрьевна, Сибирский государственный университет телекоммуникаций и инфор-
матики, 630102, Российская Федерация, г. Новосибирск, ул. Кирова, 86,  

начальник отдела дистанционного обучения, ORCID: 0000-0003-3903-4737, e-mail: kuntsey@sibguti.ru 
 
При формировании образовательного содержания дисциплин наблюдается проблема управления информаци-

онной безопасностью больших объемов накапливаемых данных. Особенно это характерно для дисциплин, предпола-
гающих использование данных цифрового следа, виртуализации, конфигурационных файлов как средств подготовки 
среды развертывания образовательного контента. В случае обучения информационной безопасности такой оператив-
ной информацией является цифровой след, формируемый на уровне лабораторных работ. В работе показаны некото-
рые схемы управления информационной безопасностью при использовании цифрового следа и виртуальных лабора-
торий на уровне формирования цифрового двойника дисциплины. Использование предлагаемых схем может быть 
полезно для создания индивидуальных образовательных траекторий обучающихся на основе оперативных данных, 
образовательного контента виртуальных лабораторий, накопления и использования опыта обучения. 

Ключевые слова: цифровой двойник, цифровой след, индивидуальная траектория, рабочая программа, сбор 
цифрового следа, образовательный процесс, информационная инфраструктура, информационно-образовательная 
среда, виртуальная лаборатория 
 

INFORMATION SECURITY MANAGEMENT PROBLEM  
FOR CREATING A DISCIPLINE DIGITAL TWIN  

 
The article was received by the editorial board on 01.05.2022, in the final version – 10.05.2022. 

 

Popov Alexey M., Reshetnev Siberian State University of Science and Technology, 31 Krasnoyarsky  
Rabochy Ave., Krasnoyarsk, 660037, Russian Federation,  

Doct. Sci. (Physics and Mathematics), Professor, Director of the Institute of Informatics and Telecommu-
nications, ORCID: 0000-0002-6011-9375, e-mail: vm_popov@sibsau.ru 

Zolotarev Vyacheslav V., Reshetnev Siberian State University of Science and Technology, 31 Krasno-
yarsky Rabochy Ave., Krasnoyarsk, 660037, Russian Federation, 

Cand. Sci. (Engineering), Associate Professor, Head of Information Technologies Security Department, 
ORCID: 0000-0002-8054-8564, e-mail: zolotorev@sibsau.ru 

Kunts Ekaterina Yu., Siberian State University of Telecommunications and Informatics, 86 Kirov St.,  
Novosibirsk, 630102, Russian Federation, 

Head of Distance Learning Department, ORCID: 0000-0003-3903-4737, e-mail: kuntsey@sibguti.ru 

mailto:zolotorev@sibsau.ru


CASPIAN JOURNAL: Control and High Technologies, 2022, 2 (58) 

  
 

 

110 

When forming the educational content of disciplines, there is a problem of information security management of large 

volumes of accumulated data. This is especially true for disciplines involving the use of digital footprint data, virtualization, 

and configuration files as means of preparing an educational content deployment environment. In the case of information 

security training, such operational information is a digital footprint formed at the level of laboratory work. The paper shows 

some information security management schemes when using a digital footprint and virtual laboratories at the level of forming 

a digital twin of the discipline. The use of the proposed schemes can be useful for creating individual educational trajectories 

of students based on operational data, educational content of virtual laboratories, accumulation, and use of learning experience. 

Keywords: digital double, digital footprint, individual trajectory, work program, digital footprint collection, educational 

process, information infrastructure, information and educational environment, virtual laboratory 
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Введение. Цифровые двойники представляют собой технологию, создаваемую с целью упростить 

и усовершенствовать работу физических прототипов объектов, целых систем и отдельных процессов. 

К примеру, цифровой двойник РПД (ЦД РПД) – это виртуальный прототип РПД в электронной информа-

ционно-образовательной среде (ЭИОС) вуза. Целью разработки цифрового двойника дисциплины, в свою 

очередь, является возможность проактивного создания качественного образовательного контента, соответ-

ствующего требованиям рынка труда и регуляторов, а также цифровизации процесса формирования необ-

ходимой документации. Цифровые двойники дисциплины могут содержать как конфигурационные файлы 

применяемых лабораторных средств и их виртуальные копии, так и полноценные виртуальные лаборато-

рии, реализующие определенные задачи внутри дисциплины. При этом перемещение цифрового двойника 

в рамках физического пространства лабораторий при наличии современной компьютерной техники суще-

ственно упрощено, так как среда развертывания и конфигурация могут быть подготовлены заранее, а нали-

чие вписанного в требования университета цифрового двойника рабочей программы дисциплины позволяет 

автоматически (или в автоматизированном режиме) готовить документацию по объекту развертывания. 

Цифровой след же представляет цифровые свидетельства достижения определенных результатов 

в ходе выполнения учебных задач. Работая с цифровым следом, возможно оперативно генерировать ре-

комендации к созданию образовательного контента, обогащая базы данных, необходимые для управле-

ния образовательным процессом, в том числе процессов управления информационной безопасностью 

в рамках такого управления. 

Целью исследования, результаты которого приведены ниже, является улучшение интеграции реаль-

ного образовательного процесса и его цифровых двойников через обогащение баз данных цифрового 

двойника, с учетом задач защиты информации, возникающих в процессе создания, обработки и интегра-

ции. Проблема управления информационной безопасностью возникает на уровне поддерживающих 

(обеспечивающих) процессов и решается путем добавления указанных процессов в образовательную 

среду. В качестве инструментария используются:  

 алгоритм сбора и анализа цифрового следа;  

 технологии виртуализации;  

 технологии работы с накапливаемыми данными как с едиными репозиториями. 
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Новыми результатами исследования, представленными ниже, стали изучение интеграционных про-

цессов для цифровых двойников в образовании, формирование новых устойчивых связей поддерживаю-

щих процессов управления информационной безопасностью на уровне дисциплины или ее компонентов 

и цифрового двойника рабочей программы дисциплины, дисциплины, лабораторного оборудования, 

а также возможности комплексного использования возможностей применяемых технических средств 

в лабораторных работах и сборе цифрового следа. 

Процесс управления образовательным процессом в обучении информационной безопасности. 

Рассматривая процесс управления образовательным процессом даже на уровне обучения информацион-

ной безопасности на специализированных направлениях (такие как 10.03.01, 10.05.02 и пр.), стоит уде-

лить внимание проектированию образовательных программ (ОП) и факторам, под влиянием которых раз-

рабатывается образовательная программа по данному направлению (требования образовательных и про-

фессиональных стандартов, профессионального сообщества ИБ, потребностей физического лица или ор-

ганизации, по инициативе которых осуществляется дополнительное образование, ожиданий работода-

теля, возможностей образовательной организации).  

Содержание ОП, а в частности содержательная часть РПД, должны учитывать требования профес-

сиональных стандартов по соответствующим должностям. Неотъемлемой частью структуры ОП является 

описание перечня профессиональных компетенций в рамках имеющейся квалификации; конкретное опи-

сание планируемых результатов, которые формируются в компетентностной форме для всех видов ОП. 

В соответствии с нормативными документами, образовательная программа разрабатывается на основа-

нии установленных профессиональных стандартов в области информационной безопасности (ИБ) и тре-

бований соответствующих федеральных государственных образовательных стандартов (ФГОС) в обла-

сти ИБ (рис. 1).   

 
Рисунок 1 – Взаимосвязь ФГОС и профессиональных стандартов в области ИБ при проектировании образовательных 

программ 
 

Однако в целом подход к разработке образовательных программ и дисциплин в области информа-

ционной безопасности гораздо шире, для формирования и описания профессиональных компетенций 

необходимо учитывать не только требования ФГОС и профессиональных стандартов, а также рекомен-

даций и стандартов профессионального сообщества, требования рынка труда. Анализ включает опрос 

работодателей, опрос образовательных организаций, реализующих программы в области ИБ, а также мо-

ниторинг сайтов-агрегаторов вакансий (рис. 2). 

На данном этапе система подготовки специалистов в области информационной безопасности в Рос-

сийской Федерации формируется и регламентируется нормативно-правовой документацией в сфере об-

разования, в том числе путем разработки, обсуждения и принятия федеральных государственных обра-

зовательных стандартов высшего образования (ФГОС ВО), а также различными организациями [1]. 
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Рисунок 2 – Схема формирования профессиональной компетенции для программ ДПО в области ИБ 

 

Процесс управления информационной безопасностью образовательного процесса. Таким об-

разом, логично принять, что процесс управления образовательным процессом по направлению ИБ явля-

ется серьезной задачей, требующей подробного анализа. К примеру, далее представлены некоторые ва-

рианты формирования цифрового следа, которые могут быть полезны для сбора оперативных данных для 

обогащения баз данных цифрового двойника дисциплины, схемы поддерживающих процессов, анализ 

формирования части цифрового двойника дисциплины на конкретных примерах. 

Кроме всего указанного, здесь же необходимо учитывать и управление информационной безопас-

ностью как часть указанного процесса. В основе своей это является следствием продолжающейся циф-

ровой трансформации образовательного процесса. Управление информационной безопасностью в целом 

должно генерировать базовые процессы, применимые в задаче, такие как: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа; 

 реализация процедур и сценариев обеспечения непрерывности образовательного контента, 

включая сценарии нарушения работоспособности при развертывании виртуальных стендов и контроля 

целостности цифровых двойников рабочих программ дисциплин; 

 обучающие сценарии и сценарии оповещения при администрировании организационной 

и технической части образовательного процесса, в том числе и обучение действиям на основе стресс-тестов; 

 управление уязвимостями используемого программного обеспечения для виртуальных 

лабораторий и виртуальной инфраструктуры в целом; 

 управление рисками, включая правовые и юридические моменты, при формировании и исполь-

зовании цифровых двойников дисциплин, рабочих программ, лабораторий и программных (программно-

аппаратных) средств защиты информации (в рамках рассматриваемой проблематики; для иных областей 

образования – программных (программно-аппаратных) средств, используемых для формирования 

образовательного контента цифрового двойника дисциплины); 

 управление инцидентами; 

 целостное и непрерывное управление изменениями образовательного контента и цифровых 

двойников, включая процедуры синхронизации. 

Далее будет показан план развертывания поддерживающих процессов для конкретных примеров – 

сбора цифрового следа, формирования виртуальной лаборатории. 

Кроме того, необходимо отметить, что с точки зрения технологии управления информационной без-

опасностью не является критичным способ формирования цифрового двойника. К примеру, использова-

ние игровых сред на основе игровых технологий, в том числе с использованием элементов деловых игр 

и тренингов [2, 3], позволяет за счет высокого уровня вовлеченности обучающихся в процесс получать 

от них помощь в формировании указанных выше цифровых свидетельств. Использование же игровых 

вариантов типа Capture the Flag [4] генерирует хороший набор цифровых свидетельств автоматически, 

без привлечения участников. С точки зрения цифровых двойников рабочих программ также интересен 

опыт подготовки сотрудников организаций реального сектора, основанный на существующих програм-

мах security awareness [5], тренингов и обучения кибербезопасности в целом [6]. 
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Далее показаны некоторые возможности работы с цифровым следом, формирования виртуальной 

лаборатории, порядок обогащения баз данных цифрового двойника и общая схема поддерживающих про-

цессов, интегрированная в примеры развертывания. 

Цифровой след и формирование цифрового двойника дисциплины. В рамках различных дисци-

плин образовательных программ в области информационной безопасности на стандартной основе преду-

смотрены лабораторные практикумы, основанные на фиксирующих цифровые свидетельства программ-

ных средствах. Цифровое свидетельство как способ документирования определенных действий в области 

защиты информации может быть легко использовано как компонент цифрового следа. К таким средствам 

формирования цифровых свидетельств как цифровых следов могут быть отнесены средства контроля 

утечек информации (DLP), средства анализа уязвимостей, системы анализа и управления информацион-

ными рисками, средства криптографической защиты информации (СКЗИ), средства криминалистиче-

ского анализа. В обычном режиме не предполагается использование цифровых свидетельств, собранных 

на лабораторном практикуме, за рамками дисциплины; но в качестве первого шага обогащения баз циф-

рового двойника РПД это было бы полезным. 

Второй шаг – это дообучение на основе использования цифрового следа. Внутри дисциплины со-

здаются (корректируются) новые возможности, которые позволяют более полно использовать возмож-

ности лабораторных практикумов. Пока при этом не обновляются связи дисциплин, но возможны вари-

анты корректировки лекционной или расчетной части дисциплины. 

Основными процессами управления информационной безопасностью в данном случае должны быть: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа, основанное на непрерывном мониторинге цифровой 

среды, в которой развернут образовательный контент. При этом цифровая среда должна предполагать 

открытую (для внешнего мониторинга) и закрытую (для внутреннего использования) часть с соот-

ветствующим разграничением доступа; 

 реализация процедур и сценариев обеспечения непрерывности образовательного контента, 

включая сценарии нарушения работоспособности при развертывании виртуальных стендов и контроля 

целостности цифровых двойников рабочих программ дисциплин. Этот процесс целесообразно коопе-

рировать с процедурами разработки безопасного программного обеспечения, управления безопасностью 

развертывания виртуальных инфраструктур, управления нагрузкой и пр.; 

 обучающие сценарии для формируемого набора действий при работе с цифровым следом. 

Для поддерживающих процессов (рис. 3) в данном случае необходимо реализовать: 

 управление записями и документацией дисциплины (разделов дисциплины); 

 управление ресурсами в плане выделения процессорного времени, резервирования каналов 

передачи данных и оперативной памяти, резервирования времени использования инфраструктуры 

общего пользования; 

 управление коммуникациями в плане формирования протоколов обмена данными цифрового 

следа, включая их безопасность. 

На схеме ниже показан порядок использования таких данных для обогащения баз цифрового двойника 

дисциплины, включая поддерживающие процессы управления информационной безопасностью (рис. 3). 

Образовательные ресурсы, используемые в данном случае, – любые вспомогательные источники 

информации, полезной для образовательного процесса, от форумов и баз данных до внешних источни-

ков, таких как агрегированные базы сетевых проектов или данные массовых онлайн-курсов. Как видно 

в примере, сбор цифрового следа может быть не только описан, но и алгоритмизирован на техническом 

уровне, приемлемом для реализации в образовательной системе, что через обучение может позволить 

постоянно повышать эффективность дообучения. При этом широкое использование именно цифровых 

свидетельств как компонентов цифрового следа является полезным, поскольку оставляет возможности 

для доказательства достижения определенного уровня и для ретроспективного анализа индивидуаль-

ной образовательной траектории. 

Также возможно и целесообразно использование цифрового следа для формирования индивидуаль-

ной образовательной траектории (ИОТ) обучающегося. В области информационной безопасности суще-

ствуют ограничения, формируемые в рамках консервативных пожеланий регулирующих органов, но при 

этом возможности работы с индивидуальной траекторией не закрыты – существуют возможности ис-

пользования блока дисциплин по выбору или факультативных дисциплин, дисциплин дополнительного 

обучения и блоков (модулей), представленных партнерами образовательного учреждения. 
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Рисунок 3 – Цифровой след для обогащения баз данных цифрового двойника дисциплины 

 

Для реализации технической части управления информационной безопасностью необходимо рас-

смотреть отдельно вопрос обеспечения защиты информации при работе с цифровым следом. Целесооб-

разной для организации минимально допустимого уровня защищенности будет следующая последова-

тельность действий: 

1. Оценка снимаемых параметров, их формата и способа считывания для анализа возможности при-

менения защитных мер. Цифровой след, собираемый для обогащения баз данных цифрового двойника, 

должен применяться достаточно широко и в различных задачах, поэтому анализ должен быть проведен 

комплексно, для всей информационной инфраструктуры. 

2. Анализ протоколов обмена данными для получения информации о способе передачи, формате 

данных и заголовков, служебной информации, промежуточных коммуникационных устройствах. Если 

данные передаются между потребителями, необходимо обеспечить их недоступность третьим лицам, 

к примеру, за счет реализации виртуальной частной сети. 

3. Анализ системы управления хранением данных и их обработкой. В большинстве случаев речь 

будет идти либо о работе с файлами, в том числе большого размера, либо о системе управления базами 

данных. Соответственно меры по защите информации будут сосредоточены либо на безопасности штат-

ных средств обработки данных, либо на защите учетных записей, привязанных к их обработке. Также 

допустимо сквозное шифрование. Для цифрового следа значимыми процессами также будут подтвер-

ждение авторства и неотказуемость от операций, реализуемых с применением электронной подписи. 

4. Анализ порядка доступа к данным. Варианты доступа к данным, с одной стороны, должны учи-

тывать необходимость их использования, а с другой – возможность сохранения их целостности, конфи-

денциальности и доступности. Работая с порядком доступа к данным, необходимо обеспечить и быстрое 

восстановление, в том числе резервное копирование. 

На уровне реализации цифрового двойника должны быть предусмотрены и возможности интегра-

ции в программу электронного обучения различного типа [7]. Результатом такой интеграции может 

и должна стать единая система формирования ИОТ внутри дисциплин, в том числе защищенной среды 

работы с данными цифрового следа, используемой для поддержки формирования ИОТ. 

Процессы управления информационной безопасностью здесь должны быть представлены как основ-

ными, так и поддерживающими компонентами. К основным должны быть отнесены: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа – в части сохранения персональных данных и данных ИОТ 

для задач формирования и поддержки образовательной траектории. Здесь существенное значение может 

иметь даже не конфиденциальность, а целостность и сохранность данных; 
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 реализация процедур и сценариев обеспечения непрерывности образовательного контента, 
включая сценарии нарушения целостности данных, собранных при прохождении индивидуальной 
траектории, в том числе и для цифровых следов различных типов; 

  управление уязвимостями используемого программного обеспечения для управления 
индивидуальной образовательной траекторией, в том числе собственной разработки; 

 управление рисками, включая риск нарушения аккредитационных требований; 

 управление инцидентами, связанными с невыполнением требований защиты контента, данных 
обучающихся и пр.; 

 целостное и непрерывное управление изменениями образовательного контента и цифровых 
двойников, включая процедуры синхронизации. 

Поддерживающие процессы, в свою очередь, сосредоточены в этом случае на управлении коммуни-
кациями, в особых случаях добавляется управление знаниями, а также на управлении безопасностью вза-
имоотношений с заинтересованными сторонами. 

Возникает положительная обратная связь между сбором цифровых свидетельств, в том числе различ-
ных записей, и формированием образовательной траектории. Центральное место при этом занимает циф-
ровой двойник дисциплины – РПД и соответствующие базы записей, используемые образовательным учре-
ждением. Наборы цифровых двойников дисциплин формируют с учетом взаимных связей цифровую мо-
дель образовательного процесса, на основе которой и будут сформированы образовательные траектории. 

Пример формирования части цифрового двойника – формирование виртуальной образовательной ла-
боратории. Здесь актуальными будут поддерживающие процессы управления данными, управления без-
опасностью взаимоотношений с заинтересованными сторонами. Основные процессы показаны на схеме 
ниже (рис. 4). 

 
 

Рисунок 4 – Формирование виртуальной лаборатории, включая поддерживающие процессы управления ИБ 
 

Технически в рамках предложенной концепции [8] формирование РПД инициируется из «1С: Уни-
верситет ПРОФ» ответственными лицами, формируется структура документа с данными из учебного 
плана, содержащая объем нагрузки, виды занятий, предусмотренные в учебном плане, компетенции, 
аудиторный фонд, материально-техническое обеспечение. Данная структура после инициации формиро-
вания загружается в систему управления обучением (LMS), где с ней начинает работать научно-педаго-
гический работник. Имея доступ к базам цифровых следов, система может автоматически назначать или 
корректировать составляющие дисциплин, что позволяет оперативно управлять индивидуальной образо-
вательной траекторией каждого обучающегося. Дополнение образовательного процесса новыми моду-
лями может быть реализовано не только за счет изменения РПД, но и в рамках работы с цифровым двой-
ником с применением инструментов интеграции дополнительных обучающих практик, таких как квизы 
[9] и различного типа кейсовые задания [10]. Формально эти практики могут иметь статус внеучебной 
деятельности, но, так как на уровне цифрового двойника эта работа предусмотрена как дополнительная 
развивающая, ее результаты могут быть учтены для корректного формирования ИТ как в рамках обуче-
ния в целом, так и в рамках отдельных дисциплин. При этом возможно формировать специальные циф-
ровые двойники для отдельных задач, в том числе цифровые двойники обучающихся [11]. 

При формировании образовательной траектории критичным является актуализация баз цифровых 
двойников дисциплины и РПД. При формировании баз данных возможно использовать различные источ-
ники (рис. 5). 
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Рисунок 5 – Обогащение баз данных цифрового двойника 

 

Как видно из схемы, можно работать с различными источниками данных, но для их обобщения требу-

ется работа по формализации записей. На настоящий момент это представляется большой сложностью 

и фактически не решено ни в одной образовательной программе в области информационной безопасности. 

Рассмотрим конкретный пример. Если принять, что главной целью формирования цифрового двой-

ника является управление реализацией (в том числе с учетом упомянутых выше требований управления 

информационной безопасностью) дисциплины (см. выше), то интересны возможности использования ал-

горитма обогащения на конкретных примерах. В данном случае рассмотрено обучение по учебному 

плану набора 2021 г. в Сибирском государственном университете науки и технологий (Красноярск) 

по специальности 10.05.02 «Информационная безопасность телекоммуникационных систем», специали-

зация «Разработка защищенных телекоммуникационных систем». Пример использования алгоритма по-

казан в таблице 1 ниже. Формат, как видно из примера, учитывает работу поддерживающих процессов 

управления ИБ в части работы с данными и пользователями, оповещения и управления непрерывностью. 
 

Таблица 1 – Пример использования алгоритма 
Семестр Назначение СЗИ Формат Дисциплина 

3 

Сбор цифрового следа при 

формировании ЭП обучающегося – 

общие требования, формирование 
подписи и документации на нее, 

сертификата 

УЦ 

КриптоПро 

БД цифровых 

сертификатов 
обучающихся 

Основы 

информационной 
безопасности 

4 

Сбор цифрового следа в 

автоматическом режиме при 
использовании DLP – общие 

вопросы, настройка, обнаружение 

фиксированных записей 

Infowatch/ 

Staffcop 

Общий архив отчетов 

на сервере. Архивы 

подписаны персональной 

ЭП 

Гуманитарные 

аспекты 

информационной 

безопасности 

5 

Сбор цифрового следа при 

настройке сетевого подключения 

сервер-клиент на примере сетевых 
СЗИ с агентами-сборщиками 

данных 

Staffcop 

Конфигурационные файлы 

пользователей. Подписаны 
персональной ЭП 

Вычислительные 

сети передачи 

данных открытых 
информационных 

систем 

6 

Сбор цифрового следа при 

использовании аутентификационных 
параметров и протоколов 

аутентификации 

КриптоПро, 
Infowatch 

Дампы трафика учебных 

задач, аналитика по 
траффику. Подписаны 

персональной ЭП 

Безопасность 

вычислительных 

сетей 

7 

Сбор цифрового следа по 
результатам решения кейсов по 

применению DLP в задачах 

обнаружения инсайдера во 
внутренней инфраструктуре 

организации 

Infowatch/ 

Staffcop, УЦ 

КриптоПро 

Решения кейсов по 
применению DLP. 

Подписаны персональной 

ЭП. Аналитика учебных 
чатов обучающихся. 

Аналитика социальных 

графов при решении 
задачи 

Управление 
информационной 

безопасностью 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 2 (58), 2022 г. 

  
 

 

117 

Как видно из таблицы, последовательность действий обучающегося может содержать вариатив-

ность как внутри одной дисциплины, так и внутри набора дисциплин в зависимости от формируемой 

компетенции.  

Пример работы алгоритма для одной дисциплины показан в таблице 2. 
 

Таблица 2 – Пример ИОТ внутри одной дисциплины (СибГУ им. М.Ф. Решетнева, специальность 10.05.02 

«Информационная безопасность телекоммуникационных систем», набор 2020 г., дисциплина «Средства 

криптографической защиты информации») 

Модуль Действие СЗИ Модуль 
Лабораторная 

работа 

Компетенция ПК-6 

Способность применять технологии обеспечения 
информационной безопасности телекоммуникационных 

систем и нормы их интеграции в государственную 

и международную информационную среду 

1 
Сбор цифрового следа при развертывании 
СКЗИ – журнал развертывания, отчеты, 

протоколы защиты лабораторных работ 

КриптоПро 

CSP 

Назначение 
шифровальных 

средств 

Развертывание 

КриптоПро CSP 

2 

Сбор цифрового следа в автоматическом 

режиме при работе с УЦ КриптоПро 

(альтернатива) 

УЦ КриптоПро 

Симметричное 

и асимметричное 

шифрование 

Развёртывание 
сервера центр 

сертификации ПАК 

«КриптоПро УЦ 
2.0» 

2 

Сбор цифрового следа при настройке 

сетевого подключения СКЗИ «Континент» 
(альтернатива, дополнительная работа) 

Криптошлюз 

«Континент» 
(вирт.) 

Симметричное 

и асимметричное 
шифрование 

Развёртывание 

VPN 

3 
Выполнение дополнительных заданий 

(сертификация) по направлению 

«Инфраструктура открытых ключей» 

 Дополнительный 

Работа по треку 

партнера 

образовательной 
организации 

3 

Выполнение дополнительных заданий 

(сертификация) по направлению  

«СКЗИ Континент» 

 Дополнительный 

Работа по треку 

партнера 
образовательной 

организации 

 

При этом у него также сохраняется набор показателей цифрового следа, который свидетельствует 

о развитии soft skills. Таким образом, кроме реализации задач управления ИБ, в образовательных целях 

можно считать полезным применение методики как для наддисциплинарных треков в индивидуальной 

образовательной траектории, так и для внутридисциплинарных корректировок. 

Заключение. Показанный подход применим к различным программам в области информационной 

безопасности. При этом необходимо соблюдение нескольких условий, которые открывают возможности 

подхода и не противоречат требованиям ФГОС и регуляторов. 

Это использование общих баз данных и сохранение записей, корректные формальные структуры 

записей и способы автоматического исследования записей и результатов опросов данных. 

Управление информационной безопасностью в данном случае решает задачу поддержки основных 

процессов для гарантированного соблюдения определенных требований. Показанные варианты интегра-

ции основных и поддерживающих процессов управления информационной безопасностью могут быть 

реализованы как универсальные, но для технических дисциплин с возможностью виртуализации лабора-

торных работ предлагаемый подход наиболее интересен. 

Предлагаемый подход может быть сложным в реализации в традиционной программе, без исполь-

зования соответствующих инструментов, таких как цифровые двойники РПД и цифровая модель образо-

вательного процесса. При этом в рамках последних программ поддержки университетов – «Приоритет-

2030», цифровая трансформация – предполагается поддержка внедрения именно таких инструментов, 

и учет требований информационной безопасности для них является крайне актуальным и важным как 

с технической стороны, так и со стороны политик безопасности и общих концепций (процессных моде-

лей) управления информационной безопасностью. 
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Введение. Гальванические покрытия используются для защиты деталей от коррозии, придания им 

специальных свойств и улучшения внешнего вида [1]. К основным факторам, определяющим качество 

получаемого покрытия, относится его равномерность [2]. Как правило, гальваническое покрытие нано-

сится путем «подвешивания» покрываемой металлической детали в растворе электролита. Однако дан-

ный подход имеет следующие недостатки: трудоемкость «подвешивания» больших объемов мелких де-

талей; использование подвесок может оставить следы на деталях, что приведет к ухудшению качества 

гальванического покрытия. Поэтому гальванические покрытия на мелкие детали наносят, как правило, 

в насыпном виде, загрузив их в ванну с барабаном [3]. Вращающиеся барабаны используются для избав-

ления от трудоемких операций монтажа деталей на подвесочные приспособления, которые снижают про-

изводительность технологического процесса в целом. Условие получения покрытия на деталях с исполь-

зованием вращающихся барабанов имеет существенные отличия от получения покрытия с использова-

нием подвесок [4–6]. В процессе нанесения покрытия детали непрерывно перемешиваются, то есть пери-

одически они могут оказываться на внешней поверхности или внутри загрузки. На поверхности деталей 

изменяется плотность тока из-за изменения их положения относительно анодов. Вследствие потери кон-

такта с катодными токоподводами или массой загруженных деталей они могут оказываться неполяризо-

ванными. Кроме того, происходит механическое взаимодействие деталей друг с другом. Поэтому каждая 

из одновременно покрываемых деталей может иметь в конце процесса случайное значение толщины, 

которое обусловливается влиянием совокупности факторов. Исследованию влияния факторов на нерав-

номерность толщины получаемого таким способом покрытия посвящено множество работ. В работе [7] 

исследуется влияние диаметра барабана. В работе [8] исследуется влияние количества отверстий и их 

размеров на поверхности барабана. В работе [9] исследуется влияние температуры и состава электролита. 

В работе [10] исследуется влияние скорости вращения барабана и длительности гальванического про-

цесса. Из проведенного анализа следует, что отсутствуют работы, посвященные исследованию влияния 

силы тока и степени загрузки барабана с использованием математических моделей процесса, которые 

учитывают глубину проникновения тока внутрь барабана и потери металла на истирание. 

Целью статьи является поиск силы тока и степени загрузки барабана для снижения неравномерно-

сти гальванического покрытия мелких деталей. 

Материалы и методы. Гальванический процесс нанесения покрытия предполагает размещение 

мелких деталей внутри барабана, изготавливаемого обычно из полипропилена. Барабан содержит цен-

тральные стержни, которые проводят электрический ток. Барабан с деталями медленно вращается при 

погружении в электролитический раствор, тем самым обеспечивая перекатывание деталей. При этом ион 

металла восстанавливается до металлического покрытия на поверхности деталей под действием электри-

ческого поля. В свою очередь свежий раствор электролита снаружи барабана непрерывно поступает 

внутрь через небольшие отверстия в его стенке, а прореагировавшие раствор и водород, образующийся 

в процессе нанесения покрытия, также выводятся из барабана через них. Сущность гальванического про-

цесса нанесения покрытия на мелкие детали с использованием барабана показана на рисунке 1. 
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Рисунок 1 – Гальванический процесс нанесения покрытия на мелкие детали с использованием барабана  
 

Критерием оптимизации технологического процесса выступает неравномерность толщины покрытия 

мелких деталей в барабане. Неравномерность толщины гальванического покрытия определяется согласно: 

  hK , (1) 

где K – коэффициент разброса; h  – средняя толщина покрытия; Δτ – длительность процесса. 

Для связи критерия оптимизации с искомой силой тока и степенью загрузки барабана составим ма-

тематическую модель. 

Средняя толщина покрытия определяется согласно закону Фарадея: 

    1aikh , (2) 

где k – электрохимический эквивалент; η – выход по току; ia – анодная плотность тока; ρ – плотность;  

ξ – коэффициент потерь на истирание (0.2…0.4 – для мягких металлов, 0.4…0.6 – для твердых металлов). 

В качестве допущения предположим: поверхность внутри барабана представляет собой идеально 

гладкий цилиндр и загруженные в него детали движутся в режиме переката вокруг центра в точке C (рис. 2). 

Последнее допущение применимо в случае, когда барабан загружен деталями менее чем на половину. 

 

Рисунок 2 – Схема переката деталей внутри барабана 
 

Коэффициент разброса определяется согласно: 

      EvDDfK  3605.0sin36011  , (3) 

где α – угол к крайним точкам AB области с деталями в барабане; D – диаметр барабана; f – фактор за-

грузки; ω – скорость вращения барабана; γ – параметр распределения тока; Е – эффективность перемеши-

вания; v – скорость падения деталей. 

Угол к крайним точкам AB области с деталями в барабане определяется согласно: 

 tt CC 2sin2sinarcsin  , (4) 

где Ct – коэффициент загрузки барабана. 

Параметр распределения тока определяется согласно: 
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 RTVzFiS cc  0 , (5) 

где Sc – площадь детали; F – постоянная Фарадея; Vc – объем детали; z – количество электронов;  

R – универсальная газовая постоянная; χ – удельная электропроводность электролита; i0 – плотность тока 

обмена; T – температура электролита. 

Фактор загрузки определяется согласно: 

   α/πα/f/VVπα/f obd 5.0sin1360sin/5.0360125.0   , (6) 

где f0 – коэффициент перфорации стенок барабана; Vd, Vb  – объемы катодных контактов и барабана. 

Эффективность перемешивания определяется согласно: 

      sin3/15.0cos3/214
2

 LE , (7) 

где L – длина барабана. 

Объем барабана определяется согласно: 

225.0 LDVb  . (8) 

С одной стороны, коэффициент загрузки барабана определяется согласно: 

 bmt VMC  , (9) 

с другой стороны: 

zbt VVC  ,   (10) 

где M – масса загрузки; ρm  – насыпная плотность; Vz  – объем загрузки. 

Количество деталей определяется согласно: 

 cMMn  ,   (11) 

где Mc  – масса детали. 

Площадь загрузки определяется согласно: 

cz nSS  .   (12) 

При размещении в барабане между деталями образуются зазоры, в связи с чем засыпанные детали 

представляют собой пористый электрод. Вследствие этого распределение тока неравномерно по всей 

структуре расположения деталей. Для получения наиболее равномерного покрытия необходимо учиты-

вать факт проникновения тока внутрь загрузки. В качестве допущения примем, что детали, засыпанные 

в барабан, представляют собой электрод, сечением которого является окружность – эквивалентный элек-

трод (рис. 3а). Тогда площадь деталей в активной зоне (зоне проникновения тока) определяется согласно: 

  zza VD-WπWLSS  ,

        

                    (13) 

где W – глубина проникновения тока. 

Плотность тока на глубине W от внешней поверхности электрода определяется согласно: 

 




 WVSrWii zaaa 2exp ,   (14) 

где δ – перенапряжение на границе «электролит – металл»; ra – радиус эквивалентного электрода. 

Сила тока через площадь деталей в активной зоне определяется согласно закону Ома в дифферен-

циальной форме: 

aaSiI  . (15) 

Из (14) следует, что глубина проникновения тока внутрь загрузки зависит от отношения площади 

деталей в активной зоне к объему загрузки. Тогда глубина проникновения тока в барабанах меньшего 

размера будет выше, чем в барабанах большего размера при одинаковом объеме загрузки (рис. 3б). Таким 

образом, распределение плотности тока в барабане большего размера будет более неравномерным 

по сравнению с барабаном меньшего размера. 

Радиус эквивалентного электрода определяется согласно: 

za Sr  . (16) 

Перенапряжение на границе «электролит – металл» определяется согласно уравнению Тафеля: 

   zFiiRT aln3.2 . (17) 

Известно, что в электролитах с высокой рассеивающей способностью получается гальваническое 

покрытие с наименьшей неравномерностью. Рассеивающая способность определяется согласно: 

    iSrWVH aaz  2
. (18) 

На поверхности пористого электрода при H > 1 распределение плотности тока близко к равномер-

ному. При H < 1 из-за концентрации плотности тока вблизи свободной поверхности пористого электрода 

равномерность снижается. 
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Рисунок 3 – Поперечное сечение барабана с эквивалентным электродом (а) и глубина проникновения тока внутрь 

загрузки при уменьшении размеров барабана (б) 
 

Сформулируем задачу оптимизации. Найти силу тока I и коэффициент загрузки Ct деталей в бара-

бане, для которых неравномерность (1) гальванического покрытия будет минимальной при уравнениях 

(2)–(18) и ограничениях: 

max  , (19) 

minhh  , (20) 

maxmin MMM  , (21) 

maxmin iii a  , (22) 

где τmax – максимальная длительность процесса (определяется производительностью гальванической ли-

нии в целом); Mmin – минимальная масса загрузки (определяется заданной производительностью бара-

бана); hmin – минимальная толщина покрытия, несоблюдение которой приводит к браку детали; Mmax – 

максимальная масса загрузки (обусловлена особенностью конструкции барабана); imax – предельно допу-

стимая плотность тока, выше которой качество покрытия снижается; imin – минимальная плотность тока, 

ниже которой гальваническое покрытие не осаждается. 

Проведем анализ влияния ограничений (19), (20) на критерий (1). Согласно уравнению (3), коэффи-

циент разброса не зависит от времени. Тогда с учетом Δτ = const минимальное значение неравномерности 

толщины гальванического покрытия (1) будет получаться при minhh   в (2). Следовательно, (1) примет 

вид   const  и будет иметь минимальное значение при Δτ = τmax. Коэффициент загрузки (3) не зави-

сит от силы тока I, а зависит от степени загрузки Ct. Для расчета I по (15), согласно (13), (14), необходимо 

знать глубину проникновения тока внутрь загрузки W. Однако для расчета распределения плотности тока 

i в (14) необходимо знать распределение перенапряжения δ, которое, согласно (17), также зависит от 

плотности тока. Поэтому для расчета распределения перенапряжения используется формула (15), которая 

получает первоначальное распределение плотности тока. 

Таким образом, задача оптимизации разбивается на две подзадачи: внешнюю и внутреннюю. Внеш-

няя подзадача сводится к одномерной задаче поиска минимума коэффициента разброса одним из методов 

одномерной оптимизации на отрезке [  bmVM min ,  bmVM max ]. По найденному минимуму коэффи-

циента разброса во внутренней подзадаче определяется распределение перенапряжения одним из мето-

дов решения краевых задач и осуществляется поиск значения глубины проникновения тока внутрь за-

грузки, исходя из распределения плотности тока и перенапряжения. 

Экспериментальная часть. Решение задачи оптимизации осуществим на примере поиска силы 

тока и коэффициента загрузки барабана для никелирования установочного цилиндрического штифта M 

5 x 36. В таблице 1 приводятся значения параметров, используемых в расчете уравнений (2)–(18). 

В таблице 2 приводятся значения ограничений (19)–(22), используемых при решении задачи оптими-

зации неравномерности гальванического покрытия. 

Для решения внешней подзадачи использовался метод «золотого сечения» [11]. Для решения внут-

ренней подзадачи использовался метод пристрелки [12]. Поиск решения задачи оптимизации осуществ-

лялся в разработанном программном обеспечении [13]. 
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Таблица 1 – Значения параметров 

Параметр Значение 

Барабан 

L, см 60 

D, см 22,5 

ω, об/ч 480 

f0 0,22 

Vd, см3 800 

v, см/ч 31500 

Деталь 

Sc, см2 6,04 

Vc, см3 0,71 

Mc, г 5,53 

ρm, г/см3 5 

Гальванический процесс 

i0, А/см2 0,001 

Ξ 0,4 

ρ, г/см3 8,9 

k, г/(А·ч) 1,095 

Η 0,97 

Z 2 

T, K 313 

χ, 1/(Ом·см) 0,5 

F, Кл/моль 96484,56 

R, Дж/(моль·K) 8,31 

 

Таблица 2 – Значения ограничений 

Параметр Значение 

Барабан 
Mmin, г 10000 

Mmax, г 40000 

Гальванический процесс 

hmin, мкм 8 

τmax, ч 0,5 

imin, А/см2 0,015 

imax, А/см2 0,030 

 

Результаты и их обсуждение. На рисунке 4 показаны зависимости плотности тока и рассеивающей 

способности электролита от глубины проникновения тока внутрь загрузки. На глубине W > 0,93 см 

от внешней поверхности Sa плотность тока i отсутствует, а рассеивающая способность электролита сни-

жается (H < 1), тем самым увеличивая неравномерность покрытия. 
 

 

Рисунок 4 – Зависимость плотности тока (слева) и рассеивающей способности электролита (справа) от глубины  

проникновения тока внутрь загрузки 
 

На рисунке 5 показана область допустимых решений (располагается между прямыми Ct(Mmin) 

и Ct(Mmax), Imin и Imax) и оптимальное решение (Ct
*; I*) для задачи оптимизации. 
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Рисунок 5 – Область допустимых решений и оптимальное решение задачи оптимизации 
 

В таблице 3 приводятся найденные значения параметров в результате решения задачи оптимизации 

неравномерности гальванического покрытия. 
 

Таблица 3 – Найденные значения параметров 
Параметр Значение 

Барабан 

Ct 0,21 

Sz, см2 19270 

M, г 25062 

Гальванический процесс 

ia, А/см2 0,002 

Sa, см2 1379 

I, А 27,64 

σ, мкм 0,508 

 
Таким образом на n = [M/Mc] = [25062/5,53] = 4532 деталях установочного цилиндрического штифта 

M 5 x 36 средняя толщина никелевого покрытия составит 508.8508.08min  hh   мкм. 

Заключение. Проблема получения гальванического покрытия с заданной толщиной и минимальной 

неравномерностью возникает при управлении технологическим процессом. Для гальванического про-

цесса нанесения покрытий на мелкие детали с использованием барабанов имеется ряд специфических 

особенностей, связанных с необходимостью улучшения качества наносимых покрытий в условиях уже-

сточающихся требований к ним. Решение проблемы усложняется противоречивостью эксперименталь-

ных исследований о воздействии параметров процесса и барабана на равномерность покрытия. Выходом 

из сложившейся ситуации является оптимизация параметров гальванического процесса и барабана с ис-

пользованием разработанной математической модели, которая учитывает глубину проникновения тока 

внутрь барабана и потери металла на истирание. Улучшение качества наносимых покрытий повлечет 

за собой уменьшение брака и перерасхода металла, что в итоге снизит себестоимость обработки деталей. 
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риала. На основе экспериментов, проведенных с применением тестовой фотоэлектрической системы, установлено, что 

в полдень температура солнечных модулей в климатических условиях Астрахани достигает высоких температур, более 

70 градусов Цельсия. Разработана система водяного охлаждения солнечных модулей, не требующая каких-либо сосу-

дов для хранения рабочей жидкости, так как в качестве хладагента предложено использование забортной воды. Пред-
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Graphical annotation (Графическая аннотация) 

 

 
 

Введение. Использование возобновляемых источников энергии становится все более популярным 
в связи с увеличением численности населения и экологическими проблемами. Согласно сведениям, при-
веденным в работе [1], на 01.01.2020 г. установленная мощность фотоэнергетики в мире составляет 
627 ГВт, а ветроэнергетики – 651 ГВт. В России к 01.01.2020 г. установленная мощность фотоэлектриче-
ских станций достигла 1395 МВт, а ветроэнергетических станций – 670 МВт. В России, в силу совокуп-
ности географических, климатических условий и территориальной распределенности производственной 
инфраструктуры, темпы развития солнечной энергетики превышают темпы роста ветроэнергетики. Сол-

нечная энергия является одним из наиболее перспективных видов возобновляемых источников энергии, 
что привлекает к работе в этой сфере многих исследователей по всему миру. Однако вопросы использо-
вания солнечной энергетики на водном транспорте пока еще изучены в меньшей степени. 

Конвенция по предотвращению загрязнения моря сбросами отходов и других материалов 1972 г. с из-
менениями 1978 г. требует ежегодного снижения вредных выбросов с судов. Наиболее актуально загрязне-
ние водной среды и атмосферного воздуха. В последние годы, наряду с классическим судостроением, наме-
чается проектирование и строительство судов, для энергообеспечения которых используются возобновля-

емые источники энергии. Наиболее перспективно применение фотоэлектрических электростанций, по-
скольку их применение позволит уменьшить загрязнение атмосферы и аквасферы выбросами от дизелей; 
снизит расходы на горючесмазочные материалы; обеспечит энергонезависимость, что особенно важно 
в аварийных ситуациях. В мире уже известны некоторые отдельные проекты энергоэффективных судов 
с применением фотоэлектрических систем для частичного замещения выработки электроэнергии дизель-
генераторами, что, безусловно, способствует снижению расхода топлива и моторного масла, а следова-
тельно, и уменьшению загрязнения окружающей среды. Появляются суда, в ходе экспериментальных ис-

пытаний которых энергообеспечение полностью осуществляется за счёт солнечной энергии. В работах 
[2, 3] показано, что при благоприятных погодных условиях (с высоким уровнем солнечной радиации) на ма-
лотоннажных судах уже сегодня может достигаться достаточная энерговооруженность.  

Общая характеристика проблематики работы. Новые стратегии энергетической и судострои-
тельной отраслей создают условия для технологического развития возобновляемых источников энергии 
на водном транспорте. Известен опыт успешного пилотного похода отечественного катамарана «Эко-
волна» от Балтики до Каспия. В мае 2018 г. катамаран «Эковолна» стартовал в Санкт- Петербурге, а 
первого сентября 2018 г. катамаран торжественно встречали в Астрахани. Протяженность речного пути 

от Балтийского до Каспийского моря составила 5987 км. Этот путь удалось пройти за счет использования 
только одной солнечной энергии. Горючее топливо не применялось. Эта экспедиция показала необходи-
мость и возможность исследований эффективности применения на судах солнечных панелей разных ти-
пов, конструкций и разных видов оборудования солнечных электростанций. Вторая навигация состоя-
лась в июле 2019 г. и проходила по маршруту Астрахань – Ростов – Астрахань в условиях высоких тем-
ператур окружающей среды. К сожалению, вторая навигация сопровождалась существенным снижением 
выработки солнечной электростанции. Для анализа возникшей проблемы в настоящей работе применены 

методы эмпирического научного исследования. 
Целью настоящего проекта является разработка энергоэффективной солнечной электростанции для 

электроснабжения судна типа катамаран, эксплуатирующегося в регионах с высокими температурами 
окружающей среды. 

Анализ влияния температуры окружающей среды и нагрева солнечных модулей на выра-
ботку электроэнергии солнечной электростанции катамарана (обоснование целесообразности ис-

пользованного подхода). Для достижения поставленной цели во главу угла мы поставили анализ влия-

ния температуры окружающей среды и нагрева солнечных модулей на выработку электроэнергии сол-
нечной электростанции.  

Производители заявляют значительные сроки службы солнечных модулей, до 25 лет. Однако по 
истечении двух лет эксплуатации генерация электроэнергии солнечной электростанцией катамарана 
«Эковолна» заметно снизилась. Это наблюдение послужило толчком к проведению анализа сложившейся 
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ситуации и разработке предложений по повышению энергоээффективности солнечной электростанции 
судна типа катамаран. 

Было рассмотрено, как именно солнечные модули подключались между собой и как они были свя-

заны с остальным оборудованием. Обследование технического состояния станции производилось в сле-

дующем порядке: измерены напряжения на всех солнечных панелях; выявлены панели с просадками 

напряжения; установлено исчезновение генерации одной из панелей. На некоторых панелях напряжение 

превышало номинальное значение холостого хода (~ 25 ± 0,5 В). На рисунке 1 представлена схема рас-

положения солнечных панелей на крыше катамарана, показана привязка групп панелей к соответствую-

щим контроллерам, а степень выявленных дефектов отражена в цвете. 
 

 
Рисунок 1 – Группы солнечных панелей на крыше катамарана. Напряжение холостого хода дефектных панелей 

 

В работе аккумуляторов, инверторов, батарейного монитора неисправностей не обнаружено. На ак-

кумуляторах выдавалось напряжение в пределах 3,28 В.  

В результате проведенного нами обследования было выявлено, что основной причиной выхода 

из строя солнечных модулей катамарана «Эковолна» является перегрев фотоэлектрических ячеек и, как 

следствие, быстрая деградация материала. Наибольшая деградация произошла в 2019 г., когда катамаран 

эксплуатировался в условиях южного региона в чрезвычайно жаркое время. В 2018 г., когда путь ката-

марана проходил большей частью по северной и центральной частям России, нарушений в работе сол-

нечной электростанции не наблюдалось.  

Известно, что на производительность солнечных модулей сильно влияет температура [4, 5]. Иссле-

дования, проведенные в работе [6], показали существенное влияние температуры на вольтамперные ха-

рактеристики фотоэлектрического модуля (рис. 2).  

Из графика, представленного на рисунке 2, видно, что с ростом температуры происходит смещение 

точки максимальной мощности. Рост температуры приводит к снижению напряжения холостого хода 

и к снижению максимально достижимого значения выходной мощности (рис. 3). 

Для оценки снижения выработки фотоэлектрических модулей принято использовать понятие тем-

пературного коэффициента. Этот коэффициент показывает, на сколько процентов снижается эффектив-

ность фотоэлектрического модуля при возрастании температуры на один градус. Производители солнеч-

ных панелей определяют коэффициент полезного действия фотоэлектрического модуля при температуре 

+25 °C и эталонном значении освещенности на плоскости 1000 Вт/кв.м. 

Значения температурного коэффициента номинальной мощности фотоэлектрических модулей раз-

ных типов, как правило, лежат в диапазоне от –0,2 до –0,6 %.  

В климатических условиях Астраханской области в летний период собственная температура фото-

электрического модуля может достигать высоких значений (до плюс 70 °C). Это значит, что снижение 

отдаваемой мощности составит порядка 20 %. Следовательно, соблюдение тепловых режимов оказывает 

существенное влияние на энергоэффективность солнечных панелей. 

Особенности эксплуатации солнечных энергоустановок в различных климатических условиях рас-

смотрены в работе [7] Тепловые характеристики гибридной солнечной установки представлены в работе 

[8]. Влияние температуры на эффективность работы солнечного модуля рассмотрено также в работе [9]. 
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Рисунок 2 – Вольтамперные характеристики фотоэлектрического модуля. Положение точки максимальной мощности 

в зависимости от температуры [6] 

 

 

Рисунок 3– Зависимость выходной мощности фотоэлектрического модуля от нагрузки и от температуры [6] 
 

Согласно нашим экспериментам, проведенным с применением имеющейся в нашем распоряжении 

тестовой фотоэлектрической системы [10], в полдень температура солнечных модулей в условиях Аст-

рахани на солнце достигает высоких температур, более 70 градусов Цельсия (рис. 4). 

В связи с высокими температурами окружающей среды исследование эффективности солнечных 

модулей в климатических условиях Астраханской области, несомненно, актуально. В работе [11] мы убе-

дились в достаточной эффективности сетевой солнечной электростанции офисного здания. В работе [12], 
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используя нашу пилотную тестовую фотоэлектрическую систему, мы показали, что деградация солнеч-

ных модулей при условии их просторного размещения и хорошего естественного воздушного охлажде-

ния может быть сравнительно небольшой. 

Однако, как мы уже отмечали выше, деградация солнечных модулей системы электроснабжения 

катамарана «Эковолна», испытанной в жарких климатических условиях Астраханской области, оказа-

лась существенной. 
 

 

Рисунок 4 – График температуры модуля в течение дня (Астрахань, 2019-06-13) 
 

Выбор солнечных модулей. Достаточно важным моментом в модернизации системы электроснаб-

жения катамарана «Эковолна» является подбор солнечных модулей. Обоснованием этого являются экс-

тремально высокие температуры воздуха и уровни инсоляции в летний период на территории Астрахан-

ской области. Также необходимо учитывать специфику использования солнечных модулей. Так как они 

устанавливаются на крыше судна, то с каждым килограммом изменяется коэффициент остойчивости.  

Ранее на катамаране были установлены солнечные панели Hevel 5 Busbar. Поскольку эти модули 

показали себя неустойчивыми к перегреву, было принято решение провести сравнение более современ-

ных модулей и обосновать переход к другому типу модулей. В итоге мы выбрали экспериментальные 

модули от НТЦ ТПТ с характеристиками, представленными в таблице 1. 
 

Таблица 1– Характеристики модулей НТЦ ТПТ 

Характеристика Значение 

Длина 1035 ± 10 мм 

Ширина 995 ± 5 мм 

Ток короткого замыкания Isc = 8,79 А 

Напряжение холостого хода Voc = 26,18 В 

Ток в рабочей точке Impp = 8,21 А 

Напряжение в рабочей точке Vmpp = 21,71 В 

Мощность в рабочей точке Pmpp = 178,2 Вт 

 

Упомянутые модули специально разрабатывались для использования на судах, в их конструкции 

учтена возможность длительного перегрева до температур более чем 70 градусов Цельсия. Вместо 40 ста-

рых центральных модулей мы сможем установить 48 новых модулей и получим при этом дополнитель-

ные 640 Вт. Также предлагаем заменить старые боковые модули на новые и дополнительно добавить по 

3 с каждой стороны, таким образом удастся увеличить выработку на 510 Вт. Нам удастся поднять мощ-

ность с 10590 до 11740 Вт, увеличение составит 1150 Вт. Исходное и новое расположение солнечных 

модулей на крыше катамарана приведено на рисунке 5. 
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Рисунок 5 – Исходное (слева) и новое (справа) расположение солнечных модулей на крыше катамарана 

 

Таким образом, благодаря подбору новых солнечных модулей и их новой компоновке мы получили 
возможность увеличения мощности солнечной станции до 11,7 кВт. 

Выбор контроллера. Современные реалии диктуют нам выбор контроллера. Поскольку в площади 
расположения солнечных модулей мы ограничены площадью крыши катамарана и понятиями безопас-
ности судоходства, то у нас не остаётся выбора, как использовать именно MPPT-контроллер, обеспечи-
вающий максимум мощности, отдаваемой нагрузке. Нами был выбран контроллер VENUS-M4860N ки-
тайской кампании Helios (характеристики представлены в таблице 2) 
 

Таблица 2 – Характеристики контроллера VENUS-M4860N 
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Особенностью контроллера VENUS-M4860N является то, что производитель изначально заклады-

вает завышенные номинальные значения электронных компонентов, что позволяет снизить нагрев са-

мого контроллера. Также эти контроллеры можно назвать «умными», ибо к ним можно подключиться 

по блютузу. Кроме того, они сохраняют информацию о выработке, входном и выходном напряжении 

и многие другие показания, что будет полезно при проведении научных исследований. В перспективе 

нас интересует исследование влияния температуры модулей на выработку электроэнергии. Поскольку 

мы планируем в дальнейшем проводить сравнение выработки одной половины модулей, работающих 

с водяным охлаждением, с выработкой другой половины модулей, работающих без охлаждения, то мы 

устанавливаем отдельные контроллеры на каждую половину крыши. 

Выбор аккумуляторов. В общедоступных и даже специализированных источниках нет однознач-

ных рекомендаций по выбору аккумуляторов для судов. Многие суда на альтернативных источниках 

энергии используют литий-железо-фосфатные аккумуляторы, но также есть примеры применения литий-

ионных, литий-полимерных и никель-металлогидридных аккумуляторов. В результате безуспешного по-

иска готового ответа на вопрос, нами было решено провести оценку применимости к нашему объекту 

наиболее распространённых видов аккумуляторов. Характеристики разных видов аккумуляторов пред-

ставлены в таблице 3. 
 

Таблица 3 – Характеристики аккумуляторов  

Характеристики NiCd NiMH Lead Acid Li-ion 
Li-ion 

polymer 
LiFePo4 

Плотность энергии 

(Вт*час/кг) 
45–80 60–120 25—40 110…270 100–130 90–160 

Внутреннее сопротивление, 

мОм 
100–200 6V 200–300 6V 

< 100 

12V 

150–250 

7,2V 

200–300 

7,2V 

150–250 

7,2V 

Время быстрого заряда 1 час 2–4 часа 8–16 часов 2–4 часа 2–4 часа 2–4 часа 

Рабочая температура –40–60 °C –20–60 °C –40–40 °C –20–60 °C –20–60 °C –30–55 °C 

Время жизни (до 80 %  

от номинальной емкости) 
1500 300–500 200–300 500–1000 300–500 500–1000 

Чувствительность  

к перезаряду 
средняя высокая низкая очень высокая высокая высокая 

Примерная стоимость 50$ 60$ 25$ 100$ 100$ 100$ 

 

Все приведенные виды аккумуляторов имеют свои достоинства и нашли свою нишу использования. 

В случае нашего объекта, являющегося водным прогулочно-транспортным средством, применение ни-

кель-кадмиевых (NiCd) аккумуляторов нежелательно ввиду того, что они содержат токсичные матери-

алы. Никель-металлогидридные (NiMH) аккумуляторы имеют малое время жизни. Герметичные свин-

цово-кислотные (SLA) имеют слишком большой вес.  

В исходном варианте на катамаране «Эковолна» были установлены литий-железо-фосфатные акку-

муляторы Лиотех LT-LYP(LFP)380 в количестве 64 штук. Поскольку масса данных батарей слишком 

велика, было принято решение заменить их на более энергоёмкие литий-ионные аккумуляторы, имею-

щие меньший вес.  

Проанализировав рынок литий-ионных аккумуляторов, мы пришли к решению использовать акку-

муляторные батареи с автомобиля «Тесла» (основные характеристики представлены в таблице 4). 

Таким образом, подобраны современные и надёжные компоненты для энергосистемы судна:  

 солнечные панели НТЦ ТПТ (68 шт.); 

 контроллеры Helios Venus (4 шт.); 

 аккумуляторы Tesla 4680 (22 шт.). 

Разработанная структурная схема солнечной электростанции катамарана представлена на рисунке 6. 

Перечень оборудования разработанной СЭС: 

1. Солнечные панели: 

 экспериментальные модули от НТЦ ТПТ 180 Вт – 60 шт.; 

Солнечные панели Hevel Solar: 

 мощностью 135 Вт – 4 шт.; 

 мощностью 100 Вт – 4 шт. 

2. MPPT-контроллер VENUS-M4860N – 4 шт. 

3. Инвертор МАП «DOMINATOR» 48/220 9 кВт – 2 шт. 
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4. Аккумуляторная батарея с автомобиля «Тесла» – 22 шт. 

5. BMS-Микроарт – 16 шт. 

6. Аккумуляторная батарея VARTA Silver Dynamic 110Ah 920A – 1 шт. 

7. Зарядное устройство «Вымпел 325» – 1 шт. 

8. MPPT-контроллер EPSolar 2215R Tracer – 1 шт. 

9. Монитор батарейный Victron Energy BMV-700 – 1 шт.  
 

Таблица 4 – Характеристики аккумуляторной батареи «Тесла» 

Характеристики при 25 °С (*) 

Номинальная емкость, А‧ч 287 

Номинальное напряжение, В 24,7 

Удельная энергия по массе, Втˑч/кг 228 

Рекомендованные режимы эксплуатации 

Заряд при температуре, °С от 0 до +30 

Разряд при температуре, °С от –30 до +50 

Предельные рабочие режимы 

Максимальное напряжение заряда, В 30,1 

Минимальное напряжение на аккумуляторе, В 19,3 

Заряд при температуре, °С от –10 до +30 

Разряд при температуре, °С от –40 до +55 

Хранение при температуре, °С от 0 до +30 

Ресурс, заряд/разряд при глубине разрядки до 80 %, циклов 6000 

 

 

 
Рисунок 6 – Структурная схема солнечной электростанции катамарана 
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Разработка системы охлаждения солнечных модулей. С целью повышения эффективности ра-

боты фотоэлектрической станции судна типа катамаран нами была поставлена задача разработки си-

стемы охлаждения солнечных модулей. Известны пассивные и активные методы охлаждения фотоэлек-

трических модулей. Пассивное охлаждение – это технология, при которой снижение температуры фото-

электрического модуля осуществляется без дополнительного энергопотребления. При активном охла-

ждении отвод тепла осуществляется с использованием устройств для нагнетания воздуха или подачи 

воды на панели, что требует некоторых энергозатрат.  

Большой вклад в изучение вопросов снижения температуры поверхности солнечных модулей с це-

лью повышения их энергоэффективности внесен сотрудниками Южно-Уральского государственного 

университета [13]. Эта научная школа отдает предпочтение пассивным технологиям охлаждения. Суще-

ственная зависимость энерговыработки фотоэлектрических модулей от температуры поверхности мо-

дуля представлена также в работе [14]. 

Принято считать, что воздушное охлаждение менее эффективно для извлечения тепловой энергии 

из фотоэлектрического модуля в жарких регионах. Водяное охлаждение при высоких температурах ра-

ботает лучше и позволяет более эффективно использовать рекуперацию отработанного тепла. В работе 

[15] проводится сравнение эффективности непрерывного и периодического водяного охлаждения. В ла-

бораторных условиях [16] проведено экспериментальное сравнение энергоэффективности двух модулей, 

один из которых подвергался непрерывному водяному охлаждению. Повышение выработки электроэнер-

гии при подаче потока охлаждающей воды через переднюю часть модуля показано в работе [17]. Охла-

ждение фотоэлектрического модуля путем полного погружения в воду [18], конечно же, эффективна 

в плане выработки, но сильно усложняет условия эксплуатации и, по-видимому, в дальнейшем приведет 

к сокращению срока службы модуля. В лабораторных условиях исследование эффективности водяного 

охлаждения проведено в работе [19]. Анализ известных работ показал, что нет одного-единственного 

оптимального решения для охлаждения солнечных модулей. Выбор решения зависит от ряда факторов: 

от расположения системы, используемой фотоэлектрической технологии, структуры ячеек и погодных 

условий [20, 21]. Поэтому выбор той или иной системы охлаждения солнечных модулей должен прини-

маться с учетом специфики конкретных объектов.  
Изучив опыт различных лабораторий и научно-исследовательских центров, мы пришли к выводу, 

что наиболее целесообразной и оптимальной в случае солнечной электростанции водного судна типа ка-

тамаран будет система активного охлаждения солнечных панелей с использованием забортной воды. Од-

нократная подача и дальнейшее испарение воды может намного больше отвести тепла, чем воздушное 

или же иные пассивные виды охлаждения.  

Нами разработана следующая система охлаждения солнечных панелей на крыше катамарана.  

На рисунке 7 показан принцип действия системы, а на рисунке 8 – структурная схема. 
 

 
Рисунок 7 – Графическое представление принципа действия системы охлаждения солнечных панелей  
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Рисунок 8 – Структурная схема системы охлаждения: ФЭМ – фотоэлектрические модули; к – контроллер; акб –  

аккумуляторные батареи; инв – инвертор; потр – потребитель; дт – датчики температуры; уу – управляющее устройство; 

п – преобразователь; рз – реле замыкающее; м – мотор (электронасос); ф – фильтр (забортной воды) 
 

Электрическая энергия, выработанная фотоэлектрическими модулями (ФЭМ), поступает на кон-

троллер (К) и сохраняется в аккумуляторах (АКБ). Далее с аккумулятора электричество поступает на пре-

образователь (П), который передаёт его на управляющее устройство (УУ) и реле замыкания (РЗ). В свою 

очередь, управляющее устройство получает сигналы с датчиков температуры, которые крепятся к тыль-

ной стороне солнечных панелей. При достижении температуры выше 45 °С управляющее устройство 

замыкает реле и питание приходит на мотор электронасоса (М). Закачанная забортная вода проходит 

фильтрацию и распыляется с помощью распылителей. 

Расчет мощности и подбор электронасоса  

Площадь всех солнечных модулей на крыше катамарана 65,6 м2. 

Толщина водяной плёнки не более 1 мм = 0,001 м. 

Объём воды, покрывающей крышу, 65,6‧0,001 = 0,0656м3. 

Полный объём воды 0,0656 м3 на крыше. Также раз в день необходимо полностью прокачать си-

стему, включая трубу, объём которой 0,3 м3. 

Опытным путём на основе эксперимента на тестовой фотоэлектрической станции было определено, 

что достаточные интервалы включения насоса системы охлаждения составляют каждые 5 минут из 25 

минут. То есть полный цикл срабатывания системы составляет 25 минут, из которых в течение 5 минут 

идёт распыление воды. 

Из графика, представленного на рисунке 4, можно сделать заключение, что температура больше 40 °С 

держится около 10 часов в день, следовательно, это тот период, в который и надо охлаждать модули. Исходя 

из цикла работа – отдых, сможем подсчитать, сколько часов в течение этого дня проработает насос. 

10 ч ‧ 60/25 = 24 цикла. 

Тогда время работы насоса в течение дня составит 2 часа (24 ‧ 5 = 120 минут). 

Предложено использование струйного центробежного самовсасывающего насоса Calpeda NGX 

2/80, технические характеристики которого приведены в таблице 5. Насос подходит для чистой воды 

и жидкостей небольшой загрязнённости. 
 

Таблица 5 – Характеристики насоса Calpeda NGX 2/80 

Производительность мин., м³/ч 0,3 

Производительность макс., м³/ч 3,2 

Напор мин., м 18 

Напор макс., м 43 

Мощность, кВт 0,55 

Напряжение, В 380 

 

Потребление электроэнергии насосом за весь жаркий июньский день составит: 

550 Вт ‧ 2 ч = 1100 Вт‧ч = 1,1 кВт‧ч. 
Как уже отмечалось выше, КПД фотоэлектрического модуля зависит от его температуры. Согласно 

нашим расчетам, выработка электроэнергии от солнечной станции, состоящей из 68 солнечных модулей, 
при инсоляции I = 1000 Вт/м2, температуре t = 25 °С, за 5 часов будет равна E = 58,5 кВт‧ч. При темпера-
туре t = 55 °С выработка за 5 часов снизится на 19,5 % и составит 47,095 кВт‧ч. Снижение выработки 
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составит 11,4 кВт‧ч. Использование системы охлаждения позволит избежать этого снижения. При этом 
электропотребление насоса системы охлаждения (1,1 кВт‧ч) на порядок ниже. Таким образом, примене-
ние системы охлаждения энергетически эффективно.  

Внедрение предложенной системы активного охлаждения позволит избежать снижения выработки 
в условиях высоких температур окружающей среды, поможет избежать перегрева, снизит деградацию 
фотоэлектрических ячеек и, что особенно важно, увеличит срок службы солнечных модулей. 

Очевидными плюсами предложенной системы охлаждения являются её малый габарит и, как след-
ствие, малый вес. Поскольку в качестве охлаждающей жидкости используется забортная вода, то данной 
системе не требуется какой-либо резервуар (сосуд) для хранения рабочей жидкости, что, в свою очередь, 
положительно сказывается на характеристиках и ходкости судна. 

Расчет выработки электроэнергии. Для расчёта выработки электроэнергии солнечной электростан-
ции нами была применена специализированная программа «RealSolar». Эта программа предоставляет и ис-
пользует для расчетов данные солнечной инсоляции в любой точке земного шара. Точность местоположе-
ния составляет 0,1 градус долготы и широты. Также есть возможность выбирать модель и количество сол-
нечных батарей. Есть возможность задать произвольный (необходимый) угол наклона солнечных панелей. 
Расчетные значения выработки энергии солнечной электростанции, полученные с помощью этой про-
граммы, представлены на рисунке 9. Среднегодовое значение выработки электроэнергии составляет 
56,10 кВт‧часов в сутки. Суммарная выработка электроэнергии за год – 20466,13 кВт‧ч. 

 

 
Рисунок 9 – Выработка электроэнергии солнечной электростанцией 

 

На рисунке 10 показан помесячный график выработки электроэнергии солнечной электростанцией 
и график планируемой нагрузки при непрерывной работе электропривода в номинальном режиме в тече-
ние 5 часов в сутки в климатических условиях Астраханской области. 

 

 
 

Рисунок 10 – Графики выработки и нагрузки (время непрерывной работы электропривода при номинальной мощности 

5 часов в сутки) 
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Таким образом, выработка электроэнергии за счет солнечных модулей полностью перекрывает за-

траты энергии на электропривод катамарана в период с мая по август, что вполне приемлемо для прогу-

лочного судна и для целей проведения натурных научных исследований. 

Экология. Благодаря предложенной системе охлаждения эффективность работы фотоэлектриче-

ских модулей и срок их службы повысятся, что сделает применение солнечных электростанций для элек-

троснабжения судов более привлекательным. А это, в свою очередь, будет способствовать улучшению 

экологичности водного транспорта.  

В настоящее время, когда электроэнергия на судах вырабатывается преимущественно с помощью 

дизель-генераторов, имеют место заметные токсичные выбросы, ухудшающие экологическую обста-

новку, что особенно заметно при работе водного транспорта вблизи городов и населенных пунктов.  

В нашем случае научно-исследовательское и прогулочное судно типа катамаран может доставлять 

заказчиков в особо охраняемые природные зоны Астраханской области, в связи с чем минимизация вы-

бросов от дизель-генератора является весьма актуальной. 

Как известно, применение солнечных электростанций не приводит к загрязнению воздушной среды. 

Постепенный переход к возобновляемым источникам позволит улучшить нынешнее экологическое со-

стояние в регионе.  

На водном транспорте частично решить экологические проблемы можно переходом от традицион-

ной энергетики к возобновляемым источникам энергии, и в первую очередь к солнечной энергетике. 

С помощью программы Polysun удалось вычислить, что предлагаемый проект солнечной электро-

станции катамарана позволит сократить выбросы СО2 в атмосферу на 7171,5 кг в год. 

Заключение. Показана актуальность технологического развития альтернативных источников энер-

гии на водном транспорте. Изучен опыт экспедиции «Эковолна» в аспекте энергообеспечения катамарана 

на основе солнечных модулей. В первую навигацию, проходившую с мая по август 2018 г. в климатиче-

ских условиях северной и центральной России, эффективность работы солнечной электростанции сомне-

ний не вызывала. Вторая навигация состоялась в июле 2019 г. и проходила по маршруту Астрахань – 

Ростов – Астрахань в условиях высоких температур окружающей среды. Вторая навигация сопровожда-

лась существенным снижением выработки солнечной электростанции. 

В результате проведенного обследования было выявлено, что основной причиной выхода из строя 

солнечных модулей катамарана «Эковолна» является перегрев фотоэлектрических ячеек и, как след-

ствие, быстрая деградация материала.  

Согласно экспериментальным данным, полученным нами с применением тестовой фотоэлектриче-

ской системы, в полдень температура солнечных модулей в условиях Астрахани на солнце достигает 

высоких температур, более 70 градусов Цельсия. 

Разработана система водяного охлаждения солнечных модулей, не требующая каких-либо сосудов 

для хранения рабочей жидкости, так как в качестве хладагента предложено использование забортной 

воды. Соответственно, снижаются габариты и вес системы охлаждения, что немаловажно в условиях вод-

ного транспорта. Внедрение предложенной системы активного охлаждения позволит избежать снижения 

выработки в условиях высоких температур окружающей среды (порядка 20 %), поможет избежать пере-

грева, снизит деградацию фотоэлектрических ячеек, увеличит срок службы солнечных модулей. 
Подобраны современные и надёжные компоненты: солнечные панели НТЦ ТПТ (68 шт.), контрол-

леры Helios Venus (4 шт.), аккумуляторы Tesla 4680 (22 шт.). В результате удалось повысить мощность 
солнечной электростанции с 10590 до 11740 Вт. 

Проведен расчёт выработки электроэнергии солнечной электростанции с применением специали-
зированной программы «RealSolar». Суммарная годовая выработка электроэнергии разработанной сол-
нечной электростанции в условиях Астраханской области составит 20466, 13 кВт‧ч. 

Показано, что выработка электроэнергии за счет солнечных модулей полностью перекрывает за-
траты энергии на электропривод катамарана в период с мая по август, что вполне приемлемо для прогу-

лочного судна и для проведения натурных научных исследований. 
С помощью программы Polysun удалось вычислить, что предлагаемый проект солнечной электростан-

ции катамарана позволит сократить выбросы СО2 в атмосферу на 7171,5 кг в год. Постепенный переход 
к возобновляемым источникам на водном транспорте позволит улучшить экологическое состояние в регионе. 
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Синхронные двигатели с постоянными магнитами становятся все более популярными как в промышленности, 

так и в электрических и гибридных приводах транспортных средств. К сожалению, данные двигатели, так же как 

и другие типы двигателей, склонны к износу. В них, как и в приводных системах с асинхронными двигателями, под-

шипники качения часто выходят из строя. В этой статье рассматриваются возможности обнаружения данного типа 

механического повреждения путем анализа механических колебаний с использованием нейронных сетей. Для выде-

ления диагностических признаков использовали быстрое преобразование Фурье и преобразование Гильберта (ПГ). 

Для автоматизации процесса обнаружения неисправностей были протестированы три типа нейронных сетей: много-

слойный перцептрон (MLP), нейронная сеть с радиальной базовой функцией (RBF) и карта Кохонена (самоорганизу-

ющаяся карта, SOM). Входными сигналами этих сетей служили амплитуды гармонических составляющих, характер-

ных для повреждений опорных элементов, полученные в результате быстрого преобразования Фурье или ПГ-анализа 

сигнала виброускорения. Эффективность анализируемых структур нейронных сетей сравнивалась с точки зрения 

влияния архитектуры сети и различных параметров процесса обучения на эффективность обнаружения. 

Ключевые слова: синхронные двигатели с постоянными магнитами, вибродиагностика, нейронные сети, пре-

диктивная аналитика 
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were used to highlight diagnostic features. To automate the fault detection process, three types of neural networks were tested: 

Multilayer Perceptron (MLP), Radial Basis Function (RBF) Neural Network, and Kohonen Map (Self Organizing Map, SOM). 

The input signals of these networks were the amplitudes of the harmonic components characteristic of damage to the support-

ing elements, obtained as a result of the fast Fourier transform or PG analysis of the vibration acceleration signal. The effi-

ciency of the analyzed structures of neural networks was compared in terms of the influence of the network architecture and 

various parameters of the learning process on the detection efficiency. 

Keywords: permanent magnet synchronous motors, vibration diagnostics, neural networks, predictive analytics 
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Введение. В настоящее время синхронные двигатели с постоянными магнитами (СДПМ) набирают 

все большую популярность на промышленных предприятиях. Они также широко используются в при-

водных системах электрических и гибридных транспортных средств. Это связано с их многочисленными 

преимуществами, такими как высокий КПД, возможность высокой перегрузки по крутящему моменту 

и высокое отношение мощности к весу. Они хорошо работают в областях, требующих как высокой точ-

ности, так и высокой динамики [1, 2]. Не менее важным требованием к современной приводной системе 

является показатель надежности. Несмотря на очень хорошие рабочие параметры, СДПМ являются 

не безотказными. Факторами, вызывающими различные повреждения, могут быть: слишком большой 

ток, высокая рабочая температура, неадекватная смазка или коррозия [2]. Внедрение диагностики при-

водной системы позволяет обнаруживать повреждения компонентов двигателя уже на начальной стадии 

их развития. Обычно отказ одного из компонентов приводит к последующим отказам. Мониторинг поз-

воляет планировать замену поврежденной детали и предотвратить выход из строя связных компонентов. 

Надлежащая диагностика гарантирует безопасность и продлевает срок службы электромашины [3]. Под-

шипники качения, рассматриваемые в данной статье, являются наиболее повреждаемыми компонентами 

двигателей переменного тока средней мощности. На их долю приходится около 40 % всех отказов элек-

трических машин, а на отказы статора, ротора и других – 36 %, 9 % и 14 % соответственно [4]. Подшип-

ники качения отвечают за поддержание постоянного воздушного зазора между ротором и статором. По-

этому их выход из строя постепенно приводит к выходу из строя всей электромашины [3, 4]. 

Существует множество методов диагностики подшипников двигателей переменного тока. При об-

наружении данного вида повреждений в качестве диагностического сигнала чаще всего используют по-

казатели датчиков вибрации [5]. Другими показателями, по которым можно прогнозировать отказы, яв-

ляются ток [6], скорость [7], шум [8] и температура [9]. Быстрое преобразование Фурье (БПФ) использо-

валось в [3] как один из методов, который можно использовать для предварительной обработки тока ста-

тора в диагностических целях. Метод требует, чтобы обрабатываемый сигнал был стационарным, чего 

трудно добиться в приводной системе с регулируемой скоростью. Поэтому в ссылках [3] и [10] для пере-

ходных состояний (при изменении момента нагрузки) использовалось вейвлет-преобразование. В работе 

[11] представлен менее часто используемый метод вариационной модовой декомпозиции (VMD), кото-

рый позволяет отделить компоненты вибрационного сигнала, важные в процессе диагностики, от тех, 

которые мешают этому процессу. Преобразование Гильберта (HT) использовалось для повышения ста-

бильности обнаружения методом VMD. 

Чаще всего авторы сравнивают возможность обнаружения повреждений подшипников качения 

по нескольким диагностическим сигналам. Например, в работе [12] тестировались три диагностических 

сигнала: ток статора, скорость вращения ротора и механические вибрации. Симптомы неисправности 

в данной работе обнаруживались с использованием БПФ и анализа спектра эксцесса, данный метод улуч-

шает отношение сигнал/шум. Испытания включали влияние различных значений частоты вращения и из-

менение момента нагрузки. Другой подход заключается в сравнительном анализе нескольких методов 
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обработки одного диагностического сигнала. В работе [13] авторы проанализировали сигнал виброуско-

рения для обнаружения повреждения подшипников качения в приводе бесколлекторного двигателя по-

стоянного тока. В представленном исследовании возможность обнаружения поврежденного подшипника 

оценивалась с помощью четырех методов обработки сигналов: классического БПФ-сигнала, преобразо-

вания Фурье по абсолютному значению сигнала, преобразования Фурье по огибающей сигнала, рассчи-

танной с помощью преобразования Гильберта, и преобразования Фурье от сигнала, отфильтрованного 

энергетическим оператором Тигера – Кайзера. Результаты были представлены для трех различных слу-

чаев отказа подшипников качения и сравнивались с неповрежденным подшипником. Авторы показали, 

что использование дополнительного метода обработки сигналов, основанного на преобразовании Гиль-

берта, фильтре ТКЕО (Teager – Kaiser energy operator – энергетический оператор Тигера – Кайзера) или 

преобразовании по абсолютной величине, позволяет лучше контролировать состояние подшипника. От-

носительная амплитуда наблюдаемых характерных частот увеличилась в несколько десятков или сотен 

раз, а в случае ТКЕО – даже в несколько тысяч раз, что упростило распознавание неисправностей. 

Поскольку механическая структура двигателей переменного тока (асинхронный двигатели, синхрон-

ный двигатель с постоянными магнитами, бесщеточные двигатели постоянного тока) различна, резонансы 

конструкции также различны. Таким образом, амплитуды одной и той же неисправности могут варьиро-

ваться в зависимости от приводной системы машины, и мы получим разные значения амплитуды при раз-

ных номерах гармоник, описывающих конкретный подшипник. При этом сама методика диагностики не-

исправностей будет одинаковой для подшипников качения для разных приводных систем [2, 5, 13, 14]. Ос-

новная задача проектировщика диагностической системы состоит в том, чтобы выбрать те гармоники, ко-

торые наиболее чувствительны к выбранным типам неисправностей для данной приводной системы. 

Применение любого из вышеперечисленных методов обработки сигналов к механическим и/или элек-

трическим сигналам, несущим признаки отказа подшипника, требует анализа и оценки полученных резуль-

татов. Необходимы экспертные знания для использования этих симптомов в диагностическом процессе, 

интерпретации результатов, установления подходящих порогов и проведения регулярного мониторинга 

данных, получаемых благодаря этим анализам. Такой подход вводит человеческий фактор, что снижает 

отказоустойчивость всей системы. Поэтому ведутся поиски методов устранения этого человеческого фак-

тора и автоматизации процесса обнаружения неисправности. В настоящее время эту задачу могут выпол-

нить нейронные сети (НС), которые могут выступать в качестве детекторов и/или классификаторов повре-

ждений, сводя к минимуму участие человека в диагностическом процессе [1, 5, 14–23]. 

В последнее время в исследованиях по обнаружению повреждений подшипников качения в элек-

троприводах переменного тока часто предлагаются глубокие нейронные сети (ГНС), которые набирают 

все большую популярность в связи с развитием методов глубокого обучения [1, 15, 16]. В работе [1] 

представлена диагностика подшипников качения привода СДПМ с помощью сверточной нейронной сети 

(СНС), основанной на измерениях тока статора и сигналов вибрации. Одновременный анализ частотного 

спектра тока статора и необработанного вибрационного сигнала позволил получить эффективность об-

наружения на уровне 96 %. Диагностика только по одному измеренному сигналу привела к снижению 

эффективности в два раза. В работе [15] метод обучения без учителя на основе глубокого автоэнкодера 

использовался для классификации трех состояний двигателя СДПМ: неповрежденный, неисправность 

внешней обоймы подшипника и 10% межвитковое короткое замыкание. Непрерывное вейвлет-преобра-

зование (CWT) использовалось для начальной обработки сигналов тока статора и сигналов механической 

вибрации. Авторы получили точность классификации при одновременном использовании обоих сигна-

лов на уровне примерно 91 % для сигналов без шума и примерно 88 % для сигналов с шумом. Классифи-

катор, основанный только на текущем сигнале, достиг точности обнаружения примерно 99 % (сигнал без 

шума) и примерно 75 % для сигнала с шумом, а на основе механических вибраций – примерно 69 % и 66 % 

соответственно. Авторами [16] представлен классификатор трех состояний двигателя СДПМ: неповре-

жденное, неисправность по внешнему кольцу подшипника и 10%-ное межвитковое замыкание. В этом 

случае двигатель работал в условиях переменной скорости и переменного момента нагрузки. Были про-

анализированы ток статора и механические вибрации, и классификация была выполнена с помощью ме-

тода опорных векторов с радиальной базисной функцией Гаусса (RBF) в качестве ядра в методе опорных 

векторов (SVM). Полученная точность этого классификатора SVM составила примерно 93 %. 

Растущий интерес ученых к глубоким нейронным сетям привел к значительно меньшему количе-

ству статей, использующих классические неглубокие нейронные сети (НС) в диагностике привода 

СДПМ. Однако классические НС имеют ряд важных преимуществ, которые следует учитывать, таких 

как более простая архитектура, меньшее время обучения и, следовательно, меньшая вычислительная 

сложность, в том числе меньшие требования к мощности процессоров при практической реализации. 
Следует подчеркнуть, что правильно параметризованная классическая нейронная сеть позволяет 

достичь очень высокого уровня эффективности диагностики электрических машин. Примером такой сети 
является многослойный персептрон (MLP), использованный в работе [17], где авторы представляют ис-
пользование сетей с одним скрытым слоем, обученных с помощью алгоритма дельта-правила, для обна-

ружения эксцентриситета и повреждения подшипников качения в СДПМ. В качестве диагностического 
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сигнала использовался ток статора. Эффективность была протестирована для переменных значений ско-
рости и момента нагрузки. Проблема была обработана бинарным способом, поэтому ответ сети показы-
вал только отказ (1) или нормальные (0) условия работы. Наилучшие результаты, 100% эффективность, 

были получены при самых высоких значениях нагрузки и скорости. 
Карты самоорганизации (SOM), также известные как нейронная сеть Кохонена (KNN), тоже исполь-

зовались в качестве классификаторов повреждений подшипников качения. Диагностика неисправности 
подшипника с помощью SOM была представлена, например, в ссылке [5]. В данной работе диагностика 
основывалась на измерении вибрации. Для начальной обработки сигнала использовались БПФ и вейвлет-
преобразование. Задачей НС являлась классификация уровней неисправности. Исследование проводи-
лось для пяти различных условий нагрузки, пяти различных скоростей вращения вала и восьми отказов 

подшипников. Предложенный SOM позволил обнаружить поврежденный подшипник с низкой тополо-
гической ошибкой около ±0,04, но с умеренной ошибкой квантования ±0,5. 

Пример очень обширной классической НС можно найти в источнике [22]. Авторы разработали трех-
слойные MLP с 10, 15, 20, 25, 30 и 35 нейронами в скрытом слое соответственно. На входы этих НС помимо 
двух амплитуд характерных частот повреждения подаются амплитуда частоты вращения, коэффициент экс-
цесса вибросигнала, максимальное и среднее значения вибросигналов. Нейронная сеть имела три выхода, 
каждый из которых служил индикатором одной из трех неисправностей: разболтанность подшипника, де-

фекты внутренней дорожки качения и дефекты тел качения. На выходе получали информацию о техниче-
ском состоянии испытуемого элемента подшипника (поврежден или нет). Алгоритм Левенберга – Марк-
вардта использовался для обучения, поддерживаемого методом перекрестной проверки, чтобы улучшить 
обобщение и избежать переобучения. Несмотря на относительно большее количество нейронов в скрытом 
слое, представленные детекторы характеризовались средней эффективностью, примерно 86–96 %.  

Другой пример использования классических НС состоит в увеличении количества входов сети [23]. 
Авторы использовали данные измерений из Центра данных подшипников Университета Кейс Вестерн Ре-
зерв для обучения самоорганизующейся карты (SOM) с целью классификации повреждений подшипников 

качения. В качестве входных данных SOM использовались различия 70 признаков, таких как статистиче-
ские признаки, признаки частотной области, коэффициенты авторегрессионной модели, анализ разложения 
пакетов вейвлетов и энергия энтропии разложения эмпирических мод. Для выбора оптимальных признаков 
использовались две методики (алгоритмы расширенного рельефа и алгоритм минимальной избыточности 
и максимальной релевантности (mRMR)), которые позволили получить до 100% эффективности по 33 при-
знакам. Однако практическая реализация таких расширенных детекторов или классификаторов неисправ-
ностей достаточно сложна, особенно при необходимости использования простых процессоров, например, 

процессоров с архитектурой ARM, а также для применения таких решений в промышленности. 
Хотя, как видно из вышеприведенного обзора литературы, имеются примеры использования из-

бранных классических нейронных структур для диагностики подшипников качения в приводах с регули-
руемой частотой вращения СДПМ, отсутствует сравнение эффективности различных нейронных струк-
тур в выявлении и/или классификация отказов подшипников, проводимых для широкого диапазона усло-
вий работы такого привода. 

Таким образом, целью настоящего исследования является сравнительный анализ эффективности трех 

выбранных типов ИНС для обнаружения повреждений подшипников качения в приводе СДПМ. Для полу-
чения диагностических признаков планируется использовать два метода обработки вибрационного сигнала: 
быстрое преобразование Фурье (БПФ) и преобразование Гильберта (ПГ) для получения огибающей сиг-
нала, который затем подвергался анализу БПФ. Предварительный анализ позволит выделить несколько ха-
рактеристик диагностических признаков выхода из строя подшипников качения. Необходимо сравнить воз-
можности использования MLP-, RBF-сетей и карт Кохонена для выявления и классификации повреждений 
подшипников. Также необходимо проанализировать два варианта работы детектора НС: первый должен 

определять наличие повреждения или его отсутствие (детектор неисправности), второй должен определять 
тип поврежденного элемента конструкции подшипника (классификатор неисправности). Кроме того, необ-
ходимо проанализировать влияние топологии НС, функции активации, метода обучения и скорости обуче-
ния на эффективность обнаружения/классификации. Предполагалось, что разрабатываемые нейродетек-
торы и классификаторы должны достигать точности на уровне 95–100 %, но не менее 90 %.  

Первая часть этой статьи содержит обзор литературы по диагностике подшипников качения с осо-
бым акцентом на приводы СДПМ, а также мотивацию представленного исследования. В следующих двух 
разделах обсуждаются характеристики повреждения подшипников качения и методы, используемые для 

анализа начального сигнала. В четвертом разделе кратко охарактеризованы применяемые структуры НС.  
Краткая характеристика признаков неисправности подшипника. Подшипники качения явля-

ются элементами привода, обеспечивающими вращение ротора с минимальными механическими поте-
рями. Подшипники позволяют минимизировать сопротивление движению вала и удерживать его в пра-
вильном положении. Поэтому подшипники являются элементами, наиболее интенсивно подверженными 
процессу изнашивания [3, 4]. Как правило, подшипники качения состоят из разделителя (сепаратора), 
в котором тела качения размещены и правильно разделены. Сепаратор расположен между внутренним 

кольцом, которое надевается на вал машины, и наружным кольцом [21]. Конструкция подшипника каче-
ния показана на рисунке 1. 
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Рисунок 1 – Схема конструкции подшипника качения 

 

По своему характеру повреждения подшипников качения можно разделить на два типа [24, 25]: 

• точечные повреждения (выбоины, сколы от мелких осколков); 

• диффузные повреждения (деформация поверхности, коррозионные повреждения, неровности). 

Оба типа повреждений приводят к разным симптомам. Точечные повреждения вызывают вибрации 

в низкочастотном диапазоне. Диффузные повреждения обнаруживаются путем наблюдения за спектром 

вибрации в широком диапазоне. Из-за их природы их трудно описать с точки зрения конкретных частот. 

Возникновение повреждения и его дальнейшее усугубление вызывает изменение геометрии тел качения, 

повышение уровня вибрации и шума двигателя при работе и, наряду с их ухудшением, может привести 

к эксцентриситету ротора в отношении к статору и повреждению механического соединения с работающей 

машиной. Как и любой элемент электропривода, подшипники имеют длительный срок службы и их есте-

ственные повреждения возникают в результате характера и времени эксплуатации. Преждевременные от-

казы могут возникать по многим причинам. Чаще всего они возникают из-за неправильной сборки, нередко 

они также вызваны неправильным подбором присоединения к требованиям привода и его неправильной 

эксплуатацией [26–29]. В зависимости от того, какой именно элемент подшипника поврежден точечно, в 

спектре сигнала механической вибрации проявляются различные признаки повреждения [13, 21, 24, 25]. 

Признаки, определяющие состояние подшипника, получают путем определения амплитуд харак-

терных частот, встречающихся в спектре вибрации. Значительное увеличение этих амплитуд свидетель-

ствует о точечном повреждении данного элемента. Для расчета характеристических частот необходимо 

найти частоту вращения вала двигателя 𝑓𝑟: 

𝑓𝑟 =
𝑛

60
, (1) 

где n – скорость двигателя (об/мин). 

Тогда частоты характерных гармоник при отказах отдельных элементов подшипника можно опре-

делить на основании приведенных ниже формул [21, 22, 24]: 

𝑓𝑏𝑐 =
1

2
𝑓𝑟 (1 −

𝐷𝑏

𝐷𝑐
𝑐𝑜𝑠𝛽), (2) 

𝑓𝑜𝑟 =
𝑁𝑏

2
𝑓𝑟 (1 −

𝐷𝑏

𝐷𝑐
𝑐𝑜𝑠𝛽), (3) 

𝑓𝑖𝑟 =
𝑁𝑏

2
𝑓𝑟 (1 +

𝐷𝑏

𝐷𝑐
𝑐𝑜𝑠𝛽), (4) 

𝑓𝑟𝑒 =
𝐷𝑐

𝐷𝑏
𝑓𝑟 (1 −

𝐷𝑏

𝐷𝑐
𝑐𝑜𝑠𝛽), (5) 

где 𝑁𝑏 – количество тел качения (шариков); 𝐷𝑏 – диаметр тел качения; 𝐷𝑐 – делительный диаметр под-

шипника; β – рабочий угол подшипника (0° для подшипника качения); 𝑓𝑏𝑐, 𝑓𝑜𝑟 , 𝑓𝑖𝑟, 𝑓𝑟𝑒  – частоты, харак-

терные для данного отказа: сепаратор подшипника, внешнее кольцо, внутреннее кольцо и тело качения. 

Хорошо видно, что частоты характеристических гармоник зависят только от частоты вала (которая 

в двигателе с постоянным магнитом не зависит от момента нагрузки, в отличие от асинхронного двига-

теля) и геометрии подшипника качения. 

Методы анализа признаков отказа с использованием вибросигнала. В данной работе для под-

готовки входных сигналов разрабатываемых нейродетекторов использовались два метода анализа вибро-

сигнала: классическое быстрое преобразование Фурье (БПФ) и БПФ сигнала огибающей виброускоре-

ния, рассчитанного с помощью преобразования Гильберта (ЭНВ). 
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Классическое БПФ – это преобразование, наиболее часто используемое в диагностике машин. Он 

преобразует сигнал из временной области в частотную область и в непрерывном виде может быть запи-

сан следующим образом [30]: 

𝐹(𝑗, 𝜔) = ∫ 𝑓(𝑡)𝑒−𝑖𝜔𝑡𝑑𝑡
+∞

−∞
. (6) 

Преобразование Фурье предполагает, что анализируемые сигналы являются периодическими и ста-

ционарными, и выполняет декодирование анализируемого сигнала в заданное количество синусоидаль-

ных сигналов с заданной частотой составляющих. Реальные сигналы в большинстве случаев не удовле-

творяют условиям периодичности и стационарности. Кроме того, сигнал должен дискретизироваться 

синхронно с основной частотой сигнала в соответствии с теоремой выборки Шеннона. Длина анализиру-

емого фрагмента сигнала должна быть целым числом, кратным периоду его основной гармоники. Для 

сигналов, отвечающих этим критериям, полученный спектр правильный; в противном случае происходит 

размытие спектра. Это также связано с неточностью определения амплитуды и может оказывать суще-

ственное влияние на интерпретацию результатов. Переход из временной области в частотную означает, 

что момент появления данной компоненты не влияет на ее место в спектре. Следовательно, сигнал, под-

вергаемый такому анализу, должен быть стационарным из-за потери временной информации. 

Дискретное преобразование Фурье (ДПФ) используется для анализа сигналов [30]: 

𝑋(𝑘) = ∑ 𝑥(𝑛)𝑒−𝑗
2𝜋𝑛𝑘

𝑁𝑁−1
𝑛=0 , (7) 

где x(n) – реальные дискретные сигналы конечной длины N, генерируемые при непрерывной дискрети-

зации сигналов. 

Основная форма, используемая для представления результатов после дискретного преобразования 

Фурье (ДПФ), представляет собой частотный спектр с амплитудами гармоник, рассчитанными согласно: 

|𝑋(𝑘)| = √(𝑅𝑒{𝑋(𝑘)})2 + (𝑙𝑚{𝑋(𝑘)})2. (8) 

В целях масштабирования спектра в единицах частоты каждый |X(k)| выборке приписывается ча-

стота f(k), рассчитанная по следующему выражению: 

𝑓(𝑘) = 𝑘
𝑓𝑝

𝑁
, (9) 

где fp – частота дискретизации сигнала, а N – количество всех выборок сигнала. 

Преобразование Гильберта. Непрерывное преобразование Гильберта для любого хода времени 

x(t) имеет следующий вид [31]: 

𝐻[𝑥(𝑡)] =
1

𝜋
∫

𝑥(𝜏)

𝑡−𝜏
𝑑𝜏

∞

−∞
. (10) 

Аналитический сигнал α(t), созданный из реального сигнала x(t) и его преобразования Гильберта, 

имеет следующий вид [31]: 

𝑎(𝑡) = 𝑥(𝑡) + 𝑗𝐻[𝑥(𝑡)] = 𝑎𝐸𝑁𝑉(𝑡)𝑒𝑗𝜑(𝑡), (11) 

где αENV(t) – мгновенная амплитуда огибающей исходного сигнала x(t), j(t) – мгновенная фаза [31, 32]. 

Анализ сигнала αENV(t) позволяет найти частоты, характерные для отказов в среднечастотном диа-

пазоне спектра. Для нахождения характерных частот в низкочастотном диапазоне требуется высокое ча-

стотное разрешение. Для получения высокого частотного разрешения необходима стационарная работа 

машины, которую трудно поддерживать в реальных условиях. Характерной особенностью применения 

преобразования Гильберта является устойчивость к обнаружению вибраций, возникающих из-за других 

источников, помимо повреждения подшипника. Получается сигнал, из которого также исключается соб-

ственная частота диагностируемого двигателя. Это существенное преимущество данной трансформации. 

ПГ улучшает процесс выделения симптомов и, следовательно, эффективность диагностической системы 

даже в случае значительных нарушений измеряемого сигнала [31]. 

Для данного исследования отказов подшипников рассмотрим различные структуры неглубоких 

нейронных сетей и для последующего сравнения – их эффективность в обнаружении и классификации 

проанализированных отказов. Рассмотрим следующие неглубокие НС: многослойные персептроны 

(MLP), сети с радиальными базовыми функциями (RBF) и самоорганизующиеся карты Кохонена  

(self-organizing maps, SOM). 

Многослойные персептроны (MLP – Multilayer Perceptrons). MLP с прямой связью наиболее по-

пулярны в различных промышленных приложениях, они состоят из входного слоя, одного или несколь-

ких скрытых слоев и выходного слоя. Каждый нейрон в каждом слое связан с нейроном следующего 

слоя; между нейронами одного слоя нет связей, и данные обрабатываются параллельно. Этот тип НС 

выполняет глобальную аппроксимацию [33, 34]. Это означает, что многие нейроны одновременно ре-

шают отобразить каждый элемент входного вектора. 

В общем случае сеть MLP можно описать следующим образом: 

𝑦𝑘 = 𝑓2(∑ 𝜔𝑘𝑖
2𝑀

𝑖=1 × 𝑓1(∑ 𝜔𝑖𝑗
(1)𝑁

𝑗=1 × 𝑥𝑗 + 𝜔0
(1)

) + 𝜔0
(2)

),                                      (12) 

где 𝑦𝑘 – k-е – выход из сети; 𝑥𝑗  – j-е – вход в сеть; 𝜔𝑖𝑗
(1)

, 𝜔𝑘𝑖
2  – веса первого и второго скрытых слоев 

соответственно; 𝜔0
(1)

 , 𝜔0
(2)

 – смещения в первом и втором скрытых слоях соответственно. 
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Процесс обучения сети MLP состоит из модификации весов таким образом, чтобы минимизировать 

целевую функцию, обычно среднеквадратичную ошибку выходного значения по отношению к ожидае-

мому значению. В этой работе для обучения сетей MLP использовался алгоритм Левенберга – Марк-

вардта (LM) [35, 36], который сочетает в себе итерационные особенности метода оптимизации алгоритма 

Гаусса – Ньютона и алгоритма наискорейшего спуска. Благодаря этому мы получили инструмент, кото-

рый работает как градиентный спуск, когда мы находимся далеко от минимума целевой функции, а затем 

сводится к методу сопряженных градиентов. Общая форма алгоритма обучения LM описывается уравне-

нием (13) [35, 37, 38]: 

𝜔𝑛+1 = 𝜔𝑛 − 𝜂(𝐽𝑛
𝑇𝐽𝑛 + 𝜇𝐼)−1𝐽𝑛𝑒𝑛, (13) 

где 𝜔𝑛 – вес сети; 𝜇 – коэффициент регуляризации, определяющий работу алгоритма; 𝐽𝑛 – матрица Якоби, 

𝑒𝑛 – ошибка объединения; 𝜂 – скорость обучения. 

Отличие формул Ньютона состоит в добавлении единичной матрицы, умноженной на коэффициент 

регуляризации µ. Он всегда имеет положительное значение, изменяющееся в процессе обучения. Изменяя 

этот коэффициент, мы непрерывно переходим от метода алгоритма наискорейшего спуска к методу развер-

тывания Ньютона. Для значений, близких к нулю, алгоритм вычисляет веса аналогично методу разверты-

вания. Увеличение значения µ сопровождается увеличением значимости направления улучшения, опреде-

ляемого на основе градиента функции ошибок. Помимо определения доли отдельных стратегий в получае-

мом результате, µ также выполняет функцию величины шага в сторону улучшения [35, 37, 38]. 

Алгоритм Левенберга – Марквардта очень чувствителен к инициализации весовых значений, по-

скольку они выбираются случайным образом. Улучшение вышеописанного метода заключается в добавле-

нии байесовской регуляризации. Это улучшает обобщающие свойства сети. Регуляризация вносит измене-

ние в целевую функцию. Цель состоит не только в минимизации среднеквадратичной ошибки, но и в до-

стижении ее с наименьшими возможными весами. Целевая функция принимает следующий вид [39, 40]: 

𝐶 = 𝛽𝐸 + 𝛼𝐸𝜔, (14) 

где E – сумма среднеквадратичных ошибок; 𝐸𝜔 – сумма квадратов весов; 𝛽 – фактор обучения; α – ско-

рость отказа. 

Фактор α обеспечивает низкие значения веса, что значительно снижает склонность сети к переобу-

чению. Эта модификация также обеспечивает большую устойчивость к шуму и некорректным входным 

данным, но занимает больше времени [39, 40]. 

Сети с радиальным основанием. Рассмотрим радиальные сети (радиальные базисные функции, 

RBF), т.е. нейронные сети прямого распространения с одним скрытым слоем, в котором функции акти-

вации являются радиальными. Каждый элемент входного вектора отображается определенным радиаль-

ным нейроном скрытого слоя. Нейроны выходного слоя являются линейными и отвечают за суммирова-

ние выходов отдельных нейронов скрытого слоя. Структура сети RBF показана на рисунке 2. 
 

 
Рисунок 2 – Общая структура сети с радиальной базисной функцией (RBF) 
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В отличие от сетей MLP, нейроны которых выполняют задачу глобальной стохастической аппрок-

симации функций многих переменных, в сетях RBF отображение полного набора входных данных пред-

ставляет собой сумму локальных отображений [34]. Выходные значения RBF-сети получаются как сумма 

произведений выходов зубчатых RBF-нейронов и весовых коэффициентов: 

𝑦𝑘 = ∑ 𝜔𝑗𝑘𝜑𝑗 + 𝜔𝑘0
𝑁
𝑗=1  (15) 

с вычисленными выходами нейронов RBF, полученными следующим образом: 

𝜑𝑗 = exp (−
𝜐𝑗

2(𝑋)

2𝜎𝑗
2 , (16) 

где 𝑦𝑘 – k-й выход зубчатой сети; 𝜔𝑗𝑘  – весовой коэффициент между σ-м выходом скрытого (RBF) слоя 

и k-м нейроном выхода НС; 𝜔𝑘0 – смещение k-го выходного нейрона; 𝜐𝑗
2(𝑋) – значения входного вектора 

евклидова расстояния и центры функций RBF; σ – коэффициент разброса функции активации. 

Рассчитываются евклидовы расстояния между значениями входного вектора и центрами функций РБФ: 

𝜐𝑗(𝑋) = ‖𝑋 − 𝐶𝑗‖ = √∑ (𝑥𝑘 − 𝑐𝑘)2𝑁
𝑘=1 , 𝑘 = 1, 2, 3, … , 𝑁, (17) 

где X = [x1, x2, x3, ...., xN]T – входной вектор; 𝐶𝑗  – вектор, относящийся к центру каждого нейрона RBF. 

Процесс проектирования для сетей RBF намного проще, чем для MLP. Процедура обучения состоит 

из трех этапов, которые включают [41]: 

 выбор центров 𝐶𝑗  скрытых радиальных базисных нейронов; 

 выбор параметра разброса, σ – ширина радиальной функции для каждого скрытого нейрона; 

 определение весовых коэффициентов 𝜔𝑗𝑘  между скрытым (радиальным) и выходным слоями. 

Первый этап может выполняться случайным образом с равномерным распределением. Для более 

сложных задач используются алгоритмы кластеризации данных. Наиболее популярен алгоритм k-средних 

[41]. Этот алгоритм требует определения числа кластеров сверху вниз. В общем, алгоритм k-средних 

направлен на размещение центров нейронов RBF в областях с наиболее значимыми данными [42, 43]. Веса 

нанесенного слоя определяются методом обучения с учителем, например, по дельта-правилу. Скорость обу-

чения намного короче, поэтому проблема локального минимума снимается. 

Карты Кохонена. Последними структурами нейронной сети, рассматриваемыми в данной работе 

для обнаружения повреждений подшипников качения, являются самоорганизующиеся карты (СОМ). Се-

тевое обучение основано на встроенном механизме конкуренции и оценки соседства. SOM образован 

входным и выходным (конкурентным) слоями. Конструкция менее сложна, чем сети MLP и RBF из-за 

отсутствия скрытого слоя. 

Данная НС также является сетью с прямой связью, и каждый элемент входного слоя связан с каждым 

элементом выходного слоя. Выходной сигнал yk k-го нейрона описывается векторной зависимостью: 

𝑦𝑘 = 𝑊𝑇𝑋 = ‖𝑊‖ ‖𝑋‖𝑐𝑜𝑠𝜙𝑘. 

Поскольку три входных вектора X и веса W нормированы в сети, выходное значение yk (активация 

нейрона) определяется угловой разницей 𝜙𝑘 между векторами X и W. 

Самоорганизующиеся сети позволяют находить неизвестные связи между входными данными, что 

возможно с использованием двух методов обучения: «Победитель получает все» (WTA) и «Победитель по-

лучает больше всего» (WTM). В методе WTA адаптируется только нейрон-победитель. Адаптация заклю-

чается в приближении нейрона-победителя к входному паттерну. Алгоритм WTM предполагает, что также 

могут быть активированы нейроны из должным образом заданного соседства (например, функция сосед-

ства Гаусса) (адаптация веса). Обычно в качестве меры окрестности берется евклидово расстояние [44–46]. 

Испытание ИНС. Для проведения сравнительного анализа эффективности выбранных ИНС с це-

лью выявления и прогнозирования повреждения подшипников качения в СДПМ необходимо промоде-

лировать поведение измерений показателей вибрации, температуры и электрических параметров СДПМ.  

Похожая работа по сравнительному анализу представленных нейросетей была проделана в [50]. Со-

гласно этой работе использовался испытательный стенд на основе двух моторов и частотного преобразова-

теля. На данном испытательном стенде были использованы исходные данные измерений, полученные в 

разработанной авторами лабораторной установке, работающей на основе частотного преобразователя, 

находящегося в режиме векторного управления, так как это обычно происходит в реальных промышленных 

условиях. Авторы отказались от использования общедоступных баз данных, анализ которых был представ-

лен в многочисленных статьях. Измерения проводились с использованием измерительной карты и компь-

ютера. Измерения вибрации проводились для подшипников с моделируемыми повреждениями внешних и 

внутренних дорожек качения и тел качения, а также для подшипников без дефектов с использованием ак-

селерометров. Кроме того, испытуемые подшипники были повреждены искровым скачком к выбранному 

элементу (электрический разряд между электродом и поврежденным элементом), аналогичным [1, 8, 13, 

31]. В литературе отказы подшипников часто представлены срезом дорожки качения или отверстием, вы-

полненным в поврежденной дорожке качения [7, 13, 17, 18, 23, 25]. В данной статье в качестве диагности-

ческого сигнала было использовано виброускорение, измеренное по трем осям. На основании анализа ре-

зультатов измерений было установлено, что наибольшая реакция на повреждение подшипника была видна 

https://www.mdpi.com/1996-1073/14/3/712/htm#B1-energies-14-00712
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в сигнале по оси X, поэтому только этот сигнал использовался для дальнейшего анализа. Измерения прово-

дились в трех сериях с переменной частотой питающего напряжения и переменным моментом нагрузки. 

Две серии были использованы для изучения НН, а третья – для их тестирования. 

Использование преобразования Фурье позволило определить амплитуды характерных частот отказов 

с помощью приложения, разработанного в симуляционной среде. Проанализированы амплитуды 32 гармо-

ник с частотами, связанными с повреждением внутреннего кольца, внешнего кольца и элемента качения.  

Амплитуды 32 гармоник с частотами, связанными с повреждением внутреннего кольца, внешнего 

кольца и элемента качения, были проанализированы с точки зрения их чувствительности к конкретному 

повреждению подшипника. Детальный анализ позволил выделить симптомы, которые наиболее сильно 

реагировали на выбранный тип поврежденного конструктивного элемента подшипника. Было проверено, 

как влияет момент нагрузки и частота питающего напряжения на выбранные симптомы. Для учета из-

менчивости момента нагрузки частота вращения fr была выбрана в качестве вспомогательного пара-

метра. Если этого не сделать, то тестируемые структуры были бы очень сложными. Кроме того, они по-

требовали бы большого количества нейронов в скрытых слоях. На этой основе был выбран первый  

7-элементный входной вектор ИНС, состоящий из амплитуд характеристических гармоник с частотами 

отказа, для которых наблюдалось значительное увеличение значения при возникновении отказа. При 

этом выделенные гармоники характеризовались определенной закономерностью с увеличением частоты 

питания fs или изменением значения момента нагрузки. 

Второй входной вектор был разработан на основе ГП-анализа сигнала виброускорения и следую-

щего БПФ полученной огибающей, рассчитанной по уравнению (12). После применения преобразования 

Гильберта сигнала произошло значительное увеличение амплитудных значений гармоник с частотами, 

характерными для отдельных отказов. 

Заключение. Применение классических ИНС в диагностике подшипников качения синхронного 

двигателя с постоянными магнитами позволяет автоматизировать процесс диагностики неисправностей. 

Этот инструмент не требует ни математической модели, ни участия человека-эксперта в процессе диа-

гностики, что является его существенными преимуществами. 

В случае классификатора неисправностей достижение 100% эффективности требовало более слож-

ной структуры. Одного скрытого слоя оказалось недостаточно для исследуемой проблемы. Наилучшие 

результаты были получены методом обучения Левенберга – Марквардта с байесовской регуляризацией 

и логарифмически-сигмоидной функцией активации. Классическая MLP-сеть обеспечила наилучшую 

эффективность и наименьшие отклонения от ожидаемого значения из всех исследованных структур, осо-

бенно для обучающих данных, полученных при анализе сигнала виброускорения с использованием пре-

образования Гильберта. 

Сети с радиальными базисными функциями характеризуются повторяемостью откликов для структур 

с одинаковыми параметрами и одним и тем же входным вектором для каждого последующего процесса 

обучения. Это связано с тем, что начальные веса выбираются на основе входного вектора, а не случайным 

образом, как в MLP-сетях. По этой причине выбор параметров сети RBF занимает меньше времени. 

Использование карт Кохонена не полностью автоматизирует процесс диагностики. В этом случае 

необходимо использовать оценку человека-оператора или добавить алгоритм, который будет отвечать 

за дополнительный анализ результата, полученного SOM. Тем не менее карты Кохонена кажутся наибо-

лее интересными для дальнейшего исследования всех протестированных структур. Алгоритм k-means 

чаще всего используется для автоматизации процесса классификации результатов [48, 49]. Выходы сети 

Кохонена также могут быть входами для других сетей, что обеспечит полную автоматизацию процесса, 

как это предложено в статье [47]. Для таких целей исследования могут проводиться как с сетями MLP, 

так и с сетями RBF. Важным преимуществом использования карт Кохонена является отсутствие сложно-

стей в выборе их параметров. 

Отрасль нуждается в решениях, обеспечивающих эффективный и автоматизированный процесс ди-

агностики. Предлагаемые ИНС могут быть легко реализованы с использованием малобюджетной инте-

грированной аппаратной платформы на базе, например, Arm Cortex-M или аналогичных процессоров, 

либо диагностика может быть основана на существующей в отрасли измерительной инфраструктуре и ее 

расширении дополнительными нейронными детекторами. Примерная концепция дешевой диагностиче-

ской системы представлена в [14].  
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набран шрифтом Times New Roman, кегль 10, межстрочный интервал 1,0. В таблицах, подрисуночных надписях 
допускается уменьшенный шрифт – вплоть до 8 кегля. Альбомная ориентация страниц допускается только в порядке 
исключения для следующих случаев: широкоформатные таблицы с большим количеством колонок; иллюстрации 
большого размера, которые не умещаются на странице с книжной ориентацией. 

Абзацные отступы одинаковы по всему тексту – 0,75 см. Кавычки («»), скобки ([ ], ( )), маркеры и другие знаки 
должны быть аналогичными на протяжении всего предоставляемого для публикации материала. 

10.2. Все таблицы, рисунки, формулы должны иметь сквозную нумерацию в пределах текста статьи. Заго-
ловки таблиц пишутся над ними и должны включать в себя номер таблицы и ее содержательное наименование.  

10.3. Формулы должны иметь сквозную нумерацию в пределах текста статьи. Для формул желательно 
избегать «многоэтажных конструкций». Нумероваться могут только те формулы, на которые есть ссылки  
в статье. Для оформления формул используется встроенный редактор формул Microsoft Word.  
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