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УПРАВЛЕНИЕ В СОЦИАЛЬНЫХ  
И ЭКОНОМИЧЕСКИХ СИСТЕМАХ 
 
 
УДК 004.94 

 
РАЗРАБОТКА КОГНИТИВНЫХ МОДЕЛЕЙ УПРАВЛЕНИЯ  

ОГРАНИЧЕННЫМИ ИННОВАЦИОННЫМИ РЕСУРСАМИ ПРЕДПРИЯТИЙ  
НА БАЗЕ НЕМАНИПУЛИРУЕМЫХ МЕХАНИЗМОВ ПРИНЯТИЯ РЕШЕНИЙ 

 
Статья поступила в редакцию 17.06.2015, в окончательном варианте 22.07.2015. 

 
Лавриченко Олег Вячеславович, кандидат экономических наук, инженер-программист, 

ОАО «Концерн Моринформсистема-Агат», 105275, Российская Федерация, г. Москва, Шоссе 
Энтузиастов, 29, e-mail: lavrslava1962@mail.ru 

 
Рассмотрены некоторые аспекты проблемы сбалансированного распределения ограниченных 

инновационных ресурсов российских предприятий в условиях санкций со стороны стран Евросоюза и 
США. Предлагается авторское решение задачи распределения таких ресурсов на основе неманипулируемых 
механизмов принятия решений. Автор модифицировал классический итерационный алгоритм распределения 
ресурсов при нетрансферабельной полезности предпочтений лиц, принимающих решения, применительно 
к многокритериальным задачам параметризации баланса их распределения. Проведенное исследование 
опирается на результаты анализа показателей инновационной активности четырех предприятий, 
входящих в структуру московского концерна «Моринфорсистема-Агат». Для статистически значимых 
параметров инновационных ресурсов определены их взаимосвязи и индексы взаимодействия. Результаты 
исследования отражены в таблицах и на схемах. Сформулированы определения, позволяющие решать 
поставленную задачу с применением неманипулируемых механизмов принятия решений. Определены  
и формализованы условия достаточности и целесообразности применения некоторых классов этих 
механизмов для разработки когнитивных моделей (КМ) управления ограниченными инновационными 
ресурсами. В статье обосновано, что в процессе разработки КМ целесообразно проводить их 
комплексное сравнение с моделями уже используемыми на предприятии – с точки зрения оценки 
ошибок прогнозирования. Результаты исследования показали, что авторский метод более эффективен 
при его совместном применении с информационными моделями и алгоритмами системы интеллектуальной 
поддержки принятия решений по управлению инновационными ресурсами в условиях их дефицита. 
Использование авторского подхода к разработке КМ управления ограниченными инновационными 
ресурсами позволит лицам, принимающим решения, более эффективно обеспечивать конкурентноспособность 
и инновационную активность управлемых ими предприятий. 

 
Ключевые слова: инновации, инновационные ресурсы, неманипулируемые механизмы, 

трансферабельная полезность, когнитивная модель управления, теория экономики активного коннекта, 
системный анализ, принятие решений, критерии оптимальности 

 
COGNITIVE MANAGEMENT MODELING  

OF AN INNOVATIVE ENTERPRISE RESOURCES  
BASED ON NONMANIPULABLE MECHANISMS  

OF THE DECISION MAKING 
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theory of the economy of the active connect. Author modified classical iterative algorithm of resource 
allocation when not transferable utility preferences of decision-makers, in relation to a multi-criteria 
problems parameterization balance for their distribution. The study is based on an analysis of the distribution 
of innovative resources balances of four companies, belonging to the structure of the Moscow concern 
«Morinforsystem-Agat». For the statistically significant criteria for innovative resources defined their 
relationship and interaction indexes. The study results are reflected in tables and charts. Author formulate the 
definitions that address the task with non-manipulable mechanisms for decision-making. In article defined 
and formalized terms of sufficiency and appropriateness for certain classes of these mechanisms usage for the 
development of the cognitive models of innovative management at limited resources. The article proved that 
during their development it is advisable to carry out a comprehensive comparison of cognitive models and 
already used models from viewpoint of forecast errors. The results showed, that the author's method is more 
effective when used in conjunction with the integrated information models and algorithms of intellectual 
support management decision-making for innovative resources in conditions of scarcity. The author's 
approach to the development of cognitive models of management at limited innovative resources will allow 
decision-makers to ensure the competitiveness and innovation activity of enterprises. 

 
Keywords: innovation, innovative resources, nonmanipulable mechanisms, transferable utility, 

cognitive model of management, theory of active connect economy, system analisis, decisions making, 
optimality criteria 

 
Введение. Когнитивные технологии являются приоритетными направлениями разви-

тия науки согласно «Прогнозу научно-технологического развития Российской Федерации на 
период до 2030 года» [3]. Поэтому современная теория управления организационными сис-
темами, к которым относятся и инновационные системы предприятий, исследует когнитив-
ные модели управления (КМУ) с учетом специфики активности человека и механизмов 
(возможности) манипулирования лицами, принимающими решения (ЛПР), со стороны тех 
лиц, которые предоставляют ЛПР информацию и могут оказывать влияние на их выбор. 

Анализ работ отечественных и зарубежных ученых [1, 5, 10, 11] показал, что опти-
мальные КМУ ограниченными инновационными ресурсами (ИнР) целесообразно искать в 
классе неманипулируемых механизмов принятия решений (НМПР). Задача оптимизации 
распределения ИнР является особенно актуальной для российских предприятий в условиях 
применения к ним экономических санкций со стороны стран Европейского Союза и Соеди-
ненных Штатов Америки. 

Концепция сбалансированного распределения ограниченных ИнР в рамках авторской 
теории экономики активного коннекта уже рассматривалась нами с позиций анализа много-
мерных структур неоднородных совокупностей, а также с использованием методов случайных 
выборок, отношения Парето и поиска экстремальных значений интеграла Шоке [7]. Тем не 
менее ряд вопросов выбора оптимальных решений по управлению ИнР отражен в сущест-
вующей литературе недостаточно полно. Поэтому целью данной работы является исследова-
ние общих подходов к разработке КМУ ограниченными ИнР предприятия на базе НМПР для 
задач многокритериального индивидуального и коллективного принятия решений ЛПР. 

Теоретический анализ проблемы. Ряд современных исследователей считает, что 
при разработке механизмов обеспечения эффективности принимаемых решений по управле-
нию ИнР необходимо учитывать возможность манипулирования полезной информацией, 
сообщаемой ЛПР менеджерами предприятий. То есть возможность целенаправленного ис-
кажения информации с целью обеспечения принятия ЛПР наиболее благоприятных для них 
решений [4, 12]. Механизмы интеллектуальной поддержки принятия решений, которые ус-
тойчивы к недостоверной или неполной информации, мы будем называть неманипулируе-
мыми. Под функцией полезности информации будем понимать формализацию заинтересо-
ванности менеджеров предприятий в решениях ЛПР концерна (корпорации) и типизацию 
информации об их предпочтениях в отношении результатов этих решений. К трансфера-
бельной функции полезности мы относим абсолютную или аддитивную модель информа-
ции, сообщаемой указанными менеджерами ЛПР. 
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В авторской теории экономики активного коннекта при разработке КМУ ИнР важна 
формализация и типизация процессов принятия решений ЛПР в общей постановке или MD 
(от английского Making Decisions, то есть принятие решений). В общем случае MD можно 
представить в таком виде:  

MD = <O, P, T, Ip>, 
где О – множество объектов управления, Р – политики управления по числу объектов, Т – 
временные интервалы принятия решений, Ip – информационные процессы, реализуемые для 
обеспечения поддержки политики управления [9]. 

Отметим целесообразность использования «методологии управления проектами» 
при анализе совокупностей решений, принимаемых или предполагаемых к принятию ЛПР. 
В частности, это может касаться анализа взаимосвязей решений по отдельным этапам реали-
зации проектов и ресурсных ограничений на принимаемые решения (как суммарных для 
проектов / совокупнстей проектов, так и для их отдельных этапов); а также управления рис-
ками [2] и сроками реализации решений в нечетких условиях. В свою очередь, риски во 
многом зависят от достоверности и качества информации, поступающей к ЛПР по различ-
ным «информационным каналам» – как по каналам, контролируемым менеджерами пред-
приятий, так и по не зависящим от них. Поэтому анализ информационных потоков (потоков 
данных), обеспечивающих успешное функционирование системы управления предприятия-
ми, является важным для всех этапов (стадий) принятия и реализации решений ЛПР. 

Необходимо отметить ряд проблем, связанных с реализацией MD: на базовых опера-
циях требуется владение набором всех ключевых компетенций, что значительно усиливает 
требования к ЛПР; все операции имеют линейную сложность, зависящую от числа управ-
ляемых объектов – это сказывается на времени обработки и качестве принятия решений. 

В общем случае MD для каждого объекта включает такие стадии: pI – инициирова-
ния новой итерации цикла интеллектуальной поддержки принятия решений; pP – планиро-
вания; pD – фиксации принятых решений в объективной форме и их реализации; pC – про-
верки исполнения и оценки качества полученных результатов; pA – интеллектуальной под-
держки. Процессы обработки и состояния информации, используемой для принятия реше-
ний, на различных этапах (стадиях) MD отражены на рисунке 1. 

 

 
 

Рис. 1. Возможные состояния (этапы обработки) информации в процессе MD 
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Схема функциональной структуры для системы интеллектуальной поддержки при-
нятия решений (СИППР) отражена на рисунке 2. 

 

 
 

Рис. 2. Функциональная структура СИППР 
 
Для представления MD с точки зрения последующего применения в СИППР мы ис-

пользовали диаграммы потоков данных, в которых приняли следующие обозначения: основ-
ные операции (p), потоки данных (d) и хранилища данных (s). 

Диаграмма потоков данных на стадии pI представлена на рисунке 3. Для операций 
данной стадии использованы следующие обозначения: dOD – данные об объекте управле-
ния; dOSD – формализованное представление объекта; dOM – метаданные объекта; dR – 
связи типа «параметр-сенсор»;  dPM – политика управления; sPT – типы параметров; sDH – 
сенсоры; sOP – типы операций. 

Стадии планирования при принятии решений посвящено много исследований [13, 14], 
поэтому мы не будем отдельно останавливаться на ней. 

Диаграмма потоков данных на стадии внедрения и функционирования представлена 
на рисунке 4. Для операций этой стадии использованы следующие обозначения: sSD – ин-
формация о выбранном решении для реализации; sRD – информация о ресурсах, необходи-
мых для реализации выбранного решения; dOM – данные об объекте управления; dAL – 
данные об уровне осведомленности менеджеров предприятий, реализующих принятое ре-
шение; dDIEX – данные о реализации процесса обмена информацией между ЛПР и менед-
жерами предприятий, реализующими принятое решение; dTS – программное обеспечение 
MD; dR – информация о ресурсах, необходимых для реализации выбранного решения; dSDN – 
информация о процессе и результатах реализации выбранного решения. 
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Рис. 3. Диаграмма потоков данных на стадии pI 
 
 

 
 

Рис. 4. Диаграмма потоков данных на стадии внедрения принятого решения 
 
В диаграмме потоков данных на стадии проверки (рис. 5) использованы следующие 

обозначения: sL – законодательные акты; sCSI – информация о состоянии СИППР; sG – це-
левые значения выходных управляемых переменных; dCO – запросы на получение данных, 
формируемые ЛПР на стадии проверки; dCQR – данные, представляющие собой результаты 
запросов и их графическое отображение; dCRLC – результаты оценки соответствия решений 
законодательным и другим требованиям; dAR – результаты аудита с целью выявления несо-
ответствий; dDV – перечень выявленных несоответствий; dCSD – выбранное или сформиро-
ванное системой в автоматическом режиме предпочтительное решение.  
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Рис. 5. Диаграмма потоков данных на стадии проверки 
 
Диаграмма потоков данных на стадии интеллектуальной поддержки представлена на 

рисунке 6. Для обозначения операций этой стадии использованы такие обозначения: dRAP – 
отчет по результатам анализа; dASD – выбранное решение на стадии реализации и фиксации 
решений; pAP – анализ политики управления и показателей результативности для оценки 
степени достижения поставленных целей, состояния выполнения предупреждающих и кор-
ректирующих действий; pADM – принятие управленческих решений – либо при инициали-
зации следующей итерации, либо при модификации MD.  

 

 
 

Рис. 6. Диаграмма потоков данных на стадии интеллектуальной поддержки MD 
 

Наше исследование СИППР с точки зрения диаграмм потоков данных на всех стади-
ях выявило ряд актуальных проблем, которые еще ждут своего решения. Поэтому сложно 
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было полностью рассмотреть все их в данной статье. К таким проблемам можно, в частно-
сти, отнести следующие: 

 типизацию менеджеров предприятий, входящих в структуру промышленного кон-
церна (корпорации); учет их различий в отношении возможностей воздействий на различ-
ных ЛПР через «матричную призму» [менеджеры –> ЛПР]; 

 особенности группового и согласованного поведения менеджеров предприятий с 
целью манипулирования решениями, принимаемыми ЛПР концерна, а также механизмы со-
гласования менеджерами таких действий; 

 учет рисков, связанных с возможностями манипулирования решениями ЛПР (та-
кой учет позволит рассматривать задачу оптимального распределения ИнР с позиций даже 
линейного программирования); 

 ряд других видов рисков.  
Таким образом, несмотря на многочисленные исследования, до сих пор целый ряд во-

просов остается нерешенным. В частности, отметим следующие: хотя существуют алгоритмы 
построения НМПР, но отсутствует аналитическая форма их записи; рассматриваемые НМПР 
отличаются друг от друга как по описанию, так и по своим свойствам – это не позволяет провес-
ти их декомпозицию до более простых механизмов, эквивалентных по эффективности манипу-
лируемым; сложность, неочевидность и непрозрачность НМПР усложняют их реализацию. 

Поэтому разработка КМУ ИнР предприятия на базе НМПР для задач с нетрансфера-
бельной полезностью информации с непрерывным множеством допустимых вариантов их 
решения является центральной задачей нашего исследования. Однако необходимо отметить, 
что в нашей статье ЛПР принимают решения в условиях полной информации, то есть полу-
чаемой ими как от менеджеров предприятий, так и по другим каналам. Поэтому для случаев, 
когда им приходится принимать управленческие решения в условиях дефицита информации, 
необходимо дополнительное исследование, хотя и при таких условиях возможно манипули-
рование менеджерами информацией, сообщаемой ими ЛПР, в том числе и по созданию де-
фицита «нежелательной для них информации».  

Формально процесс СИППР промышленного концерна записывается с использованием 
следующих обозначений: X – множество допустимых значений набора планируемых парамет-
ров для ЛПР, Ω - множество возможных значений исходной информации ω, передаваемой ме-
неджерами предприятия, то есть набор данных, на основании которых ЛПР принимает решение 
(здесь и далее по тексту для обозначения множеств мы будем использовать жирный шрифт). 

Пусть для некоторого критерия эффективности «К» (например, затраты на производ-
ство, объем выпуска продукции и т.д.) процедура планирования f: X  – является опти-
мальной (далее – целевая процедура). С точки зрения управляемости целевая процедура 
должна быть однозначной. То есть в случае, если для какого-либо ω существует множество 
планов XX )(*  , оптимальных по критерию «К», то процедура планирования должна 
обеспечивать выбор единственного решения )(** Xx  . 

Заинтересованность менеджеров предприятий в определенных решениях ЛПР по 
распределению ограниченных инновационных ресурсов концерна между предприятиями 
формализуется функциями полезности iRX :u i , где Ni  – индекс предприятия, N – 
множество предприятий. Класс возможных функций полезности обозначим как iU  , а набор 
функций полезности (профиль предпочтений) – в виде U. С точки зрения теории эффективных 
механизмов [5] особую роль играют процедуры принятия решений, которые являются 
эффективными по Парето. 

Задачу MD будем называть индивидуальной, если выполняется следующее условие: 
iXNiX  , то ii RX  :u Ni i . То есть набор планируемых параметров может быть 
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разделен на несколько параметров, от каждого из которых зависит целевая функция только 
соответствующего предприятия. Группы менеджеров формально определим как C. 

Задачу MD будем называть смешанной, если i
R

C
X

i
CuiC

C
XNCX

N
 :,::\2 , 

и коллективной, если i
R

C
X

i
CuiC

C
XNCX

N
 :,,:\2  [4]. 

В рамках подобной формализации необходимо определить vUf :  – преобра-
зование, описывающее искажение передаваемой информации (v) менеджерами предприятий 

с учетом их активности при заданной f. Если  f , то процедура планирования f является 
неманипулируемой, т.е. робастной по отношению к активности менеджеров предприятий. 

Для принятия решения ЛПР необходимо введение критерия, определяющего, 
насколько сильно искажаются результаты оптимального распределения ограниченных ИнР 
концерна из-за целенаправленной активности менеджеров предприятий, имеющей целью 
манипулирование решениями ЛПР. На практике в качестве данного критерия рассматривается 
погрешность манипулирования, то есть максимальное рассогласование результатов MD без 
и с учетом активности менеджеров предприятий по некоторой метрике L. По умолчанию в 
данной работе используется метрика 1L . 

При выборе окончательного варианта решается задача уменьшения погрешности 
манипулирования. В формализованном виде эту задачу можно представить так:  ,Sp , 
где i

Ni SS  , iS – множество допустимых действий (а не только сообщений) менеджеров 
предприятия, XSNi  :, – процедура выбора ЛПР варианта MD, учитывающая целенаправ-
ленную активность менеджеров предприятий, где i – предпочтения каждого менеджера отно-
сительно решения ЛПР. 

Множества S  и  могут не иметь между собой ничего общего, но в рамках данной 
работы существенным является преобразование SUS : , определяющее действия 
менеджеров предприятий в процедуре  . Множество допустимых процедур MD обозначим 
как П, а множество его допустимых механизмов – как Р. Решение задачи уменьшения 
погрешности манипулирования процессом принятия решений ЛПР будем производить на 
основе модифицированного критерия: 

L
Uu

f uSfp )),(()()( max
,

 





.                                              (1) 

Сформулируем два определения, которые позволяют решить эту же задачу и с при-
менением неманипулируемых механизмов поддержки принятия решений ЛПР по сбаланси-
рованному распределению ограниченных ИнР между предприятиями при нетрансферабель-
ной полезности получаемой информации. 

Определение 1. Механизм Pf   является решением поставленной задачи, если он 
аппроксимирует целевую процедуру f: 

)(min* pArgp fPpf   .                                                             (2) 
Очевидно, что «идеальным» решением данной задачи является механизм, для кото-

рого 0)(  f . 
Определение 2. Механизм Pf   полностью реализует целевую процедуру f, если 

0)(  f . При этом соответствующая целевая процедура называется полностью реализуемой. 
Для определения достаточности и целесообразности применения некоторых классов 

НМПР для решения поставленной задачи введем также два определения. Все переменные 
нами уже формально определены выше. 
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Определение 3. Механизмы   ,S  и 
~~~

, S  эквивалентны для заданных   и 
U, если соблюдаются условия:  

)),((~)),((, ~ uSuSUu    . 
Определение 4. Процедура f обладает нередуцируемой погрешностью манипулирования, 

если механизм  f,  является решением задачи. 
Обозначим через pf  – целевую процедуру принятия решения ЛПР, которая реализуется 

некоторым механизмом. Если обозначить через pF  – множество всех целевых процедур 
принятия решения, реализуемых классом механизмов Р, то определение 2 для решения задачи 
может быть сформулировано в терминах подобных процедур следующим образом: 

||)()(||maxmin:
~


 ffArgf
PFf




                                             (3) 

Из КМУ ИнР (3) следует, что при распределении ограниченных ИнР промышленного 
концерна между его предприятиями с числом более двух множество допустимых вариантов 
решения «Х» определяется ресурсным ограничением «R» по следующей формуле: 




 
m

j
imm RxRxxxX

1
1 }|},...,{{                                              (4) 

Обсуждение результатов. Проведем анализ результатов применения предложенной 
нами КМУ ИнР на примере нескольких предприятий, входящих в московский концерн «Мо-
ринформсистема-Агат». Для удобства обозначим их как № 1, № 2, № 3 и № 4. Будем исполь-
зовать задекларированные показатели из бухгалтерских балансов и финансовых отчетов о 
результатах инновационной активности этих предприятий. По каждому предприятию набор 
данных (НД) содержит оценки по следующим параметрам: (1) основные средства; (2) обо-
ротные активы; (3) нематериальные активы; (4) маркетинговые ресурсы; (5) управленческо-
инфраструктурные ресурсы; (6) трудовые ресурсы, – далее параметры 1, 2, 3, 4, 5, 6. Сум-
марная оценка по всем параметрам представлена в таблице 1. 

Структура адаптивной СИППР для концерна «Агат» представлена на рисунке 7.  
 

Таблица 1 
Показатели деятельности предприятий  

Предприятия НД 2013 г. (в млн руб.) НД 2014 г. (в млн руб.) 

№ 1 344 356 
№ 2 349 368 
№ 3 176 191 
№ 4 86 114 

Итого 955 1029 
 

На рисунке 8 показано, что «невключение» в КМУ ИнР даже одного из параметров 
значительно увеличивает ошибку прогнозирования сбалансированности распределения ограниченных 
ИнР концерна между его предприятиями (непрерывная линия – реальные значения, прерывистая 
линия – прогнозные значения). Однако помимо полноты параметров, которые должны 
учитываться в КМУ ИнР предприятий, для эффективности прогнозирования очень важны и 
временные показатели модели, то есть своевременность поступления ЛПР данных от менеджеров 
предприятий, а также доступное время ожидания ЛПР получения информации, которое не 
должно превышать порог MD (рис. 9). 
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Рис. 7. Структура адаптивной СИППР для концерна «Агат» 
 
 

 
 

Рис. 8. Ошибка прогнозирования при исключении внешних параметров из КМУ 
 

Графики на рисунке 9 построены на основе экспертных оценок эффективности про-
гнозирования принимаемых решений ЛПР по критерию, который мы назвали «погрешность 
манипулирования» и ниже дали ему определение. 
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Рис. 9. Зависимости показателей:  
(a) эффективности прогнозирования от разницы между временем принятия решения ЛПР  

и временем получения данных; (b) эффективности прогнозирования от доступного  
для ЛПР времени ожидания 

 
Задача распределения ИнР концерна между его предприятиями рассматривается в сле-

дующей постановке. Организационная система состоит из одного центра и четырех управляе-
мых им предприятий. У центра имеются ИнР в объеме «R», которые могут быть распределены 
между предприятиями. Необходимо найти механизм их распределения, максимизирующий 
значения критерия эффективности «К». Для рассматриваемого случая имеет место дефицит 
ИнР, т.е. их меньше, чем хотелось бы суммарно получить менеджерам предприятий. 

Для оценки эффективности принимаемых решений мы ранее ввели критерий, опре-
деляющий, насколько сильно искажаются результаты сбалансированности распределения 
ограниченных ИнР концерна из-за целенаправленной активности менеджеров предприятий. 
Этим критерием является погрешность манипулирования, то есть максимальное рассогласо-
вание результатов планирования без и с учетом целенаправленной активности менеджеров 
предприятий по некоторой метрике L. 

Исходя из вышесказанного, на основе КМУ инновационные ресурсы «R» между пред-
приятиями концерна распределяются по следующему итерационному алгоритму: 

Шаг l1. )},,(:{,\ 111   ll
ii

lllll RNqNiKKNN   

Шаг l2. ,ii
l xKi   если   то алгоритм останавливается и ).,( 1 ll

ii
l RNqxNi  

Шаг l3. .1   
lKi

i
ll RR   .1 ll  Переход на шаг l1. 

Применив итерационный алгоритм для каждого из инновационных ресурсов и для 
каждого предприятия концерна, мы получили индексы взаимодействия параметров, которые 
далее показаны в таблице 2 жирным шрифтом. Для сравнительной оценки эффективности 
применения НМПР в этой же таблице не жирным шрифтом показаны индексы взаимодейст-
вия критериев ИнР (параметров). Данные индексы ранее были рассчитаны по разработанной 
нами методике сбалансированного распределения ИнР на основе применения максимальных 
значений интеграла Шоке и представлены в более ранней статье [6].  

Проанализировав данные из таблицы 2, мы сделали вывод о том, что КМУ ограни-
ченными ИнР на базе НМПР позволяет существенно дополнить механизмы распределения 
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ИнР и добиться оптимизации их сбалансированности в рамках определенного (фиксирован-
ного) бюджета промышленного концерна. 

Сравнение среднего абсолютного отклонения величин значений КМУ на базе НМПР 
от величин значений модели расчета на основе максимальных значений интеграла Шоке 
(МИШ) показало, что для ЛПР остается актуальным нахождение компромиссной модели приня-
тия управленческих решений по достижению сбалансированного распределения ограничен-
ных ИнР концерна между его предприятиями (табл. 3). 

С целью автоматизированного анализа компромиссных КМУ ИнР предприятий ав-
тор разработал Программу для ЭВМ «Программа автоматизации дистанционного управле-
ния разноуровневыми инновационными системами» [8]. Ее применение позволяет ЛПР бо-
лее эффективно решать задачи по оптимизации распределения инновационных ресурсов 
концерна между предприятиями, входящими в его состав. 

 
Таблица 2 

Индексы взаимодействия параметров 
ИНДЕКСЫ ВЗАИМОДЕЙСТВИЯ 

ПРЕДПРИЯТИЯ Критерии 1. 2. 3. 4. 5. 6. 
1. – –0,053 –0,200 –0,096 –0,100 –0,300 
2. –0,067 – –0,700 0,200 0,150 –0,300 
3. –0,192 –0,067 – –0,600 0,100 0,119 
4. –0,108 0,017 –0,058 – 0,020 0,020 
5. –0,100 0,142 0,100 0,017 – –0,346 

№ 1 

6. –0,267 –0,025 0,100 0,017 –0,358 – 
1. – 0,100 –0,040 0,100 0,135 –0,157 
2. 0,008 – 0,175 –0,180 –0,075 0,100 

3. –0,033 0,175 – 0,175 –0,180 0,050 

4. 0,092 –0,200 –0,158 – 0,100 0,180 
5. 0,133 –0,075 –0,033 0,092 – –0,000 

№2 

6. –0,200 0,092 0,050 0,175 –0,117 – 
1. – 0,235 0,065 –0,219 –0,120 –0,050 
2. 0,200 – 0,065 –0,219 –0,120 –0,050 
3. 0,050 –0,050 – 0,035 0,035 0,035 
4. –0,217 –0,217 0,033 – 0,035 0,400 
5. –0,117 0,117 0,033 0,033 – 0,300 

№3 

6. – –0,050 0,033 0,367 0,300 – 
1. – 0,400 0,400 –0,450 –0,100 –0,170 
2. 0,333 – –0,500 0,200 0,100 0,005 
3. 0,417 –0,583 – 0,100 0,000 0,100 
3. –0,500 0,167 0,083 – 0,100 0,200 
5. –0,083 0,083 0,000 0,083 – –0,100 

№4 

6. –0,167 0,000 0,083 0,167 0,167 – 
 

Таблица 3 
Величины среднего абсолютного отклонения для различных моделей 

Модель НД 2013 г. НД 2014 г. 
КМУ 0,032 0,041 
МИШ 0,051 0,054 

 
Таким образом, после разработки новой КМУ ИнР для ЛПР целесообразно осущест-

вить ее сравнение с уже имеющейся моделью и принять решение о применении лучшей из 
них – с точки зрения оценки анализа ошибок прогнозирования. 
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Выводы. 1. Когнитивные модели управления ИнР, разработанные на основе нема-
нипулируемых механизмов, позволяют ЛПР принимать индивидуальные решения, которые 
с достаточно высокой степенью эффективности обеспечивают сбалансированное распреде-
ление инновационных ресурсов концерна между его предприятиями. 

2. Для задачи многокритериального коллективного (совместно с менеджерами пред-
приятий) принятия решений ЛПР необходимо расширить виды предпочтений, для которых 
могут быть описаны классы НМПР в условиях дефицита иннновационных ресурсов. 
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Для большинства организаций весьма актуальна задача оценки уровня информационной 

безопасности (ИБ) в случае реализации угроз их информационным ресурсам. Существующие методы 
оценки ИБ организаций во многих случаях не позволяют выработать обоснованного суждения о со-
стоянии конфиденциальности, целостности и доступности имеющихся информационных ресурсов. 
Это затрудняет управление уровнем ИБ, в т.ч. принятие мер превентивного характера – особенно при 
наличии ресурсных и иных ограничений в отношении выполнения решений. Задача комплексной 
оценки уровня ИБ в силу ее особенностей является слабоформализуемой. В результате проведенных 
исследований авторами предложена методика оценки уровня ИБ организации на основе нечеткого 
когнитивного моделирования. Модель состоит из шести иерархических уровней. На самом нижнем 
(пятом) уровне когнитивного графа располагаются механизмы и средства защиты информации. На 
четвертом – угрозы и уязвимости ИБ. На третьем – атаки на информационные ресурсы. На втором – 
повреждения информационных ресурсов и средств защиты информации. На первом – свойства ин-
формации, характеризующие ее защищенность (конфиденциальность, целостность, доступность). На 
нулевом (высшем по иерархии) – интегральный показатель уровня ИБ организации. Входными дан-
ными модели являются лингвистические оценки текущего (либо планируемого в случае принятия 
решений по управлению уровнем ИБ) состояния средств защиты информации (множество значений: 
низкий; ниже среднего; средний; выше среднего; высокий). На основе этих оценок рассчитываются 
значения концептов на вышестоящих уровнях. Нечеткая когнитивная модель позволяет не только 
адекватно оценить уровень ИБ организации, но и выработать практические рекомендации по его по-
вышению (с учетом взаимного влияния факторов). Предложенная методика реализована в виде про-
граммного комплекса «Нечеткое когнитивное моделирование системы комплексного обеспечения 
информационной безопасности». Методика и программное средство были апробированы в ООО «Центр 
обучения Пилот-информ». Полученная оценка ИБ организации послужила основанием для разработ-
ки практических рекомендаций по усилению мер, направленных на повышение уровня конфиденци-
альности информации в организации.  
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For most organizations now exist urgent task of assessing the level of information security (IS) in 
case of IS threats implementations. Existing methods of assessing IS, in many cases do not allow generating 
enough informed judgments about the condition of information confidentiality, integrity and availability. 
Accordingly, it is difficult to take action to manage their levels, apply preventive measures – especially in the 
presence of resource and other limitations for decisions perfoming. The task of IS level assessing because of 
its features is weakly formalized. As a result of research made by authors, have been proposed a method of IS 
level assessing for organization, based on fuzzy cognitive modeling. The model has six hierarchical levels. 
The fifth level is the bottom of the hierarchy. At that level are located mechanisms and means of information 
protection. The fourth are the vulnerability and threats to IS. On the third are the attacks to the information 
resources of organization. On the second are the damage information assets and information protection 
means. At the first are the properties of information, describing its security (confidentiality, integrity, avail-
ability). On the zero level (the highest in the hierarchy) are an integral indicator of the organization IS. The 
inputs data to the model are the linguistic evaluations of current (or planned in  case of decision-making, 
concerned with IS level management) status of information protection tools (a set of values: low, below aver-
age, average, above average, high). Based on these estimates are calculated value concepts at higher levels. 
Fuzzy cognitive model allows not only adequately assess the level of IS, but also develop recommendations 
for improving it (taking into account the mutual influence of factors). The proposed method has been imple-
mented in software complex «Fuzzy cognitive modeling of integrated information security». Methods and 
software have been tested in the «Center of Training Pilot-Inform» by assessing the IS level of organization. 
This estimate served as the basis of developing recommendations for strengthening measures, aimed at con-
fidentiality improving of information.  

 
Keywords: security services, vulnerability, threat, damage of information resourses, damage of in-

formation security tools, fuzzy cognitive modeling, linguistic variable, fuzzy numbers, fuzzy classifier 
 

Введение. В современных условиях деятельность большинства организаций в значи-
тельной степени автоматизирована. Электронный документооборот часто преобладает над 
бумажным; электронная почта, программы видеоконференцсвязи на сегодняшний день стали 
неотъемлемой частью делового общения; проведение платежей через банки в дистанционном 
режиме, начисление зарплаты сотрудникам на банковские карты, автоматизация учета мате-
риальных ценностей значительно снизили трудоемкость бухгалтерской деятельности, повыси-
ли ее качество. Компьютеризованные системы кадрового учета позволили улучшить эффек-
тивность работы кадровых служб организаций; участие в электронных торгах дает возмож-
ность юридическим лицам производить операции в режиме реального времени; архивы мно-
гих организаций все в большей степени переводятся из бумажной формы в электронную [6].  

Однако с ростом уровня автоматизации деятельности организаций возрастает вероят-
ность реализации угроз информационной безопасности (ИБ): кражи носителей информации; 
DDOS атак на сервера; несанкционированного изменения записей в базах данных и т.д. При 
реализации этих угроз организации обычно несут материальные, финансовые и репутацион-
ные потери. Следовательно, необходимо принятие соответствующих мер защиты, в т.ч. и пре-
вентивного характера. В связи с этим актуальной является задача оценки уровня ИБ в случае 
реализаций потенциальных угроз. Однако эти вопросы в существующей литературе отражены 
недостаточно полно – в том числе в отношении учета нечеткости условий оценки различных 
факторов; наличия их взаимосвязей, влияющих на уровни ИБ. Поэтому цель данной работы – 
разработка методики оценки уровня ИБ на основе нечеткого когнитивного моделирования 
(НКМ). Это позволяет преодолеть указанные трудности и эффективно управлять уровнем ИБ 
(свойствами конфиденциальности, целостности и доступности информации). 

Постановка задачи. Существует несколько подходов к оценке уровня ИБ в условиях 
реализации потенциальных угроз: оценка рисков (например, методики CRAMM [14, 15, 19], 
FRAP [16], OCTAVE [17] и т.д.); определение актуальных угроз (например, «Методика оп-
ределения актуальных угроз безопасности персональных данных при их обработке в инфор-
мационных системах персональных данных» ФСТЭК [13]). Эти направления обладают об-
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щим недостатком – не позволяют выработать обоснованного суждения о состоянии конфи-
денциальности, целостности и доступности информации. Как следствие, это не дает воз-
можности синтезировать управляющие решения по выводу данных показателей ИБ на тре-
буемый (целевой) уровень.  

В связи с этим возникает необходимость в разработке методики, которая позволила 
бы адекватно оценивать и управлять уровнем ИБ организации в нечетких условиях. Анализ 
предметной области позволил построить онтологическую модель процесса оценки уровня 
ИБ организации при таких условиях (рис. 1). 

 

 
 

Рис. 1. Онтологическая модель процесса оценки уровня ИБ 
 
Состояние ИБ зависит от прогнозного уровня повреждений информационных ресур-

сов (ИР) и средств защиты информации (СЗИ) при реализации угроз (атак). Под угрозой в 
соответствии с [7, 9] понимают совокупность условий и факторов, создающих потенциаль-
ную или реально существующую опасность нарушения безопасности информации. При этом 
согласно [8] угрозы, влияющие на ИБ, подразделяются по признаку отношения к природе их 
возникновения на объективные и субъективные; по отношению к объектам информацион-
ной системы – на внутренние и внешние. Внешние и внутренние угрозы ИБ могут носить 
как преднамеренный, так и непреднамеренный характер. Причиной их возникновения могут 
быть как сбои в техническом и программном обеспечении вследствие ошибок персонала, так 
и случайные нарушения в работе элементов информационной системы (например, из-за по-
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ломки оборудования, сбоя в работе программного обеспечения, имеющего недостаточно вы-
сокую эксплуатационную надежность и т.д.). Для предотвращения возможности реализации 
угроз ИБ применяют средства и методы защиты информации, которые ликвидируют угрозы 
(предотвращают их реализацию); позволяют уклоняться от угроз; уменьшают уязвимости. В каче-
стве специфического способа «защиты» от неблагоприятных последствий реализации угроз 
ИБ можно назвать также страхование рисков для ИР организации.  

Процесс оценки уровня ИБ обладает рядом особенностей: неполнота и неопределен-
ность исходной информации о составе и характере угроз; невозможность количественного 
измерения или статистической оценки большинства параметров процесса; необходимость 
учета большого числа частных показателей, а в ряде случаев и их взаимосвязей; необходи-
мость учета особенностей поведения людей, которые не только принимают важные решения 
при управлении процессом обеспечения ИБ, но и сами являются объектом управления; за-
трудненность применения классических методов оптимизации [3, 10]. 

Наиболее полно учесть перечисленные особенности позволяет НКМ, неоспоримыми дос-
тоинствами которого являются возможность формализации численно неизмеримых факторов; 
возможности использования неполной, нечеткой и даже противоречивой информации [5, 12]. 

В качестве НКМ процесса оценки уровня ИБ (PISL – predicting of information security 
level) предлагается принять кортеж: 

PISL = <G, QL, S, R, >,                                                    (1)  
где G – ориентированный граф, не содержащий горизонтальных ребер в пределах одного 
уровня иерархии (рис. 2); QL – набор качественных оценок уровней каждого фактора в гра-
фе; S – множество весов ребер графа G, отражающих степени влияния концептов на задан-
ный элемент следующего (более высокого) уровня иерархии; R – набор правил для вычисле-
ния значений концептов на каждом из иерархических уровней G;  – индекс схожести, ха-
рактеризующий степень соответствия значения фактора той или иной качественной оценке 
из терм-множества лингвистической переменной QL.  
 

 
 

Рис. 2. Граф G, отражающий процесс оценки уровня ИБ 
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Индекс схожести  двух нечетких чисел A(а1, а2, а3, а4) и B(b1, b2, b3, b4) c соответст-
вующими функциями принадлежности А(x) и В(x) находится по формулам (2) и (3) [3]:  

2)~1(  ,                                                                        (2) 
)()~ ( ρρρρ outinoutin

ρ  ,                                                  (3) 

где dx
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1

)]();(min[  ;  inBout
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b
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4

1

)]([   

В последней формуле out представляет собой площадь нечеткого числа B(b1, b2, b3, b4), 
лежащую вне эталонного нечеткого числа A(а1, а2, а3, а4); in – площадь, лежащая внутри 
этого же нечеткого числа. 

Вершины графа G на нижнем (пятом) уровне отражают механизмы и средства защиты 
информации Z{1,2,3,…}, обеспечивающие реализацию 3-ех стратегий: ликвидация источников угроз; 
уклонение от угроз UG{1,2,3,…} (4-ый уровень); уменьшение уязвимостей UZ{1,2,3,…} (4-ый уровень).  

С целью унификации подходов к рассмотрению процесса обеспечения ИБ будем 
считать, что уровень уязвимостей на объекте информатизации (ОИ) всегда наивысший, и он 
может быть снижен только с помощью применения СЗИ.  

Большинство угроз являются внешними по отношению к ОИ. В связи с этим обычно 
невозможно вынести обоснованного суждения об уровне их опасности (под этим уровнем 
будем понимать степень разрушительности угроз в отношении ИР).  

Поэтому при нахождении нижней границы оценки состояния ИБ на ОИ целесооб-
разно считать начальный уровень опасности угроз (до применения СЗИ) наивысшим. 

На третьем иерархическом уровне расположены концепты, соответствующие атакам на 
информационные системы (ИС)  A{1,2,3,…} организации. Под ИС авторы понимают совокупность 
содержащейся в базах данных информации и информационных технологий, а также техниче-
ских средств, обеспечивающих их обработку. Таким образом, ИС может быть как автоматизи-
рованной, так и неавтоматизированной. 

Второй иерархический уровень представлен повреждениями элементов ИС и СЗИ 
Des{1,2,3,…}, которые образуются (возникают) в результате атак на ИР.  

Первый иерархический уровень образуют частные показатели ИБ (свойства информа-
ции): сК – конфиденциальность; сЦ– целостность; сД – доступность.  

Доступность, целостность и конфиденциальность как свойства информации возникают 
(существуют) при ее представлении, обработке, хранении, передаче и т.д. При этом целостность 
и доступность – свойства, порождаемые технологиями обработки информации. Они обеспечи-
ваются соответствующими элементами ИС. Конфиденциальность же, в отличие от целостности 
и доступности, не является имманентным свойством технологии обработки данных. Она возни-
кает в результате применения правил, методов, средств ограничения доступа к информации. 
Иными словами конфиденциальность порождается использованием элементов СЗИ.  

Вершина нулевого уровня K0 графа G соответствует интегральному критерию ИБ ОИ в целом.  
Множество концептов НКМ. Комплексный подход к защите информации преду-

сматривает согласованное применение правовых, организационных и программно-технических 
мер, представленных в виде следующего списка. 

Z1 – процедура защиты документов при их хранении, включающая в себя следующее: 
регламент защиты документов при их хранении; контроль защиты документов при их хранении; 
Z2 – процедура контроля за работой пользователей ИС и обслуживающего персонала, содержа-
щая организационные и технические средства контроля; Z3 – использование сертифицированно-
го в отношении ИБ лицензионного программного обеспечения (ПО); Z4 – процедура разграниче-
ния доступа к ИР, состоящая из организационных, технических и программно-аппаратных мер, 
обеспечивающих разграничение возможностей доступа для различных пользователей; Z5 – тех-
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ническая поддержка аппаратных средств; Z6 – поддержка программных средств; Z7 – техниче-
ская поддержка средств жизнеобеспечения ОИ (электропитание, водоснабжение, канализация); 
Z8 – обучение сотрудников основам ИБ; Z9 – работа с персоналом, включающая в себя институ-
циональное, мотивационное и информационное управление; Z10 – использование физических 
барьеров (оградительных конструкций) для защиты ОИ и его периметра; Z11 – организация про-
пускного режима и охраны; Z12 – организация противопожарной защиты, включающая в себя 
следующее: систему обнаружения очагов возгорания; средства автоматического и / или ручного 
пожаротушения; Z13 – контроль выполнения мер по защите информации (ЗИ); Z14 – процедура 
аудита, анализа и управления инцидентами ИБ, содержащая следующее: средства проведения 
аудита инцидентов ИБ; регламент аудита; Z15 – применение специальных технических средств 
защиты информации и контроля обстановки на ОИ; Z16 – применение алгоритмов криптографи-
ческой ЗИ; Z17 – использование средств межсетевого экранирования; Z18 – применение средств 
антивирусной защиты (антивирусное ПО и регламент его использования); Z19 – использование 
средств контентного анализа сетевого трафика; Z20 – применение средств защиты от спама; Z21 – 
заземление основного и вспомогательного оборудования, используемого при обработке инфор-
мации; Z22 – использование средств защиты от наводнений и ливневых осадков большой интен-
сивности, в том числе применение водостойких строительных материалов, водонепроницаемых 
барьеров, специальных водоотводящих каналов; Z23 – использование сейсмоустойчивых фунда-
ментов; Z24 – применение громоотводов (молниетводов); Z25 – использование средств защиты 
помещений на ОИ от пыли; Z26 – применение средств климат-контроля в помещениях ОИ; Z27 – 
использование средств защиты локальной вычислительной сети организации от несанкциониро-
ванного доступа (НСД) из общедоступных сетей: организация демилитаризованной зоны 
(DMZ); организация виртуальных частных сетей (VPN); Z28 – использование закрытого бумаж-
ного документооборота; Z29 – выявление и увольнение «рассеянных» сотрудников (лиц с недос-
таточной концентрацией внимания); Z30 – выявление и увольнение сотрудников, не выполняю-
щих требования ИБ; Z31 – размещение ОИ на территории с низкой вероятностью возникновения 
пожаров на близлежащих объектах; Z32 – расположение ОИ на территории с низкой вероятно-
стью наводнения или обильных ливневых осадков; Z33  – расположение ОИ на территории с низ-
кой вероятностью землетрясения со значительной магнитудой; Z34 – расположение объекта на 
территории с низкой вероятностью возникновения урагана или смерча; Z35 – расположение объ-
екта на территории с низкой грозовой активностью; Z36 – расположение объекта на труднодос-
тупной для посторонних лиц территории; Z37 – расположение объекта на территории с низкой 
вероятностью возникновения пыльной бури; Z38 – расположение объекта на территории с уме-
ренным климатом (отсутствием температурных аномалий). С точки зрения авторов статьи, при-
веденный перечень обладает свойствами «необходимости и достаточности». Приоритетность 
этих мер зависит от условий деятельности конкретной организации и может не соответствовать 
приведенному списку. 

Угрозы ИБ различного типа на практике, как правило, тесно взаимосвязаны. Вслед-
ствие этого уязвимость элементов ИС или СЗИ по отношению к какому-либо одному типу 
(виду) угроз может приводить к возможности (или повышению вероятности) реализации 
угроз других типов – одной или их совокупности. 

При этом деструктивное воздействие на ИР часто осуществляется через несанкцио-
нированный доступ, т. е. доступ к элементам ИС, выходящий за рамки полномочий, разре-
шённых для конкретных пользователей. Актуальными могут быть и угрозы, связанные с 
психологическим воздействием на персонал организации: шантаж, угрозы расправы, под-
куп, моральное давление (в т.ч. и на родственников) и т.д. Эти угрозы достаточно часто реа-
лизуются на практике, поэтому необходимо уделять им серьёзное внимание как с теоретиче-
ских, так и практических позиций [2].  
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Таким образом, множество угроз ИС может быть представлено в виде следующего 
перечня. UG1 – неумышленные повреждения оборудования; UG2 – неправомерные отключе-
ния оборудования; UG3 – неумышленные удаления файлов с важной информацией; UG4 – 
неумышленные искажения файлов с важной информацией; UG5 – неумышленные удаления 
программ; UG6 – неумышленные внесения изменений в программы; UG7 – неправомерные 
изменения режимов работы устройств, связанных доступом к ИР, их обработкой и т.д; UG8 – 
неправомерные изменения режимов работы программ; UG9 – неумышленная порча носите-
лей информации; UG10 –  некомпетентный запуск (применение) технологических / сервис-
ных программ; UG11 – заражения компьютера вирусами (вредоносными программами); UG12 – 
хищения носителей информации; UG13 – несанкционированное копирования информации; 
UG14 – хищения черновиков и временных копий документов; UG15 – чтение информации из 
оперативной памяти (ОП) компьютеров и микроконтроллеров; UG16 – чтение «остаточной» 
информации после выполнения стирания данных на снятых с эксплуатации жестких дисках, 
внешних запоминающих устройствах (ВЗУ); UG17 – вскрытие шифров криптозащиты ин-
формации; UG18 – навязывание ложных сообщений (фальсификация); UG19 – несанкциони-
рованные модификации потока данных; UG20 – отказ (сбой) технических средств обработки 
информации (ТСОИ); UG21 – поломки на ОИ бытовых электроприборов, используемых в 
рамках технологических процессов работы с ИР; UG22 – сбои системы электроснабжения на ОИ; 
UG23 – сбои системы климат-контроля на ОИ; UG24 – сбои внешних информационных кана-
лов коммуникации; UG25 – отказ систем водоснабжения и канализации на ОИ; UG26 – пожа-
ры на ОИ или вблизи него; UG27 – наводнения; UG28 – землетрясения; UG29 – поражения 
молнией зданий с ОИ; UG30 – возникновение урагана; UG31 – пыльные бури; UG32 – воздей-
ствия экстремальных температур; UG33 – подкуп персонала; UG34 – шантаж персонала или 
иные средства оказания на него морального давления. 

Угрозы как потенциальная возможность совершения какого-либо действия (или реа-
лизации какого-то события), в том числе специально направленного против объекта защиты, 
реализуются через уязвимости и могут приводить к повреждениям элементов ИС и СЗИ на ОИ. 
Уязвимости присущи ОИ, неотделимы от них и обуславливаются недостатками процесса 
обеспечения функционирования ИС, свойствами ее архитектуры, протоколами обмена и ин-
терфейсами, применяемыми программным обеспечением и аппаратной платформой ИС, ус-
ловиями ее эксплуатации (включая места размещения оборудования) и др. Типовые уязви-
мости ИС могут быть представлены элементами следующего списка: UZ1 – ненадежность 
оборудования; UZ2 – некомпетентность (или недостаточная компетентность) персонала в 
вопросах эксплуатации элементов ИС; UZ3 – некомпетентность персонала и пользователей в 
вопросах защиты информации (ЗИ); UZ4 – ненадежность носителей информации; UZ5– экс-
плуатация технических средств (ТС) в нештатных режимах; UZ6 – возможность использова-
ния ПО в нештатных режимах; UZ7– наличие неиспользуемых потенциально опасных служб 
операционной системы, недокументированных возможностей программных средств; UZ8 – 
мотивированность отдельных лиц из состава персонала на совершение деструктивных дей-
ствий; UZ9 – возможности хищения носителей информации; UZ10 – возможность несанкцио-
нированного копирования информации; UZ11 – наличие неучтенных копий и черновиков до-
кументов; UZ12 – возможность несанкционированного доступа к ОП ЭВМ во время обработ-
ки информации; UZ13 – некомпетентность вспомогательного обслуживающего персонала; 
UZ14 – недостаточная стойкость систем криптозащиты; UZ15 – ненадежность протоколов вза-
имной аутентификации компьютеров в локальной сети; UZ16 – ненадёжность технических 
средств обработки информации (ТСОИ); UZ17 – ненадёжность бытовых электроприборов, 
используемых на ОИ; UZ18 – ненадежность внутренней системы электроснабжения на ОИ; 
UZ19 – ненадежность внешних сетей электроснабжения; UZ20 – ненадёжность внешних ком-
муникационных каналов; UZ21 – ненадежность внутренних коммуникационных каналов; 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
УПРАВЛЕНИЕ В СОЦИАЛЬНЫХ И ЭКОНОМИЧЕСКИХ СИСТЕМАХ 

 

 31 

UZ22 – ненадежность систем водоснабжения и канализации на ОИ; UZ23 – несоблюдение мер 
пожарной безопасности; UZ24 – возможность сбоя (или выхода из строя) элементов ИС при 
превышении допустимого уровня влажности; UZ25 – возможность повреждения (уничтоже-
ния) ОИ в случае землетрясения; UZ26 – возможность сбоя элементов ИС при выходе значе-
ний силы тока и напряжения за рамки допустимого диапазона; UZ27 – возможность повреж-
дения элементов ИС в случае механического удара; UZ28 – возможность сбоя элементов ИС 
при превышении предельной допустимой концентрации (ПДК) частиц пыли в воздухе по-
мещений ОИ; UZ29 – возможность сбоя элементов ИС при нарушениях температурного ре-
жима эксплуатации; UZ30 – возможность несанкционированного физического доступа на ОИ; 
UZ31 – наличие побочных электромагнитных наводок и излучений; UZ32 – ошибки в про-
граммном обеспечении. 

Поскольку атака – это попытка реализации угрозы через какую-либо уязвимость, то 
названия атак целесообразно определить исходя из наименований угроз: A1 – неумышленное 
повреждение оборудования; A2 – неправомерное отключение оборудования; A3 – неумышлен-
ное удаление файлов с важной информацией; A4 – неумышленное искажение файлов с важной 
информацией; A5 – неумышленное удаление программ; A6 – неумышленное внесение измене-
ний в программы; A7 -– неправомерное изменение режимов работы устройств; A8 – неправо-
мерное изменение режимов работы программ; A9 – неумышленная порча носителей информа-
ции; A10 – некомпетентный запуск технологических (сервисных) программ; A11 – заражение 
компьютера вирусами или иными вредоносными программами; A12 – хищение носителей ин-
формации; A13 – несанкционированное копирование информации; A14 – хищение черновиков, 
временных и промежуточных документов; A15 – несанкционированное чтение информации из 
ОП; A16 – чтение остаточной информации с внешних ЗУ, выведенных из эксплуатации жест-
ких дисков; A17 – вскрытие шифров криптозащиты информации; A18 – навязывание ложных 
сообщений (фальсификация) в каналах связи компьютерной сети; A19 – несанкционированная 
модификация потока данных; A20 – отказ (сбой) ТСОИ; A21 – поломка (выход из строя) быто-
вых электроприборов на ОИ; A22 – сбой системы электроснабжения; A23 – сбой системы кли-
мат-контроля; A24 – сбой внешних информационных каналов коммуникаций; A25 – отказ сис-
тем водоснабжения и/или канализации на ОИ; A26 – пожар; A27 – наводнение; A28 – землетрясе-
ние; A29 – поражение здания с ОИ молнией; A30 – ураган; A31 – пыльная буря; A32 – экстремаль-
ные температуры; A33 – подкуп персонала; A34 – шантаж персонала. 

При рассмотрении процесса обеспечения ИБ необходимо оценить уровень (степень) 
повреждений, возникающих в результате реализации атак. Совокупность типичных повреж-
дений может относиться к следующим объектам: DES1 – коммуникационное оборудование и 
кабели передачи данных; DES2 – бумажные носители данных; DES3 – аппаратные средства 
серверов; DES4 – аппаратные средства рабочих станций; DES5 – аппаратные части накопите-
лей данных (запоминающих устройств); DES6  – инженерно-технические средства (меры) за-
щиты информации; DES7 – операционные системы (ОС) серверов; DES8 – ОC рабочих стан-
ций; DES9 – серверные части пользовательского ПО; DES10 – клиентские части пользователь-
ского ПО; DES11 – локальное ПО рабочих станций; DES12 – программы криптографической 
защиты; DES13 – программы резервного копирования данных; DES14 – программы монито-
ринга и аудита ИБ; DES15 – программы защиты от НСД; DES16 – файлы на серверах; DES17 – 
файлы на рабочих станциях; DES18 -  системы защиты документов при их хранении; DES19 -  
(нарушения) систем организации пропускного режима и охраны; DES20 – системы противо-
пожарной защиты; DES21 – системы аудита, анализа и управления инцидентами ИБ; DES22 – 
специальные технические средства ЗИ; DES23 – средства межсетевого экранирования; DES24 – 
средства антивирусной защиты; DES25 – средств контентного анализа сетевого трафика; 
DES26 – средства защиты от спама; DES27 – заземления основных технических средств и сис-
тем (ОТСС) и вспомогательных технических средств и систем (ВТСС); DES28 – средства за-
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щиты от наводнения; DES29 – сейсмостойкие фундаменты; DES30 – громоотводы; DES31 – 
средства защиты от пыли (в первую очередь – помещений, где расположены сервера); DES32 – 
средства климат-контроля помещений ОИ.  

Приведенный перечень важен с позиций обеспечения полноты учета факторов (и их 
совокупностей) при принятии решений, связанных с обеспечением ИБ. 

Вычисление значений концептов на каждом уровне НКМ. Для описания состоя-
ния концептов графа G определим лингвистическую переменную «Уровень фактора» и 
терм-множество ее значений QL, состоящее из пяти элементов: 

QL = {Низкий (Н), Ниже среднего (НС), Средний (С), 
Выше среднего (ВС), Высокий (В)}.                                          (4) 

В качестве семейства функций принадлежности для QL используем пятиуровневый 
классификатор, в котором функциями принадлежности нечетких чисел (НЧ), заданных на 
отрезке [0,1]   R, являются трапеции: 

{XX(а1, а2, а3, а4)},                                                              (5) 
где а1 и а4  – абсциссы нижнего, а2 и а3  – абсциссы верхнего основания трапеции [11, 18]. 

Применение классификатора позволяет перейти от качественного описания уровня 
параметра к стандартному количественному виду соответствующей функции принадлежно-
сти из множества нечетких трапециевидных чисел. Вычисление текущих значений факторов 
графа G предлагается производить по приведенным ниже формулам (6) … (12): 

  



N

i
jj ZInvUZUZ i

αi

1
,                                                    (6) 

где UZ j  – остаточный (после применения мер защиты Z i ) уровень j-ой уязвимости; UZ j  – 
исходный (до применения средств защиты) уровень j-ой уязвимости; UZ j  = 1, в случае на-
личия уязвимости, UZ j  = 0, в случае отсутствия уязвимости; N – количество мер защиты 

Z i , влияющих на j-ую уязвимость; Z i  – уровень i-ой защитной меры, влияющей на j-ую 

уязвимость;  1;0 i  – коэффициент снижения уровня j-ой угрозы в результате применения 
i-ой защитной меры Z i . 

Для нахождения инверсии (противоположного значения) приращения фактора F в 
приводимых ниже формулах предлагается использовать выражение [3]: 

    FμFInv  1 ,                                                                (7) 
где  F  – функция принадлежности нечеткого числа, соответствующего лингвистическому 
значению QLF приращения фактора F. 

  



L

i
jj ZInvUGUG i

β i

1

,                                                    (8) 

где UG j  – остаточный (после применения мер защиты Z i ) уровень j-ой угрозы; UG j  – ис-
ходный (до применения средств защиты) уровень j-ой угрозы; UG j  = 1 в случае наличия уг-
розы, UG j  = 0 в случае отсутствия угрозы; L – количество применяемых (или планируемых) 
мер защиты Z i , влияющих уровень j-ой угрозы; Z i – уровень i-ой защитной меры, влияю-
щей на j-ую угрозу;  1;0 i

 – коэффициент снижения уровня опасности j-ой угрозы в ре-

зультате применения i-ой защитной меры Z i .  

  UZUGA ijij δi
j

 max 0| ,                                                         (9) 

где A j  – уровень опасности  j-ой атаки; UZ i  – уровень i-ой уязвимости,  
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 и ууязвимосналичие     уугрозиреалиизаци для если 1

 и ууязвимосналичие     уугрозиреалиизаци для если 0









UZUG

UZUGδ
ij

iji
j требуется

сяне требует
. 

 pwrADes iiij  max ,                                                       (10) 

где Des j  – уровень  j-го повреждения; pwr i
   QL – интенсивность (сила) влияния i-ой 

атаки на j-ое повреждение.  
  intmax iiij DesInvK  ,                                                (11) 

где K j  – уровень j-го частного показателя безопасности; Des j  – уровень i-го повреждения, 
влияющего на j-ый показатель безопасности; int i  QL интенсивность (сила) влияния i-го 
повреждения на j-ый показатель безопасности.  

 



3

1
0

j
KK j

α j ,                                                                     (12) 

где K 0  – уровень комплексной ИБ ИС; K j  – уровень j-го частного показателя безопасности; 

 1;0 j  – коэффициент влияния K j  на обобщенный показатель ИБ ОИ; 



3

1
1

j
j . Коэффици-

ент  j  отражает приоритетность соответствующих свойств ИБ для конкретной организации. 
Состояния (эффективности) мер защиты Zi, входящих в систему комплексного обес-

печения ИБ, определяет лицо, принимающее решение (ЛПР). В случае если Zi  не представ-
ляется возможным рассматривать как совокупность отдельных мер защиты информации (та-
кие Zi назовем «атомарными»), то ЛПР задает лингвистическую оценку непосредственно Zi. 
«Атомарными» мерами защиты являются, например, Z3, Z5, Z6 и т.д.  

В случае если Zi  представляет собой комплекс отдельных мер защиты информации 

zi
j   (такие меры защиты назовем «молекулярными»), то ЛПР задает лингвистическую оцен-

ку zi
j , входящих в Zi. Состояние Zi в этом случае определяется на основе правил: 

   
   













M

j

i
ji

i
j

i
jji

zz
zzZ

i
j

α j

опараллельн

1
 защиты ребежи образуя ельно,последоватдействуют   если,

 )( ноодновремендействуют   если ,

Z
min

, 

где Z i  – текущее значение, отражающее состояние i-ой «молекулярной» меры защиты; zi
j  – 

j-ая мера защиты, входящая в i-ую «молекулярную» меру защиты; M – количество z i
j  обра-

зующих Z i ;  1;0 j  – коэффициент влияния z i
j  на Z i .  

Так, например, организационные средства контроля за работой пользователей ИС и 
обслуживающего персонала ( z2

1 ), технические средства контроля за работой пользователей 
ИС и обслуживающего персонала ( z2

2 ), входящие в процедуру контроля за работой пользо-
вателей ИС и обслуживающего персонала (Z2), действуют параллельно. Таким образом, зна-
чение Z2 будет вычисляться как min( z2

1 ; z2
2 ). 

Напротив, система обнаружения очагов возгорания ( z 12
1 ), средства автоматического 

пожаротушения ( z 12
2 ), средства ручного пожаротушения ( z 12

3 ), входящие в средство защи-
ты «Организация противопожарной защиты» (Z12), действуют последовательно, образуя ру-
бежи защиты. Таким образом, значение Z12 будет вычисляться как мультипликативная 
свертка ( z 12

1 ; z 12
2 ; z 12

3 ). 



 
PRIKASPIYSKIY ZHURNAL: Upravlenie i Vysokie Tekhnologii 
(CASPIAN JOURNAL: Management and High Technologies), 2015, 3 (31) 
MANAGEMENT IN SOCIAL AND ECONOMIC SYSTEMS  
 

 34 

Определение весов влияния концептов в иерархии. Для применения НКМ оценки 
уровня ИБ на практике необходимо определить множество весов ребер S графа G, отра-
жающих степень влияния концептов друг на друга.  

Для апробации подхода, предназначенного для решения этой задачи, было проведено 
исследование, основанное на методе экспертных оценок (методе «Дельфи»). В качестве экс-
пертов были привлечены сотрудники сервисной службы ООО «Центр обучения Пилот-
информ», специалисты по защите информации ООО «АпГрейд», а также преподаватели 
профильных кафедр Астраханского государственного технического университета (АГТУ) – 
всего 3 группы экспертов (9 человек).  

Опрос проводился в 4 итерации, пока группы экспертов не пришли к единому мнению.  
Каждой группе предлагалось заполнить следующее: таблицы, отражающие влияние 

{Zi} на {UZj} и на {UGj}; таблицу, описывающую взаимодействие {UZi} и {UGj}; таблицы, 
отражающие влияние {Ai} на {DESj}, и зависимость основных показателей безопасности 
{сК., сЦ, сД} от {DESi}; влияние {сК., сЦ, сД} на K0.  

Влияние {Zi} на {UZj} и на {UGj} представлено в таблицах 1 и 2. Для оценки силы 
нечетких связей между концептами экспертам было предложено использовать модифициро-
ванный метод нестрогого ранжирования [1, 2], в соответствии с которым производится ну-
мерация критериев по возрастанию степени значимости их влияния. Причем допускается, 
что группе экспертов не удастся различить между собой некоторые критерии по важности. В 
этом случае при ранжировании эксперты помещают их рядом в произвольном порядке. За-
тем проранжированные критерии последовательно нумеруются. Оценка (ранг) критерия оп-
ределяется его номером. Если на одном месте находится несколько неразличимых между 
собой по важности критериев, то за ранг каждого из них принимается номер всей группы – 
как целого объекта в упорядочении. При этом если Zi  не оказывает влияния на UZj (или на 
UGj), то ранг влияния принимает значение «0» и не учитывается в дальнейших расчетах. 

 
Таблица 1 

Влияние {Zi} на {UZj} 
Условное обозначение уязвимости 

UZ1 … UZm 
Условное 

обозначение 
меры  

защиты 

Наименование 
меры защиты Наименование  

уязвимости … Наименование  
уязвимости 

Z1 Наименование Ранг влияния … Ранг влияния 
… … … … … 
Zn Наименование Ранг влияния … Ранг влияния 
 

Таблица 2 
Влияние {Zi} на {UGj} 

Номер угрозы 
UG1 … UGm Условное  

обозначение меры 
защиты 

Наименование 
меры защиты Наименование  

угрозы … Наименование  
угрозы 

Z1 Наименование Ранг влияния … Ранг влияния 
… … … … … 
Zn Наименование Ранг влияния … Ранг влияния 

 
Взаимодействие {UZi} и {UGj} представлено в таблице 3. Для оценки наличия связей 

между концептами экспертам предлагалось поставить в ячейке (i, j) «+», если для реализа-
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ции угрозы UGj требуется наличие уязвимости UZi, или «–», если для реализации угрозы UGj 
не требуется наличие уязвимости UZi . 

 
Таблица 3 

Взаимодействие {UZi} и {UGj} 
Номер угрозы 

UZ1 … UZm Условное  
обозначение  
уязвимости 

Наименование 
уязвимости Наименование  

угрозы … Наименование угрозы 

UZ1 Наименование «+» или «–» … «+» или «–» 
… … … … … 

UZn Наименование «+» или «–» … «+» или «–» 
 
Влияние {Ai} на {DESj} представлено в таблице 4. Для оценки силы нечетких связей 

между концептами {Ai} и {DESj} экспертам необходимо было занести в ячейку (i; j) лин-
гвистическое значение из терм-множества (2): QL = {Н, НС, С, ВС, В}, отражающее интен-
сивность (силу) влияния i-ой атаки на j-ое повреждение.  

 
Таблица 4 

Влияние {Ai} на {DESj} 
Номер повреждения 

DES1 … DESm Условное  
обозначение атаки 

Наименование  
атаки Наименование  

повреждения … Наименование  
повреждения 

A1 Наименование Интенсивность  
влияния … Интенсивность  

влияния 
… … … … … 

An Наименование Интенсивность  
влияния … Интенсивность  

влияния 
 
Зависимость основных сервисов безопасности {сК., сЦ, сД} от {DESi} представлена в 

таблице 5. Для оценки силы нечетких связей между концептами {сК., сЦ, сД } и {DESi} каж-
дой группе экспертов необходимо было занести в ячейку (i; j) лингвистическое значение из 
терм-множества (2): QL = {Н, НС, С, ВС, В}, отражающее интенсивность влияния i-го по-
вреждения на  j-ый сервис безопасности.  

 
Таблица 5 

Зависимость основных сервисов безопасности {сК., сЦ, сД } от {DESi} 
Наименование сервиса Условное 

обозначение 
повреждения 

 

Наименование 
повреждения Конфиденциальность Целостность Доступность 

DES1 Наименование Интенсивность влияния Интенсивность влия-
ния 

Интенсивность  
влияния 

… Наименование Интенсивность влияния Интенсивность влия-
ния 

Интенсивность  
влияния 

DESn Наименование Интенсивность влияния Интенсивность влия-
ния 

Интенсивность  
влияния 

 
Влияние {сК., сЦ, сД } на K0 представленов таблице 6. Для оценки силы нечетких 

связей между данными концептами экспертам предлагалось использовать модифицирован-
ный метод нестрогого ранжирования, описанный выше. 
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Таблица 6 
Влияние {сК., сЦ, сД } на K0 

Наименование сервиса Ранг влияния на интегральный критерий безопасности ОИ 
Конфиденциальность Ранг влияния 

Целостность Ранг влияния 
Доступность Ранг влияния 

 
Несмотря на трудоемкость и большие временные затраты на проведение опроса, ме-

тод «Дельфи» показал свою эффективность для решения поставленной задачи.  
На основе описанной выше методики на языке высокого уровня C# был разработан 

программный комплекс «Нечеткое когнитивное моделирование системы комплексного обес-
печения информационной безопасности». При помощи этого комплекса ЛПР может оцени-
вать уровень ИБ организации в условиях возможности реализации угроз ИБ и на основе та-
ких оценок принимать обоснованные решения по управлению этим уровнем. Входными 
данными программного продукта являются лингвистические оценки состояния средств за-
щиты информации. Выходными данными – лингвистические оценки уровня конфиденци-
альности, целостности и доступности информации [4]. 

Применение разработанной методики на практике. Описанный подход был при-
менен для оценки уровня ИБ в ООО «Центр обучения Пилот-Информ» (г. Астрахань).  

Ответственный за ИБ сотрудник ООО «Центр обучения Пилот-Информ» оценил со-
стояние СЗИ, используемых в организации, следующим образом: 

 регламент защиты документов при их хранении – «Высокий»; 
 контроль защиты документов при их хранении – «Средний»; 
 организационные средства контроля за работой пользователей ИС и обслуживаю-

щего персонала – «Средний»; 
 технические средства контроля за работой пользователей ИС и обслуживающего 

персонала – «Средний»; 
 использование сертифицированного лицензионного ПО – «Высокий»; 
 организационные меры разграничения доступа к ИА – «Выше среднего»; 
 технические меры разграничения доступа к ИА – «Выше среднего»; 
 программно-аппаратные меры разграничения доступа к ИА – «Выше среднего» и т.д. 
Объективность этих оценок обуславливалась следующими факторами: компетентностью 

специалиста, осуществлявшего оценивание, в отношении вопросов ИБ; наличием у него опыта 
работы в организации; отсутствием у него личной заинтересованности в искажении оценок.  

С использованием программного комплекса, реализующего описанную выше мето-
дику, на основании полученной от ЛПР информации была проведена оценка состояния ос-
новных показателей ИБ (свойств «Конфиденциальность», «Целостность», «Доступность») 
ООО «Центр обучения Пилот-Информ». Эта оценка дала следующие результаты: 

 уровень конфиденциальности – «Средний» ( = 1,0);  
 уровень целостности – «Ниже среднего» ( = 0,75); 
 уровень доступности – «Ниже среднего» ( = 0,75).  
Полученная оценка послужила основанием для разработки рекомендаций по усиле-

нию мер обеспечения уровня конфиденциальности информации: усиление контроля над ра-
ботой сотрудников; доработка регламента аудита за инцидентами ИБ; проведение для со-
трудников тренингов, посвященных вопросам обеспечения ИБ и т.д. Реализация этих мер в 
организации позволила обеспечить следующее: повысить уровень конфиденциальности до 
состояния «Выше среднего» с индексом схожести (степенью принадлежности итогового 
уровня конфиденциальности к  значению «Выше среднего») 0,8; для целостности и доступ-
ности информации повысить индекс схожести до значений 1,0 и 0,9 соответственно. 
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Заключение. Разработанная методика оценки уровня ИБ в условиях возможности 
реализации угроз ИБ позволяет учесть нечеткий характер суждений ЛПР о состоянии СЗИ, а 
также нечеткость связей между концептами в рамках предложенной НКМ.  

Программная реализация изложенной методики была осуществлена на языке C#. 
Созданный программный продукт позволяет ЛПР не только оперативно оценивать уровень 
основных показателей ИБ (конфиденциальность, целостность, доступность), но и вырабаты-
вать обоснованное суждение о необходимости синтеза управляющих решений для вывода 
указанных показателей на необходимый целевой уровень. 
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Рассмотрено понятие энергоэффективности (ЭЭ) деятельности медицинского учреждения (МУ). 

Обоснована необходимость контроля показателей ЭЭ и управления ими. Показана роль ЭЭ МУ в 
обеспечении медико-экономической эффективности ее деятельности, в повышении доступности и 
качества медицинской помощи населению, в создании комфортных условий для работы персонала, в 
поддержке бесперебойности эксплуатации медицинского и иного оборудования. Исследована струк-
тура потребляемых МУ энергетических и иных ресурсов; потенциальные возможности взаимозаме-
няемости видов энергоресурсов, источников их получения – с учетом нормативных, технологические 
и экономических ограничений. Проанализированы основные факторы, определяющие ЭЭ деятельно-
сти МУ, включая качество проектов для отдельных зданий и МУ в целом; качество строительства и 
ремонта зданий, инженерных коммуникаций на территориях МУ; особенности и ЭЭ применяемых в 
МУ систем теплоснабжения и кондиционирования воздуха; возможности использования энергосбере-
гающих технологий при освещении зданий МУ и их территорий; способы снижения энергопотребле-
ния медицинским, вспомогательным и компьютерным оборудованием МУ. По каждому из этих на-
правлений рассмотрены причины типичных недостатков существующего положения и их последст-
вия; экономически эффективные меры по устранению недостатков, снижению рисков. Для различных 
типов медоборудования выполнены оценки долей затрат на потребляемые энергоресурсы в общей 
стоимости владения этим оборудованием. Показано, что для высокотехнологичного оборудования эти 
доли меньше. Предложен ряд показателей для количественных оценок ЭЭ деятельности МУ. Приве-
дены примеры оценки этих показателей для конкретного МУ. Представлена математическая модель 
для оптимизации объемов использования энергоресурсов различных видов при наличии ограничений.  
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Authors considered concept of energy efficiency (EE) for activity of medical institution (MI). Need 

of EE indicators control and their management is proved. In article is shown role of MI EE in ensuring medic 
and economic efficiency of its activity, in increasing of availability and quality of medical care to the popula-
tion, in creation of comfortable conditions for personnel work, in support of uninterrupted work of medical 
and other equipment. Authors researched structure of energy and other resources, consumed by MI; potential 
opportunities of types interchangeability for energy resources and sources of their receiving – taking into 
account legislative, technological and economic restrictions. In article are analyzed major factors, defining 
EE of MI activity, including quality of projects for certain buildings and «MI in general»; quality of construc-
tion and repairing of buildings, engineering communications in territories of MI; features and EE of systems 
for heat supply and air conditioning, applied in MI; possibilities of energy saving technologies usage when 
lighting buildings of MI and their territories; ways of decreasing energy consumption by medical, service and 
computer equipment of MI. For each of these directions are considered reasons of typical shortcomings of 
existing situation and their consequence; economically effective measures for elimination of shortcomings, 
decreasing risks. For various types of medical equipment authors are executed estimates for costs shares of 
consumed energy resources in total costs of equipment possession. It is shown that for the hi-tech equipment 
these shares are less. In article is offered several indices for EE quantitative estimates of MI activity. As an 
example this indices are calculated for concrete MI. Authors presents also optimization mathematical model 
for used volumes of different types of energy resources in the presence of restrictions. 

Keywords: medical institutions, used resources, energy efficiency criteria, energy efficiency man-
agement, information technologies, medical equipment, optimum decisions, choice models 

 
Доступность и качество медицинской помощи населению во многом определяют усло-

вия воспроизводства, наращивания и использования интеллектуальных ресурсов регионов [5], 
страны в целом. При этом медико-экономическая эффективность деятельности отдельных ме-
дицинских учреждений (МУ), систем здравоохранения регионов и страны в целом во многом 
определяются уровнями их энергоэффективности (ЭЭ). Однако вопросы менеджмента энерго-
потребления и ЭЭ применительно к МУ в существующей литературе рассмотрены недоста-
точно полно. Поэтому целью данной статьи является комплексный анализ указанной пробле-
матики с учетом существующих реалий деятельности Российских МУ. При рассмотрении ма-
териала в качестве «базовой» организации в данной статье используется Государственное 
бюджетное учреждение здравоохранения Астраханской области Александро-Мариинская об-
ластная клиническая больница (ГБУЗ АО АМОКБ), в которой работает один из авторов. 

Общая характеристика проблематики статьи и видов энергоресурсов, потреб-
ляемых медучреждениями. Важность проблематики энергосбережения и ЭЭ подчеркива-
ется специальным законом [19], причем эти два понятия в нем тесно связаны [8]. Методоло-
гические вопросы оценок ЭЭ отражены в ряде работ [2, 9, 26] – однако без учета специфики 
МУ. Существуют и программные средства для управления ЭЭ (например, Информационно-
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аналитическая система контроля и управления энергосбережением ОАО «СИБУР Холдинг» – 
http://www.prognoz.ru/sites/default/files/sibur.pdf). Однако такие разработки ориентированы пре-
имущественно на применение в промышленности. 

Будем считать, что ЭЭ деятельности МУ определяется удельными (на одного пациен-
та, врача и др.) энергозатратами на выполнение производственных функций МУ. При этом 
должны обеспечиваться необходимые уровни доступности и качества обслуживания пациен-
тов, его медико-технологического уровня; соблюдаться уровни комфортности пребывания в 
МУ пациентов и условий деятельности медперсонала. Эти уровни могут определяться / зада-
ваться нормативными документами общего характера, регламентирующими деятельность МУ, – 
включая условия их лицензирования; стандартами лечения, обязательными для бюджетных 
МУ; внутренними стандартами деятельности МУ; конкуренцией МУ за пациентов в рыноч-
ных условия; требованиями медицинских страховых организаций и др. Отметим, что сейчас 
даже в бюджетных МУ возможен дифференцированный подход к уровням обслуживания па-
циентов – в т.ч. за счет создания платных палат повышенной комфортности. 

Большие объемы энергоресурсов в МУ потребляются системами теплоснабжения и 
кондиционирования воздуха, освещения помещений и территорий. Кроме того, увеличива-
ется и техническая оснащенность МУ России медицинским, вспомогательным, компьютер-
ным  и иными видами оборудования [1, 3], использующими энергоресурсы.  

В процессе работы МУ непосредственно используют тепловую (отопление, горячее 
водоснабжение) и электрическую энергию. Номенклатура используемых в МУ энергоноси-
телей (ЭН): природный газ (поступающий в МУ по газопроводам или сжиженный); бензин; 
дизельное топливо, мазут; в сельских МУ – также уголь, торфяные брикеты и дрова [4]. Да-
лее мы к потребляемым энергоресурсам (ЭР) будем относить тепловую и электрическую энер-
гию плюс перечисленные виды ЭН. Другие потребляемые МУ ресурсы: холодная вода; про-
дукты питания (в стационарных МУ); расходные материалы для медицинского оборудова-
ния (МО), для других видов оборудования; расходные материалы для медпроцедур, выпол-
няемых «вручную»; строительные материалы для ремонта зданий, помещений, инженерных 
сетей и пр. Отдельно отметим применение в МУ информационных (в т.ч. с доступом через 
Интернет), финансовых и трудовых ресурсов. 

Анализ и управление использованием ЭР играют важную роль в обеспечении медико-
экономической эффективности работы бюджетных и коммерческих МУ. Повышение их ЭЭ 
позволяет снизить финансовые затраты; уменьшить нагрузку на линии электропередач, на 
трансформаторные подстанции, сети горячего теплоснабжения и пр.; повысить комфортность 
пребывания пациентов в МУ, улучшить условия работы их персонала; обеспечить надежность 
(бесперебойность) эксплуатации медицинского, компьютерного и иного оборудования.  

Основные направления решений по обеспечению ЭЭ работы МУ: адекватный учет 
факторов ЭЭ МУ при проектировании новых и реконструкции существующих зданий, сис-
тем доставки к ним ЭР; оптимизация выбора ЭР – в отношении их структуры, поставщиков 
и пр.; обеспечение мониторинга потребления ЭР в МУ; меры по экономии (ограничению 
потребления) ЭР – в т.ч. за счет внедрения энергосберегающих технологий, замены обору-
дования, изменения режимов его работы и пр. 

Соотношение объемов потребления по видам ЭР отличается для разных типов МУ и 
времен года. При этом доли потребления энергии (в Джоулях) и доли оплат за них различны – 
в силу разницы в ценах на ЭР. В России в большинстве регионов в холодное время года для 
МУ велика доля затрат на горячее теплоснабжение и освещение, а летом – затрат на конди-
ционирование воздуха. Минимумы энергопотребления (и затрат на них) в большинстве МУ 
приходятся на весну и начало осени.  

Отопление зданий и кондиционирование воздуха в подразделениях стационарных 
МУ, обеспечивающих круглосуточное обслуживание пациентов, должно быть непрерыв-
ным. При этом диагностические и лечебные мероприятия (кроме неотложных) в большинст-
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ве МУ проводятся в 1–1,5 смены и лишь в рабочие дни. В амбулаторных МУ кондициониро-
вание воздуха может включаться лишь на период их работы в жаркое время года, а отопле-
ние в холодный период должно действовать непрерывно (однако его уровень может сни-
жаться в нерабочие периоды времени).  

Резко континентальный климат в большинстве регионов России (холодная зима и 
жаркое лето) способствует повышению энергозатрат на отопление и кондиционирование 
воздуха по сравнению, например, с большинством стран Европы. Как следствие, велики за-
траты на энергообеспечение деятельности Российских МУ – это влияет и на их ЭЭ. Поэтому 
с позиций повышения ЭЭ деятельности целесообразны такие меры: «интенсификация» ис-
пользования помещений и оборудования МУ (прежде всего, высокотехнологичного) – в т.ч. 
за счет организации работы во вторую и третью смены, в выходные и праздничные дни; пе-
ренос акцентов со стационарной медпомощи на менее энергозатратную амбулаторную. Од-
нако пока в России количество коек на душу населения в стационарных МУ выше, чем в 
большинстве развитых стран.  

Классификация видов МУ с точки зрения особенностей и объемов их энергопотребле-
ния была нами уже рассмотрена ранее [4]. Это стационарные МУ, имеющие собственную тер-
риторию, на которой расположены одно или большее количество зданий; автономные МУ 
(включая амбулаторные), размещенные в отдельных зданиях или в нижних этажах зданий жи-
лого или иного назначения; медицинские кабинеты в зданиях офисного или другого назначе-
ния; аптечные учреждения (аптеки и аптечные киоски). Размещение МУ в зданиях «немеди-
цинского» назначения (например, поликлиник на первых этажах жилых зданий) может обес-
печивать снижение энергозатрат МУ по сравнению с вариантом отдельно стоящих зданий. 
Основные причины: уменьшение удельных (в расчете на один квадратный метр производст-
венных помещений) «площадей контактов» МУ с наружным воздухом; снижение воздействия 
солнечной инсоляции через крыши зданий и пр. В связи с последним направлением отметим 
такое интересное решение как создание «зеленых крыш» [18]. Однако, по крайней мере, ранее 
хирургические отделения во многих МУ проектировались на верхних этажах и для них специ-
ально предусматривались «остекленные участки крыш» – для обеспечения освещения на слу-
чай отключения электроэнергии. Наименьшая ЭЭ, очевидно, у аптечных киосках в отдельно 
стоящих павильонах. Они традиционно имеют большую площадь остекления. 

В крупных МУ используется энергия, особенно тепловая энергия (ТЭ), произведен-
ная как вне их территорий (получаемая по «договорам энергоснабжения» [12]), так и на этих 
территориях – прежде всего в собственных котельных. Оплата внешним производителям ТЭ 
осуществляется исходя из количества тепла, поданного на «периметр территории МУ», а не 
в отдельные здания. При этом температура жидкости, отходящей с территории МУ, при рас-
четах с поставщиками ТЭ обычно не учитывается. 

«Собственное производство» ТЭ на территориях МУ улучшает их энергобезопас-
ность за счет снижения зависимости от «внешних источников». Однако при этом может 
снижаться ЭЭ – из-за более высокой (по сравнению с внешними источниками) стоимости 
выработки ТЭ. В городах использование в МУ собственных котельных требует выполнения 
ряда жестких экологических требований. Как следствие, новые котельные для МУ часто 
проектируются на газовом топливе. Это приводит к высокой себестоимости производства 
ТЭ (выше, чем при использовании мазута; приобретения ТЭ у поставщиков извне МУ). 

В мелких МУ, расположенных вне городов, доля используемых ЭР «собственного 
производства» может составлять вплоть до 100 %. 

Для доставки к зданиям с целью отопления ТЭ (а также горячей воды), получаемой 
из внешних источников теплоснабжения или от собственных котельных, применяются спе-
циальные трубопроводы. При их проектировании надземное расположение допускается 
только в порядке исключения – при наличии соответствующих обоснований. Подземные 
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трубопроводы теплоснабжения зданий располагаются в специальных лотках, причем обыч-
но в «коридоре» глубин порядка 1–1,2 м от поверхности земли. Во многих регионах России 
это меньше, чем глубина промерзания грунта. Поэтому в зимний период длительные пере-
рывы в подаче горячей воды по таким трубопроводам могут приводить к замерзанию жид-
кости в трубопроводах и их разрывам. 

Значительные потери энергии из трубопроводов теплоснабжения (особенно надзем-
ных) возможны из-за недостаточной теплоизоляции – в т.ч. из-за ее механических повреж-
дений; утечки горячей жидкости через неплотности соединений труб, свищи в них и пр. 
Другие возможные причины высоких уровней теплопотерь из трубопроводов теплоснабже-
ния: малая плотность расположения зданий на территориях МУ, низкая этажность зданий; 
«неудобные» места расположения зданий с точки зрения прокладки трубопроводов. В силу 
этих причин величина относительной (в расчете на 1м2 производственных площадей) про-
тяженности трубопроводов отопления на территориях МУ вне зданий может быть велика. 
Рост этого показателя увеличивает теплопотери в системах доставки тепла к зданиям и, как 
следствие, снижает ЭЭ деятельности МУ. 

Для повышения ЭЭ работы МУ «отработанная» (со сниженной температурой) горя-
чая вода систем отопления зданий может использоваться для обогрева тех помещений, где 
допускается более низкая температура, чем комфортная для человека (склады, теплицы и 
пр.). Однако это требует усложнения систем распределения ТЭ.  

Иногда в МУ применяются локальные системы отопления отдельных зданий на ос-
нове подогреваемых газовыми горелками или электроэнергией котлов – от них горячая вода 
по трубопроводам «разводится» на все этажи / помещения зданий. Аналогичные решения 
используются и при проектировании коттеджей [17], а в некоторых случаях и многоквар-
тирных жилых зданий (котлы устанавливаются в каждой из квартир [22]). 

Электроэнергию МУ обычно получают из внешних источников – электростанций 
или теплоэлектростанций. При этом если ТЭ применяется только для отопления зданий, то 
электроэнергия может использоваться для различных целей: обеспечение работы оборудо-
вания, средств сигнализации и связи; освещение помещений и территорий МУ; поддержание 
необходимых уровней грунтовых вод на территориях МУ; «производство холода» – в т.ч. в 
холодильниках, системах кондиционирования воздуха и пр.; нагрев воздуха в помещениях 
МУ. В последнем случае стоимость одной произведенной «калории тепла» обычно значи-
тельно выше по сравнению с системами отопления зданий горячей водой – даже если МУ 
получают электроэнергию от поставщиков по льготным тарифам [4]. 

Собственное производство электроэнергии не характерно для городских МУ. Дизель-
генераторы применяются лишь как резервные источники. Теоретически на территориях МУ 
вместо котельных могут использоваться «мини-ТЭЦ», которые бы вырабатывали не только 
горячую воду, но и электроэнергию. Однако это обходится достаточно дорого и потому на 
практике не используется. Выработка в МУ электроэнергии с использованием солнечных 
панелей (СП) и ветроэлектрогенераторов возможна только для организаций, имеющих соб-
ственную территорию или хотя бы собственные здания. Пока такое производство электро-
энергии обходится значительно дороже, чем получение ее традиционными методами [4, 15]. 
Поэтому у потребителей пока нет экономической заинтересованности во внедрении указан-
ных новых технологий. Солнечная энергия может также непосредственно использоваться 
для теплоснабжения зданий [7] и для производства «холода» в системах кондиционирования 
воздуха МУ [24]. 

Газоснабжение городских МУ осуществляется обычно от сетей общего пользования 
населенных пунктов, работающих на среднем давлении. При этом какие-то резервные емко-
сти для газа на территориях МУ не проектируются и не эксплуатируются. В небольших МУ, 
расположенных вне городов, источником газа могут быть газобаллонные станции.  
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Для обеспечения горюче-смазочными материалами (ГСМ), включая бензин, дизтопливо, 
мазут, могут применяться как коммерческие заправки, так и собственные емкости, размещенные 
на территориях МУ. Последний вариант улучшает энергобезопасность деятельности МУ, но 
часто не может быть реализован из-за нормативных требований. Для полноты рассмотрения ма-
териала отметим также затраты МУ на закупку солевых батареек (однократного применения), а 
для МО и компьютерного оборудования – аккумуляторов. При одинаковых форм-факторах пе-
реход от одноразовых батареек к аккумуляторам может снижать затраты МУ. 

Общая площадь отапливаемых помещений на территории ГБУЗ АМОКБ в 2014 г. 
составляла 62 593 м2, а территории занимаемой организацией – 100 529 м2..Высокое отноше-
ние перовой величине ко второй (0,623) достигнуто за счет введения в действие многоэтаж-
ных зданий и потенциально способствует лучшей ЭЭ организации. 

Анализ факторов, влияющих на энергоэффективность работы медучреждений и 
возможных решений по ее улучшению. В настоящее время в России новые «медицинские 
комплексы» (состоящие из нескольких зданий) проектируются и строятся достаточно редко. 
Значительно чаще выполняется проектирование и строительство дополнительных зданий 
МУ, пристроек к зданиям; реконструкция существующих зданий – в том числе с изменением 
их целевого назначения.  

При проектировании новых зданий МУ или реконструкции существующих требова-
ния ЭЭ обязательно учитываются в проектах, причем с течением времени соответствующие 
нормы постепенно ужесточаются [21]. Возможные проектные решения регламентируются в 
отношении теплоизоляции стен и крыш зданий по «тепловому сопротивлению» [25]; макси-
мальной доли площади поверхности зданий, которая может быть использована для остекле-
ния и пр. Качество соблюдения строительными организациями предусмотренных решений 
по теплоизоляции зданий контролируется проектировщиками в порядке авторского надзора. 

Строительство новых зданий вплотную к существующим (пристроев) потенциально 
обеспечивает повышение ЭЭ [20] за счет уменьшения показателя «площадь поверхности 
здания контактирующей с наружным воздухом, приходящейся на 1м2 производственных 
помещений» (обозначим как  ). Увеличение этажности зданий МУ потенциально способ-
ствует также энергосбережению за счет снижения   (площадь крыши при росте этажности 
сохраняется постоянной). Однако по существующим нормам многоэтажные здания МУ 
должны быть оборудованы лифтами, а их эксплуатация значительно увеличивает энергопо-
требление зданий [20]. 

В существующих зданиях МУ традиционные двойные окна часто заменяются на 
стеклопакеты. Это повышает «тепловое сопротивление» окон, уменьшает величину щелей. 
Как следствие, снижаются потери тепла из зданий зимой и холода (при кондиционировании 
воздуха) летом. 

В зданиях МУ старой постройки для отопления используются чугунные батареи, по-
крытые специальной термостойкой краской. Они достаточно массивные, имеют малую по-
верхность теплоотдачи. Современные отопительные приборы в виде «пластинчатых радиа-
торов» имеют меньшую массу, большую теплоотдачу и возможности ее регулирования, по-
тенциально позволяют работать с теплоносителями меньшей температуры [13]. 

В рамках аудита энергопотребления для обнаружения мест утечек тепла зимой часто 
используют тепловизорную съемку зданий (с фронта, с тыла, боковых стен) [23]. Это позво-
ляет в первоочередном порядке принимать необходимые меры для участков зданий (поме-
щений), дающих большие утечки тепла. Тепловизоры дают также возможность определить 
локальные участки «перегрева» МО и вспомогательного оборудования. 

Типичное решение по снижению потерь тепла на входах в здания МУ в зимний пе-
риод – использование «тепловых завес» (пушек). Дополнительные расходы, связанные с по-
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догревом воздуха для них, окупаются не только за счет снижения теплопотерь, но и исклю-
чения сквозняков, которые могут отрицательно влиять на пациентов и персонал МУ. С по-
зиций ЭЭ более эффективными могли бы быть тамбурные входы в здания. Однако в силу 
особенностей деятельности МУ они почти не применяются. 

В ряде МУ создаются закрытые переходы между зданиями – в том числе теми, кото-
рые были построены ранее. Цели создания таких переходов: уменьшение потерь тепла / хо-
лода при входах и выходах людей из зданий; обеспечение комфортности транспортировки 
пациентов и перемещения персонала; улучшение санитарно-гигиенического состояния по-
мещений МУ за счет уменьшения «заноса» грязи на обуви персонала и пациентов с террито-
рии МУ. Такие переходы могут быть трех типов. (1) Наземные – наиболее дешевые в отно-
шении строительства. Однако они могут блокировать проезд транспорта и передвижение 
пешеходов на территориях МУ. Поэтому такой тип переходов применяется ограниченно – 
только между близко расположенными зданиями. (2) Подземные – не мешают передвиже-
нию транспорта. Однако их создание имеет ряд минусов: дороговизна; нередко – необходи-
мость «перекладки» заглубленных инженерных коммуникаций; необходимость обеспечения 
постоянного искусственного освещения, возможно – вентиляции воздуха; при высоких 
уровнях грунтовых вод для такого типа переходов необходимы непрерывно действующие 
дренажные системы и пр. (3) Надземные переходы обычно выполняются на уровне 2–3 эта-
жей зданий на трубчатых опорах, не мешающих проезду транспорта. Недостатки: высокие 
требования к теплоизоляции, т.к. они контактируют с воздухом по всем четырем сторонам 
поперечного сечения (при этом здания, деревья и пр. не защищают такие переходы от ветра); 
более высокая стоимость строительства по сравнению с наземными переходами; обычно – не-
гативное влияние на архитектурный облик зданий и территорий МУ. В ГБУЗ АО АМОКБ 
был выбран третий вариант строительства переходов (надземные), что позволило за доста-
точно короткий промежуток времени связать ими большинство зданий организации.  

При проектировании новых зданий МУ обычно предусматриваются централизован-
ные системы кондиционирования воздуха, чаще всего расположенные на крышах. Это более 
экономично по сравнению с установкой сплит-систем для отдельных помещений или групп 
помещений (для существующих зданий последние решения используются вынужденно). 
Применение в МУ «брызговых бассейнов» (фактически градирен) для отвода тепла из сис-
тем кондиционирования воздуха для МУ не характерно.  

Зашторивание окон в помещениях на солнечных сторонах зданий в МУ применяется 
часто, но специальные светоотражающие материалы в жалюзи не используются. Для южных 
регионов России решением по снижению нагрева зданий летом через крыши (особенно 
близкие к плоским) могло бы быть временное размещение на них светоотражающих панелей – 
при достаточном закреплении их с учетом ветровых воздействий. 

С целью экономии электроэнергии в офисных зданиях МУ и некоторых типах поме-
щений для иных зданий может применяться автоматическое отключение освещения при от-
сутствии перемещений людей в течение какого-то времени (в коридорах, в отдельных по-
мещениях и пр.). Однако относительно низкая надежность срабатывания таких устройств 
пока препятствует их использованию в МУ. Более гибкий вариант (по сравнению с включе-
нием/выключением) – автоматическая ступенчатая или плавная регулировка искусственного 
освещения помещений – с учетом времени дня, яркости естественного (наружного) освеще-
ния и пр. Для освещения территорий МУ и подсветки их зданий в вечернее и ночное время 
могут применяться автоматизированные решения [10]. Такое освещение обеспечивает воз-
можности передвижения людей и транспорта; снижает уровни криминальных угроз, иногда 
выполняет эстетические функции. По крайней мере, в высокотехнологичных МУ управле-
ние освещением помещений и территорий централизовано и автоматизировано [6, 14]. 

Для компьютерного оборудования (включая ПЭВМ, принтеры и пр.) существуют 
технологии, автоматически переводящие эти устройства в «спящий режим» или «гасящие» 
мониторы – при отсутствии работы. В то же время в МО «спящие режимы» обычно не пре-
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дусмотрены. Более того, некоторые виды МО (например, системы охлаждения для магнито-
резонансных томографов) нежелательно выключать, если в конкретный момент времени ис-
следования не проводятся. Таким образом, основные резервы повышения ЭЭ МО обычно 
состоят в его замене на модели с меньшим уровнем энергопотребления или в увеличении 
загрузки МО – особенно того, которое нельзя выключать. Специально отметим энергосбере-
гающий эффект от использования в МО встроенных жидкокристаллических дисплеев для 
отображения информации, а в ряде случаев – и для сенсорного управления. Применение по-
лифункционального МО обычно позволяет обеспечить более высокий коэффициент исполь-
зования оборудования – по сравнению с несколькими единицами МО меньшей функцио-
нальности. Однако более функциональное МО обычно и более дорогое. 

Определить долю энергопотребление МО в общих затратах МУ на ЭР достаточно 
сложно. Ориентировочные оценки для стационарных МУ, выполненные авторами статьи, 
дают величины в несколько процентов – с учетом «обеспечивающих» энергозатрат на ото-
пление, освещение, кондиционирование воздуха и пр. тех помещений, где расположено это 
МО. Для амбулаторных МУ эти доли могут быть еще ниже. Поэтому замена МО обычно не 
является главным резервом увеличения ЭЭ МУ. 

Целевые затраты на повышение ЭЭ МУ обычно окупаются за период в несколько лет 
и более. При этом «положительные эффекты» могут соответствовать не только уменьшению 
потребления ЭР, но и улучшению комфортности условий для пациентов и персонала МУ, 
увеличению количества пациентов в коммерческих МУ и пр. 

Представляет интерес сравнение долей   IiiD ...1  затрат на энергообеспечение единиц 

МО (ЕМО)   Ii
ЭР

iZ ...1
)(

 ) в общих стоимостях владения   Ii
ВлС ...1

)(
i   этими оборудованием 

(здесь I – общее количество рассматриваемых видов МО). Для iD  было принято:  

%100)/( )()(  Вл
i

ЭР
ii CZD      (1) 

)25.36524()()(  ЭР
iii

ЭР
i CPZ      (2) 

1)()( CМC i
ЭР

i  ,      (3) 

где iP  – расчетная продолжительность эксплуатации (лет); i  – среднегодовая доля време-
ни, когда ЕМО i-ого вида находится во включенном состоянии (доли единицы) – с учетом 
того, большинство ЕМО в выходные и праздничные дни не используются; )(ЭР

iC  – стои-
мость для ЕМО энергозатрат за час фактической эксплуатации; iÌ – потребляемая мощ-

ность для ЕМО i-ого вида; 1)(C  – стоимость одного киловатт-часа электроэнергии (мы при-
няли ее равной 3.62 руб., хотя, по крайней мере, для крупных МУ действуют более льготные 
тарифы). Для )(Вл

iC  было принято:  

)( )()()()()()( Dr
i

SO
i

Per
ii

ЭР
i

Buy
i

Вл
i CCCPZZC  ,   (4) 

где )(Buy
iZ  – стоимость закупки ЕМО (тыс. руб.) – на 01.07.2015; )(Per

iC  – затраты на оплату 
труда медперсонала, работающего с ЕМО (за год эксплуатации ЕМО) плюс отчисления с 
этой зарплаты в социальные фонды; )(So

iC  – затраты на сервисное обслуживание ЕМО, а 
также расходные материалы, необходимые для ее использования (на год эксплуатации); 

)(Dr
iC  – «другие обеспечивающие затраты», включая «амортизацию помещений», использо-

вание систем отопления, кондиционирования воздуха и пр. (за год эксплуатации). Приводи-
мые ниже оценки сделаны нами исходя из паспортных данных рассматриваемого и анало-
гичного МО; реалий использования ЕМО в Российских МУ. При этом мы учитывали такие 
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факторы: различия в количестве персонала, обслуживающего разные ЕМО; разницу в оплате 
персонала врачей и медсестер; возможность одновременной работы медперсонала с не-
сколькими ЕМО; различия в фактических площадях помещений, занимаемых ЕМО (включая 
места размещения пациентов) и т.д.  

При расчетах стоимостей сервисного обслуживания МО, эксплуатируемого в преде-
лах паспортных (расчетных) продолжительностей эксплуатации, авторы руководствовались 
типичными расценками, приведенными в таблице 1. Если МО эксплуатируется за пределами 
расчетных сроков, то эти нормативы значительно увеличиваются. 

 
Таблица 1 

Типичные стоимости ежегодного сервисного обслуживания МО  
с учетом расходных материалов и комплектующих  

(в процентах от покупных стоимостей ЕМО) – для исправной техники,  
которая еще не выработала эксплуатационный ресурс 

Стоимость ЕМО 
(млн руб.) До 0,5 От 0,5 до 1 От 1 до 2 От 2 до 3 Более 3 

% от стоимости ЕМО 10 5 2 1 0.5 
 
Авторы считали, что стоимость сервисного обслуживания за первый год включена в 

гарантийные обязательства (которые уже заложены в продажную цену ЕМО). Поэтому эта 
стоимость не учитывалась. 

При расчетах «других обеспечивающих затрат» авторы ориентировались на типич-
ные стоимости аренды 1м2 помещений (включая отопление, освещение, вывоз мусора, рас-
ходы на охрану зданий и пр.), по которым коммерческие МУ могут получать в пользование 
помещения на первых этажах зданий в г. Астрахани (700 руб. за м2 в месяц). В отношении 
себестоимости владения МУ производственными площадями эта величина завышенная, т.к. 
в стоимость аренды закладываются налоги, уплачиваемые арендодателями и их доходы. По-
этому примем для МУ усредненную себестоимость владения 1м2 равной 500 руб. / за месяц/ 

Для таблицы 2 были выбраны типичные ЕМО разного назначения: 1 – рентгеновская 
система Siemens AXIOM Iconos 200; 2 – рентгеновский компьютерный томограф Siemens 
Sensation 16; 3 – ультразвуковой сканер Philips iU 22; 4 – аквадистиллятор электрический 
ДЭ-4М; 5 – камера дезинфекционная ВФЭ-2/09; 6 – электрокардиограф 3-канальный ЭК3Т-
01; 7 – аппарат УВЧ-60. Для позиций 1–3 данные по стоимостям взяты с сайта http://radio-
med.ru/; для позиций 4–7 (по стоимости и мощности) – с сайта www.slavmed.ru. Даты обра-
щения в обоих случаях 01.07.2015. 

 
Таблица 2 

Сравнение долей затрат на непосредственное энергообеспечение работы  
различных типов ЕМО в общей стоимости владения ими 

№
 

)(Buy
iZ  

(тыс. 
руб.) 

iP  
(лет) 

i  М (Вт) 
)(ЭР

iZ  
тыс. руб. 

)(Per
iC  

тыс. 
руб. 

)(SO
iC  

тыс. руб. 

)(Dr
iC  

тыс. руб. 

).(Вл
iC  

тыс. 
руб. 

iD  
(%) 

 За год эксплуатации  
1 2150,5 10 0,45 2000 70,1 130 21,5 50 9721 1,75 
2 14950 10 0,5 4000 280,5 380 149,5 100 11431 1,34 
3 5600 10 0,25 800 84,2 234 56 50 11984 0,98 
4 23,7 5 0,4 3000 315,6 20 2,37 5 494,3 69,9 
5 119 5 0,2 10000 2103,8 30 11,9 10 2612,8 86,7 
6 25,9 5 0,1 10 0,35 35 2,59 1 286,3 0,16 
7 45,0 5 0,15 250 17,5 27 4,5 2 352,5 7,86 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
МАТЕМАТИЧЕСКИЕ И ИНСТРУМЕНТАЛЬНЫЕ  

МЕТОДЫ ЭКОНОМИКИ  
 

 49 

Высокие доли затрат на энергообеспечение характерны для большинства видов де-
зинфекционного (стерилизационного) оборудования – это говорит о приоритетности реше-
ния для них задач обеспечения ЭЭ. Для высокотехнологичного МО, несмотря на достаточно 
высокое энергопотребление, эти доли невысоки – из-за более высокой покупной стоимости; 
значительных затрат на оплату персонала, сервисное обслуживание и пр. Для физиотерапев-
тического оборудования доли затраты на энергообеспечение могут составлять от нескольких 
процентов до нескольких десятков процентов – для ИК-облучателей, электросаун и пр. 

Показатели для количественной оценки энергозатрат и энергоэффективности 
деятельности медучреждений. В общем случае оценки ЭЭ возможны для следующих це-
лей: сравнение показателей работы МУ, сопоставимых по направлениям и / или объемам 
деятельности; контроль изменения ЭЭ работы одних и тех же МУ во времени – как в раз-
личные периоды года, так и за ряд лет; оценка ЭЭ деятельности системы здравоохранения 
регионов и ее изменения во времени. 

Оценки ЭЭ деятельности МУ могут делаться на основе энергетических и стоимост-
ных (рублей) единиц. В первом случае целесообразно «приведение» всех видов потребляе-
мых ЭР к Джоулям. Калории потребленной тепловой энергии переводятся в джоули с коэф-
фициентом 4,1868; киловатт-часы использованной электроэнергии – с коэффициентом 

6106.3  . Для ЭН перевод их массы в энергетические единицы принято осуществлять с уче-
том «теплотворной способности». По данным, взятым 01.06.2015 с сайта http://www.ecoles-
nn.ru/tablitsa-teplotvornosti/, 1 кг автомобильного бензина «соответствует» 61044 Дж; мазу-
та – 6106.40  Дж; дизтоплива (солярки) – 61012.43  Дж; природного газа (сжиженного) – 

6102.45   Дж; угля каменного (влажность 100 %) – 6100.27   Дж; торфобрикетов (влаж-
ность 15 %) – 61058.17  Дж; высушенной древесины (влажность 20 %) – 61024.14   Дж; 
щепы – 61093.10   Дж.  

Подчеркнем, что «извлечение» из энергии из ЭН требует затрат на строительство / 
эксплуатацию сооружений, использование оборудования, зарплату персонала, на «экологи-
ческие платежи» и пр. В общем случае стоимостные оценки ЭР должны учитывать различия 
в ценах для видов энергии и / или ЭН; изменения цен во времени (под влиянием факторов 
рыночной коньюктуры); инфляционные поправки (например, на основе использования ко-
эффициентов дисконтирования). В таблице 3 дана сводка округленных данных по потребле-
нию ЭР ГБУЗ АМОКБ в 2014 г. 
 

Таблица 3 
Характеристика объемов потребления ЭР и расходов на них ГБУЗ АМОКБ в 2014 г. 

Вид ЭР ВСЕГО Электро-
энергия 

Тепловая 
энергия 

ГСМ (бензин  
и дизтопливо) 

Тыс. кВт-часов  7231   
Гигакалорий   10824  
Тыс. литров    75 

Энергия в Джоулях 7,38 1310  2,60 1310  4,53 1310  0,25 1310  
% от «энергии в Джоулях» 100 35,25 61,37 3,38 
Затраты на ЭР (млн руб.) 47,56 29,26 15,53 2,78 

% от затрат на ЭР 100 61,52 32,65 5,83 
Примечания. 1. Тепловая энергия включает в себя горячее водоснабжение. 2. В общем объеме 

потребления ГСМ, выраженного в «литрах», доля бензина (марок 92 и 95) составила 80 %. 3. Природ-
ный газ в АМОКБ в 2014 г. не применялся. 
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Отметим, что для электрической и тепловой энергии доли «в джоулях» принципи-
ально отличаются от долей оплаты (руб.) за эти ЭР. 

В дальнейших расчетах мы будем использовать суммарный показатель затрат (47,56 млн руб.), 
что соответствует примерно 5 % общей суммы расходов АМОКБ за 2014 г. Однако эта доля 
будет значительно выше, если добавить обеспечивающие затраты на поддержание работо-
способности инженерных коммуникаций (по электрической и тепловой энергии) на терри-
тории АМОКБ и в зданиях; стоимость осветительного оборудования, приборов учета и пр.; 
зарплату сервисного персонала и пр. 

Потребление электроэнергии имело максимум в 920 тыс. кВт-часов в январе 2014 г – 
из-за повышенных энергозатрат на освещение и отопление. Два локальных минимума (ап-
рель – 470 тыс. кВт-часов и октябрь – 442 тыс. кВт-часов) связаны с периодами, когда энер-
гозатраты на кондиционирование воздуха, освещение и нагрев помещений были малы. 

Типичный ежемесячный расход ТЭ (включая горячее водоснабжение) составлял зи-
мой порядка 2200 Гкал, а летом – 170 Гкал. 

При оценках ЭЭ МУ целесообразна нормировка абсолютных значений «количества из-
расходованных ЭР» и «затрат, обеспечивающих получение этих ЭР» на различные величины. 

При нормировке на общее количество сотрудников МУ имеем: )(Э
сотR  – суммарный 

расход ЭР на одного сотрудника МУ (джоулей / год) и )(ден
сотR  – затраты на все виды ЭР в 

расчете на одного сотрудника МУ (тыс. руб. / год): 

сот
ЭР

сот NVR /Э)()(   и  сот
денден

сот NVR /)()(  ,    (5) 

где Э)(V  – суммарный объем ЭР (в джоулях), израсходованный МУ за год; сотN  – средняя 

численность сотрудников МУ за год; )(денV  – суммарный объем денежных средств, израсхо-
дованных за год на получение ЭР. Для АМОКБ при среднегодовой численности сотрудни-
ков в 2735 чел. (здесь и далее за 2014 г.) эти показатели составили: )(ЭР

сотR 27 910  Дж / 

сотрудника; )(ден
сотR 17390 руб. /сотрудника. 

При нормировке на количество только медперсонала в АМОКБ получаем показате-
ли: )(ЭР

медпR  – суммарный расход ЭР на одного медработника МУ [джоулей / год]; )(ден
медпR  – за-

траты на все виды ЭР в расчете на одного медработника [тыс. руб. / год]. Для АМОКБ при 
количестве медперсонала в 1495 чел. эти показатели составили )(Э

медпR =49,4 910  Дж / мед-

работника; )(ден
медпR = 31810 руб. / медработника. 

При нормировке энергопотребления только на количество врачей в МУ (для АМОКБ – 
557) будем иметь соответственно пару показателей )(ЭР

врачR =132,59 910  Дж / медработника и 
)(ден

врачR =85390 руб. / медработника. 
Однако часть персонала МУ (в т.ч. и врачи) могут в порядке внутреннего совмести-

тельства работать более чем на одну ставку. Тогда целесообразна нормировка на «количест-
во ставок», а не на фактическое количество персонала. При этом аналогами последних шес-
ти показателей будут соответственно )(

_
Э

ссотR , )(
_

ден
ссотR , )(

_
Э

смедпR , )(
_

ден
смедпR , )(

_
Э

сврачR , )(
_

ден
сврачR , где 

последний символ нижнего индекса («с») указывает на количество ставок. Для АМОКБ при 
среднегодовых количествах ставок «всего», «медперсонала» и «врачей» в 2471, 1432 и 540 единиц 
имеем соответственно: )(

_
Э

ссотR = )(ЭР
сотR 29.89 910  Дж / ставку, )(

_
ден

ссотR =19250 руб. / ставку, 
)(

_
Э

смедпR =51.57 910  Дж / ставку, )(
_

ден
смедпR =33210 руб. / ставку, )(

_
Э

сврачR =136,76 910  Дж / ставку, 
)(
_

ден
сврачR =88070 руб. / ставку. 
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Еще одним вариантом может быть нормировка энергопотребления на величины ота-
пливаемых производственных площадей зданий МУ (для них обычно осуществляется также 
кондиционирование воздуха и освещение). В этом случае имеем показатели: )(

_
Э

площотR  (с раз-

мерностью «Джоуль / (кв. метр   год)» и )(
_

ден
площотR  (размерность – «рублей / (кв. метр   год)»). 

Для АМОКБ )(
_

Э
площотR = 1.18 910  Дж / м2 и )(

_
ден

площотR = 760 руб. / м2. Аналогичные показате-

ли вдля территории АМОКБ составляют 0.73 910  Дж / м2 и 470 руб. / м2. 
Для чисто стационарных МУ при нормировке потребления ЭР на «количество коек» 

получаем пару показателей )(ЭР
койкаR  (с размерностью [джоуль / (койка   год)]) и )(ден

койкаR  (с раз-
мерностью [тыс. рублей / (койка   год)]. Для АМОКБ при общем количестве 1241 койка 
имеем )(ЭР

койкаR =59.51 910  Дж / (койку   год); )(ден
койкаR =38320 руб. / (койку   год). 

На практике использование коек может отличаться от 100 % по отношению к норма-
тивному (для АМОКБ при технологическом нормативе использования коек в 332 дня в год 
их фактическое использование в 2014 г. составило 102,5 %). Тогда вместо «фактического 
количества коек» (К) лучше использовать приведенный показатель:  

KК прив )( ,      (6) 
где   – коэффициент использования коечного фонда (доля от «1» – в данном случае 1,025). При нор-
мировке на «приведенное количество коек» вместо двух последних показателей будем иметь соответ-
ственно )(

_
ЭР

пркойкаR 58,06 910  Дж/(прив.койку  год) и )(
_

ден
пркойкаR = 37390 руб. / (прив. койку   год).  

Еще одним вариантом может быть нормирование на суммарное количество «койко-
дней» ( д-кS ), которые были использованы в стационарном МУ за год для «пролечивания» 

пациентов. В этом случае имеем показатели )(ЭР
дкR   с размерностью [джоуль / (койко-день)] и 

)(ден
дкR   с размерностью [тыс. рублей / (койко-день)] в виде:  

к-д
ЭР

дк SVR /ЭР)()(         и               dk
(дденден

дк SVR   /)( ,    (7),  
где величины «R» соответствуют объемам использованных ресурсов. Для АМОКБ за 2014 г. 
при общем объеме обслуживания стационарных пациентов в 413257 койко-дней эти показа-
тели составили 

)(ЭР
дкR 0.179 910  Дж / (койко-день); 

)(ден
дкR 115 руб. / (койко-день). 

Нормированию расходов на энергоресурсы (только!) на количество «пролеченных» 
за год стационарных пациентов (СП) или, точнее, «случаев», т.к. один и тот же пациент мо-
жет «пролечиваться» за год неоднократно, ( ) соответствуют показатели: 

/ЭР)()(
. VR ЭР

случ     и   /)()(
.

денден
случ VR  .    (8) 

Для АМОКБ при  =43160 имеем )(ЭР
пацR 1,71 910  Дж / случай; )(ден

пацR 1100 руб. / случай. 
Эти показатели косвенно учитывают и качество / эффективность лечения, т.к. недостатки в 
реализации медицинских технологий могут приводить удлинению сроков нахождения паци-
ентов в стационарах. Подчеркнем, что для АМОКБ приведенные показатели – завышенные, 
т.к. оценки сделаны без учета обслуживания амбулаторных пациентов. 

Для чисто амбулаторных МУ с целью оценки ЭЭ при нормировке на «количество 
посещений» пациентов будем иметь показатели )(ЭР

ЧПR  с размерностью [джоуль / (человеко-
посещение)] и )(ден

ЧПR  [рублей / (человеко-посещение)]. В стационарных МУ, имеющих амбу-
латорные отделения (например, клинико-диагностические центры, обслуживающие и амбу-
латорных больных) для оценок ЭЭ целесообразно осуществлять «приведение» количеств 
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обслуженных «амбулаторных пациентов» к количествам «стационарных пациентов». Пусть 
средняя продолжительность обслуживания амбулаторного пациента за «человеко-посещение» 
(ЧП) составляет   часов, а количество таких ЧП за год – .  Тогда «амбулаторных пациен-
тов» при расчетах можно приближенно учесть как «добавку» (А) к количеству «койко-дней», 
использованных для «стационарных пациентов»: 

 24)/(A .     (9) 
В этом случае вместо (7) будем иметь:  

)/(ЭР)()(
* ASVR к-д

ЭР
дк       и    )/()(

* ASVR dk
(дденден

дк   .    (10). 
Показатели в знаменателях этих формул будем трактовать как «приведенные коли-

чества койко-дней» (ПККД). 
Для АМОКБ количество ЧП амбулаторных пациентов в 2014 г. составило 173611. 

Приняв для простоты среднюю продолжительность их пребывания в МУ равной 1 часу (это 
можно считать завышенной оценкой, т.к. прием осуществлялся по заранее составленному 
графику), имеем А = 7234. При средней продолжительности «пролечивания» СП в 9,6 суток 
и 1  одно ЧП амбулаторным пациентом по энергозатратам примерно соответствует 
0,0043 пролечивания одного СП.  

Для АМОКБ имеем 
)(
*

ЭР
дкR 0,175 910 Дж / ПККД; )(

*
ден

дкR  =113,1 руб. / ПККД. 
Аналогичные подходы возможны и для модификации ряда других рассмотренных 

выше показателей. В частности, вместо )(Э
пацR  и )(ден

пацR  по формуле (7) можно использовать 

показатели, соответствующие «приведенным» количествам пролеченных пациентов ( ïðèâ ): 

 ))24/(( dприв  ,     (11) 
где d  – средняя продолжительность лечения (пребывания) «стационарных» пациентов (бу-
дем продолжать использовать термин «случай»_ в МУ (дней). Для АМОКБ при d =9,6 име-
ем ïðèâ 43906,6. Тогда для показателей:  

прив
ЭР

прслуч VR /ЭР)()(
_       и   прив

денден
прслуч VR /)()(

_     (12) 

имеем )(
_

ЭР
прслучR 1.,68 910  Дж / (прив. случай); )(

_
ден

прпацR 1080 руб. / (прив. случай). 
Для станций скорой медицинской помощи (СМП) целесообразно нормирование 

энергозатрат на один факт обслуживания (выезд): )(Э
обслR  [джоуль / обслуживание] и )(ден

обслR  
[тыс. рублей / обслуживание]. По сравнению со стационарными и амбулаторными МУ выезд 
бригад СМП приводит к дополнительным расходам на моторное топливо, амортизацию ав-
тотранспорта и пр. За один «выезд» может (для уменьшения пробега автотранспорта) об-
служиваться более одного пациента. С другой стороны, для СМП энергозатраты на исполь-
зование МО и медицинские манипуляции малы. 

Приведенные оценки для ГБУЗ АО АМОКБ за 2014 г. не учитывают, что на площад-
ке МУ действует 18 базовых кафедр Астраханской государственной медицинской академии, 
потребляющих также ЭР.  

Математическая модель для выбора оптимальных объемов потребления отдель-
ных видов энергоресурсов. Пусть имеется J видов энергоресурсов, со стоимостями за «еди-
ницу ресурса» равными  

Jjj ...1
 . Для простоты мы далее не будем учитывать следующие 

факторы: зависимости стоимостей энергоресурсов от объемов их потребления; изменения 
стоимостей видов ЭР во времени; инфляционные поправки – в виде коэффициентов дискон-
тирования для затрат и положительных эффектов. Примем, что коэффициенты, определяющие 
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«используемую (извлекаемую) энергию» из единицы энергоресурса, равны  
Jjj ...1

 . Для 

электрической и тепловой энергии эти коэффициенты целесообразно принять безразмерными 
и равными «1». Для ЭН они имеют размерности [джоуль / кг] и будут ниже значений, соответ-
ствующих теплотворным способностям топлива, которые приведены в предыдущем разделе – 
из-за несовершенства технологических процессов извлечения энергии. 

Будем считать, что помимо текущего (нулевого) варианта, в котором никакие меры 
не принимаются, возможны еще «Q» вариантов мер. Они будут приводить к изменению для 
МУ энергопотребления – суммарного или отдельных видов. Расчетный период для периода 
планирования примем в «Т» лет, причем в разных вариантах принятие мер может соответст-
вовать разным годам. 

Для каждого из вариантов мер возможны положительные и отрицательные эффекты 
в отношении качества обслуживания пациентов, надежности технологического процесса 
медобслуживания и пр. Обозначим набор изменений величин этих эффектов по отношению 
к «нулевому» варианту как  

TtQqtqE
...1;...0, 

(для «нулевого» варианта эти эффекты, естест-

венно, нулевые). Кроме того, для отдельных вариантов мер могут быть необходимы допол-
нительные затраты (например, строительство собственной котельной, усиление теплоизоля-
ции зданий, установка стеклопакетов и пр.) – для «адаптации» МУ к измененной структуре 
видов и объемов потребляемых ЭР. Обозначим матрицу этих затрат как  

TtQqtq ...1;...0, 
 . Оп-

тимальным вариантом выбора будет, очевидно:  
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 


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j

T

t
tqjj

T

t
tq

T

t
tqQq

WE
1 1

,,
1

,
1

,...0
max  ,   (13) 

где tqjW ,,  – объем потребления j-ого ЭР в t-ом году, соответствующий q-ому варианту выбо-
ра мер. Учет в (13) «нулевого» варианта (без принятия мер) обосновывается тем, что все рас-
сматриваемые дополнительные варианты могут оказаться менее выгодными чем «нулевой». 

Для всех учитываемых в (13) «1+Q» вариантов во все годы должны выполняться ог-
раничения по общему количеству необходимой МУ энергии ( )(min_ 

tΦ ), получаемой по всем 
видам ЭР. Эти ограничения в общем случае индивидуальны для разных вариантов – в силу 
того, что принимаемые меры могут снижать общее энергопотребление: 

 
TtQq

qt

J

j
tqjj ΦW

...1;...0

)(min_
,

1
,,














  .    (14) 

Поскольку взаимозаменяемость ЭР обычно неполная, то необходимо также соблю-
дение ограничений по отдельным видам ЭР. В общем случае эти ограничения зависят от но-
мера варианта мер и года, т.е. имеем матрицу  

TtQqJjtjqΦ
...1;...0;...1

(min)
,, 

. Поэтому должно вы-

полняться:  
 

TtQqJjtjqtqjj ΦW
...1;...0;...1

(min)
,,,, 

 .    (15) 

Рассмотренная модель позволяет учесть различные варианты изменения энергообес-
печения МУ, включая меры по энергосбережению, строительство собственных котельных и 
пр. Обобщение модели по формулам (13) … (15) возможно по различным направлениям – в 
т.ч. и с учетом ввода с течением времени в эксплуатацию новых зданий и, как следствие, 
объективного изменения потребностей МУ в ЭР.  
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Итак, сделаем выводы. 1. Уровни энергопотребления и ЭЭ являются важнейшими 
факторами, влияющими на показатели медико-экономической эффективности МУ; доступ-
ность и качество обслуживания пациентов. 2. Менеджмент ЭЭ деятельности МУ возможен 
путем сочетания различных юридических, организационно-административных и инженерно-
технических решений. При этом особую важность имеют проектные решения в отношении 
зданий / сооружений МУ и инженерных коммуникаций на их территориях; управление ре-
жимами эксплуатации МО. 3. По результатам рассмотрения материала в статье предложен 
ряд конкретных мер по повышению ЭЭ деятельности МУ. 4. Для различных видов МО 
сравнены доли затрат на энергоресурсы в общих стоимостях владения ими. 5. Обоснована 
целесообразность использования набора показателей для количественной оценки ЭЭ работы 
МУ. Приведены примеры расчетов этих показателей для конкретного МУ. 6. Предложена 
математическая модель для оптимизации менеджмента ЭЭ деятельности МУ. 
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В статье рассматриваются вопросы разработки и исследования конвергентной модели GRID, 

облачных (cloud computing) и туманных (fog computing) вычислений для аналитической обработки 
больших массивов неструктурированных сенсорных данных (BigSensorData). Такие данные собира-
ются и обрабатываются, в частности, при мониторинге пространственно-распределенных объектов 
инженерных энергетических сетей; в рамках исследования процессов транспортировки энергии и 
энергоносителей и т.д. Основной концепцией предлагаемого подхода является сближение (конвер-
генция) различных моделей распределенной обработки данных: «туманных» вычислений – для обра-
ботки, нормализации и агрегирования сенсорных данных на уровне узлов сенсорной сети и/или про-
мышленных контроллеров; модели GRID; «облачных» вычислений – для интеллектуального анализа 
агрегатов данных, накапливаемых в информационном хранилище диспетчерской SCADA системы. 
Реализация модели на первом уровне осуществляется в беспроводной среде посредством сенсорных 
узлов сети ZigBee, а также контроллеров приборов учета и контроля, которые связаны с модемами 
сетей сотовой связи. На такие узлы загружаются программные агенты, решающие несложные вычис-
лительные задачи по первичной обработке и агрегации данных. На втором уровне агрегированные 
показатели передаются в Data центр для накопления в многомерном хранилище. На третьем уровне 
решаются задачи интеллектуального анализа и извлечения знаний в облачном кластере виртуализи-
рованной GRID системы. Кластер имеет трехкомпонентную структуру, включающую главный сервер с 
гипервизором; кластер рабочих серверов небольшой мощности; множество графических процессоров ви-
деокарт с поддержкой технологии Compute Unified Device Architecture.  

 
Ключевые слова: распределенные вычисления, облачные вычисления, GRID, туманные вы-

числения, энергетический мониторинг, энергоменеджмент, интеллектуальный анализ данных, бес-
проводная сенсорная сеть 
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The questions of development and research of a converging model of the GRID, cloud and fog com-

puting for analytical processing of large volumes of unstructured sensor data (BigSensorData) are considered. 
The model encouraged to build on the creation of monitoring systems spatially distributed objects energy 
networks and processes of energy transport and energy. The basic concept of the proposed approach is the 
convergence models of the organization distributed data processing. The fog computing model is used for the 
processing, normalization and aggregation of sensor data at the sensor network nodes and/or industrial con-
trollers. GRID or cloud computing model is used for mining aggregates and integral indicators accumulated 
in the cloud storage dispatching SCADA system. Implementation of the first level model is carried out in a 
heterogeneous wireless environment including ZigBee sensor network nodes, as well as controllers of in-
strumentation and control equipment associated with modems cellular networks. The program agents are 
loading that perform simple computing tasks for the primary processing and data aggregation. The integrated 
indicators are transferred to the Data Center for accumulation in a multidimensional storage for the purpose 
of data mining and knowledge discovery of databases in computer clusters scalable virtualized GRID or 
cloud computing system. Computing cluster has three-tier architecture, which includes the main server at the 
first level, a cluster of servers SCADA system at the second level, a lot of GPU video card with support for 
Compute Unified Device Architecture at the third level. 

 
Keywords: distributed computing, cloud computing, fog computing, GRID, energy monitoring, en-

ergy management, data mining, wireless sensor network 
 
Введение. Повсеместное внедрение автоматизированных систем управления техно-

логическими процессами выдвигает на первый план необходимость сбора и обработки 
большого объема телеметрических (сенсорных) данных с множества датчиков, располагаю-
щихся на объектах мониторинга. Эти данные необходимы для анализа / прогнозирования 
состояния и функционирования объектов, процессов и явлений техногенного и природного 
характера. Эффективность и качество управленческих решений в современных автоматизи-
рованных системах контроля и управления во многом зависят от следующих факторов: опе-
ративности получения информации о контролируемых объектах и процессах; полноты и 
объективности анализа (обработки) этой информации; наглядности представления результа-
тов обработки для систем поддержки принятия решений [12]. Однако эта проблематика не-
достаточно полно отражена в существующих работах. Поэтому целью данной статьи была 
попытка устранить указанный недостаток.  

Общая характеристика проблематики статьи. В настоящее время наблюдается 
большой научный и прикладной интерес в отношении разработки и использования телеком-
муникационных сенсорных сетей. Особое значение приобретает их применение для дистан-
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ционного мониторинга различных объектов и процессов в природных, технических, эколо-
гических, медицинских, военных и прочих системах [13, 22, 28]. Наблюдается тенденция к 
вытеснению проводных телекоммуникаций беспроводными сетями в системах мониторинга 
пространственно-распределенных объектов. К ним относятся, в частности, инженерные сети 
энерго-, тепло-, водо- и газоснабжения, нефте- и газопроводы, телекоммуникационные сети 
и т.п. В таких сетях с большим количеством объектов, расположенных на огромных терри-
ториях, не всегда возможно реализовать полномасштабный сбор и передачу данных в еди-
ный диспетчерский центр для их обработки в режиме реального времени. Поэтому задача 
синтеза и исследования модели сбора информации на основе метода распределенных вы-
числений, реализуемых непосредственно на оконечных пунктах сбора данных, является ак-
туальной. Это стало возможным лишь в последние годы – в связи с появлением и распро-
странением технологий беспроводных сенсорных сетей с узлами, обладающими достаточ-
ной вычислительной мощностью и памятью для загрузки программных агентов, способных 
решать несложные задачи по обработке и агрегированию данных [20].  

Для решения фундаментальных и прикладных задач в плане организации сбора, об-
работки и интеграции больших массивов сенсорных данных (BigSensorData) в процессе мо-
ниторинга распределенных объектов и процессов предлагается конвергентный подход к соз-
данию модели распределенных вычислений. Такой подход включает в себя следующие на-
правления: конвергенцию (сближение, схождение) существующих моделей GRID, облачных 
и туманных вычислений; объединение вычислительных кластеров (grid, облачных и туман-
ных) в единую вычислительную систему; интеграцию серверных приложений бизнес-логики, 
операционных платформ, хранилищ данных и технологий виртуализации; унификацию ме-
ханизма администрирования комплексной среды распределенных вычислений – с обеспече-
нием информационной безопасности на всех уровнях обработки и хранения данных.  

Исследованиями в области туманных и облачных вычислений занимается ряд науч-
ных групп, которые уже имеют интересные результаты в плане практического применения 
[14, 15, 19, 21]. Например, в университете Саутгэмптона (США) в рамках проекта FloodNet 
разработана интеллектуальная сенсорная сеть, обеспечивающая прогноз и предупреждение 
наводнений c использованием платформы туманных вычислений WiseNet. Другой проект 
(GlacsWeb) посвящен разработке системы облачного мониторинга ледниковой среды в пла-
не прогноза поведения и движения ледников. Корпорация Intel занимается построением и 
внедрением гибридных моделей облачных вычислений, которые базируются на трех прин-
ципах: эффективность в плане энергопотребления и требуемого кадрового потенциала; про-
стота создания вычислительного «облака»; безопасность платформы для снижения рисков и 
повышения устойчивости эксплуатации. Ведущие мировые компании IBM, Google, Toshiba, 
Cisco, Microsoft и др. предлагают свои решения по аналитической обработке больших объемов 
данных с использованием моделей облачных вычислений для следующих целей [17, 23, 26, 32]: 
поддержки работы энергетического сектора, здравоохранения; создания сервисов по безо-
пасному хранению данных в рамках технологии повсеместного Интернета; межмашинной 
коммуникации и туманных вычислений с использованием широкого спектра устройств. Од-
ним из направлений исследований в компаниях Toshiba и Cisco является синтез инфраструк-
туры распределенной обработки данных, полученных с множества распределенных датчи-
ков – на основе архитектуры туманных вычислений для взаимодействия «умных» Интернет ве-
щей [18]. Совместная разработка корпорации Toshiba Corporation и Cisco предполагает объеди-
нение инфраструктуры туманной вычислительной сети Cisco (Cisco Fog Computing network) с 
технологиями Toshiba Group в области управления конечными точками сети для слежения и об-
служивания географически (территориально) удаленных многофункциональных устройств. 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ 

И ОБРАБОТКА ИНФОРМАЦИИ  
 

 61 

Мониторинг пространственно-распределенных объектов сетей инженерных ком-
муникаций для целей энергоменеджмента. Энергетический менеджмент (ЭМ) – это дейст-
вующая система управления энергопотреблением, позволяющая прогнозировать и контро-
лировать процессы выработки, транспортировки и использования необходимого количества 
энергоресурсов для обеспечения удовлетворения потребностей населения и промышленных 
предприятий [1, 4, 10]. Цель ЭМ – достижение экономической эффективности в плане опти-
мизации расходов на производство и транспортировку энергии до конечного потребителя; 
энергетической безопасности в плане предупреждения рисков, связанных с использованием 
автоматизированных систем контроля процессов энергоснабжения и энергопотребления [3]. 
Инфраструктура распределенных инженерных коммуникаций и служб энергоснабжения в 
городах и их отдельных районах относится к критически важным и потенциально опасным 
объектам. Разрушение или прекращение энергоснабжения даже отдельных ее элементов, та-
ких как промышленные предприятия, здания и сооружения, социально-значимые объекты 
(больницы, школы, детские сады и т.п.), может привести к серьезным экономическим поте-
рям; негативным социальным последствиям; снижению уровня безопасности жизнедеятель-
ности населения; возникновению угроз для жизни граждан и т.д. В общем случае процесс 
ЭМ базируется на энергетическом мониторинге инфраструктурных объектов инженерных 
коммуникаций и различных ситуаций [27], прогнозе экономических, ресурсных, спросовых 
и ценовых тенденций [1].  

Термин энергетический мониторинг используется здесь для описания процессов на-
блюдения и сбора данных с пространственно-распределенных объектов в области производст-
ва, транспортировки, распределения, потребления и утилизации энергоносителей (газа, воды, 
электрической энергии и тепла). Основной задачей энергетического мониторинга будем счи-
тать измерение и фиксацию параметров объектов городских инженерных коммуникаций жи-
лищно-коммунального хозяйства (ЖКХ) и энергетических процессов с целью оценки и про-
гнозирования производства и потребления энергии каждого из типов (видов); определения 
необходимых управляющих воздействий (мероприятий) – для повышения эффективности ЭМ [4]. 
Выявление, анализ и оценка природных, техногенных и антропогенных факторов, которые 
влияют или потенциально могут влиять на объекты и процессы, являются также важной зада-
чей. Это позволит обеспечить раннее обнаружение возникновения аварийных и внештатных 
ситуаций; своевременное предупреждение персонала энергогенерирующих, энергоснабжаю-
щих предприятий и потребителей энергии; реализовать упреждающее управление рисками. 
Цель создания автоматизированной системы энергетического мониторинга, включающей под-
системы диспетчеризации и управления энергетическими ресурсами на базе конвергентной 
модели вычислений, – достижение энергетической результативности за счет повышения энер-
гетической эффективности предприятий и организаций; снижения энергетических потерь при 
транспортировке энергоносителей; динамической оптимизации энергопотребления в общест-
венных и жилых зданиях с учетом различных факторов.  

Основные объекты энергетического мониторинга – сети инженерных коммуникаций, 
обеспечивающие жизнедеятельность населения, жилищно-коммунальных и промышленных 
предприятий. Перечислим виды таких сетей: сети внешнего (линии электропередач, под-
станции и т.д.) и внутреннего электроснабжения зданий и сооружений; сети наружного ос-
вещения объектов городской инфраструктуры; сети внешнего и внутреннего теплоснабже-
ния (городские и внутриквартальные теплосети, тепловые пункты, системы горячего водо-
снабжения и отопления зданий и сооружений); сети водоснабжения и канализации (природ-
ные источники водоснабжения, гидротехнические сооружения, водопроводные и канализа-
ционные очистные станции, коллекторы, насосные станции, внутриквартальные сети холод-
ного водоснабжения, внутридомовые сети водоснабжения и канализации); сети газоснабже-
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ния (газораспределительные пункты, газопроводы и т.п.); сети для транспортировки нефте-
продуктов (распределительные и насосные станции, хранилища, нефтепроводы и т.п.); ин-
женерные системы вентиляции и кондиционирования зданий и сооружений.  

Система мониторинга должна обеспечивать решение следующих задач. (1) Сбор, об-
работка, анализ, хранение и передача информации о местоположении, параметрах состояния 
распределенных объектов и технологических процессов генерации, транспортировки, потреб-
лении и утилизации энергоносителей, о возникновении нештатных и аварийных ситуаций и 
т.п. [3]. (2) Информационная поддержка мероприятий по обеспечению безопасного функцио-
нирования инженерных коммуникаций и других объектов, технологических процессов гене-
рации, транспортировки, потребления и утилизации энергоносителей, предупреждению и ло-
кализации кризисных (нештатных) ситуаций, а также ликвидации их последствий. (3) Синтез 
и анализ прогнозных моделей для интегральной оценки внештатных, аварийных и кризис-
ных ситуаций в отношении распределенных объектов мониторинга и технологических про-
цессов. (4) Прогнозы угроз населению, инженерным коммуникациям, объектам и техноло-
гическим процессам генерации, транспортировки, потребления и утилизации энергоносите-
лей в зависимости от изменения состояния их защищенности под влиянием природных, тех-
ногенных и антропогенных факторов. (5) Сценарный анализ и оценка развития различных 
ситуаций на объектах мониторинга. (6) Ведение оперативных баз данных, облачного храни-
лища и витрин данных для хранения и обеспечения потенциальной доступности сенсорных 
данных, агрегатов и результатов мониторинга, вариантов управленческих решений по защи-
те объектов, субъектов и технологических процессов. (7) Предоставление в установленном 
порядке административному персоналу информационных ресурсов системы мониторинга, 
обеспечение защиты этих ресурсов от несанкционированного доступа и других информаци-
онных угроз. (8) Формирование гетерогенной транспортной среды и единого информацион-
ного пространства системы мониторинга на основе унификации и совместимости информа-
ционных, программных и аппаратных средств. (9) Информационное обеспечение реализации 
договоров и соглашений в области мониторинга инженерных коммуникаций, технологиче-
ских процессов генерации, транспортировки, потребления и утилизации энергоносителей и 
прочих объектов. 

Результатом деятельности в сфере ЭМ является разработка (и последующая практиче-
ская реализация) перечня мероприятий, направленных на обеспечение оптимального и безава-
рийного функционирования сетей инженерных коммуникаций в городских системах генера-
ции, транспортировки, потребления, учета и утилизации энергоресурсов. Эти мероприятия 
могут иметь следующие направления: повышение эффективности и оперативности работы 
диспетчерских служб; использование технологий энергосбережения на всех уровнях транс-
портировки и потребления энергоресурсов; минимизацию энергопотерь при транспортировке 
энергоресурсов в системах инженерных коммуникаций; оптимизацию энергопотребления ко-
нечными потребителями; внедрение технологий распределенного сбора и обработки данных в 
процессе мониторинга состояния инженерных коммуникаций и технологических процессов в 
системах теплоснабжения; предотвращение или снижение вероятностей возникновения не-
штатных ситуаций; оперативное реагирование на нештатные, аварийные и чрезвычайные си-
туации, катастрофы природного и техногенного характера; своевременное обеспечение про-
филактических и ремонтных работ на инженерных системах; оптимизация выполнения взаи-
мосвязанных расчетов между поставщиками энергоресурсов и потребителями [9] и т.д.  

Обоснование необходимости разработки конвергентной модели распределенных 
вычислений для систем энергетического мониторинга. Ряд экономических факторов при-
вел к появлению инфраструктур, представляющих программные и вычислительные средства 
в виде облачных (cloud) сервисов [14]. Такие сервисы обеспечивают большую эффектив-
ность использования приложений за счет ограничения капитальных вложений и снижения 
стоимости владения корпоративными информационными системами. 
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Можно выделить три основные модели организации распределенных вычислений: 
параллельные GRID вычисления; облачные вычисления (cloud computing); туманные вычис-
ления (fog computing). GRID вычисления базируются на архитектуре компьютерных сетей, 
объединяющих отдельные вычислительные узлы. Организация вычислительного процесса пре-
дусматривает распределение (в том числе и динамическое) отдельных частей задания по сво-
бодным в данный момент вычислительным ресурсам сети. Такой подход используется для 
решения задач, слишком сложных для отдельно взятого узла. 

Облачные вычисления (cloud computing) – это не только распределение заданий по 
сетевым узлам вычислительных ресурсов. Прежде всего, это модель предоставления повсе-
местного сетевого доступа к общему пулу конфигурируемых ресурсов (программных, сер-
верных, информационных, платформенных и т.д.) в любой момент времени. Пользователь ис-
пользует технологию «тонкого» клиента в качестве средства доступа к приложениям, плат-
формам и данным, а вся инфраструктура информационной системы находится у провайдера 
облачных сервисов. Туманные вычисления — это виртуальная платформа распределенных 
вычислений и служб хранения информации на оконечных терминальных устройствах, а 
также сетевых служб передачи данных в центры сбора, хранения и обработки. Такие вычис-
ления выполняются терминальными устройствами с ограниченными вычислительными и 
энергетическими ресурсами – в том числе контроллерами промышленного оборудования, 
микропроцессорами устройств бытовой техники, узлами сенсорных сетей.  

Причинами разработки конвергентной модели распределенных вычислений являют-
ся существующие проблемы в плане информатизации процессов ЭМ, подробно рассмотрен-
ные в [11]. (1) «Непрозрачности» информации, которая связана с закрытостью форматов 
данных информационных систем (ИС) разных разработчиков, – это недопустимо для пред-
приятий обслуживающих критически важные и потенциальной опасные инженерные объек-
ты и системы. (2) Рассогласованности данных и протоколов, что связано с использованием 
разными производителями проприетарных аппаратных и программных систем сбора, учета 
и обработки телеметрической информации. (3) Дублирования и «рассинхронизации» ин-
формации – одни и те же данные, необходимые для решения разных задач дублируются в 
различных базах данных (БД) ИС, зачастую в собственных форматах хранения – это приво-
дит к необходимости решения задач их синхронизации и проверки достоверности. (4) Рассо-
гласованности потоков данных, связанная с использованием разных сетевых технологий и 
телекоммуникационных решений. (5) Качественного учета данных в ИС для контроля энер-
госнабжения и энергопотребления [8] – эта проблема возникает из-за различий в отраслевой 
/ ведомственной принадлежности предприятий электро-, тепло-, водо- и газоснабжения и 
отсутствия унифицированных систем мониторинга.  

Для решения этих проблем предлагается использовать технологии облачного хране-
ния, облачных и туманных вычислений – имея в виду объединение автоматизированных 
систем диспетчеризации городских служб энергоснабжения и энергопотребления. Напри-
мер, проблема дублирования и рассинхронизации данных в БД разных служб решается за 
счет использования единого облачного информационного хранилища. Технология туманных 
вычислений позволит выполнять обработку данных в плане их очистки и приведения к об-
щему формату. Это решит проблему рассогласованности данных и протоколов. Технология 
облачных вычислений поможет в решении проблемы непрозрачности данных в автоматизи-
рованных системах разных организаций.  

Платформа туманных вычислений на базе беспроводной сенсорной сети. Пер-
вый уровень конвергентной модели вычислений целесообразно реализовать в виде платформы 
туманных вычислений (fog computing) [21] посредством программных агентов, интегриро-
ванных в узлы беспроводной сенсорной сети (БСС) и / или в промышленные контроллеры.  
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Для реализации платформы предлагается использовать БСС на основе технологии Zig-
Bee. Cенсорный узел такой сети, как правило, имеет микроконтроллер с предустановленной ОС; 
флеш-память; интерфейс для получения данных с датчиков и приборов автоматики, учета и кон-
троля; радиоинтерфейс для передачи данных и агрегатов через цепочку ретрансляторов на шлюз 
с сегментами центрального вычислительного кластера. В частности можно использовать сен-
сорные узлы компании Jennic с радиоинтерфейсом стандарта 802.15.4, программным обеспече-
нием JenNet и операционной системой (ОС) JenOS. ОС использует протокол IP на сетевом уров-
не поверх протокола 802.15.4. Это позволяет обращаться к узлам сенсорной сети по запросам, 
передаваемым посредством IP-пакетов с IP адресацией через TCP-порт.  

Терминальные вычислительные узлы распределены по периферии сети и обработка 
информации в них производится в режиме реального времени в процессе сбора данных [22]. 
Согласно модели туманных вычислений предполагается, что сенсорные узлы будут исполь-
зоваться не только для сбора данных с датчиков и приборов промышленной автоматики, но 
и для их структурирования, агрегирования, шифрования и передачи в диспетчерский центр. 
При этом туманная обработка заключается в вычислении агрегированных энергетических 
показателей непосредственно в сетевых узлах. Затем эти показатели передаются для инте-
грации на следующем уровне модели сбора / обработки данных в «облачное» хранилище. 
Конечной целью является извлечение и интеллектуальный анализ информации в кластерах 
виртуализированной GRID-системы.  

Использование единой телекоммуникационной среды для объединения сенсорных 
узлов сбора и обработки данных, распределенных на большой территории, приводит к рис-
кам информационной безопасности. Отметим, в частности, угрозы распространения «про-
мышленных» вирусов и троянских программ. Они могут дистанционно загружаться на кон-
троллеры и сенсорные узлы БСС; мигрировать по промышленным сетям; выполнять опреде-
ленные деструктивные действия. Фактически такая вирусная программа представляет собой 
программный агент, который не санкционировано расширяет функциональность «заражен-
ных» устройств; заставляет их выполнять не свойственные им функции. Аналогичный под-
ход может быть применен для создания системы интеллектуальных программных агентов, 
которые загружаются дистанционно на терминальные устройства и решают задачи накопле-
ния данных, вычисления агрегируемых показателей, свертки и т.п. Вычислительная мощ-
ность современных сенсорных узлов и контроллеров на базе программируемых логических 
интегральных схем (ПЛИС), ОС и программные прошивки позволяют существенно расши-
рить функциональность узлов для выполнения достаточно сложных процедур по преобразо-
ванию и аналитической обработке сенсорных данных.  

Перенос на сенсорные узлы ряда операций, связанных с обработкой первичных сен-
сорных данных в плане их очистки, нормализации, агрегирования, кластеризации и фильт-
рации, обеспечивает следующие положительные эффекты: снижение загруженности трафи-
ком низкоскоростных сенсорных сетей – поскольку будут передаваться только агрегирован-
ные показатели за заданные интервалы времени (в формате, пригодном для загрузки в ин-
формационное хранилище); повышение времени автономной работы сети за счет снижения 
количества передач (объема трафика), требующих расхода энергии источников питания, раз-
мещенных в автономных узлах БСС; снижение нагрузки на серверные приложения в цен-
тральном вычислительном кластере; уменьшение длин очередей заданий к узлам вычисли-
тельного кластера от множества сенсорных узлов – так как часть функций по обработке дан-
ных будет распределена по узлам сети; уменьшение объема данных в информационном хра-
нилище – за счет исключения загрузки в него агрегированных данных, дублирования дан-
ных; возможность перехода к обработке сенсорных данных в режиме реального времени; 
мониторинг работы промышленных контроллеров и датчиков непосредственно на терми-
нальных узлах – путем реализации возможности удаленного доступа к агрегированным дан-
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ным, функций журналирования событий и оповещения о критических состояниях на кон-
тролируемых объектах [2]. 

Пример архитектуры беспроводной транспортной среды для реализации модели ту-
манных вычислений в процессе обработки больших сенсорных данных приведен на рисунке 1. 

  

 
 

Рис. 1. Беспроводная транспортная среда для реализации модели туманных вычислений 
 

Следует отметить, что инфраструктура гетерогенной сети [12, 13] позволяет не толь-
ко выполнять мониторинг, анализировать оперативные и архивные показания приборов уче-
та, но и передавать управляющие воздействия на исполнительные механизмы, что особенно 
важно учитывать в плане обеспечения ее информационной безопасности.  

Гиперграфовое представление модели туманных вычислений. Гетерогенную среду 
конвергентных вычислений в аналитической форме можно представить в виде гиперграфо-
вой модели с двумя подмножествами вершин и ребер; расширенным набором свойств:  

G = (V(Vid
{x,y},Vpa

к), U(Uconst
id,Uvar), P). 

В этой формуле подмножество вершин Vid
{x,y} описывает сетевые узлы с весовыми (id) 

атрибутами, характеризующими вычислительные особенности контроллеров и координата-
ми {x,y} пространственно-распределенных узлов; подмножество вершин Vpa

к определяет за-
гружаемые программные агенты с атрибутами (pa), характеризующими параметры модулей, 
и атрибутами «к», определяющими вычислительные функции; подмножество гиперребер 
Uconst

id постоянной инцидентности описывает каналы передачи данных с весовыми (id) атри-
бутами; подмножество гиперребер Uvar переменной инцидентности описывает виртуальные 
маршруты миграции загружаемых программных агентов на узлы и контроллеры; «P» – би-
нарный предикат, определяющий инцидентность вершин и гиперребер. В графической фор-
ме фрагмент кластерной сенсорной среды представлен на рисунке 2. 
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Рис. 2. Гиперграфовое представление модели туманных вычислений (фрагмент) 
 

На этом рисунке вершинами V1(id,(x,y)) – V7(id,(x,y)) обозначены сенсорные узлы; 
V1(pa,k) – V2(pa,k) – программные агенты; вырожденными гиперребрами U1(id,const) – 
U8(id,const) отображены постоянные каналы передачи данных в сенсорном сегменте древо-
видной архитектуры; U1(var) – U4(var) – виртуальные динамические маршруты миграции 
программных агентов. В случае использования сенсорной сети ячеистой архитектуры, когда 
существует несколько возможных маршрутов передачи данных, гиперребра Ui(id,const) ста-
новятся классическими и включают множество вершин Vi(id,(x,y)). 

Подмножество вершин Vid
{x,y} определяет различные виды устройств – в том числе про-

цессоры сенсорных узлов и контроллеры приборов автоматики, учета и контроля энергоносите-
лей, а также разные операционные платформы и программные прошивки. Поэтому в этом под-
множестве выделяются кластеры однотипных вершин, сгруппированных по вычислительной 
мощности и платформам. Они позволяют загружать агенты определенного класса, подмножест-
во вершин которых Vpa разделено также на кластеры. Гиперребра постоянной инцидентности 
Uconst (a1, …, an), где n = const, делятся на кластеры, объединяющие сегменты конкретной сетевой 
технологии. Гиперребра Uvar объединяют подмножества вершин, моделирующих программные 
агенты, с подмножеством вершин, моделирующих конкретные типы контроллеров и сенсорных 
узлов, в которые они загружаются для выполнения вычислительных задач.  

Особенности представленной гиперграфовой модели: множество гиперребер Uvar 
(b1,…,bm) является структурой, динамически изменяющейся в реальном времени; геопро-
странственная привязка вершин, моделирующих узлы туманных вычислений, позволяет ре-
шать задачи пространственно-временного анализа миграционных процессов программных 
агентов при обработке данных.  

Для семантического описания конвергентной инфраструктуры распределенных вы-
числений может быть использована реляционная модель атрибутивной БД. Вершине гипер-
графа соответствует статическая запись с атрибутами конкретного объекта мониторинга и 
устройства обработки информации. Гиперребру Uconst соответствует также статическая за-
пись, а гиперребру Uvar – динамически изменяющаяся запись.  

Пусть сенсорные данные собираются и обрабатываются на i-ом узле сенсорной сети, 
а программный агент мигрирует по j-ому виртуальному маршруту с затратами энергии на 
его передачу qi в течение заданного интервала времени. Каждый узел имеет запас энергии ei 
для автономной работы и тратит энергию ej на обработку данных j-ым программным аген-
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том. Тогда время автономной работы узла с энергетическими затратами на миграцию агента 
и обработку данных можно определить как:  

ti = ei / (∑iN(qi) * ∑jM(ej)), 
где: N – число маршрутов миграции агентов, M – число узлов обработки данных.  

Общее время автономной работы сенсорного сегмента: Tсег=∑iN(ti(qi). 
Модель «облачных» вычислений для обработки сенсорных данных. Эта модель воз-

никла, как развитие модели параллельных распределенных вычислений (GRID computing) [14]. 
Однако облачные сервисы включают не только распределение частей вычислительных за-
дач, но и предоставление доступа к общим программным, информационным, аппаратным и 
сетевым ресурсам. Пользователи использует клиентские приложения в качестве средства 
доступа к информации, а вся инфраструктура ИС находится у специализированной компа-
нии, представляющей соответствующие сервисы.  

В документе IEEE «ORGs for Scalable, Robust, Privacy-Friendly Client Cloud Computing» [24] 
облачная обработка данных определена как технология распределенных вычислений, в рамках 
которой информация хранится в облачном хранилище на серверах в сети Интернет и временно 
кэшируется на клиентской стороне для аналитической обработки. Национальным институтом 
стандартов и технологий США (NIST – National Institute of Standards and Technology) определе-
ны характеристики облачных технологий [16]: самообслуживание (пользователь определяет 
требования к вычислительным ресурсам); свободный доступ (пользователю предлагается по-
всеместный доступ к ресурсам сети передачи данных – вне зависимости от его оконечного уст-
ройства); пул ресурсов (провайдер облачного сервиса объединяет ресурсы в единый пул для ди-
намического перераспределения мощностей в процессе обслуживания пользователей – с обес-
печением масштабируемости услуг при изменении спроса); эластичность (услуги должны быть 
быстро и эластично предоставлены в автоматическом режиме в любой момент времени без до-
полнительных затрат на взаимодействие и могут меняться в зависимости от требований пользо-
вателя); учёт потребления и мониторинг (провайдер выполняет контроль, оценку и оптимиза-
цию потребляемых пользователем ресурсов). 

С позиций провайдера, облачные технологии позволяют использовать меньшие про-
граммно-аппаратные вычислительные ресурсы – за счет представления их в аренду пользовате-
лям на время использования сервиса [15]. С позиций пользователей преимущество «облачных» 
технологий – возможность получения услуг в любое время и в любом месте с вычислительных 
средств небольшой мощности – за счет использования «тонкого» клиента для доступа [30, 33]. 

Сегодня распространены три модели облачного сервиса. (1) Программное обеспече-
ние как услуга (SaaS – Software-as-a-Service) – пользователь арендует прикладное ПО у провай-
дера и использует его через «тонкий» клиент независимо от аппаратной платформы. (2) Ин-
фраструктура как услуга (IaaS – Infrastructure-as-a-Service) – пользователь применяет облач-
ную инфраструктуру (виртуальный сервер и систему хранения даннях) для управления вы-
числительными и информационными ресурсами. (3) Платформа как услуга (PaaS – Platform-
as-a-Service) – пользователь применяет облачную платформу (кластер виртуальных серверов 
и средства создания, конфигурирования, тестирования и использования прикладного ПО) 
для создания и интеграции программного обеспечения. К указанным моделям могут добав-
ляться и другие – например, данные как услуга (DaaS – Data as a service); коммуникации как 
услуга (Caas -– Communication as a service) и т.д.  

Для систем энергетики существуют требования безопасности, ограничивающие перенос 
SCADA систем энергетического мониторинга на облачную инфраструктуру, а также технологи-
ческие и финансовые ограничения. Основной проблемой использования облачных технологий в 
этом случае является то, что клиентам требуется фактически вступить в доверительные отноше-
ния высокого уровня со сторонней организацией (сервис-провайдером), предоставив ему право 
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решать вопросы информационной безопасности. Такой подход не всегда оправдан, а в ряде слу-
чаев и совершенно невозможен – например, в случае мониторинга энергетических объектов, 
относящихся к критически важным и потенциально опасным объектам [3].  

Структура системы распределенных вычислений на базе конвергентной модели. 
Архитектура системы, реализующей конвергентную модель распределенных вычислений, мо-
жет включать пять программно-аппаратных уровней [6, 13]. 

1. Множество сенсорных узлов, связанных с датчиками и промышленными контро-
лерами, непосредственно реализующих туманные вычисления. 

2. Координаторы кластерных сенсорных сегментов; модемы сотовой связи; ретранс-
лирующие маршрутизаторы; центральные координаторы сети, осуществляющие сбор и дос-
тавку сенсорных данных и интегральных показателей в центральное информационное или 
«облачное» хранилище через шлюзы, связывающие сетевую транспортную среду с сегмен-
тами Internet/Intranet сетей.  

3. Вычислительный кластер GRID или облачных вычислений. 
4. Информационное («облачное») хранилище сенсорных данных, агрегированных по-

казателей и результатов мониторинга.  
5. Множество пользовательских устройств – для организации повсеместного доступа 

к вычислительным и информационным ресурсам системы [30, 33]. 
Для управления программными агентами, загружаемыми на узлы среды туманных 

вычислений, необходим сетевой гипервизор, способный консолидировать вычислительные 
ресурсы данной модели, представляя ее как многопроцессорную систему для распределен-
ной обработки сенсорных данных. Программные агенты могут взаимодействовать с ОС сен-
сорных узлов, с программами сбора данных, с другими агентами и серверами центрального 
кластера. Агентный подход представляет собой модель вычислений, в которой понятие 
«агент» обозначает универсальный программный шаблон, предназначенный для параллель-
ной обработки данных. Агент является вычислительной сущностью, которая отвечает на по-
лучаемые запросы, принимает решения по обработке данных, клонирует себя для миграции 
на другие вычислительные узлы в сети. Агенты посылают сообщения друг другу и цен-
тральному узлу, реагируют на сообщения от других агентов.  

Особенностью модели агентов является реализация некоторого поведения. Оно оп-
ределяется в виде математической функции, управляющей действиями по обработке сенсор-
ных данных, а также действиями по определению нового поведения при условии возникно-
вения ситуаций определенного рода (например, при выходе значений вычисляемых инте-
гральных показателей за допустимые пределы). Миграцией агентов будем называть их спо-
собность дублировать самих себя и распространять свои копии на другие узлы сети. Безо-
пасность функционирования агентов в БСС может быть обеспечена одним из следующих 
способов: предустановкой на этапе прошивки сенсорного узла (запрет процесса миграции); 
установкой и конфигурированием в процессе функционирования системы мониторинга – с 
помощью специализированного оборудования (миграция разрешена в ручном режиме); ус-
тановкой с помощью гипервизора – через защищенные каналы связи (VPN сети); установкой 
в виде встраиваемых служб операционной платформы и проприетарных протоколов для 
сенсорных узлов и контроллеров от конкретного производителя – непосредственно на этапе 
их разработки; использованием стандартных средств информационной защиты, таких как 
применение цифровой подписи, цифровой сертификации и шифрования сообщений, кото-
рыми обмениваются агенты.  

Для обеспечения информационного взаимодействия сенсорных сегментов через шлю-
зы с центральным вычислительным кластером в среде туманных вычислений предлагается 
также реализовать модель интеллектуальных брокеров. Брокером будем называть программ-
ный агент, разворачиваемый на маршрутизаторах сети и реализующий функции накопления, 
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защиты и передачи данных. В этом случае можно использовать специальный протокол об-
мена сообщениями MQTT (Message Query Telemetry Transport) [25], предназначенный для 
использования в сетях с минимумом энергетических и вычислительных ресурсов. Для инте-
грации агрегатов сенсорных данных в хранилище при помощи протокола MQTT требуется 
соединение c брокером или сервером обмена, поддерживающим протокол MQTT – напри-
мер, с WebSphere Message Broker.  

Сбор результатов туманных вычислений, поступающих из сенсорных сегментов Zig-
Bee сети, осуществляется с помощью MQTT посредством брокера. Брокер загружаеТСЯ в 
шлюз с сетью вычислительного кластера, который обеспечивает взаимодействие протоколь-
ного стека сери ZigBee и MQTT-клиента. В качестве шлюза, в который загружается брокер, 
выступает центральный координатор сенсорной сети ZigBee или модемное устройство сбора 
данных от оконечных узлов через сеть сотовой связи. Функциями брокера являются обра-
ботка сенсорных данных и агрегатов, поступающих в координатор; преобразование кадров с 
данной информацией для интеграции в информационное хранилище; защита данных путем 
шифрования [6]; поддержка алгоритма «скользящего» окна на уровне TCP для обеспечения 
надежной передачи и т.д. 

Наличие координаторов и маршрутизаторов с IP-адресацией в сенсорных сегментах 
гетерогенной сети упрощает задачу интеграции MQTT брокера в систему конвергентных вы-
числений, а использование технологии MQTT дает возможность использовать таблицу бро-
керов при подключении к серверному кластеру новых сенсорных сегментов. 

Инструментальные средства для реализации конвергентной модели распреде-
ленных вычислений в системах энергетического мониторинга. Для разработки программ-
ного обеспечения системы конвергентных вычислений, включающей ПО брокеров, про-
граммных агентов и серверных приложений распределенных вычислений, предлагается ис-
пользовать функциональный язык программирования Erlang [29]. Данный язык программи-
рования предназначен для создания распределённых вычислительных систем. Язык включа-
ет в себя средства порождения параллельных облегчённых процессов и обеспечения их 
взаимодействия через обмен асинхронными сообщениями в соответствии с мультиагентной 
моделью. Язык программирования обладает также встроенными возможностями распреде-
лённых вычислений, такими как объединение в кластер, балансировка нагрузки, добавление 
узлов и серверов, повышение надёжности вычислений. Erlang был специально разработан 
для применения в распределённых, отказоустойчивых, параллельных системах реального вре-
мени, для которых имеются библиотеки модулей и шаблонов (поведений) – фреймворк OTP 
(Open Telecom Platform). Отказоустойчивость обеспечивается применением изолированных 
друг от друга облегчённых процессов, связанных механизмом обмена сообщениями и сигна-
лами выхода. Программа на Erlang транслируется в байт-код, исполняемый виртуальными 
машинами, находящимися на различных узлах распределённой вычислительной сети. 
Erlang-система поддерживает «горячую» замену программного кода брокеров и агентов. Это 
позволяет эксплуатировать оборудование безостановочно. 

Использование облегчённых процессов в соответствии с моделью агентов позволяет 
выполнять одновременно множество процессов на распределенных узлах с ограниченными 
емкостными и вычислительными ресурсами. Требования к памяти минимизируются за счёт 
того, что облегчёнными процессами управляет виртуальная машина, а не средства ОС. Хотя 
процессы изолированы друг от друга, между ними можно установить асинхронный обмен 
сообщениями по протоколу TCP/IP, независимо от поддерживаемых операционных плат-
форм. Для выполнения требований информационной безопасности коммуникация между 
процессами и узлами может происходить с применением защищённого криптографическими 
методами протокола SSL и использования специальных схем управления ключами [7]. 
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Для создания серверных приложений на языке Erlang используется набор поведений 
фреймворка OTP. Данный набор формализует действия процессов и позволяет строить на их 
основе OTP-приложения. В модулях ОТР определены шаблоны для конструирования парал-
лельных приложений. Например, сервер и наблюдатель, конечный автомат, обработчик со-
бытий и др. OTP-поведения делятся на рабочие процессы (выполняют обработку запросов) и 
процессы-наблюдатели (следят за рабочими процессами).  

Для повышения эффективности обработки данных и агрегатов в многомерном хра-
нилище предлагается метод хранения, основанный на комбинации промышленного SQL хра-
нилища с нереляционной системой хранения данных. Для этого вместе с СУБД Oracle ис-
пользуется распределенная нереляционная система Cassandra для кэширования срезов мно-
гомерного хранилища. Это обеспечивает повышение скорости выборки данных, а также его 
отказоустойчивость и масштабируемость. Система Cassandra на платформе Java включает в 
себя распределенную хеш-систему, что обеспечивает масштабируемость при увеличении 
объема данных. Специфика работы нереляционной компоненты такова, что постоянное уда-
ление и изменение данных в хранилище не требуется. Данные только пополняются в момен-
ты опроса ОРС (OLE for Process Control) серверов и вычислений интегральных показателей 
на удаленных узлах в среде туманных вычислений. Каждая запись нереляционной компо-
ненты представляет собой кешированный срез реляционной БД Oracle.  

Инструментарий интеллектуального анализа данных [6] работает на стороне вычис-
лительного GRID кластера серверов и разрабатывается на платформе Java Enterprise Edition 
(J2EE) с использованием многослойной платформы Spring framework и технологии объект-
но-реляционного проецирования ORM (Object-relational mapping) Hibernate [5]. Библиотека 
Hibernate решает задачи объектно-реляционного проецирования для связи классов Java с 
таблицами БД, типов данных Java с типами данных SQL. Объектно-реляционный адаптер 
Hibernate используется для обеспечения гибкости запросов и прозрачности работы с храни-
лищем через систему Cassandra.  

В качестве серверной платформы в системе анализа данных и поиска знаний можно ис-
пользовать сервер приложений JBoss Application [6]. Обмен данными между «тонкими» клиен-
тами и серверами вычислительного кластера реализуется на базе протоколов HTTPS и AMF 
(Adobe Media Format) с использованием платформы Adobe Flex и технологии ActionScript. Трех-
компонентная архитектура вычислительного кластера включает центральный сервер, на кото-
ром функционирует сетевой гипервизор; GRID решетку вычислительных серверов небольшой 
мощности и множество графических процессоров видеокарт серверных узлов с поддержкой 
технологии CUDA (Compute Unified Device Architecture) –- для параллельной обработки данных 
с целью повышения производительности и вычислительной мощности. 

Заключение. Проведенные исследования в направлении синтеза и реализации моде-
ли конвергентных вычислений позволили сделать следующие выводы.  

1. Конвергентный подход к организации распределенных вычислений, подразуме-
вающий сближение (конвергенцию) технологий распределенной обработки данных (GRID, 
облачных и туманных вычислений), имеет большие перспективы для решения задач сбора, 
обработки и интеграции сенсорных данных, получаемых в процессе мониторинга и контро-
ля пространственно-распределенных объектов и технологических процессов, в частности, в 
системах энергетики. Такие перспективы обосновываются современным уровнем развития 
беспроводных телекоммуникационных технологий, программно-аппаратных средств сенсор-
ных сетей и промышленных контроллеров на основе ПЛИС, встраиваемых в приборы авто-
матики и учета энергоресурсов. 

2.  Конвергентная модель распределенных вычислений включает три основных уровня 
обработки и хранения сенсорных данных. На первом уровне туманных вычислений обра-
ботка и агрегация сенсорных данных реализуется посредством мигрирующих программных 
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агентов в узлах БСС ZigBee и в контроллерах, встроенных в приборы промышленной авто-
матики и учета энергоресурсов. На следующем уровне сенсорные данные и агрегаты интег-
рируются в многомерном облачном хранилище, создаваемом на основе комбинации про-
мышленного SQL хранилища типа Oracle и распределенной нереляционной системы Cassandra 
для кэширования срезов данных. Третий уровень обработки данных реализуется в виде 
трехкомпонентного серверного кластера. Он включает в себя главный сервер с управляющим 
гипервизором, сеть серверов небольшой мощности в локальной сети, множество графиче-
ских процессоров видеокарты сервера с поддержкой технологии CUDA.  

3. Информационное взаимодействие агентов туманных вычислений между собой,  
с СУБД облачного хранилища и с серверными приложениями центрального кластера обес-
печивается посредством интеллектуальных брокеров через протокол MQTT. Для управления 
агентами и брокерами используется сетевой гипервизор, который консолидирует распреде-
ленные ресурсы в многопроцессорный комплекс. Функциональность агентов и брокеров оп-
ределяется как математическая функция, определяющая действия по обработке сенсорных 
данных и выбору вариантов поведения для реагирования на возникающие события. Эта 
функциональность реализуется на языке Erlang. Серверные приложения работают в вычис-
лительном кластере на платформе J2EE с использованием платформы Spring framework и 
технологии ORM Hibernate.  

4. Основными преимуществами обработки сенсорных данных на базе конвергентной 
модели распределенных вычислений являются следующие: снижение нагрузки на серверный 
кластер; уменьшение объема трафика в низкоскоростных сенсорных сетях; повышение про-
должительности автономной работы БСС и ее узлов; уменьшение объема данных в храни-
лище; возможность мониторинга работы контроллеров и датчиков на терминальных узлах в 
реальном времени; возможность получения значений интегральных показателей на мобиль-
ные средства связи непосредственно с терминальных узлов – без обращения к центральному 
хранилищу и т.п. 
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В современных системах связи используют методы помехоустойчивого кодирования / декоди-

рования для исправления возникающих при передаче ошибок. В статье приведено краткое описание 
одного из таких методов – многопорогового декодера (МПД). Рассмотрены вопросы, связанные с по-
вышением эффективности работы МПД за счет использования многомерной оптимизации параметров 
рассматриваемого метода. Исходя из того, что оптимизацию необходимо проводить по нескольким 
группам параметров, был выбран метод покоординатного спуска. Его алгоритм применительно к рас-
сматриваемым задачам детально описан в статье. Показано, что разработанный алгоритм позволяет 
произвести правильную настройку параметров и при этом для рассматриваемых классов задач сэконо-
мить временные и вычислительные ресурсы на 15 десятичных порядков. Представлены результаты ра-
боты МПД с оптимизированными параметрами, которые позволяют сделать вывод о том, что область 
наилучшей его работы смещается на 0,6 дБ в сторону пропускной способности канала по сравнению с 
неоптимизированным вариантом. Таким образом, результаты, полученные с помощью данного алго-
ритма в канале с аддитивным белым гауссовским шумом, дают возможность настроить МПД (без его 
усложнения) на обеспечение наилучшего результата. Это позволяет рекомендовать МПД к использова-
нию в современных системах связи с целью повышения ее качества и помехоустойчивости. 

 
Ключевые слова: цифровая связь, системы передачи цифровой информации, помехоустой-

чивое кодирование, достоверность передачи данных, энергетический выигрыш кодирования, самоор-
тогональные коды, многопороговые декодеры, компьютерное моделирование, методы многомерной 
оптимизации, метод покоординатного спуска 
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DEVELOPMENT OF ALGORITHM OPTIMIZATION  
PARAMETERS MULTITHRESHOLD DECODER  

SELF-ORTHOGONAL CODES  
THE COMPONENT WISE DESCENT METHOD 

 
Shevlyakov Dmitriy A., post-graduate student, Ryazan State Radio Engineering University, 

59/1 Gagarin St., Ryazan, 390005, Russian Federation, e-mail: d.a.shevlyakov@gmail.com 
 
In modern communication systems to correct any transmission errors using error-correcting coding 

methods/decoding. The article gives a brief description of one such method - multithreshold decoder (MTD). 
The problems associated with increasing the efficiency of the MPD through the use of multi-dimensional 
optimization of the parameters of the method. Based on the fact that optimization should be carried out by 
several groups of parameters was chosen method of coordinate descent. Its algorithm is applied to this prob-
lem is described in detail in the article. It is shown that the developed algorithm allows to make the correct 
settings and thus for this class of problems save time and computing resources by 15 decimal places. The 
results MTD work with optimized parameters that allow the conclusion that the best of his work area is 
shifted by 0.6 dB in the direction of the channel capacity compared to non-optimized for this. Thus, the re-
sults obtained by this algorithm in a channel with additive white Gaussian noise, let adjust MTD (without 
complication) to provide the best results. It is possible to recommend the MTD for use in modern communi-
cation systems in order to improve its quality and noise immunity. 

 
Keywords: digital communication, digital transmission systems, error-correcting coding, reliability 

of data, energy coding gain, self-orthogonal codes, mutithreshold decoders, computer simulation, method of 
coordinate descent. 

 
Введение. В настоящее время для обмена информацией широко используются раз-

личные системы цифровой связи. В таких системах применяют как проводные, так и бес-
проводные каналы связи. В них передаваемая информация может искажаться под действием 
различного рода шумов [4]. Для исправления ошибок (искажений) в большинстве систем 
связи применяются методы помехоустойчивого кодирования, которые позволяют исправ-
лять ошибки без необходимости повторной передачи искаженных данных [2]. При разработ-
ке таких методов наряду с хорошей корректирующей способностью требуется обеспечить 
невысокую сложность реализации методов. Это требование обусловлено тем, что скорости 
передачи данных постоянно растут [1]. Поэтому устройства, реализующие сложные методы 
коррекции ошибок, в ряде случаев уже не могут обеспечивать достаточную скорость обра-
ботки поступающей информации в реальном масштабе времени [7]. 

На сегодняшний день в теории кодирования известен ряд кодов и методов их декодиро-
вания, различающихся корректирующей способностью (энергетическим выигрышем кодирова-
ния), сложностью реализации и рядом других параметров [14–16]. Одним из лучших по соотно-
шению эффективности и сложности реализации является многопороговый декодер (МПД) са-
моортогональных кодов (СОК) [5, 6]. Однако некоторые вопросы оптимизации параметров 
МПД под конкретные условия передачи / приема данных в литературе рассмотрены недоста-
точно полно. Поэтому целью данной статьи является устранение указанного недостатка. 

Характеристика использования многопорогового декодера. В общем случае МПД 
может применяться для декодирования как блоковых, так и сверточных СОК (алгоритм по-
строения СОК описан в [8]). Кодер для СОК является простейшим устройством, состоящим 
только из регистров сдвига и сумматоров по модулю 2. Пример кодера для блокового кода 
показан на рисунке 1 [6]. 

Достаточно простым является и сам МПД, пример которого для такого же блокового 
кода представлен на рисунке 2 [6]. В его состав входят информационный, синдромный и 
разностный регистры; сумматоры по модулю 2; пороговые элементы (ПЭ), которые сумми-
руют значения, поступающие на их входы, и сравнивают полученную сумму с порогом. 
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Рис. 1. Схема кодера блокового СОК 
 
 

 
 

Рис. 2. Схема декодера МПД блокового кода с кодовой скоростью R = 1 / 2 
 
Для эффективной работы как МПД, так и любого другого устройства кодирования / 

декодирования в конкретных условиях всегда необходимо производить первоначальную на-
стройку кодека (кодера и декодера). Для правильной настройки необходимо выполнить про-
цесс оптимизации большого количества (нескольких групп) параметров. В данном случае 
оптимальное решение найти аналитически проблематично и приходится использовать чис-
ленные методы. При большом количестве возможных вариантов процесс оптимизации с по-
мощью их полного перебора может занимать слишком долгое время. Поэтому необходимо 
разработать алгоритм оптимизации параметров МПД, позволяющий настроить кодек на дос-
тижение наилучшего результата в конкретных условиях – при допустимых объемах вычис-
лительных и временных затрат. Исходя из того, что оптимизацию необходимо проводить по 
нескольким группам параметров, был выбран один из методов многомерной оптимизации – 
метод покоординатного спуска (метод Гаусса – Зейделя). 

Алгоритм оптимизации. В основу метода Гаусса – Зейделя положены принципы 
более раннего метода поочередного изменения переменных [10]. Идея метода поочередного 
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изменения переменных заключается в следующем: выбирается исходная величина шага; из 
начальной точки многомерного пространства параметров делается шаг по первой перемен-
ной; вычисляется значение критериальной функции. Если оно «удачное» (значение критери-
альной функции улучшилось), то переходят к выполнению шага по следующей переменной. 
Если шаг по текущей переменной оказался «неудачным», то делается шаг по этой же пере-
менной в противоположном направлении. Затем вне зависимости от удачности шага в «про-
тивоположном направлении» для текущей переменной следует переход к выполнению шага 
по следующей (очередной) переменной. 

Эта процедура повторяется до тех пор, пока шаги по всем переменным будут «не-
удачными». То есть значение целевой функции не будет улучшено. В этом случае величина 
шага уменьшается, и следует повторение попыток «перемещений» по всем переменным (в 
той же последовательности) с уменьшенной величиной шага.  

Поиск оптимума (наилучшего значения критериальной или целевой функции) про-
должается до тех пор, пока абсолютное значение величины шага после очередного умень-
шения не окажется меньше заданной величины. 

Альтернативным подходом (алгоритмом) является поиск оптимума целевой (крите-
риальной) функции за счет изменения значения текущей переменной. При этом значения 
остальных переменных остаются постоянными. После того, как этот оптимум достигнут, 
осуществляется поиск оптимума целевой функции по следующей переменной и т.д.  

Поиск оптимума по направлению (одной переменной) можно производить любым 
известным методом одномерной оптимизации, в том числе и с изменением величины шага. 
Для этой цели был выбран метод поразрядного приближения. Таким образом, в методе Га-
усса – Зейделя задача многомерной оптимизации сводится к многократному последователь-
ному использованию метода одномерной оптимизации [10]. 

Сложности в использовании обоих указанных подходов могут быть связаны с тем, 
что потенциально возможно «схождение» вычислительного процесса не к глобальному экс-
тремуму, а к одному из локальных. Поэтому в литературе рекомендуется применение рас-
смотренных методов с использованием нескольких вариантов «начальных точек», выбирае-
мых случайным образом в области допустимых решений. Такое усложнение алгоритма уве-
личивает вероятность (хотя и не гарантирует) нахождения именно глобального экстремума. 
Вычислительные затраты при таком подходе многократно увеличиваются. Поэтому, если в 
результате специальных исследований (в том числе и вычислительных экспериментов) уда-
ется обосновать единственность экстремума, то многократного повторения поиска экстре-
мума из различных начальных точек можно избежать [3]. 

Для реализации алгоритма Гаусса – Зейделя был проведен анализ принципов работы 
МПД, подробно рассмотренных в [6]. На основании результатов такого анализа можно сде-
лать вывод, что эффективность МПД (обеспечиваемая вероятность ошибки декодирования Pb) 
зависит от следующих параметров: применяемого кода (образующего полинома); числа ите-
раций декодирования; значений пороговых и весовых коэффициентов на каждой из итераций; 
уровня шума в канале связи. Математически данную зависимость можно представить в виде: 

),,,,( SNRpFPb wt                                                              (1) 
где t – вектор значений порогов; w – вектор значений весовых коэффициентов; p – образую-
щий полином; SNR – отношение сигнал-шум; F – некоторая функция. 

Значения параметров в (1) следует выбирать так, чтобы МПД был способен обеспе-
чить декодирование близкое к оптимальному (переборные методы, имеющие экспоненциаль-
ную сложность в зависимости от длины кода и работающие по принципу максимального 
правдоподобия [11]). Поскольку большинство из параметров в (1) определяются требованиями 
(ограничениями) конкретной системы цифровой связи, то положим, что настройка декодера 
выполняется для заданных кода и канала. То есть параметры p и SNR известны (фиксированы).  
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Оценим число различных сочетаний параметров декодера. Опытным путем было ус-
тановлено, что элементы векторов будут принимать по n = 6 разных значений. Например, 
диапазон изменения вектора t от «–1» до «4» с шагом 1, а вектора w – от «0» до «5» с тем же 
шагом. Соответственно число сочетаний различных значений параметров декодера пример-
но равно nt

Inw
I, где I – число итераций декодирования (оно обычно принимает значения от 5 

до 10 в зависимости от уровня шума). Таким образом, общее число вариантов сочетаний 
значений параметров может составить до 3610.  

Следует отметить, что отличительной особенностью разработанного алгоритма явля-
ется использование не только дискретных значений t и w, но и вещественных, которые по-
ступают на вход МПД. В данном случае вещественными значениями являются оценки лога-
рифмического отношения правдоподобия (LLR – log-likelihood ratio) для каждого из приня-
тых битов, называемые также мягкими решениями демодулятора. 

Поэтому при шаге изменения параметров равном 0,1 количество сочетаний возраста-
ет до 260110. Приведенные числовые оценки показывают, что необходимо использовать ал-
горитмы минимизации функции ошибки декодирования, позволяющие существенно умень-
шить число перебираемых вариантов. 

Еще одной особенностью поставленной задачи является то, что целевая функция 
F(t,w,p,SNR) не задана аналитически. Ее значение можно оценить только при помощи ком-
пьютерного моделирования, которое занимает достаточно много времени. Это дополнитель-
но (и очень существенно!) усложняет процесс оптимизации. Поэтому в качестве метода ми-
нимизации целевой функции и был выбран метод покоординатного спуска, алгоритм кото-
рого будет детально описан далее.  

Дополнительно отметим, что в результате анализа значений функции F(t,w,p,SNR) 
для различного числа итераций декодирования было выявлено, что эта функция (типичный 
пример графика ее зависимости от весовых и пороговых коэффициентов показан на рисунке 3) 
в большинстве случаев имеет только одну точку минимума, т.е. глобальный экстремум. Это 
и позволяет использовать для его поиска метод Гаусса – Зейделя. 

 

 
 

Рис.3. Типичный вид поверхности для функции вероятности ошибки декодирования (BER)  
от массивов пороговых (t) и весовых (w) коэффициентов 
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Разработанный алгоритм можно представить в виде блок схемы, показанной на рисунке 4. 
 

 
 

Рис. 4. Блок-схема алгоритма оптимизации параметров МПД 
 
На рисунке 4 пунктирами выделены группы повторяющихся операций, соответст-

вующие детализации блоков на основной ветке алгоритма. Входными параметрами данного 
алгоритма являются следующие: отношение сигнал / шум (SNR), для которого будет прово-
диться оптимизация; количество итераций декодирования (iter), которое равно также обще-
му числу элементов в каждой группе оптимизируемых параметров. Следует отметить, что 
разработанный алгоритм в качестве необязательных параметров поддерживает установку 
шага изменения оптимизируемого значения (step) и дискретности изменения шага (delta). По 
умолчанию эти аргументы равны 0.2 и 0.1, соответственно. Выходными величинами алго-
ритма являются массивы пороговых (tmass) и весовых (wmass) коэффициентов. 

Далее в формализованном виде мы опишем основные шаги, используемые при миними-
зации функции декодирования F в соответствии с алгоритмом, представленным на рисунке 4. 

Шаг 1. Задаем произвольно выбранные массивы изменяемых параметров t = {t1, t2, t3, 
…, tn} и w = {w1, w2, w3, …, wn}, где n – число итераций и NwNtNn  ,, , а также поли-
ном «p»  и отношение сигнал / шум SNR. Кроме того, на начальных итерациях следует не-
много завышать порог. Для того, чтобы декодер делал меньше собственных ошибок, кото-
рые вынуждены исправлять последующие итерации декодирования. 
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Шаг 2. Оптимизация по итерациям. 
Выбираем нулевое приближение w = w0 и количество итераций декодирования i = 1. 

Тогда функция будет зависеть только от одной переменной t. Обозначим ее через f1(t) = 
F(t,w0). Используя метод поразрядного приближения, отыщем минимум функции f1(t) и обо-
значим его через t1. Таким образом, был сделан шаг из точки (t0, w0) в точку (t1, w0), по на-
правлению параллельному оси t. При этом предполагается, что значение целевой функции 
уменьшилось. Затем аналогичным образом из новой точки осуществляем спуск по направ-
лению, параллельному оси w. Иными словами рассматривается функция f2(t) = F(t1,w), для 
которой мы будем искать минимум. Значение переменной, которое обеспечивает этот ми-
нимум, обозначим через w1. Таким образом, второй шаг алгоритма (по переменной w) при-
ведет в точку (t1, w1).  

Далее будем повторять циклы, выбирая последующие параметры и увеличивая коли-
чество итераций декодирования i = 2, 3, 4 … n до тех пор, пока не достигнем локального ми-
нимума целевой функции. 

Шаг 3. Оптимизация в целом. 
После получения решения на предыдущем шаге его можно улучшить: изменяя также зна-

чения весов и порогов для каждой из итераций декодирования, но контролируя вероятность ошиб-
ки декодирования на выходе не после каждой, а после последней итерации. Данный процесс мож-
но повторять многократно до тех пор, пока решение декодера не прекратит улучшаться. 

Результаты вычислительных экспериментов по оптимизации параметров МПД. 
В рамках данной работы было проведено исследование эффективности вычислительного 
алгоритма оптимизации в условиях использования цифровой системы передачи данных, 
структурная схема которой приведена на рисунке 5.  

 

 
 

Рис. 5. Структурная схема процесса цифровой передачи данных 
 
Моделирование проводилось с помощью пакета прикладных программ MATLAB  

(c использованием встроенного языка программирования MATLAB и стандартных библиотек) 
на ЭВМ с процессором Core i7 -4702MQ. В качестве исходных данных были выбраны отно-
шение сигнал шум SNR = 3 дБ; диапазоны изменения массивов пороговых (t  =–1 … 4) и весо-
вых (w = 0 … 4) коэффициентов при 8-ми итерациях декодирования. Как уже было сказано 
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ранее, данный алгоритм и исследуемый декодер (МПД) поддерживают возможности исполь-
зования вещественных чисел (LLR). Поэтому при выбранном шаге (step = 0.2) общее количе-
ство полученных значений (BERi) путем полного последовательного перебора равно  
i = 821 (26   21)8. Если учесть, что время, требуемое на получение одного значения, составляло 
около тридцати секунд, то общее время для всего вычислительного эксперимента без исполь-
зования предлагаемого алгоритма заняло бы 215 дней (821   0,5 / 1440). По результатам работы 
программы моделирования были получены оптимизированные массивы параметров МПД при 
общем количестве значений i = 1540. Таким образом, среднее время выполнения и количество 
вычислительных операций снизилось примерно на 15 десятичных порядков.  

Теперь для наглядности приведем результаты работы МПД с оптимизированными и не-
оптимизированными параметрами в канале с аддитивным белым гауссовским шумом (АБГШ). 

На рисунке 6 представлены графики зависимости отношения сигнал / шум Eb / N0 от 
вероятности ошибки декодирования Pb при использовании квадратурной фазовой модуля-
ции (QPSK) для МПД кода с кодовой скоростью R = 4 / 8 (по аналогии с рисунком 2, но в 
четыре раза большем количестве регистров при одинаковой общей кодовой скорости R = 0,5) 
и минимальным кодовым расстоянием d = 13 [6]. На этом рисунке кривой 1 представлены 
характеристики для МПД с параметрами, подобранными вручную (с учетом рекомендаций 
шага 1); кривой 2 – характеристики, полученные после оптимизации параметров МПД от-
дельно для каждой из итераций (шаг 2); кривой 3 - характеристики для МПД с параметрами 
после оптимизации в целом (шаг 3). Отметим, что оптимизация по итерациям (шаги 1 и 2) 
дает в дополнительный выигрыш при вероятности битовой ошибки Pb = 10-4 около 0,5 дБ. А оп-
тимизация в целом (шаги 1, 2 и 3) позволяет получить выигрыш еще порядка 0,1 дБ. Этот 
выигрыш означает, что при меньшем отношении сигнал / шум кодек обеспечивает одинако-
вую вероятность исправления. Подчеркнем, что этот выигрыш получается не за счет услож-
нения алгоритма (декодер остается таким же простым), а только за счет лучшего выбора па-
раметров декодера на этапе его первоначальной настройки. 

 

 
 

Рис. 6. Результаты вычислительных экспериментов по оценке эффективности МПД  
в канале с аддитивным белым гауссовским шумом 
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Выводы. 
1. Разработан и обоснован алгоритм оптимизации параметров многопорогового де-

кодера СОК. 
2. Показано, что данный алгоритм, позволяет найти параметры МПД, обеспечиваю-

щие эффективное декодирование применяемого в нем кода при большем уровне шума в ка-
нале по сравнению неоптимизированным вариантом.  

3. Опытным путем за счет оптимальной настройки параметров декодера без его услож-
нения получено снижение временных (вычислительных) затрат на процесс оптимизации / моде-
лирования на 15 десятичных порядков по сравнению с полным перебором всех параметров.  

4. Полученные результаты оценки эффективности МПД с оптимизированными парамет-
рами в канале с АБГШ (рис. 6) показывают, что при вероятности ошибочного приема Pb = 10-5 
область наилучшей его работы смещается на 0,6 дБ в сторону пропускной способности канала. 

5. Таким образом, результаты, полученные с помощью данного алгоритма, позволяют 
настроить МПД на обеспечение наилучшего результата без его технологического усложнения. 

6. На основе проведенного исследования, а также результатов, полученных в других 
публикациях по МПД [2, 5, 6, 8, 9, 13] можно говорить о целесообразности его использова-
ния в современных системах передачи цифровой информации для повышения качества свя-
зи (улучшения помехоустойчивости). 
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Для мониторинга функционального состояния органов и систем человека предложено ис-

пользовать анализ вольтамперных характеристик в биоактивных точках (БАТ) с последующим по-
строением многоагентных классификаторов. С целью получения вектора информативных признаков, 
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характеризующего состояние БАТ, использовалась аппроксимация вольтамперной характеристики 
полиномом седьмого порядка. Для классификации функционального состояния биообъекта применя-
лись многоагентные классификаторы, основанные на вероятностных нейронных сетях и нечетких 
нейронных сетях. Классификаторы содержат три макрослоя, первый из которых состоит из модулей 
вероятностных трехслойных нейронных сетей, второй и третий – из модулей двухслойных нечетких 
нейронных сетей. Количество модулей в этих макрослоях равно числу классов функционального со-
стояния исследуемых систем. Классификаторы позволяют определить субъективные вероятности 
принадлежности входного вектора (множества векторов в случае гетерогенного пространства инфор-
мативных признаков) к выделяемым классам состояний исследуемых объектов.  

 
Ключевые слова: вольтамперные характеристики биоматериалов, гетерогенное пространст-

во информативных признаков, классификация состояний, многоагентные классификаторы, алгоритмы 
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To monitor the functional state of organs and systems of the person proposed to use the analysis of 

current-voltage characteristics of bio-active points, and then build multi-agent classifiers. To obtain the vec-
tor of informative features characterizing the state of current-voltage characteristics of bio-active points was 
used approximation of current-voltage characteristics of a polynomial of the seventh order. In order to diag-
nose the functional state of a biological object used multi-agent classifiers based on probabilistic neural net-
works and fuzzy neural networks. Classifiers contain three microslots, the first of which consists of modules 
of three-layer probabilistic neural networks, the second and the third module of two-layer fuzzy neural net-
works. The number of modules in these microsloths equal to the number of classes of the functional state of 
the systems studied. Classifiers allow us to determine the subjective probabilities of belonging of the input 
vector (array of vectors in the case of heterogeneous space of informative features) to be allocated to the 
classes of States of the studied objects. 
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Введение. Использование биоактивных точек (БАТ) на теле человека для целей ди-

агностики и управления его состоянием традиционно является предметом повышенного ин-
тереса в сфере медицины и особенно так называемой «восточной медицины» [5]. Развитие 
информационных технологий дает дополнительные возможности в этом отношении. Однако 
эти возможности в существующих публикациях исследованы недостаточно полно. Поэтому 
целью настоящей статьи является разработка методов и средств компьютерного анализа 
вольтамперных характеристик (ВАХ) БАТ с применением современных математических ме-
тодов и аппаратно-программных решений. 
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Общая характеристика проблематики работы. Биоимпедансные исследования 
аномальных зон электропроводности – БАТ являются одним из направлений применения 
информационных технологий для прогнозирования и ранней диагностики социально значи-
мых заболеваний [1]. Однако при этом имеет место большой разброс результатов измере-
ний, обусловленный индивидуальными особенностями организмов, не связанных с патоло-
гией. Кроме того, отметим, что такой подход в целом ориентирован не на диагностику пато-
логий отдельных органов и систем организма, а на выявление патологии меридиана. 

Эти факторы приводят к тому, что использование биоимпедансного подхода приме-
нительно к БАТ вступает в противоречие с традиционной методологией диагностики и ле-
чения, принятой в европейской классической медицине; не позволяет широко применять 
указанный подход в клинической практике. Поэтому при диагностических исследованиях 
целесообразно использовать гетерогенное пространство информативных признаков (ИП). 
Данное пространство представляет собой множество векторов ИП, минимально коррелиро-
ванных друг с другом. В качестве классификатора в таком признаковом пространстве ра-
зумно применять решающий модуль, построенный по блочному (многоагентному) принци-
пу. При этом каждый блок (автономный агент) осуществляет анализ соответствующего век-
тора ИП и принимает на основе такого анализа автономное решение. 

Такой подход предусматривает получение с каждой анализируемой БАТ вектора ИП и 
достижение многоагентности за счет включения в диагностический процесс множества БАТ. 

Распространенной методикой формирования вектора ИП по результатам анализа им-
педанса БАТ является исследование ее ВАХ [2, 13]. Такая ВАХ позволяет изучить гистере-
зисные свойства электропроводимости биообъекта, которые имеют высокую информатив-
ность при ранней диагностике различных заболеваний. Однако сам процесс анализа ВАХ в 
БАТ является достаточно трудоемким, требует значительных затрат времени и не удовле-
творяет требованию морфологической интактности [6, 13].  

Поэтому в качестве основной задачи настоящей статьи была выбрана разработка ме-
тодов и средств компьютерного анализа ВАХ БАТ. При этом использовался программно-
аппаратный комплекс для анализа ВАХ БАТ на основе модуля L-Card E20-10 [10]. Это дало 
возможность оперативно и с приемлемым для практики качеством диагностики селектиро-
вать (дифференцировать) входные данные по классам состояния биообъектов. 

Вычислительная обработка данных. Информацию, заключенную в ВАХ, предста-
вим в «пространстве ИП», являющихся наборами векторов, которые соответствуют сово-
купностям точек ВАХ для различных БАТ. Подбирая соответствующие БАТ и интервал 
дискретизации для получения точек ВАХ в них, можно построить достаточно гибкие интел-
лектуальные системы для диагностики и прогнозирования функционального состояния че-
ловека или для постановки конкретного диагноза [13].  

В процессе диагностики возникает необходимость в оценке вероятностей альтерна-
тивных гипотез. Такие вероятности могут быть выражены либо в баллах, либо в процентах. 
При этом эксперт имеет возможность оценить апостериорную вероятность нулевой гипоте-
зы (обычно – отсутствие патологии) на фоне известных апостериорных вероятностей аль-
тернативных гипотез. Сравнение указанных вероятностей дает ценную информацию при 
управлении как профилактическими мероприятиями, так и диагностическими исследова-
ниями. Кроме того, в некоторых случаях это позволяет оперативно оценивать и эффектив-
ность (результативность) проводимых лечебных мероприятий [3].  

Для реализации рассматриваемой методологии исследований целесообразно исполь-
зовать вероятностные нейронные сети (PNN) [4]. В основе классификации объектов (состоя-
ний) с использованием сети PNN лежит метод Байеса.  

Задание цены ошибки классификации (соотношения между ошибками первого и вто-
рого рода) требует хорошего знания приложения. Однако часто эти цены выбираются оди-
наковыми для всех классов. Игнорирование различий цен ошибок и априорных вероятно-
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стей для различных гипотез все же не избавляет от необходимости оценки функции плотно-
сти распределения вероятностей. Оценить эту функцию можно с помощью метода Парцена [14]. 
В нем используется весовая функция, имеющая центр в точке, представляющей учебный 
образец. Такая весовая функция называется функцией потенциала или ядром. Чаше всего в 
качестве ядра используется функция Гаусса [11]. 

Согласно этому методу для каждого неизвестного образца строится функция Гаусса 
с центром в точке, соответствующей равенству векторов неизвестного образца X и i-го об-
разца Xi, относящегося к одному из выделяемых классов, то есть: 

)/exp()( 22
iXXXf  ,       (1) 

где σ – ширина функции активации (настраиваемый параметр). 
Если к выделенному классу принадлежат λ образцов в обучающей выборке, то со-

гласно методу Парцена оценка функции распределения получается в виде суммы функций 
Гаусса с центрами в точках. Данные точки соответствуют равенству имеющихся образцов, 
отнесенных к известному классу, и образца неизвестного класса. Это соответствует: 
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Архитектура нейронной сети (НС) PNN построена на основе НС блочного типа [6]. 
Характерной особенностью сети PNN является то, что каждый решающий модуль сети 
(агент) осуществляет двухальтернативную (бинарную) классификацию: объект принадлежит 
к классу ωi или объект не принадлежит к классу ωi. В сети PNN будем иметь столько ре-
шающих блоков (агентов), сколько БАТ используется при принятии решения о наличии 
данного заболевания. На выходе каждого блока PNN будем иметь оценки функции распре-
деления )(XP i  и )(XP i , определенные согласно (2). 

Структурная схема НС, реализующей вышеописанный подход, приведена на рисунке 1.  
Слой суммирования в каждом модуле PNN имеет два нейрона: для классов ωi и i . 

К любому нейрону слоя суммирования идут связи только от элементов слоя образцов, при-
надлежащих соответствующему классу. Весовые значения связей, идущих от элементов 
слоя образцов к нейронам слоя суммирования, фиксируются равными «1». Элемент слоя 
суммирования просто суммирует выходные значения элементов слоя образцов. Эта сумма 
дает оценку значения функции плотности распределения вероятностей для совокупности 
экземпляров соответствующего класса.  

На рисунке 1 каждый входной набор данных имеет шесть признаков. Слой образцов 
имеет по одному элементу для каждого образца из обучающей выборки. Входной слой и 
слой образцов образуют полносвязную структуру в каждом модуле классификации PNN. 
Для связей, входящих в элемент слоя образцов, весовые значения устанавливаются равными 
элементам соответствующего вектора-образца. 

Выходы нейронов выходного слоя i-го блока PNN для сети с шестьюкомпонентным 
вектором ИП, структурная схема которой представлена на рисунке 1, определяются как: 
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где хj – компоненты вектора неизвестного входного образца, 
i

K  – число элементов класса ωi, 

i
K  – число элементов класса i . 
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Рис. 1. Структурная схема гибридной сети PNN-FNN для десяти БАТ 
 
В этих выражениях используется квадрат евклидова расстояния от неизвестного эк-

земпляра до элемента слоя образцов. Значение σ задает ширину функции активности и ока-
зывается очень важным. Поэтому оно чаще всего подбирается в результате эксперимента. 

В обучающей выборке содержится K элементов из N классов. Для любого класса i 
справедливо равенство: 

KKK
ii
  .      (5) 
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Для сети PNN не требуется обучение в том смысле, какое необходимо для сетей  
с обратным распространением ошибок [8]. Причина – все параметры сети PNN (число эле-
ментов и значения весов) определяются непосредственно обучающей выборкой. 

Архитектура сети PNN определяется структурой обучающей выборки: 
 число входных элементов равно числу признаков (на рисунке 1 их шесть); 
 число элементов слоя образцов в каждом модуле классификации равно числу эле-

ментов в обучающей выборке K; 
 число элементов слоя суммирования в блоке PNN равно удвоенному числу БАТ, 

используемых в классификационной модели. 
На двух выходах каждого блока в слое PNN присутствуют вероятность 

i
P  наличия 

патологии i  и вероятность 
i

P  отсутствия патологии, обозначенная как i . При этом, в 

общем случае, 
i

P  + 
i

P  ≠ 1. Эти вероятности определяются соотношением и расположени-
ем в пространстве ИП обучающей выборки, а также выбранной шириной функций актива-
ции в уравнениях (3) и (4).  

Для принятия окончательного решения к вероятностному слою НС PNN добавляется 
слой, выполненный по нечеткой технологии – FNN. Работа этого слоя основана на нечеткой 
логике принятия решений [8].  

Слой FNN имеет типовую структуру нечеткой НС и содержит три слоя: слой фаззи-
фикаторов, слой агрегаторов и деффазификатор. 

Слой фаззификаторов выполняет нелинейное преобразование выходов блока PNN: 
))((

11 , XiPfi   ,           (6) 
где i – номер БАТ, Xi – вектор ИП, полученный по i-ой БАТ.  

В частном случае в качестве (6) может быть использован повторитель или масшта-
бирующее преобразование. 

На рисунке 2 показаны возможные виды нелинейных преобразований (6), которые 
могут применяться в фаззификаторах блока FNN. 

 

 
 

а)                                                                                             б) 
Рис  2. Нелинейные преобразования в фаззификаторе 
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Нелинейные преобразования фаззификатора позволяют акцентировать значения 
функций принадлежности либо на малых, либо на больших значениях вероятностей. Эти не-
линейные преобразования могут подбираться эмпирически или рассчитываться аналитиче-
ски. Например, для подчеркивания (акцентирования) больших значений вероятностей ис-
пользуется выражение: 

 PP )(1 ,            (7)  
а для подчеркивания малых значений вероятностей – выражение: 

   PP  11)(2 ,      (8) 
где 1 , а коэффициент 1  позволяет учитывать информативность БАТ при диагности-
ке выбранной патологии. 

Аппроксимации нелинейного преобразования фаззификатора зависимостями (7) и (8) 
удобны тем, что они имеют два управляемых параметра. Первый из них ( ) отражает уро-
вень доверия – эмпирический опыт эксперта в отношении соответствующей группы призна-
ков, а второй ( ) – может быть настроен при наличии обучающей выборки. 

На рисунке 2а сплошная кривая, соответствующая преобразованию (7) и штриховая, 
соответствующая формуле (8), получены при значениях 8,0  и 7 . На рисунке 2б 
аналогичные кривые получены при значениях 9,0  и 2 , а штрих-пунктирная прямая 
соответствует 1 . 

Каждый фаззификатор FNN имеет два входных нейрона. В первом из них осуществ-
ляется нелинейное преобразование вероятности наличия патологии i , а во втором – веро-
ятности отсутствия этой патологии.  

Агрегаторы второго слоя FNN построены таким образом, чтобы нечеткая операция, 
которая в них осуществляется, была аналогична операции сложения вероятностей или алгеб-
раического сложения. Выполнение этого требования достигается тем, что на нейроны первого 
слоя модулей макрослоя FNN поступают свидетельства, подтверждающие одно и то же собы-
тие. Это значит, что на первый нейрон должна поступать информация, подтверждающая на-
личие патологии i , а на второй – подтверждающая отсутствие патологии, т.е. i .  

Конкретная нечеткая операция в узлах FNN первого слоя определяется посредством 
обучения модулей FNN и экспертной коррекции функций субъективной плотности вероят-
ностей на выходе макрослоя PNN. 

Третий слой модуля FNN содержит всего лишь один нейрон, который исполняет роль 
дефаззификатора в системе нечеткого логического вывода. Нечеткие операции, выполняемые 
в узлах FNN, при отсутствии или недостатке экспертных данных могут быть определены на 
основе методики, основанной на использования генетических алгоритмов и описанной в [8]. 

Если договориться с экспертами, что вероятность по каждой БАТ способна только 
подтверждать диагноз, то уверенность в этом решении по всем исследуемым БАТ для класса 
(заболевания)   может быть определена по формуле алгебраического сложения: 

))(1))(1((()()1( iKiXPiKiK
    ,                                       (9) 

где 


K  – уверенность в том, что образец принадлежит к классу   ( 10 


K ); 

))1(()1( XPK
   ; i – номер БАТ.  

Дефаззификатор FNN работает на основе «наивного Байеса» согласно выражению (10): 

  KchKch  ,      (10) 
где h – априорная вероятность соответствующего класса, с – цена ошибки классификации,  
К – числовое значение на выходе агрегатора.  
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Пример решения диагностической задачи с помощью программно-аппаратного 
комплекса для анализа ВАХ БАТ на основе модуля L-Card E20-10. Для апробации мето-
дики была выбрана задача диагностики пиелонефрита у беременных женщин. Инструмен-
тальные методы диагностики пиелонефрита при беременности, в том числе катетеризацию 
мочеточников и почечных лоханок, применяют редко. Опасным считают даже выполнение 
беременным надлобковой пункции мочевого пузыря для взятия мочи на анализ. Это связано 
с возможным изменением топографо-анатомических взаимоотношений мочевых и половых 
органов во время беременности [9]. 

В связи с вышеописанными сложностями в качестве диагностических признаков 
пиелонефрита нами использовались ВАХ БАТ, расположенных по меридианам, указанным 
ниже. В качестве классификаторов применялись многоагентные системы классификации. 

Исследование выполнялись в два этапа. На первом из них с помощью однофакторного 
дисперсионного анализа доказывалась возможность использования построенного пространст-
ва ИП для диагностики пиелонефрита у беременных женщин. На втором этапе на контроль-
ных выборках проверялась эффективность методов и средств диагностики пиелонефрита. 

При выполнении экспериментальных исследований на первом этапе были сформирова-
ны две выборки по двадцать объектов в каждой: 1 – здоровые беременные женщины; 2 – бере-
менные женщины, больные пиелонефритом. Класс не беременных женщин, больных пиелонеф-
ритом, в данном случае не рассматривается, так как диагностические исследования таких паци-
ентов могут быть осуществлены известными методами (без использования ВАХ БАТ). 

Для каждого объекта из исследуемых выборок были получены ВАХ БАТ из трех ме-
ридианов: меридиан сердца – БАТ С7; меридиан легких – БАТ Р9; меридиан перикарда – 
БАТ МС7 [5]. После получения соответствующих ВАХ они аппроксимировались полинома-
ми седьмого порядка.  

Для обоснования выбора модели ВАХ БАТ применялся факторный анализ в пакете 
STATISTICA 6. Таблица экспериментальных данных была получена по результатам иссле-
дования ВАХ БАТ C7 (шэнь-мэнь) меридиана сердца у двадцати волонтеров, не страдающих 
хроническими заболеваниями.  

Выбор числа факторов (они определяют число независимых переменных модели и, 
соответственно, степень полинома, аппроксимирующего ВАХ) был осуществлен на основе 
критерия Кайзера (Kaiser, 1960), согласно которому оставляются факторы с собственными 
значениями большими «1» и критерия осыпи Кэттеля (Cattell, 1966).  

Обучающие и контрольные выборки формировались на основе экспертных оценок 
специалистов урологического отделения Больницы скорой медицинской помощи г. Курска. 

Эффективность диагностических решающих правил проверялась путем исследования 
и сравнительной оценки показателей качества диагностики пиелонефрита моделями много-
агентных мобильных интеллектуальных систем с различным числом агентов на нижнем уров-
не (с различным числом анализируемых БАТ). В качестве расчетных показателей эффектив-
ности диагностических решающих правил использовались общепринятые в медицинской 
практике показатели качества диагностики: диагностическая чувствительность (ДЧ); диагно-
стическая специфичность (ДС); диагностическая эффективность решающего правила (ДЭ). 

В работе, описанной в данной статье, программная реализация НС-моделей решаю-
щих модулей проводилось с помощью программного обеспечения «Neurowork». «Neurowork» 
был разработан на кафедре биомедицинской инженерии ЮЗГУ и выполнен в среде MAT-
LAB и FuzzyTech.  

Результаты сравнения показателей качества диагностики пиелонефрита у беремен-
ных женщин посредством разработанных гибридных интеллектуальных классификаторов 
приведены на рисунке 3. 
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Рис. 3. Сравнительная характеристика показателей качества  
интеллектуальных систем диагностики пиелонефрита 

 
Анализ результатов, представленных на рисунке 3, показывает, что качество приня-

тия решений в целом растет по мере увеличения числа агентов в системе. При этом диагно-
стическая чувствительность двух- и трехагентной моделей практически не отличаются. Ди-
агностическая специфичность возрастает на 10 % при наращивании числа агентов в первом 
слое гибридной сети PNN-FNN. 

Сравнение характеристик (показателей), полученных с использованием многоагент-
ных систем диагностики пиелонефрита, позволяет рекомендовать рассмотренные в статье 
алгоритмические решения для практического использования в системах выявления урологи-
ческих заболеваний у беременных женщин. 

Выводы. 
1. Показано, что в качестве НС при двухальтернативной классификации целесообразно 

использовать гибридную НС, состоящую из макрослоев со структурой PNN-FNN. Первый 
макрослой построен на основе вероятностной НС, а второй – на основе нечеткой НС. 

2. Предложена PNN – структура вероятностной НС, включающая вероятностные НС 
блочного типа с двумя скрытыми слоями. Данные слои построены на основе архитектуры ра-
диально-базисных НС, число блоков в которых равно числу исследуемых БАТ или групп ИП. 

3. Разработана FNN – структура нечеткой НС для двухальтернативной классифика-
ции, состоящая из трех слоев. Первый из них осуществляет нелинейные преобразования вы-
ходов PNN; второй – агрегирует выходы первого слоя, согласно принимаемым решениям по 
диагностируемым классам; третий – выполняет функции дефаззификатора. 

4. Проведена апробация предложенных методов и средств на примере решения задач 
диагностики пиелонефрита у беременных женщин посредством многоагентной мобильной 
системы. Результаты апробации показали, что предлагаемые технологии диагностики могут 
быть рекомендованы для выявления (подтверждения) урологических заболеваний у бере-
менных женщин. 
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Обоснована актуальность задачи автоматизированного мониторинга посещаемости интернет-

сайтов для информационного обеспечения решений по управлению их функциональностью, инфор-
мационным наполнением, частотой актуализации данных и пр. Рассмотрены проблемы, связанные с 
применением сервисов веб-аналитики (счетчиков) для получения данных по востребованности ин-
тернет-сайтов, их страничек, отдельных материалов. Обоснованы принципы интерпретации этих дан-
ных. Описаны технологии использования счетчиков, их функциональные возможности, особенности 
и ограничения. Проанализированы различные варианты классификации счетчиков; метрик, исполь-
зуемых счетчиками; формируемых ими отчетов. Исследована номенклатура показателей, которые 
позволяют оценивать (сравнивать) счетчики. Дана оценка информативности и полезности этих пока-
зателей для различных категорий лиц, заинтересованных в получении сведений о востребованности 
информации, размещенной на интернет-сайтах. Выполнено сравнение функциональных возможно-
стей, достоинств и недостатков различных счетчиков, которые наиболее широко применяются в Рос-
сии. Исследованы также некоторые вопросы информационной безопасности, связанные с применени-
ем счетчиков посещаемости интернет-сайтов. 
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In this paper is proved relevance of automated monitoring problem for attendance of Internet sites – for 

the purpose of information support of decisions, concerning with management of sites functionality, information 
filling, data updating frequency and so forth. Authors are considered the problems, connected with application 
of web analytics services (counters) for data acquisition about demand of Internet sites, their pages, and separate 
materials. The principles of interpretation for these data are proved. In article are described technologies of 
counters usage, their functionality, features and restrictions. Authors analyze various options of counters classi-
fication; the metrics used by counters; the reports formed by them. Also are investigated product indicators, who 
allow estimate (compare) counters. In this paper is given the assessment of informational content and usefulness 
of these indicators for various categories of persons, interested in obtaining data, concerned with demand of 
information, placed at the Internet sites. Comparison of functionality, merits and demerits of various counters, 

                                                        
1 Исследование выполнено при финансовой поддержке РФФИ. Грант № 14-06-00279 «Разработка мето-
дов исследования и моделирования объемов/структуры интеллектуальных ресурсов в регионах России». 
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which are most widely applied in Russia, is executed. Authors are also investigated some questions of informa-
tion security, connected with usage of attendance counters for Internet sites. 

 
Keywords: Internet site, demand indicators, informational content, web analytics services, function-

ality of counters, functionality comparison, statistical data, metrics, report, conversion 
 
Введение. В настоящее время интернет-сайты (далее – просто сайты) играют важ-

нейшую роль в накоплении различных видов информации, обеспечении ее доступности, 
поддержке процессов обмена информацией и пр. Как следствие, использование сайтов спо-
собствуют наращиванию и эффективному использованию интеллектуальных ресурсов ре-
гионов [2], стран, планеты в целом. Однако рост объемов хранимой на сайтах информации, 
усложнение структуры самих сайтов при увеличении количества их страниц и другие фак-
торы требуют разработки и грамотного применения адекватных мер информационного ме-
неджмента. Такие меры, в свою очередь, должны опираться на анализ посещаемости сайтов 
и их страниц; оценки востребованности информации (ВИ) находящейся на них. Эти сведе-
ния важны для владельцев сайтов; юридических и физических лиц (ЮиФЛ), размещающих 
на них различные сведения – в т.ч. для рекламодателей. В связи с этим в рамках менеджмен-
та сайтов актуально применение различных инструментов веб-аналитики (ИВА). В качестве 
синонима используется также термин «сервис веб-аналитики (СВА). Наиболее эффектив-
ными инструментами СВА считаются так называемые «счетчики». Рациональность их вы-
бора и эффективности применения требуют достаточно высокой ИТ-квалификации лиц, за-
нимающихся администрированием web-сайтов [3]. 

Поставщики ИВА имеют множество клиентов, заинтересованных в анализе посе-
щаемости сайтов и, вследствие этого, располагают огромными объемами данных. В настоя-
щее время многие поставщики ИВА объединяют сведения по отдельным клиентам (сайтам) 
и представляют их в форме сравнительных данных. Эти данные различные ЮиФЛ могут 
использовать для индексирования посещаемости сайтов и оценки фактической ВИ, разме-
щенной на них. Имеется достаточно много работ, посвященных отдельным счетчикам сай-
тов. Однако в существующей литературе слабо исследованы такие вопросы: сравнение 
функциональных возможностей (эффективности) различных счетчиков в отношении сбора 
данных по ВИ на сайтах; комплексный анализ информативности показателей, применяемых 
в рамках веб-аналитики при оценке ВИ на сайтах. Поэтому целью настоящей статьи являет-
ся систематизация и анализ информации по указанным направлениям.  

Место счетчиков посещаемости сайтов среди средств веб-аналитики. В настоя-
щее время на рынке предлагается множество различных СВА – платных и бесплатных. СВА, 
как правило, состоят из двух частей, представляющих собой «фрагменты программного ко-
да»: компоненты, размещенные на страницах сайтов, по которым надо собирать данные; 
компоненты (движка), обрабатывающие полученную со страниц различных сайтов инфор-
мацию и представляющие ее в виде различных статистических отчетов. 

Многие СВА кроме подсчета количества посетителей (общего и уникальных) «уме-
ют» учитывать подробности их поведения. Наиболее необходимые сведения, требующиеся 
от СВА: кто вошел на сайт и какие программные средства он использовал для работы (имя 
хоста, браузер, операционная система); откуда пришел (с какого поисковика, или по ссылке 
с какого сайта); когда посетитель вошел на сайт или страницу сайта; сколько времени он 
провел на сайте / странице сайта; куда ушел с сайта / страницы сайта; сколько посетителей 
было всего за определенный период времени; сколько из них были уникальными. Считается, 
что этого минимума достаточно для анализа. 

Существуют три основных способа обработки данных об активности посетителей на 
сайте. (1) Накопление журнальных файлов на стороне владельцев сайтов и их анализ с по-
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мощью программы – анализатора логов. При этом требуется установка соответствующей 
программы на сайт и регулярные усилия по получению и обработке данных в журналах.  
(2) Использование счётчика (СВА) – в виде сервера статистики. При этом журнал загрузок 
элемента сайта (например, ее страницы) ведется на стороне разработчика СВА. Затем эти 
данные обрабатываются и предоставляются потребителю в итоговом виде. (3) Комплексные 
решения для получения статистики в отношении посещаемости сайтов и использования на-
ходящейся на них информации.  

Недостатком установки двух СВА (счетчика и анализатора логов) является то, что 
эти программные средства (ПрС) имеют разные алгоритмы сбора данных. Поэтому их ре-
зультаты могут существенно отличаться. Оптимальным было бы ПрС, позволяющее анали-
зировать и то, и другое (комплексное решение). Однако на практике таких решений очень 
мало. Для русскоязычных пользователей в настоящее время наиболее перспективным можно 
считать известный в мире пакет российских разработчиков AdvantageWebLogAnalyzer 
(http://www.webloganalyzer.biz), стоимость которого на 01.06.2015 составляла 128$.  

Основные цели использования СВА обычно заключаются в общем анализе эффек-
тивности работы веб-сайта; в выявлении и корректировке малоэффективных маркетинговых 
стратегий или слабо конверсионных разделов сайтов – т.е. не «преобразующих» посетителей 
сайтов в потребителей информации на них. Для исследования продуктивности СВА целесо-
образно подробнее рассмотреть возможности использования счетчиков. 

Принципы работы счетчиков и основные метрики. На рынке присутствуют раз-
работки счетчиков двух типов компаний: предоставляющих услуги SEO (поисковой оптими-
зации); владельцев поисковых систем (ПоС). Во втором случае выбор СВА зависит от попу-
лярности той или иной ПоС. По состоянию на конец 2013 г. [10] самой популярной ПоС у 
пользователей Интернета являлась Google, которая «локализована» для различных языков. 
Эта система предоставляет сервис GoogleAnalytics. Однако есть страны, где пользователи 
широко применяют и другие ПоС. Так, например, в России – это Яндекс (предоставляет сер-
вис ЯндексМетрика); в Китае – Baidu (имеет Панель вебмастера); в Украине – BigMir. Эти 
СВА обеспечивают высокую точность (достоверность) данных для охватываемых ими тер-
риторий. Поэтому во многих случаях выбор счетчика зависит от страны, в которой располо-
жен сайт, и стран, на пользователей в которых этот сайт ориентирован (территориальные 
особенности трафика и алгоритмы его подсчета должны быть совместимы). 

В отношении платности выделим два вида счетчиков (серверов статистики): бес-
платные – они обычно содержат лишь базовые возможности; коммерческие – с расширенной 
функциональностью. По набору функций будем различать три типа счетчиков: (Т1) рейтин-
говые, показывающие количество посетителей за определенный период (обычно – за день, 
неделю, месяц, за всю историю существования сайта); (T2) унифицированные (многопро-
фильные); (Т3) специальные – они обычно коммерческие.  

Наибольший интерес представляют унифицированные счетчики. К ним относим сле-
дующие подгруппы. (Т2а) Счетчики-трекеры, дающие суммарную информацию по посеще-
ниям, выбранным по некоторому срезу (выборке), заданному пользователем (обычно – ад-
министратором сайта). (T2б) Системы интернет-статистики с детализацией сведений по про-
смотрам страниц. Кроме суммарной (сводной) статистики они дают информацию по про-
смотрам страниц в пределах каждого посещения. (T2в) СВА с детализацией поведения посе-
тителей на страницах сайтов – дают максимальный объем информации, включая возможно-
сти просмотра всех действий посетителей: движений мыши, кликов ею, нажатий клавиш на 
клавиатуре и т.д. Затем по собранной поведенческой информации строятся отчеты в виде 
карт активности посетителей на страницах сайтов.  

К отличительным функциям унифицированных счетчиков относятся следующие: ус-
тановка целей действий и шагов выполнения этих целей; фильтрация данных; автоматиче-
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ское сегментирование (дифференцирование) посетителей сайтов на группы; разграничение 
трафика для отдельных групп пользователей; измерение финансовых показателей трафика. 

Для установки счетчика необходимо зарегистрировать сайт на сервере статистики и на 
каждой странице сайта разместить фрагмент кода счетчика. Эти коды могут быть двух типов: 
либо их части подгружаются с сервера счетчика (размер такой части обычно не превышает 20 
строк); либо код полностью помещается на странице сайта (обычно в виде библиотеки). 

Результаты обработки информации счетчиками предоставляются быстро и в доста-
точно наглядной форме – например, в виде графиков. В частности, счетчики позволяют 
сравнивать посещаемости различных сайтов. Особенно если на этих сайтах применяются 
одни и те же счетчики.  

Основной недостаток использования счетчиков – замедление доступа посетителей к 
сайту. Для каждого счетчика необходимо получить его адрес из DNS, установить соединение. 
Поэтому, чем больше на странице сайта установлено счетчиков, тем медленнее она открыва-
ется в браузере пользователя. При отображении страницы в браузере код счетчика генерирует 
адрес зеро-пикселя – метки. В адресе этой метки в качестве параметров код прописывает все 
данные о посетителе. За счет использования файлов cookie счетчики позволяют достаточно 
точно идентифицировать пользователя и выяснить, «старый» он или впервые посетил сайт; 
определить язык, на который настроен браузер пользователя, часовой пояс, параметры экрана, 
настройки Java, JavaScript; применяется ли прокси-сервер для обеспечения доступа пользова-
теля к Интернету и т.д. Отметим, что учитываемое счетчиком время «активности» посетителя 
зависит от  продолжительности существования («времени жизни») cookie файла. 

Сгенерированный счетчиком адрес зеро-пикселя запрашивается на сервере статисти-
ки. Сервер статистики получает запрос с адресом зеро-пикселя, считывает из него все пара-
метры и сохраняет их в своей базе данных – на ее основе потом формируются отчеты. Схема 
этого процесса изображена на рисунке 1. 

 

 
 

Рис. 1. Схема получения данных счетчиком 
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Счетчики генерируют свои отчеты на основе базовых метрик – величин, которые оп-
ределяет любая система статистики. Выделим два основных типа метрик – прямые и сегмен-
тированные. К прямым относятся те, в которых необходимые величины определяются без 
применения расчетных формул. При этом вычисляются следующие параметры / показатели. 
(М1) Количество просмотров страниц, т.е. хитов (Pageviews) – количество загрузок тела стра-
ницы сайта в браузер пользователя. (M2) Посетители (хосты) – количество разных браузеров / 
IP-адресов, использованных пользователями за заданный промежуток времени. При этом 
предполагается, что одним браузером / IP-адресом пользуется лишь один пользователь. (M3) 
Посещения / cессии – один просмотр одной страницы или нескольких страниц сайта подряд. 
(М4) Визиты – это несколько просмотров сайта в пределах заданного интервала времени. (М5) 
Браузеры – какой браузер стоит у клиента, является ли он поисковым роботом. (М6) Ссылки 
на сайт. (М7) Точки входа посетителей – страницы сайтов, на которые заходили пользователи 
в начале сессий. (М8) Точки выхода – страницы сайтов, с которых пользователи покидали ин-
тернет-ресурс. (М9) Отказы – метрика, которая в зависимости от алгоритмов счетчика может 
отражать следующее: (М9а) количество пользователей, которые, перейдя на сайт, сразу же 
(например, в пределах трех секунд) ушли с него; (М9б) факт просмотра сайта, занявший не-
достаточно много времени (однако не существует общепринятого стандарта минимального 
времени, которое посетитель, фактически знакомящийся с информацией, должен провести на 
сайте прежде, чем уйти с него); (М9в) факт просмотра пользователем только одной страницы 
сайта; (М9г) в некоторых случаях – отсутствие сессии или истечение времени сессии (дли-
тельность сессии определяется промежутком времени между первым и последним просмот-
ром информации на сайте в сессии). В связи с этим отметим, что граница между М9а и М9б 
является нечеткой. Кроме того, пользователи одновременно могут «держать открытыми» 
страницы нескольких разных сайтов, но читать информацию только с одной из них. 

Для более детального изучения поведения пользователей используются сегментиро-
ванные метрики. Сегментирование возможно по любой из прямых метрик. При этом весь 
трафик разделяют на группы (исходя из выбранных критериев) и рассматривают поведение 
пользователей для каждой из этих групп в отдельности. Наиболее распространенные типы 
сегментирования: М10 – по дате и времени (М10а – по часам, М10б – по дням / неделям / 
месяцам, М10в – за заданный промежуток времени); М11 – по техническим устройствам, 
используемым пользователями для доступа к сайту; М12 – по источникам трафика; М13 – по 
географической привязке IP-адресов пользователей, посещающих сайты (М13а – по странам, 
М13б – по регионам); М14 – по типам посетителей; М15 – по действиям посетителей, на ос-
новании которых определяются их цели посещения сайтов.  

Использование счетчиков позволяет сформировать отчеты по множеству сегментов, 
выделенных по разным признакам. Эти отчеты разделим на такие группы: стандартные пря-
мые отчеты (прямые метрики или «усредненные» данные по всему сайту); стандартные сег-
ментированные отчеты (например, сегменты аудитории по интересам; сегменты аудитории, 
присутствующей на рынке; новые и «старые» посетители); персонализированные отчеты; 
«цели» – предполагаемые владельцем ресурса цели посещения сайта. 

В персонализированных отчетах пользователь счетчика сам указывает необходимые 
ему показатели / параметры. Это позволяет представить только необходимые данные; уни-
кальные параметры и показатели.  

«Целью» может быть любое действие посетителя (называемое конверсией), в кото-
ром заинтересованы владельцы сайта. Вот некоторые примеры «целей»: совершение покуп-
ки в интернет-магазине; просмотр статьи / видеоролика на сайте СМИ; отправка контактной 
информации клиентом (для сайта по привлечению клиентов); участие в интернет-
голосовании или интернет-анкетировании; обеспечение необходимого количества просмат-
риваемых пользователем страниц или длительности его пребывания на сайте и др. Если 
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«цель» имеет денежное выражение (эквивалент), то счетчиком может отображаться цен-
ность конверсии. Использование этого показателя для «целей» позволяет сосредоточиться 
на определенных видах конверсий – например, на транзакциях с суммой покупки в интер-
нет-магазинах не ниже некоторой минимальной. Когда посетитель сайта выполняет дейст-
вие, определенное в качестве «цели», счетчик регистрирует это действие как конверсию. За-
тем данные о конверсиях становятся доступны в отчетах. Определение «целей» – важней-
ший компонент любого плана оценки веб-аналитики с использованием счетчиков. Правиль-
но выбранные «цели» обеспечивают объективное представление необходимой информации 
по сайту, странице сайта или приложению – например, абсолютное количество конверсий; 
коэффициент конверсии (доля сессий, сопровождавшихся конверсией).  

Целесообразно выделить в качестве отдельного отчета оценку эффективности исполь-
зования трафика, связанного с социальными сетями (СС), т.е. с «социальной активностью» 
пользователей. Причина – в процессе сопровождения сайтов многие веб-мастера применяют 
СС (создание страницы для сайта в СС, почтовые рассылки и т.д.), чтобы получать дополни-
тельный трафик, размещать ссылки, делать анонсы и т.д. Оценка трафика сайта из СС позво-
ляет отслеживать действия пользователей СС по отношению к сайту: оценка пользователем 
понравившегося ему контента сайта, оставленная в СС; комментарии; ссылки на страницы 
сайта оставленные пользователями в СС; активность пользователей в чатах, относящихся к 
контенту сайта; переходы на сайт из СС. В связи с этим отметим два важных вспомогательных 
типа конверсий. (1) Конверсии по последнему взаимодействию из СС – они показывают пере-
ходы из таких сетей, которые сразу привели к конверсии. (2) Ассоциированные конверсии, т.е. 
такие, которые показывают переходы на страницу сайта из СС без немедленной конверсии, но 
с последующим возвращением пользователя на сайт (пользователь переходил на сайт из СС, 
но «конвертировался» позже – при переходе на сайт из других источников).  

Типичными целями исследования (обработки) показателей, вычисляемых с помощью 
счетчиков, является получение ответов на такие вопросы. (А) Каково количество пользова-
телей (посетителей) сайта – с начала его эксплуатации или за определенный период. (Б) Ка-
кова динамика изменения количества посетителей на сайте (внутрисуточная, еженедельная, 
месячная, годовая, за ряд лет). (Г) Какую информацию пользователи хотели получить на 
сайте. (Д) Получили ли они эту информацию фактически. Отметим, что для прямой оценки 
«удовлетворенности» посетителей сайтов могут применяться и интернет-анкеты, в т.ч. с на-
борами предопределенных ответов или указанием бальных оценок (алгоритмически такие 
ответы просто обрабатывать). Однако такие анкеты заполняют лишь немногие посетители. 

Описанные счетчики ориентированы на анализ и представление отчетов на основе 
ретроспективной информации. В то же время для web-мастеров может представлять интерес 
и некоторая оперативная информация, отображаемая в реальном масштабе времени: сколько 
на данный момент находится посетителей на сайте; какова среди них доля посетителей из 
других регионов; каково среднее время пребывания на сайте тех посетителей, которые на 
нем «находятся» в настоящий момент. 

Первичные показатели, которые непосредственно позволяют оценивать счет-
чики. В процессе обработки данных с сайта счетчики генерируют множество первичных 
показателей, важных с позиций мониторинга. 

П1. Показатель (доля) отказов ( Rb ): 
%,100)/( T eT vRb   

где T v  – количество отказов; T e  – общее количество просмотров анализируемой страницы 
сайта. Отметим, что причины отказов носят субъективный характер и могут отличаться для 
разных типов пользователей. Средний показатель отказов по всем типам сайтов – примерно 
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40,5 % [19]. Показатели П1 обычно сравниваются лишь для тематически или функционально 
аналогичных сайтов. Динамика изменения показателя П1 во времени для конкретных сайтов 
представляет также интерес. 

П2. Отношение количества «новых» посетителей (посетивших сайт впервые) к числу 
постоянных (посещавшим ресурс более одного раза). Большое число постоянных посетите-
лей говорит о том, что сайт интересен для них. Увеличение доли «новых пользователей» – 
индикатор того, что сайт в Интернете «виден» все большему количеству пользователей, но 
интереса у них не вызывает. 

П3. Источники трафика: (П3а) прямые переходы на сайт; (П3б) переходы из ПоС; 
(П3в) внутренние переходы – в пределах сайта; (П3г) переходы по ссылкам на других сай-
тах; (П3д) переходы по рекламе на других сайтах. К прямым относятся такие: переходы че-
рез адресную строку; переходы с сохраненных страниц; переходы из закладок браузера. К 
переходам из ПоС относятся следующие: «платные» (для рекламодателей) переходы – через 
контекстную рекламу ПоС; бесплатные переходы – через «органическую выдачу» («резуль-
таты», выданные по запросам пользователей) поисковой машины, т.е. ту часть выдачи, ко-
торая является не рекламной, а информацией, ранжированной поисковыми алгоритмами в 
соответствии с релевантностью контента и удобством ресурса для пользователя. 

П4. Глубина просмотра – количество страниц, которое пользователь просматривает 
за одно посещение сайта. Обычно счетчики отображают среднюю глубину просмотра по 
сайту в целом (рис. 2) или сводную таблицу с указанием глубины просмотра и с соответст-
вующим ей количеством просмотров (рис. 3).  
 

 
 

Рис. 2. Пример отражения средней глубины просмотра (счетчик Google Analytics)  
 

 
 

Рис. 3. Сводная таблица с указанием глубины просмотра на примере сайта asu.edu.ru (счетчик Hotlog) 
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П5. Продолжительность посещения – время, проведенное на сайте пользователем в 
течение одной сессии. В случае отказа продолжительность посещения равна нулю. Этот по-
казатель, также как и глубина просмотра, отображается в виде среднего значения (рис. 4) 
или таблицы (рис. 5). 
  

 
 

Рис. 4. Средняя продолжительность посещения (счетчик Google Analytics) 
 

 
 

Рис. 5. Сводная таблица с указанием продолжительности посещения на примере сайта asu.edu.ru 
(счетчик Hotlog) 

 
П6. Характеристика аудитории (данные о пользователях, которые посещали сайт) мож-

но разделить на две категории – социальные (П6а) и технические (П6б). Для П6а укажем та-
кие сведения: (П6а1) пол; (П6а2) возраст, (П6а3) интересы; (П6а4) социальная активность. 
Для П6б отметим следующее: (П6б1) используемые устройства; (П6б2) браузеры; (П6б3) опера-
ционные системы; (П6б4) разрешение экрана; (П6б5) глубина цвета; (П6б6) язык, установ-
ленный (выбранный) на браузере; (П6б7) поддержка Java и др. 

Чтобы сопоставить интересы с анонимными идентификаторами cookie файлов, ис-
пользуются основные темы (категории) сайтов / страниц, с которыми работал пользователь. 
Разницы между текущим астрономическим временем и моментами входа пользователей на 
анализируемые сайты могут быть использованы для вычисления весовых коэффициентов 
(ВК) для посещений сайтов (например – ВК можно брать обратно пропорционально этой 
разнице). Однако во избежание похищения «идентификаторов сессий» с чужих сайтов, 
браузеры будут блокировать возможности получения такой информации. 

П7. Ключевые слова и фразы (поисковые запросы), по которым посетители находят 
сайт в ПоС. Они составляют основу семантического ядра сайта – полного набора слов и сло-
восочетаний, описывающих определенную тематику сайта или страницы сайта. В частности, 
это слова, относящиеся к деятельности организации, владеющей сайтом.  
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Методы составления семантического ядра сайта условно разобьем на две группы: 
инструментальные, строящиеся на парсинге данных счетчика по поисковым запросам (сбор 
как можно большего числа ключевых слов и разбиение их на сегменты и группы); аналити-
ческие, основанные на предварительном проведении анализа поведенческих сценариев поль-
зователей (построение предварительной структуры сегментов и подбор ключевых слов под 
каждый конкретный сегмент).  

Ключевые слова разделяются на такие категории: явные ключи, прямо описывающие 
контент (содержимое сайта или страницы); ключи-проблемы – описывают условия или спо-
собы решения проблемы, обстоятельства проблемы; ключи-симптомы – описывают непо-
средственно проблему и ее проявления; продуктовые ключи – актуальные для данной ситуа-
ции названия контента. По количеству обращений можно выделить три типа ключевых слов 
или фраз: низкочастотные (редко используемые в поисковых запросах); среднечастотные; 
высокочастотные. Вхождение ключевых слов или фраз можно классифицировать так: точ-
ное вхождение (ключевое слово /фраза в неизменном виде); прямое вхождение (ключевая 
фраза содержит знаки препинания); разбавленное вхождение – ключевая фраза разбавлена 
другими словами; морфологическое вхождение – ключевые слова спрягаются и склоняются, 
может меняться единственное число на множественное и наоборот; синонимическое вхож-
дение – ключевые слова заменяются синонимами, аббревиатурами; обратное вхождение – 
меняется очерёдность слов.  

П8. Индексы цитирования (ИЦ) – технологии поисковых машин, заключающиеся в 
определении авторитетности интернет-ресурсов с учётом характеристики «совокупности 
ссылок на них с других сайтов». Формулы расчета ИЦ разработчиками счетчиков не рас-
крываются в целях предотвращения целенаправленных «накруток» для сайтов. Существует 
по меньшей мере два индекса цитирования: (П8а) тематический ИЦ (ТИЦ) на Яндексе; 
(П8б) PageRank (PR) – на Google. Отметим, что проблемs использования ИЦ для сайтов яв-
ляется во многом схожей с применением ИЦ для оценок востребованности научных статей, 
журналов и пр. 

Для определения значения ТИЦ каждой ссылке присваивается «вес», который рас-
считывается по сложному алгоритму. Данный алгоритм обычно учитывает авторитетность 
(в том числе и самого ТИЦ) сайтов, на которых находятся эти ссылки. Более высокие веса 
имеют ссылки с сайтов схожей тематики. На конечное значение показателя ТИЦ влияет 
сумма весов всех ссылок на сайт. 

Значение PR напрямую зависит от числа ссылок (в том числе внутренних) на стра-
ницу сайта и от их важности. При этом Google не учитывает ссылки с сайтов, специально 
предназначенных для группировки ссылок, т.к. некоторые такие ссылки могут отрицательно 
сказываться на PR. Этот показатель рассчитывается для каждой отдельной страницы сайта и 
пересчитывается примерно 2–4 раза в год. Значение PR в счетчиках для удобства принимает 
значение от 0 до 10, но действительное значение параметра не раскрывается разработчиками 
счетчиков [14, 23]. Математическая модель PR [22] представлена формулой: 

    



n

i
CPRddAPR ii

1
)/(1 , 

где  APR  – это вес PageRank страницы A ; d  – коэффициент затухания (означает вероят-
ность того, что пользователь, зашедший на страницу, перейдет по одной из ссылок, содер-
жащейся на этой странице, а не прекратит «путешествие» по интернет-сети – обычно берет-
ся d  = 0,85); PRi – PageRank i -ой страницы, ссылающейся на страницу A ; Ci  – общее 
число ссылок на i -ой странице, ссылающейся на страницу A . Основная идея работы с PR 
заключается в том, что страница «передает» свой вес, распределяя его на все содержащиеся 
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на ней ссылки. Чем больше ссылок на странице-доноре, тем меньший вес достанется каждой 
странице-акцептору, на которую указывает ссылка. При этом учитываются и «внутренние» 
(в пределах сайта) ссылки. 

Коэффициент конверсии – это выраженное в процентах отношение количества посети-
телей сайта, выполнивших на нём какие-либо целевые действия (например, покупку, регист-
рацию, подписку, посещение определённой страницы сайта, переход по рекламной ссылке), к 
общему числу посетителей. Для сайтов с разной спецификой коэффициент конверсии может 
значительно отличаться. Например, в России средняя конверсия сайта интернет-магазина со-
ставляет 0,7 %, а в узких сегментах тематик сайтов может доходить до 7–10 % [21]. 

Авторы статьи считают целесообразным дать (исходя из 90 % уровня обеспеченности) не-
которые интервальные бальные оценки для «важности» показателей П1 … П9 с позиций различ-
ных групп ЮиФЛ – таблица 1 («10» означает максимальную важность, а «0» – ее отсутствие). 

 
Таблица 1 

Оценка важности использования показателей, даваемых счетчиками,  
различными группами ЮиФЛ при принятии решений по управлению сайтами 

Группы ЮиФЛ Показатели (метрики) Г1 Г2 Г3 Г4 Г5 Г6 
П1 7–8 7–8 10 7 5–7 8–10 
П2 9–10 9–10 8–10 8 7–9 10 
П3 4–6 1–3 5–7 4–6 7–8 10 
П4 4–6 3–5 9 7–8 6–8 6–8 
П5 8 4–6 5–8 4–6 4–6 4–6 
П6а 3–5 5–7 8 10 9 10 
П6б 10 10 3–5 2–4 0 1–3 
П7 6–8 5–7 10 8 10 10 
П8 1–3 1–3 8 9 10 10 
П9 10 10 10 10 10 10 

Расшифровка обозначений групп ЮиФЛ [7]: (Г1) web-программисты; (Г2) web-дизайнеры, 
обеспечивающие создание статической и динамической графики сайтов, удобство восприятия их 
страниц; (Г3) контент-менеджеры, отвечающие за информационное наполнение сайтов; (Г4) владель-
цы/собственники сайтов; (Г5) специалисты-маркетологи, в т.ч. ориентированные на информационную 
поддержку продвижения товаров и услуг через Интернет; (Г6) специалисты по рекламе, сопровож-
дающие сайты. 

 
Характеристика функциональности основных бесплатных и платных счетчи-

ков, используемых в России. Среди бесплатных счетчиков целесообразно выделить сле-
дующие: (Сч1) SimilarWeb (разработчик – компания SimilarWeb); Alexa (AlexaInternet, 2005 г.); 
(Сч2) GoogleAnalytics (Google, 2005 г.); (Сч3) Openstat, раннее SpyLog (OpenStatB.V., 2010 г.); 
(Сч4) LiveInternet (LiveInternet.Ru, 2003 г.); (Сч5) ЯндексМетрика (Яндекс, 2009 г.); (Сч6) Hotlog 
(ИнфоСтарз, 2001 г.).  

Среди коммерческих проектов выделим (Сч11) Clicky (RoxrSoftware, 2006 г.); (Сч12) Woopra 
(Woopra, 2008 г.); (Сч13) GoSquared (GoSquared, 2006 г.); (Сч14) Gauges (FastestForward); 
(Сч15) Chartbeat (Chartbeat); (Сч16) StatCounter (StatCounter).  

Для перечисленных выше счетчиков авторы сравнили их функциональность с раз-
бивкой на ряд подгрупп: сводная статистика; анализ содержания и навигации; параметры 
веб-дизайна; анализ географии и поведения посетителей; анализ коммерческих показателей. 
Были также выделены некоторые дополнительные функции, которые присутствуют в ряде 
счетчиков: (Ф1) список страниц, ссылающихся на ресурс; (Ф2) список страниц, найденных 
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через ПоС; (Ф3) список ссылающихся на ресурс серверов; (Ф4) возможность определения 
поисковых роботов; (Ф5) определение страниц с единичным доступом (страницы с одномо-
ментными адресами – для единовременного доступа к ним только один раз); (Ф6) определе-
ние страниц, к которым посетители не смогли получить доступ (404 Errors); (Ф7) история 
переходов по сайту (карта переходов); (Ф8) отображение показателей счетчика на сайте; 
(Ф9) инструмент «цели»; (Ф10) контроль проведения рекламных компаний; (Ф11) наличие 
персонализированных отчетов. Результаты сравнений счетчиков представлены в таблицах  
2 … 8 [17, 20]. При этом знак «+» означает наличие, а знак «–» – отсутствие метрики (М), 
показателя (П) или функции (Ф) в данном счетчике. 

 
Таблица 2 

Функциональные возможности отображения сводной (базовой) статистики по сайту 
Номера счетчиков  Сч1 Сч2 Сч3 Сч4 Сч5 Сч6 Сч11 Сч12 Сч13 Сч14 Сч15 Сч16 

Тип 
счетчика 

Т1, 
Т2а Т2а Т1, 

Т2а 
Т1, 
Т2а 

Т2а, 
Т2в 

Т1, 
Т2а 

T2a, 
Т2б, 
T2в, 
Т3 

T2a, 
Т2б, 
Т3 

T2a, 
Т2б, 
Т3 

T2a, 
Т2б 

T2a, 
Т2б 

T2a, 
Т2б 

Метрики / 
Показатели / 

Функции 
            

М1 + + + + + + + + + + + + 
М2 + + + + + + + + + + + + 

М10а + + + + + + + + + + + + 
М10б + + + + + + + + + + + + 
М10в + + + – + + + + + + + + 
П3а + + + + + + + + + + + + 
П3б + + + + + + + + + + + + 
П3в + + + + + – + + + + + + 
П3г + + + + + + + + + + + + 
П3д – + – – – – + + + + + + 
П7 + + + + + + + + + + + + 
Ф1 – + + – – + + + + + + + 
Ф2 – + + – – – + + + + + + 
Ф3 – + + – – – + + + + + + 
Ф4 – – – – – – – – – – – – 

 
Таблица 3 

Функциональные возможности анализа содержания страниц и навигации по сайту 
Номера счетчиков Метрики / 

Показатели / 
Функции Сч1 Сч2 Сч3 Сч4 Сч5 Сч6 Сч11 Сч12 Сч13 Сч14 Сч15 Сч16 

Ф5 + + + – + – + – + – + – 
Ф6 + + + – – – + + + + + + 
Ф7 + + + – + – + + + + + + 
М7 + + + – + + + + + + + + 
М8 + + + – + + + + + + + + 
П4 + + + – + + + + + + + + 
П5 + + + + + + + + + + + + 
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Таблица 4 
Функциональные возможности анализа параметров веб-дизайна сайта 

Номера счетчиков Метрики / 
Показатели / 

Функции Сч1 Сч2 Сч3 Сч4 Сч5 Сч6   Сч12 Сч13 Сч14 Сч15 Сч16 
П6б2 + + + + + + + + + + + + 
П6б3 + + + + + + + + + + + + 
П6б4 + + + + + + + + + + + + 
П6б5 + + + – – + + + + + + + 
П6б6 + + + – – – + + + + + + 
П6б7 + + + – – + + + + + + + 
Ф8 – – + + + + + + + + + + 

 
Таблица 5 

Функциональные возмоности анализа географии и поведения посетителей  сайта 
Номера счетчиков Метрики / 

Показатели / 
Функции Сч1 Сч2 Сч3 Сч4 Сч5 Сч6 Сч11 Сч12 Сч13 Сч14 Сч15 Сч16 

М13а + + + + + + + + + + + + 
М13б + + + +* +* +* + + + + + + 
М12 + + + – + – + + + + + + 
П6а1 – + – + + – – + – – – – 
П6а2 – + – + + – – + – – – – 
П6а3 – + – – + – – + – – – – 
П6а4 + + + + + + + + + + + + 

Примечание. * – для России. 
 

Таблица 6 
Функциональные возможности анализа коммерческих показателей сайта 

Номера счетчиков Метрики / 
Показатели / 

Функции Сч1 Сч2 Сч3 Сч4 Сч5 Сч6 Сч11 Сч12 Сч13 Сч14 Сч15 Сч16 
П8 + + + – + + – – – + + + 
П9 + + + – + + + + + + + + 
Ф9 – + – – + + + + + + + + 

Ф10 – + + – + – + + + – – – 
Ф11 – + + – + – + + + + + + 

 
Таблица 7 

Основные функциональные особенности бесплатных счетчиков 
Счетчики Особенности 

Сч1 

Достоинства: (а) приводится список ссылающихся сайтов, где указывается топ 10 
по входящим ссылкам сайта; (б) есть список сайтов, которые пользователи посеща-
ли вместе (совместно) с анализируемым ресурсом; (в) есть список сайтов, наиболее 
похожих на анализируемый ресурс 

Сч2 Недостатки: (а) невозможно отследить трафик в случае, если у пользователя от-
ключены (не сохраняются) cookie файлы; (б) невозможно повторно обработать 
данные, если потерян профиль пользователя с настроенными фильтрами; (в) есть 
ограничения по количеству отчетов и «целей» 
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Сч3 

Достоинства: (а) имеются суммарные статистические данные по сайтам с россий-
ской аудиторией (данные собираются на основе установленных счетчиков стати-
стики OpenStat, а полученная информация отображается в отчете с именем «Трен-
ды Рунета», находящемся в свободном доступе); (б) есть возможность установки 
разных счетчиков на один сайт или группу сайтов (можно вести общий учет стати-
стики по всем доменам и поддоменам в группе); (в) благодаря возможности уста-
новки нескольких счетчиков на один сайт можно провести простое A/B тестирова-
ние (собрать необходимую информацию по независимым группам посетителей с 
разных страниц сайта и подтвердить или опровергнуть свои предположения);  
(г) есть возможность установки счетчика статистики путем запуска плагина 
Достоинства: (а) объединение всех сайтов в тематические группы, внутри которых 
составляются рейтинги сайтов по посещаемости Сч4 Недостатки: (а) счетчик не осуществляет учет посетителей с отключенной под-
держкой java-скриптов 
Достоинства: (а) система Вебвизор позволяет просматривать видео с действиями 
каждого посетителя на страницах сайта; (б) механизм «Анализ форм» (позволяет 
проанализировать эффективность форм на сайте) Сч5 Недостатки: (а) недостаточно точная оценка входящего трафика; (б) невозможность 
настроить один счетчик для группы сайтов на поддоменах; (в) невозможность со-
хранять колонки в отчетах 

Сч6 Достоинства: (а) возможность настройки оповещений о резких изменениях посе-
щаемости сайта по заданным условиям 

 
Таблица 8 

Сравнение функциональности платных (коммерческих) счетчиков 
Номера счетчиков Функции Сч11 Сч12 Сч13 Сч14 Сч15 Сч16 

Подробная информация о каждом посетителе сайта + + + – – + 
Наблюдение за каждым пользователем  
в реальном времени + + + + – – 

Карта кликов пользователя + – – – – – 
Отслеживание локального поиска + – – – – – 
Динамические цели  
(не нужно определять цели заранее) + – – – – – 

Опция IP-анонимайзер для использования  
в странах со строгими правилами  
конфиденциальности (например, в Германии) 

+ – + – – – 

Оповещения по электронной почте / мобильному телефону + + + – + – 
Определение типов мобильных устройств  
посетителей сайтов + – + – – – 

Возможность работать со счетчиком через iPhone + + + + + – 
Выделенные версии счетчика  
для мобильных устройств + + – – – – 

Наличие IP фильтров + + + + – + 
Получение данных со счетчика в реальном времени + + + + + + 
Плагины для работы со счетчиком + – + – + – 
Получение статистики в виде RSS-лент* + – – – – – 

Примечание. * – RSS (англ. Rich Site Summary – обогащённая сводка сайта) – семейство 
XML-форматов, предназначенных для описания лент новостей, анонсов статей, изменений в блогах и 
т.п. Информация из различных источников, представленная в формате RSS, может быть собрана, об-
работана и представлена пользователю в удобном для него виде специальными программами-
агрегаторами или онлайн-сервисами. 

                                                        
 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ 

И ОБРАБОТКА ИНФОРМАЦИИ  
 

 109 

Администраторы Web-сайтов выбирают счетчики, обладающие наиболее полным 
набором функциональных возможностей, необходимых для поддержки принятия решений 
конкретно поставленных задач. При этом учитываются также обзоры по счетчикам, доступ-
ные в Интернете; личный опыт использования тех или иных счетчиков; опыт знакомых ад-
министраторов других сайтов; стоимости коммерческих счетчиков. 

При использовании нескольких счетчиков можно отслеживать различные метрики и 
показатели регионального трафика сайта с использованием персонализированных отчетов 
по различным сегментам (или фильтрам), реализованным в том или ином счетчике (рис. 6). 
В некоторых счетчиках (но их мало) можно также получать суммарные статистические дан-
ные по сайтам, использующим эти счетчики. Однако количество рассчитываемых (отобра-
жаемых) при этом метрик и показателей сильно ограничено. 

 

 

 

 
 

Рис. 6. Пример персонализации отчетов на примере счетчика OpenStat.  
Регион, в котором находятся пользователи – Астраханская область; временной период «с 12.06.2015 
по 12.07.2015» (они выступают в качестве фильтров). Названия столбцов в таблице соответствуют 

заданной авторами статьи выборке показателей из отчета «Тренды Рунета» 
 

Некоторые вопросы информационной безопасности при использовании счетчи-
ков посещаемости сайтов. В связи с использованием счетчиков различными организация-
ми, включая органы государственного и муниципального управления (ОГиМУ), целесооб-
разно проанализировать также некоторые вопросы, связанные с информационной безопас-
ностью (ИБ) сайтов. Согласно данным аналитического портала index.ru из 264 проанализи-
рованных сайтов ОГиМУ счетчики «Яндекса» были на 52 %, Liveinternet – на 35 %, Google – 
на 21 % [19] (две последние позиции списка соответствуют зарубежным компаниям). В свя-
зи с этим отметим материал [15], согласно которому рассматривается целесообразность за-
прета на использование счетчиков, принадлежащих зарубежным компаниям, на официаль-
ных сайтах ОГиМУ. Однако следует учесть, что в составе ряда Российских ИТ-компаний, 
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разрабатывающих или обеспечивающих работу отечественных счетчиков (например, того 
же Яндекса), присутствует достаточно много зарубежных акционеров.  

В настоящее время существуют две противоположные точки зрения (позиции 1 и 2) 
по вопросам ИБ при использовании счетчиков посещаемости сайтов (табл. 9) [8, 15]. 

 
Таблица 9 

Сравнение точек зрения по вопросам ИБ при использовании счетчиков 
Утвер-
ждения 

Позиция 1 Позиция 2 

1 
Утечка данных может происходить, если на 
страницах сайтов используются счетчики 
посещаемости от сторонних производителей. 

Никакие персональные данные никуда не 
передаются, вся аналитика деперсонализиро-
вана и доступна только в обобщенном виде. 

2 Счетчики потенциально могут собирать всю 
информацию со страниц сайтов. 

Данные, передаваемые в систему статисти-
ки, строго ограничены и обычно не позво-
ляют персонифицировать пользователя. 

3 Персональные данные граждан оказываются 
доступными для сторонних организаций. 

Вся информация, собираемая счетчика-
ми, хранится на сервере в обезличенном 
виде. Установить по этим данным, кто 
именно заходит на сайт, невозможно. 
Сделать персональные данные общедос-
тупными может только владелец ресур-
са (сайта), но не владелец счетчика. 

4 

Необходимо проверить защищенность данных 
граждан от несанкционированного сбора через 
интернет-счетчики, а также запретить исполь-
зование на сайтах ОГиМУ счетчиков от ком-
паний из недружественных к России стран. 

Использование счетчиков – совершенно 
стандартная практика, которая позволяет 
лучше понимать интересы посетителей 
ресурса и подстраиваться под их нужды. 

 
По информации, имеющейся у авторов статьи, Роскомнадзор, Минэкономразвития и 

прокуратура проводят некоторые проверки по вопросам, связанным с ИБ использования 
счетчиков (в т.ч. зарубежных разработчиков). Однако подробности пока не раскрываются. 

С точки зрения ИБ предпочтение следует отдавать счетчикам с кодом, полностью 
размещаемым на страницах сайтов. Причины: этот код может быть полностью проверен 
системным администратором сайта; такие счетчики позволяют в большей степени контро-
лировать объем информации отправляемый на сервер статистики путем ограничения коли-
чества функций и методов, вызываемых из библиотеки счетчика. Можно также вообще не 
размещать коды счетчиков на определенных страницах сайтов (например, на страницах с 
формами для ввода персональных данных пользователей). Отметим еще, что посетители 
сайтов часто используют персональные и корпоративные «файерволлы» (firewall) и анони-
мизаторы, которые не дают передавать cookies и другие необязательные данные запроса.  

Итак, сделаем выводы. 1. Применение СВА дает возможность оценки эффективно-
сти использования интернет-ресурсов как инструментов решения различных видов задач: 
информационных, технических, коммерческих и других. 2. Основные задачи, решаемые с 
помощью СВА: общий анализ аудитории сайта; анализ его технологических параметров; 
индексация поисковыми роботами; оценка востребованности у посетителей данных, разме-
щенных на интернет-ресурсе. 3. На сегодня не существует единого средства, которое могло 
бы полноценно (комплексно) решать все перечисленные задачи. В зависимости от приори-
тетности (состава) задач, можно применять один или несколько типов СВА, в т.ч. один или 
большее количество счетчиков. 4. Для подсчета количества посетителей обычно использу-
ются технологии, связанные с использованием «cookie». На сегодняшний день для большин-
ства сайтов это наиболее эффективный способ отслеживать пользователей при каждом их 
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посещении сайта. 5. Применимость зарубежных СВА в российских условиях ограничена в 
силу следующих причин: анализ поискового трафика требует, как минимум, поддержки ко-
дировок русского языка и учета особенностей российских поисковых систем; для определе-
ния географии посетителей в СВА желательно иметь географическую базу данных по Рос-
сии - хотя бы с точностью до субъекта федерации. Таких данных в зарубежных СВА пока 
нет. 6. Функциональные возможности СВА по анализу статистических данных по сайтам 
возрастают одновременно со стоимостью приобретения программных средств. Оптималь-
ный выбор СВА или их совокупностей зависит от круга решаемых задач и бюджета органи-
зации. 7. Оценка реальной востребованности информации на сайте без детального анализа 
его посещаемости, учета заинтересованных в информации посетителей практически невоз-
можна. Это приводит к необходимости установки того или иного продвинутого решения 
(СВА), как правило, являющегося платным продуктом. 8. Существует мнение, что счетчики 
могут представлять угрозу сохранности персональных данных пользователей сайтов. Одна-
ко уровни этих угроз можно значительно снизить за счет использования некоторых профи-
лактических мер (например, применения анонимизаторов). 
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В статье представлен адаптивный метод интеллектуализации принятия решений в условиях не-

определенности, неполной информации и динамической среды. В отличие от существующих нейроэво-
люционных методов принятия решений, таких как GNARL, ENS3, NEAT (и его модификаций, в том 
числе HyperNEAT), предлагаемый метод применим для оптимизации как структуры, так и параметров 
нейросетей любой топологии. Он лишен типичных недостатков, связанных с использованием нейроэво-
люционного подхода: конкурирующих представлений; незащищенных инноваций; проблемы начально-
го размера. Предлагаемый метод позволяет снизить риск преждевременной сходимости и «паралича» 
нейронной сети, обеспечивает исключение остановки вычислительного процесса на локальных оптиму-
мах. Автором описаны основные аспекты предлагаемого метода: прямой способ генетического кодиро-
вания и определяемая им структура хранения данных; параметры хромосом; вид функции приспособ-
ленности; алгоритмы селекции, мутации и рекомбинирования. Дано теоретическое обоснование введе-
ния этапа локальной оптимизации, наделяющего метод свойствами меметичности. Приведены результа-
ты успешного применения метода для решения классических нейроэволюционных задач, в том числе 
задач адаптивного управления, реализации логических функций, трудноформализуемых задач восста-
новления поврежденных данных. Эффективность метода доказана результатами его практического ис-
пользования в задачах защиты информационной системы от DDoS-атак, рейтинговой оценки размещае-
мых в базе знаний материалов; оптимизации работы систем 3D-печати. 
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This article presents the adaptive method of intellectualization of decision support systems under 

conditions of indeterminacy, incomplete information and dynamic environment. As distinct from existing 
neuroevolutional methods such as GNARL, ENS3, NEAT (and its modifications including HyperNEAT), the 
method is applicable for the optimization of both the structure and parameters of the neural networks of any 
topology. It is deprived of the main neuroevulution-related drawbacks such as competing conventions, unpro-
tected innovations, initialization and topology minimization, topological innovations. This method reduces 
the risk of premature convergence, network paralysis and solves the local minima problem. This article de-
scribes the main aspects of the method: the scheme structure defined by the direct encoding, chromosomes 
parameters, fitness function definition and algorithms of selection, mutations and recombination. The article 
introduces the theoretical rationale for the memetic phase of the parameters and structure local tuning. The 
article gives examples of successful application of the method to classical neuroevolutional problems such as 
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adaptive control, constructing of logical functions, damaged data recovery. The method proved its efficiency 
in appliance to practical problems of information system protection from DDoS-attacks, rating calculation of 
materials in knowledge base and improvement of the 3D-printing systems. 

 
Keywords: genetic algorithms, neural networks, artificial intelligence, neuroevolution, memetic al-

gorithms, decision support systems, indeterminacy, evolutionary computation, hybrid intelligent systems, 
TWEANN, COGANN, 3D-printers 

 
Введение. Методы нейроэволюции служат для самоорганизации искусственных сис-

тем, автоматизации решения оптимизационных задач и наделения программных комплексов 
принятия решений адаптивным поведением. Они нашли применение при разработке боль-
шого числа средств управления динамическими нелинейными системами в условиях неоп-
ределенности и наличия лишь ограниченной информации.  

Самоорганизующиеся модули демонстрируют высокие показатели качества в систе-
мах принятия решений (СПР), оперирующих неполными, трудноформализуемыми и неточ-
ными данными. Нейроэволюционные методы принятия решений все чаще применяются в 
предметных областях, где отсутствует физическое или статистическое понимание поведения 
системы, наблюдается большой статистический разброс входных данных; нелинейность ме-
ханизма их обобщения. Несмотря на активные исследования в рассматриваемой области, 
пока остается открытым вопрос создания эффективной искусственной нейронной сети (ИНС) 
с динамической структурой, обладающей высокими показателями точности вывода, скоро-
сти обучения и функционирования, надежности и масштабируемости. 

В связи с этим целью данной статьи является разработка формализованного метода, 
лишенного основных недостатков, присущих большинству современных нейроэволюцион-
ных методов.  

Общая характеристика структуры хранения данных, используемая в предла-
гаемом методе. Нейроэволюция – форма настройки нейросети с использованием эволюци-
онных алгоритмов. Как показывает практика, эволюционные методы настройки топологии 
ИНС и ее параметров TWEANN [9] (Topology and Weight Evolving Artificial Neural Network) 
позволяют сократить количество примеров в обучающей выборке и количество нейронов 
сети, оптимизировать топологию. К основным проблемам, связанным с практическим при-
менением COGANN (Combination Of Genetic Algorithms And Neural Networks, сочетание ге-
нетических алгоритмов и нейронных сетей) [9], относятся следующие: конкурирующие 
представления; незащищенные инновации; проблемы начального размера и топологических 
инноваций; преждевременной сходимости; «паралича» ИНС и необходимости «преодоле-
ния» локального оптимума [18]. 

Конкурирующие представления (проблема перестановок) – это проблема, связанная 
с отсутствием биекции «генотип – фенотип», при котором один и тот же фенотип топологи-
чески может быть представлен в генотипе несколькими способами. Применение оператора 
кроссинговера для двух схожих фенотипов с большой вероятностью генерирует поврежден-
ную ИНС с повторяющимися или отсутствующими элементами.  

Незащищенные инновации – это явление отсеивания в ходе нейроэволюции вариантов, 
которые являются удачными, но их первые несколько эпох демонстрируют низкую приспо-
собленность из-за ненастроенных весовых коэффициентов и параметров функции активации. 

Проблема начального размера и топологических инноваций во многих методиках 
возникает из-за того, что начальная популяция формируется набором случайных топологий. 
При этом затрачивается время на отсеивание заведомо нежизнеспособных особей, а сфор-
мированные популяции имеют тенденцию преждевременной сходимости к решениям, раз-
мер которых не оптимален. Преждевременная сходимость означает остановку генетическо-
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го алгоритма до достижения им глобального оптимума. «Паралич» нейросети – неконтро-
лируемый рост значений весовых коэффициентов в процессе обучения и, как следствие, ак-
тивизация нейронов только при очень больших входных значениях.  

Большинство существующих на данный момент алгоритмов применимы только для 
нейросетей определенного типа. Например, метод GNARL [13] работает только с рекур-
рентными ИНС. В методе ENS3 [9] заложены ограничения на вид функции активации. Ме-
тод HyperNEAT[15] не предназначен для реализации эволюции топологии. 

Такая ситуация определяет целесообразность и востребованность разработки доста-
точно универсального метода, допускающего гибкую «адаптацию» к решаемым задачам. 
При этом эволюция архитектуры и топологии нейросети осуществляется на протяжении все-
го процесса ее функционирования. Направление эволюции зависит от изменений свойств 
динамически управляемого объекта: качественные и количественные изменения могут идти 
как по пути усложнения, так и упрощения. Экспоненциальное снижение быстродействия 
нейросети с ростом количества ее элементов препятствует широкому распространению боль-
ших нейросетей. Такие сети сложно проектировать и настраивать. Эволюционная оптимиза-
ция количества нейронов и слоев упрощает поиск компромисса между скоростью достиже-
ния результата и его точностью. 

В качестве структуры хранения данных для генетического кодирования в предлагае-
мом методе был выбран список смежности. Размер занимаемой им памяти линейно зависит 
от количества нейронов (N) и количества синаптических связей между ними S – как O(|N| + |S|). 
Компактность данной структуры открывает возможность оперирования топологией глубо-
ких ИНС с экстра-большим, порядка десятков тысяч, количеством нейронов. Список смеж-
ности ставит в соответствие каждому i-ому проиндексированному нейрону список пар вида 
{sij, wij}, где sij – индекс нейрона, связанного синапсом с j-ым нейроном, а wij – вес этой свя-
зи. Для входных нейронов этот список пуст. Для каждого нейрона список смежности хранит 
также пороговое значение θ, вид и параметры функции активации f. Важным свойством опи-
сываемой структуры является избыточность. Помимо перечисленных параметров она содер-
жит следующую информацию: INi – минимальное количество узлов ИНС, через которые 
должен пройти входной сигнал, чтобы достигнуть i-го нейрона; OUTi – минимальное коли-
чество узлов ИНС, через которые должен пройти сигнал, сгенерированный i-ым нейроном, 
чтобы достигнуть выхода. 

Хранение и пересчет этих параметров способствуют решению проблем конкурирую-
щих представлений и незащищенных инноваций, свойственных схеме прямого кодирования. 
Использование прямого кодирования подразумевает фиксированное взаимно-однозначное 
соответствие между фенотипом, образующим структурные элементы ИНС, и соответствую-
щими участками хромосомы. Биекция «фенотип – генотип» позволяет отслеживать изменения 
популяции и причины этих изменений; применять к хромосомам уже имеющийся аппарат ге-
нетического поиска. Из наиболее очевидных минусов такой схемы можно отметить зависи-
мость длины генотипа от количества нейронов и связей. Следствием является низкая эффек-
тивность – за счет увеличения пространства поиска для больших и сверхбольших ИНС.  

При косвенном кодировании в генотипе содержатся только правила построения феноти-
па. Несмотря на свойственную косвенному кодированию компактность представления, в изло-
женном методе реализована схема прямого кодирования. Это обусловлено недостатками кос-
венного кодирования: низкой производительностью и медленной сходимостью; практической 
невозможностью отслеживания изменений генотипа, послуживших причинами заданных изме-
нений фенотипа; ограничениями, накладываемыми на генетические операторы. Каждый i-ый 
элемент списка смежности имеет вид:  },},,...,{,,},,{},...,,{, 000 iiKtypeiMiMii OUTINppfwswsi  . 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ, 

ЧИСЛЕННЫЕ МЕТОДЫ И КОМПЛЕКСЫ ПРОГРАММ 
 

 117 

Нейросети любой топологии и размерности кодируются при помощи данного уни-
версального представления. На рисунке 1 приведен пример структуры простой рекуррент-
ной ИНС с контекстом и единственным скрытым слоем. 

 

 
 

Рис. 1. Рекуррентная ИНС с единственным скрытым слоем 
 

Структуре такой нейросети соответствовует список смежности, представленный в 
таблице 1. Нейрону с индексом i сопоставлены вектор пар },{ ijij ws  индексов и весовых ко-

эффициентов, порог θ, вид функции активации typef , вектор параметров p , значения INi  и 
OUTi для расчета минимального расстояния до входа и выхода ИНС. 

 
Таблица 1 

Список смежности рекуррентной ИНС, представленной на рисунке 1 

i },{ ijij ws
 θ typef

 p  iIN  iOUT  
1 – 0 mth 1,5; 3; 1,68; 2 0 2 
2 – 0 mth 1,7; 2,5; 1,5; 2 0 2 
3 {10; 0,45} 0 sigm 1,07 2 2 
4 {11; 0,8} 0 sigm 2 2 2 
5 {12; 0,91} 0 sigm 0,89 2 2 
6 {1; 0,21} 0 th 2,01 1 1 
7 {1; 0,5},{2; 0,42},{3; 0,7} –0,3 th 1,68 1 1 
8 {1; 0,1},{2; 0.,3},{4; 0,8} 0 th 2 1 1 
9 {5; 1} 0 th 2 1 1 

10 {6; 0,98} 0 th 2 2 0 
11 {7; 0,54}, {8; 0,5} 0 th 1,3 2 0 
12 {9; 0,75} 0 th 1.,3 2 0 

 
Особенности реализации генетического алгоритма. Оператор кроссинговера (скре-

щивания) необходим для смешивания генетического материала хромосом-предков и форми-
рования на его основе хромосомы-потомка. Так как хромосомы, подвергающиеся кроссинго-
веру, предварительно проходят этап отбора, можно ожидать, что на каждой итерации алго-
ритма приспособленность хромосом-потомков возрастает. Кроме того, кроссинговер привно-
сит в популяцию разнообразие, так как генерирует новые, ранее не встречавшиеся решения.  
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Пусть необходимо применить оператор одноточечного кроссинговера к скрытым 
слоям двух ИНС, изображенных на рисунке 2: [4, 5, 6, 7] [7, 4, 5, 6]. Одним из возможных 
результатов является комбинация [4, 5, 5, 6], в которой недостает нейрона 7 и продублиро-
ван нейрон 5. То есть отсутствует один из функциональных компонентов ИНС. Данный 
пример иллюстрирует проблему конкурирующих представлений, приводящую к появлению 
в популяции нежизнеспособных особей и значительному снижению результативности рабо-
ты нейроэволюционного алгоритма. 

 

 
 

Рис. 2. Иллюстрация проблемы конкурирующих представлений 
 
Индексация узлов ИНС и использование параметров INi и OUTi позволяют успешно 

решить проблему конкурирующих представлений. Во-первых, новые узлы, добавляемые в 
ИНС операторами мутации и кроссинговера, обладают большими индексами, чем узлы, при-
сутствовавшие в ИНС в предыдущее эпохи нейроэволюции. Во-вторых, наличие сведений о 
кратчайшем пути к входным и выходным узлам препятствует скрещиванию участков нейросе-
ти, несущих разную функциональную нагрузку. Например, становится невозможным кроссин-
говер между C-плоскостями и S-плоскостями неокогнитрона; между слоями свертки и подвы-
борки во сверточной ИНС или слоями параллельных подсетей Сиамской ИНС [6].  

Мутация в измененных за предыдущие эпохи участках ИНС является менее вероят-
ной, чем в не эволюционировавших участках. Индексирование узлов снижает риск удаления 
из популяции новых элементов, что решает проблему незащищенных инноваций. На эффек-
тивность нейроэволюции непосредственно влияют подбор генетических операторов и вид 
функции приспособленности, описанные в рамках соответствующих этапов эволюционного 
алгоритма (рис. 3). 

Рассмотрим эти этапы более подробно. 
1. Инициализация. Формирование начальной популяции P0 с достаточным разнообрази-

ем особей. Проблемы начального размера и топологических инноваций решаются ограничением 
на количество нейронов нейросетей нулевой эпохи. Для списка смежности реализована опера-
ция удаления нейронов. А функция приспособленности, накладывающая штраф на размер ИНС, 
гарантирует, что в ходе эволюции количество узлов нейросети не будет строго возрастающим. 

2. Преобразование генотипа в фенотип: декодирование хромосом особей в множество ИНС. 
3. Оценка приспособленности. Для функции приспособленности F(x) в пространстве 

поиска X требуется найти такое значение аргумента *x , при котором F(x) достигнет своего 
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наибольшего значения: XxxFx  ),(maxarg* . Функция приспособленности iF  особи i в 
эпоху t вычисляется по формуле: 

1
minmaxmaxmax )),((  jiMNTMNETF ttt

i
t
i

t
ii

t
i  , 

где Ti – количество эпох эволюции данной особи; Tmax – максимально возможное количество 
эпох; t

iE – средняя квадратическая ошибка вывода нейросети i; t
iN  – количество нейронов 

данной особи; tNmax  – максимальное количество нейронов особей эпохи t; t
iM  – количество 

связей между нейронами данной особи; tM max – максимальное количество связей между 

нейронами особей (вместе с t
iN  параметры tNmax  и t

iM  формируют штраф на размер ИНС); 
),(min ji  – минимальное расстояние между i-ой хромосомой и другими хромосомами попу-

ляции (штраф для схожих генотипов).  
 

 
 

Рис. 3. Блок-схема организации процесса нейроэволюции 
 

Для предотвращения преждевременной сходимости и ситуации, в которой средние и 
наилучшие особи формируют примерно одинаковое количество потомков. Значение F мас-
штабируется по следующей формуле: 
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 )(~ cFFF avg  , 

где avgF – средняя приспособленность популяции; ];5,1[ constc  σ – среднеквадратичное 

отклонение приспособленностей по популяции; 12 )12(1   , здесь ]5.0,1.0[  – 
число, подбираемое с учетом специфики задачи. 

4. Проверка условия завершения эволюции. Независимыми друг от друга условиями 
завершения могут быть следующие: по количеству эпох; по исчерпанию времени эволюции 
(или количества обращений к функции оптимизации); по достижению наилучшей комбина-
ции генов; по выходу функции приспособленности на «плато», то есть по отсутствию ее из-
менения в течение заданного количества эпох. Если выполнено любое из этих условий, то 
алгоритм завершает работу. Иначе выполняется следующий шаг. 

5. Селекция. Оператор отбора хромосом SL (selection) для новой популяции реализо-
ван вероятностным методом [9] в сочетании с методом «элит» [9]. Наиболее удачные особи 
заносятся в пул «хороших» решений, остальные выбираются для рекомбинирования с веро-
ятностью PSL: 





N

j
jiSL FFiP

1
)/()( . 

Пул «хороших» решений необходим для поддержания разнообразия популяции и 
предотвращения быстрой сходимости алгоритма к неоптимальному решению (локальному 
оптимуму). Хромосома для фенотипа *p  запоминается в пуле при выполнении условий:  

)))(())(()),()((( max
***

max
* FpFFpFppPp   , 

где max – максимальное в данную эпоху расстояние между особями; maxF  – максимальная 
приспособленность. 

6. Рекомбинирование – применение генетических операторов (кроссинговера и му-
тации) к отобранным на предыдущем шаге особям. 

Кроссинговер CR (crossingover) – генетический оператор, влияющий на размер попу-
ляции. Автором используется многоточечный кроссинговер [9]. В общем случае для D точек 
пересечения результатом скрещивания особей },...,,{ 21 n

t
i aaap  , t

n
t
j Pbbbp  },...,,{ 21  

эпохи t станут два генотипа последующей популяции t+1: 
,...},,...,,,...,,,...,{ 111

1
2211 Dddddd

t
i aabbaap 
   

1
111

1 ,...},...,,,...,,,...,{
2211




  t
ddddd

t
j Pbbaabbp

D
. 

Точки пересечения ],1[, Dkdk   выбираются случайным образом.  
Мутация (mutation) MT – диссипативный компонент эволюции, «выводящий» популя-

цию из локальных экстремумов, привносящий разнообразие и новую информацию в генофонд.  
Мутация оперирует отдельными генами особи, среди которых есть числовые и но-

минальные признаки. Оператор MT реализует следующие функции: добавление (последова-
тельное либо параллельное) или удаление нейрона; добавление или удаление связи между 
нейронами; изменение параметров нейрона (значения порога  , вида функции активации 

)(Sf и ее параметров). Вероятность мутации отдельного гена P(gi) эпохи t рассчитывается 
следующим образом: 

15,01))(()(  NLegP t
i   , 

где ;,, const  L – длина хромосомы; N – размер популяции. 
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Выбор формулы данного вида обусловлен тем, что для эффективной эволюции вероят-
ность мутации должна зависеть от размера популяции обратно пропорционально. Одной из ос-
новных целей оператора мутации является поддержание разнообразия особей. Однако при этом 
на маленьких популяциях частые мутации негативно сказываются на схождении к оптимуму. 

Хромосомы большой длины обеспечивают вариативность популяции. Поэтому веро-
ятность мутации тем выше, чем меньше параметров содержит хромосома. Параметры  ,,  
последней формулы выбираются до начала эволюции и необходимы для тонкой настройки 
процесса мутации.  

7. Локальная оптимизация. Данный этап наделяет алгоритм свойствами меметичности 
[10, 22] и обосновывает целесообразность использования прямого метода кодирования хромосом. 

Преимуществами эволюционной настройки параметров ИНС являются следующие: 
независимость от архитектуры нейросети и характеристик функций активации; отсутствие 
необходимости в применении обучающей выборке. При использовании эволюционного ал-
горитма необходимо подобрать адекватную оценку качества работы ИНС, подходящую для 
любой особи в популяции. 

Этап локальной оптимизации состоит из следующих шагов: эволюционная донастройка 
весов и параметров функций активации ИНС популяции; пересчет функций приспособленности; 
возвращение к предыдущим значениям параметров в случае снижения приспособленности.  

Эти шаги проиллюстрированы блок-схемой на рисунке 4. 
 

 
 

Рис. 4. Блок-схема этапа локальной оптимизации 
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8. Генерирование новой популяции 1tP и переход на новую эпоху эволюции t+1 
(шаг 2 по схеме на рис. 3): 

),(1 ttt FPSLCRMTP  . 
Результаты тестирования предлагаемого метода. Описанный метод, с одной сто-

роны, способен рационально исследовать пространство поиска и избегать остановки на ло-
кальных экстремумах; с другой – эффективно использовать найденные «хорошие» решения 
и на их основе постепенно улучшать результаты.  

В соответствии с теоремой схем [11, 21] применение оператора мутации лишь в ред-
ких случаях снижает приспособленность представлений меньшего порядка, а кроссинговер 
редко снижает приспособленность представлений с меньшей определяющей длиной. Эти 
факторы влияют на вероятность применения мутации и кроссинговера.  

Описанные операторы селекции и рекомбинирования в совокупности с функцией 
приспособленности и пулом «хороших» особей предназначены для самоадаптации алгорит-
ма к уровню сложности задачи.  

Можно утверждать, что описанный метод обладает требуемыми для практического 
применения качествами. Эмпирически это подтверждается тестированием на разнотипных 
классических нейроэволюционных задачах, среди которых были задачи адаптивного управ-
ления; реализация логических функций; трудноформализуемые задачи восстановления по-
врежденных данных.  

В качестве задачи адаптивного управления была выбрана задача об «обратном маят-
нике» теории автоматического управления. Обратный маятник имеет центр масс выше своей 
точки опоры и находится на конце жесткого стержня. Точка опоры кданного стержня закре-
плена на тележке.  

В начальный момент времени маятник отклоняется на заданный угол от положения 
равновесия. Задача заключается в установлении устойчивого состояния маятника путем пе-
ремещения тележки некоторым усилием. При этом следует избегать концов отрезка, по ко-
торому может перемещаться тележка.  

Было рассмотрено три варианта системы стабилизации (табл. 2).  
1) классическая формулировка задачи. Один обратный маятник, тележка с которым 

перемещается по заданному отрезку. Для усложнения задачи на вход системы управления по-
давалась информация о текущем угле балансируемого маятника, но не о его угловой скорости; 

2) двойной обратный маятник. Тележка с двумя обратными маятниками, закреплен-
ными на стержнях различной длины; 

3) обратный маятник на плоскости. Задача, в которой тележка перемещается не по пря-
мой, а в двумерном пространстве. 

Для проверки эффективности предложенной нейроэволюционной модели в качестве 
классификатора линейно-неразделимых образов [15] была использована функция XOR, яв-
ляющаяся частным случаем задачи о классификации точек единичного гиперкуба. Хотя сама 
по себе реализация логических функций при помощи ИНС считается тривиальной задачей, 
она была выбрана для тестирования нейроэволюционной системы по двум соображениям. 
(1) Проверка оптимизации параметров: весовых коэффициентов, вида функций активации и 
пороговых значений. Реализация функции XOR наглядно продемонстрировала точность на-
стройки весовых коэффициентов и оптимальность выбора в качестве функции активации 
пороговой функции. (2) Проверка оптимальности структуры ИНС. Для успешного решения 
задачи XOR многослойный персептрон должен иметь два входа, скрытый слой из четырех 
нейронов и один выход. Сгенерированная в ходе нейроэволюции ИНС обладает данной ар-
хитектурой. Это является доказательством эффективности процесса организации эволюции 
и правильности подобранных генетических операторов. 
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Задачи восстановления поврежденных данных (зашумленных сигналов, поврежденных 
изображений) за счет слабой формализуемости являются весьма показательными при испыта-
нии нейроэволюционных моделей. В качестве такой задачи было выбрано восстановление по-
врежденного изображения размера не более R  C, в котором X % пикселей неизвестны.  

Процесс восстановления осуществляется следующим образом: на вход обученной 
ИНС подается поврежденное изображение, X % пикселей которого повреждены. После этого 
на выходе ИНС формируется восстановленный образ. В нем X % пикселей замещены значе-
ниями весов соответствующих нейронов.  

Результаты решения приведенных тестовых задач при помощи разработанного мето-
да и методов, указанных в первом разделе, представлены в таблице 2. 

 
Таблица 2 

Сравнение эффективности нейроэволюционных методов 
для различных типов задач 

Количество эпох/неудач Задача 
 
 

Метод 
Обратный 
маятник 

Двойной 
обратный 
маятник 

Обратный 
маятник на 
плоскости 

XOR Восстановление 
изображения 

Предложенный 
метод 2/0 25/1 37/2 11/0 146/2 

CE [11] 5/0 150/14 230/20 19/0 441/4 
CNE [11] 4/0 800/30 1312/27 31/2 659/0 

DXNN [17] 3/0 614/28 802/12 9/0 235/0 
EANT [14] 7/0 975/14 1040/1 14/0 148/23 

ENS3 [8] 8/0 741/16 1021/5 15/1 360/0 

EPNet [20] 3/0 543/20 717/45 10/0 152/0 
ESP [20] 2/0 19/1 33/2 17/1 554/0 

GNARL [7] 4/0 591/13 719/34 16/0 408/7 
ICONE [12] 6/0 903/6 1452/14 12/0 415/0 
NEAT [8] 6/0 24/1 79/1 8/0 210/0 
SANE [18] 11/0 63/3 104/3 9/0 276/4 

 
Применение разработанного метода к некоторым практически важным задачам. 

Эффективность и надежность предлагаемого метода доказаны применением к ряду практиче-
ски важных задач: защита информационной системы (ИС) от DDoS-атак; рейтинговая оценка 
размещаемых в базе знаний материалов [3, 5]; диагностика систем 3D-печати [19]. 

Рассмотрим сначала использование предлагаемого метода для защиты ИС, состоя-
щей из трех основных компонентов: базы данных; сервисов, инкапсулирующих логику об-
работки данных; корпоративного портала. Через корпоративный портал пользователи полу-
чают доступ к виртуальным средам для работы над проектами и поручениями, к методам 
аналитической обработки информации и данным, соответствующим агрегируемым в храни-
лище материалов (архив). С целью защиты данного портала был реализован классификатор 
для выявления DDoS-атак. В качестве обучающей выборки для классификатора были ис-
пользованы файлы логов веб-запросов и находящиеся в открытом доступе базы сетевых атак 
(securelist.ru). Было сформировано 14 входных параметров для анализа. 
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1. HTTP-метод запроса, принимающий одно из значений, определенных протоколом – 
GET, HEAD, POST, PUT и т.д.  

2. URI запрашиваемого ресурса в стартовой строке запроса.  
3. Версия протокола. Например, HTTP/1.1.  
4. Url источника запроса – определяется по значению заголовка referer.  
5. User-Agent – информация о клиентском приложении, обрабатываемая специаль-

ным парсером для разбиения на отдельные признаки. 
6. Корректность заголовков. Значение данного двоичного параметра формируется пар-

сером заголовков. 
7. Код состояния сервера – статус сервера в ответе на запрос клиента. Особый инте-

рес представляют следующие значения статуса: 403 – forbidden, 404 – not found, 503 – service 
unavailable. 

8. Ip-адрес клиента. Параметр необходим для фильтрации запросов во время DDoS-
атаки, в том числе по первому октету Ip, определяющему RIR (регионального интернет ре-
гистратора).  

9. Cookie: name=value – строка в ответе на присланный сервером куки (добавленный 
в HTTP-заголовок или установленный сценарием JavaScript).  

10. Ответ клиента на сценарий JavaScript. 
11. Ответ клиента на Flash-контент, отправленный сервером. 
12. Время поступления запроса. Параметр был добавлен для снижения риска ошибок 

второго рода: вероятность запроса от легитимного клиента на корпоративный портал в не-
рабочее время ниже, чем атакующего хоста.  

13. Время, прошедшее между двумя запросами клиента. Параметр позволяет блокиро-
вать хосты, отправляющие большое количество запросов за короткий промежуток времени. 

14. Количество подключений клиента. Учет данного параметра при фильтрации кли-
ентов повышает вероятность блокирования клиентов со статическим Ip, но оказывается по-
лезным для фильтрации атакующих хостов, использующих прокси. 

Из данных параметров был сформирован входной вектор ИНС, каждый элемент кото-
рого проходил предобработку. Для адаптации диапазона значений переменной и достижения 
однородности интерпретации входных параметров нейросети компоненты вектора были мас-
штабированы. Исходные значения многих параметров варьируются в большом диапазоне, и 
работа ИНС с такими данными является некорректной. Поэтому такие значения проходили 
процедуру нормализации и приводились к одному диапазону. Данный этап предобработки 
данных позволяет сделать множество параметров пригодными к сравнению между собой. 

В процессе нейроэволюции количество параметров было сокращено до 11 (парамет-
ры с номерами 2, 3, 5 были отброшены как обладающие низкой значимостью). В 17-ую эпо-
ху эволюции в сетях прямого распространения были сформированы обратные связи и кон-
текст. Таким образом, в ходе нейроэволюции была оптимизирована структура ИНС.  

Рекуррентная ИНС показала наилучшие результаты со следующей структурой: вход-
ной слой, контекст, первый скрытый слой из 31 нейрона, второй скрытый слой из 14 нейро-
нов, выходной слой (2 нейрона, на выход которых поступает на контекст). Описанная ИНС 
имеет два выхода: нет DDoS атаки на конкретном обращении к ИС; есть атака.  

Архитектура с единственным нейроном в выходном слое могла бы быть потенциаль-
но возможной альтернативной данной классификационной нейросети. Значения непрерыв-
ной выходной переменной такой регрессионной ИНС могли бы интерпретироваться как 
«вероятность атаки низкая или отсутствует», «средняя вероятность атаки» и соответственно 
«высокая вероятность». Представляется, что данная альтернатива могла бы быть полезна в 
случае последующего анализа решений ИНС модератором. 
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Накопленная статистика свидетельствует, что при работе сервера в штатном режиме 
количество пользовательских запросов варьируется в районе сотен запросов в секунду. А во 
время DDoS-атаки средней силы оно возрастает на два–три порядка. Внедрение данного 
классификатора в ИС позволило значительно снизить риски отказа серверов из-за DDoS-
атак: классификатор способен с вероятностью 99,892 % избежать ошибок первого и второго 
рода при распознавании (дифференциации) легитимных пользователей и атакующих машин.  

Данная оценка формировалась в течение восемнадцати месяцев по результатам об-
работки данных о злонамеренных и тестовых DDoS-атаках. Тестовые атаки организовыва-
лись с целью оценивания работоспособности классификатора и закрепления навыков сотруд-
ников информационного отдела по оперативной обработке критических ситуаций.  

Второй областью для практического применения описанного метода является его 
использование в качестве сервиса для рейтинговой оценки материалов, размещаемых в вир-
туальной среде для работы над научными проектами, и принятия решения об их дальнейшей 
обработке. Потребность в данном сервисе обусловлена необходимостью автоматического 
управления контентом виртуальной среды. Каждому размещаемому в ней материалу сопос-
тавлен набор разнотипных параметров, среди которых следующие: автор, категория, теги, 
результаты согласования, дата обновления, количество просмотров, комментарии пользова-
телей, оценки модераторов.  

Множество входных нейронов ИНС было поставлено в соответствие данным пара-
метрам. После порядка 900 эпох эволюции точность нейросетевого вывода стала достаточ-
ной для верификации и последующего внедрения ИНС в слой бизнес-логики сервиса обра-
ботки контента. Наилучшее решение было представлено нейросетью прямого распростране-
ния, состоящей из пяти слоев. Наличие трех выходов позволило при помощи ИНС одновре-
менно решать несколько задач: расчет непосредственно рейтинговой оценки; принятие ре-
шений о перенесении материала в архив, отдельную рубрику или закрытое хранилище.  

Таким образом, нейровэволюционная система была интегрирована на корпоративный 
портал государственного бюджетного учреждения для автоматизации следующих процессов:  

1) сбор и копирование в архив тех материалов, которые обладают высокими показа-
телями качества (востребованности); 

2) ранжирование и рубрикация материалов для их быстрого и результативного поиска.  
3) отсев в закрытое хранилище материалов, не востребованных для дальнейшей ра-

боты над проектом. 
Внедрение сервиса позволило распределить нагрузку на сервера (за счет структуризации 

материалов по раздельным библиотекам документов) и повысить качество работы сотрудников 
в виртуальной среде (за счет сокращения времени на поиск необходимой информации).  

Сервис способствует также накоплению статистики с целью выявления наиболее 
востребованной информации, модификации состава и структуры информации на портале.  

Третья область применения изложенного метода – это оптимизация конструкции 
пластиковых элементов 3D-принтеров в рамках открытого RepRap-сообщества. Проект 
RepRap (Replicating Rapid Prototyper, самовоспроизводящийся механизм для быстрого прото-
типирования) был организован для конструирования и распространения 3D-принтеров с открытыми 
спецификациями и общедоступными наработками.  

Под самовоспроизведением понимается возможность изготовления на принтере всех 
пластиковых элементов его конструкции для сборки точной копии. В качестве материалов 
для печати чаще всего используются такие термопластики, как ABS (акрилонитрилбутади-
енстирол), PLA (полиактид), TPE (термопластичный эластомер). Реже применяются дюро-
пластики, силиконы и другие, менее доступные конечному пользователю материалы. 
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Процесс изготовления детали состоит из трех ключевых шагов: создание 3D-модели, 
слайсинг (преобразование модели в g-код для принтера) и непосредственно печать. Боль-
шинство существующих и распространяемых в RepRap-сообществе деталей на текущее вре-
мя имеет ряд существенных недостатков: неоправданно высокую материалоемкость, неоп-
тимальную конфигурацию и недостаточную прочность.  

В связи с этим было принято решение о разработке новых версий деталей для опти-
мизации принтеров Prusa поколения i3. В качестве инструмента оптимизации выступает 
описанный нейроэволюционный метод: было сгенерировано поколение сетей, имеющих ар-
хитектурное сходство с сетями Хопфилда [16].  

При наличии множества обратных связей в процессе функционирования динамика 
такой сети конвергирует к положению равновесия. Это позволяет использовать ИНС для 
решения задачи оптимизации: максимизации прочности детали при минимизации материа-
лоемкости и отсутствии «поддержки» конструкции для предотвращения деформации во 
время печати стенок детали, имеющих угол наклона более 70°. 

На рисунке 5 представлены исходная деталь для закрепления мотора оси «X» до оптимизации 
(слева) и после оптимизации (справа) для наглядной демонстрации возможностей метода. 

 

 
 

Рис. 5. Сравнение конструкции детали 3D-принтера Prusa до и после оптимизации 
 
При помощи данной ИНС были спроектированы новые версии для 11-ти из 15-ти де-

талей принтера Prusa i3. Экономия филамента при их распечатывании достигла 27 % по 
сравнению с исходными образцами.  

После распечатывания с теми же параметрами печати, что и у образцов (заполнение 
типа «honeycomb 50 %», пластик ABS), они были использованы как элементы конструкции 
оптимизированной версии 3D-принтера. За четыре месяца работы принтер показал лучшее 
качество печати изделий за счет уменьшения вибраций и большую износоустойчивость по 
сравнению с неоптимизированной версией.  

Таким образом, нейроэволюционная система продемонстрировала точность в зада-
чах многокритериальной оценки и адаптируемость к новым наборам данных в тестовых и 
практических областях применения. Она показала отличные результаты на этапах тестиро-
вания, валидации и эксплуатации.  
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Выводы. Подводя итоги, можно отметить, что предложенный метод подтвердил 
свою эффективность для построения широкого класса интеллектуальных систем принятия 
решений и управления динамическими объектами. При изменении задач управления или 
свойств управляемого объекта исходная топология нейросети может оказаться не оптималь-
ной. Поэтому для корректного функционирования в нестационарной окружающей среде 
ИНС должна быть реконфигурирована. В соответствии с требованиями к устойчивости ней-
росетевого вывода метод позволяет оптимизировать не только параметры нейронов, но и 
перестраивать саму нейросетевую структуру.  

Поскольку сложности при выборе топологии зачастую препятствуют применению 
ИНС на практике, то адаптивная самонастраивающаяся система способна упростить и в оп-
ределенной степени автоматизировать процесс настройки и обучения ИНС, повысить ее 
универсальность. 

Помимо практического применения, метод представляет интерес в области теорети-
ческих исследований – описанные в данной статье генетические операторы применительно к 
нейронным сетям предполагают возможность комбинирования нескольких ИНС в одну с 
сохранением их «жизнеспособности». Благодаря этому становится возможной генерация 
«нестандартных», нерегулярных топологий и гибридных ИНС. 
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Рассмотрены принципы диагностического моделирования физических процессов в электрон-

ных схемах; основные причины преждевременных отказов электронных средств (ЭС); их неудовле-
творительной надежности. Выявлена необходимость создания информационно-логической модели 
для исследований вариантов организации потоков данных при диагностическом моделировании раз-
нородных физических процессов в ЭС. Предложена архитектура информационной системы диагно-
стического моделирования ЭС. Ее особенностью является комплексный подход к моделированию 
                                                        
1 Работа выполнена при финансовой поддержке РФФИ (грант № 14-07-00414 «Информационная сис-
тема диагностического моделирования физических процессов в электронных схемах»). 
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различных видов неисправностей в ЭС с учетом влияния разнородных физических процессов. Систе-
ма моделирования позволяет учесть не только механические, тепловые, электромагнитные и аэроди-
намические воздействия, но их взаимное влияние, в том числе такие эффекты: изменение механиче-
ских свойств материалов под воздействием температурных полей; разогрев проводников под воздей-
ствием электромагнитных полей и т.д. Разработан алгоритм формирования данных при диагностиче-
ском моделировании. Он опирается на создание базы измерительной информации, формирующейся в 
процессе экспериментальных исследований с одновременной поддержкой моделирования разнород-
ных физических процессов. Рассмотрен пример диагностического моделирования печатного узла в 
рамках разработанной системы.  

 
Ключевые слова: электронные схемы, печатные узлы, надежность, физические процессы, 

диагностическое моделирование, алгоритмы, температурные поля, механические свойства материа-
лов, разогрев проводников, информационная система 
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The principles of diagnostic modeling of physical processes in the electronic circuits and the main 

causes of premature failures and poor reliability of electronic equipment are reviewed. The necessity of creation 
of information and logical model for investigations of options to manage the flow of data in the diagnostic mod-
eling of heterogeneous physical processes. The architecture of the information system diagnostic modeling fea-
ture is the integrated approach to the modeling of different types of fault in an electronic medium with the influ-
ence of diverse physical processes. The modeling system includes not only the mechanical, thermal, electro-
magnetic and aerodynamic effects, but their mutual influence, including the change of mechanical properties of 
materials under the influence of temperature fields; heating the conductors under the influence of electromag-
netic fields, etc. An algorithm for the formation of diagnostic data modeling, which is based on the creation of 
the database measurement information emerging in the course of experimental studies with simultaneous sup-
port of heterogeneous modeling of physical processes. An algorithm for the formation of diagnostic data model-
ing is developed. It relies on the creation of the database measurement information emerging in the course of 
experimental studies with simultaneous support of heterogeneous modeling of physical processes. An example 
of a diagnostic fashion-PCA-regulation within the developed system is reviewed. 

 
Keywords: electronic circuits, printed circuit assemblies, reliability, physical processes, diagnostical model-

ing, algorithms, temperature field, mechanical properties of materials, heating conductors, information system 
 
Введение. Информатизация различных процессов в современном обществе делает 

все более актуальной проблему обеспечения надежности аппаратных и программных средств. 
Основной причиной преждевременных отказов и неудовлетворительной надежности элек-
тронных средств (ЭС) считается наличие в них скрытых дефектов [12, 18]. Выявление и 
идентификацию неисправностей в ЭС целесообразно осуществлять на основе результатов 
диагностического моделирования (ДМ). Оно может выполняться, в частности, для печатного 
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узла с рядом внесенных «виртуальных» или реальных неисправностей и имитацией воздей-
ствия окружающей среды (вибрации, повышенная температура, влажность и т.д.). Однако 
вопросы управления потоками данных при ДМ рассмотрены недостаточно полно в сущест-
вующих публикациях. Поэтому целью данной работы является создание информационно-
логической модели (ИЛМ) для проведения исследований вариантов организации потоков 
данных при ДМ ЭС при наличии в них разнородных физических процессов [1, 13]. 

Общая характеристика содержания разработки. Для выявления и идентификации 
неисправностей на основе ДМ физических процессов, протекающих в ЭС, в рамках гранта 
14-07-00414 РФФИ разрабатывается автоматизированная информационная система (АИС). 
В ней математическое моделирование электрических процессов в ЭС производится с учетом 
рабочих температур комплектующих элементов. Это обеспечивает высокую достоверность 
результатов автоматизированного диагностирования [9]. Моделирование может осуществ-
ляться в статическом режиме; в частотной и временной областях – для контроля состояния 
параметров не только активных и пассивных, но и реактивных элементов. В процессе проек-
тирования ЭС в рамках реализации CALS-технологии моделирующая система позволяет 
обеспечить контролепригодность устройства с заданной глубиной и требуемой полнотой 
диагностирования [10]. Заметим, что разработанная система позволяет смоделировать «от-
каз» работоспособности компонента без учета его «пограничных» состояний – т.е. когда эле-
мент еще работает, но его характеристики значительно изменились по сравнению с первона-
чальными (паспортными).  

Система объединяет на единой информационной платформе различные подсистемы 
автоматизированного моделирования физических процессов, а комплексный характер ана-
лиза получаемых данных повышает эффективность диагностирования [8]. Обмен данными 
между подсистемами АИС осуществляется с помощью информационных потоков, причем 
данные предварительно конвертируются в необходимые форматы [2, 3]. При ДМ работы ЭС 
возможен учет результатов математического моделирования статических и других режимов 
электрических схем, тепловых и механических процессов, происходящих в ЭС; взаимовлия-
ния этих процессов. Информация, полученная по результатам ДМ, позволяет определить 
изменения в функционировании ЭС, связанные с наличием моделируемых дефектов; вы-
явить возможные цепочки (сочетания) неисправностей; оптимизировать расположение кон-
трольных точек для проведения измерений физических параметров.  

Характеристика экспериментальной установки. Основное назначение стендового 
оборудования заключается в воспроизведении условий функционирования печатного узла и 
имитации воздействий на исследуемый образец совокупности разнородных физических полей.  

Примером такой экспериментальной установки может являться стендовый комплекс 
TV51110 компании Zetlab. Он позволяет делать следующее: воспроизводить гармоническую 
и случайную вибрационную нагрузку; осуществлять контроль виброускорений в режиме 
реального времени для компонентов печатного узла; производить бесконтактные измерения 
температуры объектов, размещенных на печатном узле; формировать гармоническую виб-
рацию от 2 до 7000 Гц с ускорением до 45 g. В стендах компании Zetlab используются бес-
контактные средства измерения – тепловизоры или пирометры. Информационный интер-
фейс стенда с внешней средой обеспечивается применением аналогово-цифровых преобра-
зователей – с возможностью считывания быстропротекающих процессов, организацией мно-
гоканальной записи данных и результатов их математического анализа. 

Для проведения теплового контроля можно применять бюджетный тепловизор 
TESTO 875-2i со следующими характеристиками: разрешение матрицы 160 × 120 пикселей; 
чувствительность 50 мК при +30 °C; переключаемые диапазоны измерений от –30 до +100 °C 
и от 0 до +350 °C с точностью ±2 °C или ±2 % от измеренного значения. Такой тепловизор 
позволяет на коротком расстоянии оценивать температурный режим компонентов исследуе-
мого печатного узла.  
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Экспериментальная установка на основе описанных вибростенда и тепловизора пол-
ноценно обеспечит диагностическое моделирование в области механического и температур-
ного анализа печатных узлов.  

Информационно-логическая модель системы ДМ. Для рассматриваемой системы 
ДМ ИЛМ показывает логические взаимосвязи и отображает информационные потоки между 
экспериментальной установкой имитационного моделирования (рис. 1б) и программным ком-
плексом математического моделирования разнородных физических процессов (рис. 1а) [7]. 

 

 
а) 

 

 
б) 

Рис. 1. Информационно-логическая модель системы ДМ 
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Состав объектов инфологической модели [4] на глобальном уровне определяется ха-
рактером взаимодействия между информацией, получаемой в ходе эксперимента, имити-
рующего воздействие условий окружающей среды на диагностируемый печатный узел и 
информации, полученной на основе математического моделирования. Проводится сбор экс-
периментальной информации о воздействии разнородных физических полей на исследуе-
мый объект. Затем уточняются созданные на первом этапе математические модели с учетом 
полученной при эксперименте информации [5]. 

Информационные потоки [11], возникающие при взаимодействии составляющих час-
тей ИЛМ, в первую очередь предназначены для сравнения различных компонентов измери-
тельной информации (массива измерений и контролируемых параметров окружающей среды 
и характеристики воздействий различной природы). Точность информации, представленной в 
потоках, исходящих из части экспериментальной установки, завязана на точность средств из-
мерения и наличие случайных погрешностей в системе. Объем получаемой информации свя-
зан, в первую очередь, с количеством датчиков и частотой отсчетов контролируемых парамет-
ров. Система моделирования разнородных физических процессов и описанный выше стендо-
вый комплекс ДМ предназначены в основном для оценки характеристик установившихся 
(стационарных) состояний исследуемых объектов. Поэтому количество информации, контро-
лируемой в единицу времени, невелико. Однако в случае моделирования быстропротекающих 
динамических воздействий объем информации будет значительно большим. 

Технологии проведения диагностического моделирования. Система ДМ опирает-
ся на использование стендовых комплексов и измерительную аппаратуру, с которой данные 
передаются в базу измерительной информации. База пополняется в процессе проведения 
эксперимента (рис. 2) [6]. Среди блоков общей инфологической модели [14] стендового ком-
плекса следует особо выделить следующие группы данных: состав испытательного и изме-
рительного оборудования, входящего в конкретный стендовый комплекс; авторизованный 
персонал с допуском к проведению исследований; функциональное назначение комплекса 
по диагностированию воздействия физических полей определенной природы. Информация о 
результатах испытаний передается в базу данных, хранимую на стендовой персональной 
ЭВМ. На основе этой информации производится количественная оценка параметров надеж-
ности исследуемых узлов.  

При этом к комплексу ДМ подключены справочники надёжности. Они могут дополняться 
информацией об условиях функционирования отдельных компонентов исследуемого печатного 
узла из системы моделирования разнородных физических процессов или данными, связанными со 
специфическими условиями функционирования радиоэлектронной аппаратуры (например, ин-
формацией о присутствии радиационного излучения, его интенсивности и пр.). Сам эксперимент 
строится на основе базы данных о внесенных в систему отказах для проведения ДМ. 

Часть ИЛМ, соответствующая реализации методов математического моделирования 
разнородных физических процессов, является источником информации о предполагаемых фи-
зических параметрах, с определенной долей точности описывающих состояние диагностируе-
мого узла – с учетом внесенных «виртуальных» неисправностей и отказов ЭС. В ИЛМ реализо-
ван вызов (ввод) информационных потоков от программ моделирования тепловых, механиче-
ских, электромагнитных и аэродинамических процессов, связанных с функционированием ЭС. 
При этом представленная структура ИЛМ предполагает гибкость системы в плане добавления 
новых источников информации и проведения моделирования взаимодействия разнородных фи-
зических процессов. В ИЛМ реализуется ввод полученной путем математического моделирова-
ния информации в единую базу данных с возможностью её использования на различных этапах: 
анализа экспериментальной информации; верификации моделей физических процессов в иссле-
дуемых объектах; учета взаимодействия разнородных физических процессов. В дальнейшем 
полученный «комплекс информации» используется для оценки свойств тестируемых печатных 
узлов и проведения ДМ с учетом внедренных (внесенных) в ЭС отказов [17, 20]. 
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Рис. 2. Блок-схема алгоритма формирования данных при ДМ 
 

Алгоритм (рис. 3) формирования данных при ДМ опирается на создание базы изме-
рительной информации, возникающей в процессе экспериментальных исследований – с од-
новременной поддержкой моделирования разнородных физических процессов. Первым эта-
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пом становится формирование исходной информации о печатном узле и планируемых экс-
периментальных исследованиях его функционирования с организацией массивов данных, 
описывающих варианты воздействий. Физические процессы, выбираемые в качестве основ-
ных, определяются исходя из целей экспериментального исследования, технических воз-
можностей стендового оборудования, назначения диагностируемой радиоэлектронной аппа-
ратуры. Например, печатные узлы радиоэлектронной аппаратуры космического назначения, 
работающей в условиях вакуума, важно диагностировать на тепловой режим функциониро-
вания. Поскольку из возможных способов отвода тепловой энергии присутствуют только 
кондуктивный и лучистый теплообмен (конвективного нет). Дополнительные исследования 
направлены на обеспечение механической устойчивости конструкции к воздействию вибра-
ционных и ударных нагрузок в процессе вывода космического аппарата на орбиту. При этом 
блоки радиоэлектронной аппаратуры проектируются с учетом использования средств элек-
тромагнитной и радиационной защиты. Следовательно, печатный узел не будет испытывать 
дополнительных нагрузок, связанных с указанными воздействиями. 

Алгоритм делится на две взаимосвязанные логические ветви: моделирования разно-
родных физических процессов средствами математического моделирования; эксперимен-
тальной оценки состояния исследуемого объекта [16], его параметров. При проведении ма-
тематического моделирования производится оценка выходной информации на предмет со-
ответствия физике рассматриваемых процессов и адекватности представлений о функцио-
нировании исследуемого объекта – в том числе при наличии отказов отдельных элементов. 
При неудовлетворительной точности модель дополняется информацией, получаемой в ходе 
экспериментальных исследований, и производится её уточнение – совместно с включением 
в модель факторов влияния разнородных физических процессов. В случае удовлетворитель-
ной оценки точности выходной информации от смоделированного ЭС происходит перенос 
полученных данных в систему ДМ – в специально создаваемый массив динамической памя-
ти. При этом система дополняется информацией о надежности [15, 19] радиоэлектронных 
компонентов исследуемого печатного узла и информацией о специфических условиях окру-
жающей среды, влияющих или могущих повлиять на работоспособность компонентов. 

Пример использования диагностического моделирования ЭС при наличии от-
казов. В качестве объекта для исследования был выбран стабилизатор напряжения, пред-
ставляющий собой печатную плату размерами 45 х 45 х 1,5 мм с размещенными на ней элек-
трорадиоэлементами (рис. 3). 

 

 
 

Рис. 3. Трехмерная модель линейного стабилизатора напряжения 
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Для проведения теплового диагностического моделирования (рис. 4) формируется пе-
речень неисправностей, которые дополняются дефектами, не выявляемыми однозначно элек-
трическим методом диагностирования. Кроме того, назначаются контрольные точки, в качест-
ве которых выбираются поверхности корпусов электрорадиоэлементов. Проводя анализ полей 
значений (например, температур), полученных при математическом моделировании, опреде-
ляют каким образом наиболее рационально сформировать тестовые воздействия и выбрать 
контрольные точки. Это позволит, выявить весь возможный спектр неисправностей ЭС с ис-
пользованием методов электрического, теплового и механического диагностирования.  
 

 
а)        б)           в) 

 

Рис. 4. Пример результатов диагностического моделирования тепловых процессов в печатном узле 
линейного стабилизатора напряжения (более «теплые» цвета соответствуют более высоким температурам): 

«а» – работоспособный печатный узел без дефектов и неисправностей; «б» – отказ резистора  
с увеличением его сопротивления; «в» – плохое крепление транзистора к печатному узлу 

 
Из рисунка 4б видно, что отказ резистора привел к снижению тепловыделения тран-

зистора, а отсутствие контакта транзистора с ПП (рис. 4в) – к повышению его температуры. 
В качестве моделируемых механических дефектов были выбраны следующие: отличие 

массы транзистора от номинального паспортного значения, например заводской брак; отсутст-
вие точки крепления печатной платы к стойкам блока радиоэлектронной аппаратуры; изменение 
изгибной жесткости печатной платы, например за счет возможной ошибки в расположении и 
диаметре отверстий под выводы радиоэлектронных компонентов; отсутствие сопротивления 
вследствие механического повреждения печатного узла при сохранении работоспособности ЭС. 

Результатом такого моделирования является информация об изменении амплитудно-
частотной характеристики ЭС, связанной с внесенными в рассматриваемую систему изме-
нениями (дефектами) (рис. 5).  

Таким образом, ДМ разнородных физических процессов печатного узла линейного 
стабилизатора напряжения включает в себя формирование списка неисправностей, который 
является перечнем дефектов, наиболее характерных для данного вида проектируемого изде-
лия. Назначение контрольных точек выполняется на основе перечня возможных дефектов, а 
также результатов, полученных с использованием математической модели для ЭС без де-
фектов. Контрольные точки выбираются таким образом, чтобы «охватить» наибольшее ко-
личество возможных неисправностей. При этом в первую очередь в качестве контрольных 
точек используются выходные разъемы ЭС. Это позволяет избежать разборки ЭС, т.е. вы-
полнить его неразрушающий контроль (диагностику). 
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в) 

 

Рис. 5. Пример результатов диагностического моделирования механических процессов  
в печатном узле линейного стабилизатора напряжения (сплошная линия – узел без дефектов, 

пунктирная – с указанными ниже дефектами): «а» – АЧХ без отказов и неисправностей;  
«б» – отличие массы транзистора от номинальной; «в» – отсутствие точки крепления печатного узла  

к стойкам в радиоэлектронном блоке. 
 
Итак, сделаем выводы. 
1. Предложенная ИЛМ может быть эффективным базисом при создании системы ДМ 

разнородных физических процессов в ЭС. Особенно важно учитывать (использовать) эту 
ИЛМ при реализации вариантов организации потоков данных. 

2. По результатам работы различных ИАС формируется информационная диагности-
ческая база, которая на последующих стадиях жизненного цикла ЭС позволяет автоматизи-
ровать процесс мониторинга и оценки технического состояния устройств. 
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Проблема повышения комфортности пребывания людей в жилых и офисных зданиях стано-

вится всё более значимой ввиду роста требований населения и государственных стандартов к качест-
ву жизни и условиям среды жизнедеятельности; появления наряду с существующими угрозами ряда 
их новых видов (например, возможностей террористических актов); освоением новых территорий, 
неблагоприятных для проживания и труда людей. Эффективность производственной деятельности, 
качество бытовых условий, положительные эффекты от рекреаций определяются в значительной мере 
уровнями комфортности пребывания людей в зданиях. Полноценное решение этой задачи невозмож-
но без учета всех факторов, способных оказать влияние на процесс функционирования интеллекту-
ального здания. То есть такого интеллектуального здания, которое будет «подстраиваться» под нуж-
ды людей с учетом влияния параметров окружающей среды и ресурсов, которые могут быть исполь-
зованы для управления. Общее число возможных каналов воздействия на интеллектуальное здание – 
более двухсот. Поэтому авторами была поставлена задача формирования отдельных подсистем, отве-
чающих за сбор и регистрацию всех данных, связанных с факторами влияния. Выявлены семь источ-
ников получения исходных данных и сформирована диаграмма потока данных для системы управле-
ния процессом их сбора и регистрации. Разработана общая технология функционирования подсисте-
мы управления сбором данных, включающая иерархизацию структуры потока по пяти уровням и об-
щую структуру алгоритма функционирования подсистем сбора и регистрации данных. Рассмотрена 
также задача сбора данных по деформационным изменениям в несущих элементах здания. Выделены 
четыре состояния, описывающих разные стадии деформационных изменений. Приведена общая схе-
ма технологии контроля целостности здания. 

 
Ключевые слова: интеллектуальное здание, сбор и регистрация данных, источник входных 

данных, система управления, иерархическая структура передачи данных, физический уровень, ка-
нальный уровень, транспортный уровень, прикладной уровень, пользовательский уровень, факторы 
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The problem of raising the amenities people in residential and office buildings has become increas-

ingly important in view of the growing demands of the population and your country of governmental sys-
tems, the quality of life, along with the emergence of a number of new threats to existing threats such as ter-
rorist attacks, as well as the development of new areas for little comfort human habitation. A complete solu-
tion of this problem is impossible without taking into account all factors that could affect the functioning of 
the intelligent building process. That this issue is devoted to this article. The paper indicated that the total 
number of possible channels of influence on intelligent building more than two hundred. Therefore, the task 
of forming the individual subsystems responsible for the collection and recording of all data associated with 
the factors of influence. Identified seven sources of input data and generated a flow diagram of melon to the 
process control system data acquisition. Formed general technology operation management subsystem data 
collection, including data flow hierarchization of five levels and the general structure of the algorithm opera-
tion data acquisition subsystem. We also consider the task of collecting data on the deformation changes in 
the bearing elements of the building. Highlighted four states describing the different stages of deformation 
changes, provides an overview of the technology management control over the integrity of the building.  

 
Keywords: intelligent building, data acquisition, source of data input, control system, hierarchical 

structure of the data, physical layer, link layer, transport layer, application layer, user level, influencing fac-
tors, mechanical effects, control of deformations in the building 

 
Введение. Подавляющая часть населения в городах большую часть времени прово-

дит в зданиях, в других помещениях, на охраняемых территориях. Условия пребывания лю-
дей на таких объектах значительно влияют на качество жизни населения [2]. В рабочее вре-
мя места пребывания людей – это офисы, производственные помещения, учебные аудито-
рии, территории организаций и др. Во внерабочее время – это жилые дома, спортивные объ-
екты, сооружения культурно-массового назначения, клубы и пр. Наблюдается тенденция 
укрупнения зданий, формирования из них офисных, жилых, торгово-развлекательных, обра-
зовательных, лечебно-диагностических и других комплексов с общими системами инженер-
ного обеспечения, температурой и влажностью воздуха, управления физической и крими-
нальной безопасностью.  

Рост этажности зданий в городах приводит к усложнению систем инженерного обес-
печения их деятельности; усиливает важность решения задач отслеживания деформаций 
строительных конструкций; требует реализации превентивных мер борьбы с потенциальными 
террористическими угрозами для физических лиц и организаций, находящихся в зданиях. 

Поэтому задачи создания максимального комфорта, безопасности и удобства пребы-
вания людей на перечисленных объектах являются актуальными. В частности, в рабочих 
помещениях необходимо обеспечить условия для эффективной работы персонала. В учеб-
ных аудиториях температурно-влажностный режим и другие параметры должны способст-
вовать эффективному проведению образовательного процесса. В жилом доме люди должны 
иметь возможность расслабиться, приятно проводить время и чувствовать себя в безопасно-
сти. Наиболее эффективным способом решения перечисленных задач в настоящее время яв-
ляется формирование и внедрение интеллектуальных систем управления (ИСУ) зданиями, 
обеспечивающих полный и непрерывный контроль всех аспектов их функционирования; 
текущих состояний всех конструктивных элементов. Кроме того, ИСУ могут обеспечивать и 
повышение энергоэффективности использования зданий. 
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Системы контроля зданий и территорий, включая их охрану, существуют с незапа-
мятных времен. Однако ранее подобные системы были очень дорогими и потому встреча-
лись достаточно редко. Достижения научно-технического прогресса (прежде всего в сфере 
микроэлектроники, информационных технологий) позволили автоматизировать многие 
функции, которые необходимо решать в рамках реализации ИСУ зданиями. Это, в свою 
очередь, привело к существенному снижению себестоимости таких систем. Как следствие, 
по крайней мере, отдельные элементы ИСУ получают все большее распространение в прак-
тике проектирования зданий, управления их функционированием. Например, системы ви-
деонаблюдения в крупных городах стали массовыми. Они применяются уже не только в 
производственных и офисных зданиях, но и в ряде жилых – в т.ч. для организации видео-
наблюдения за окружающей территорией. Дальнейшее развитие информационных технологий 
и снижение стоимости аппаратно-программных средств, вероятно, сделает использование 
этих систем повсеместным. Кроме того, в будущем, возможно, эти системы станут более 
интеллектуальными за счет использования программных средств распознавания изображе-
ний, включая перемещающиеся объекты. 

Ранее в работе [3] авторы поставили задачу рассмотреть здание вместе с зоной контроля 
и ИСУ как комплексную социотехническую систему (СТС), гармонично объединяющую воеди-
но само здание, всех физических лиц (и, возможно, организации), находящихся в нем. Были 
сформулированы требования к указанной СТС; приведена общая схема управления с перечис-
лением всех необходимых подсистем. Описаны факторы, которые потенциально могут влиять 
на процесс функционирования интеллектуального здания (ИЗ) как СТС. Формирование техно-
логий функционирования отдельных подсистем и ИСУ здания в целом является одним из необ-
ходимых продолжений указанной работы. Опубликованных работ по формированию ИСУ зда-
нием сейчас уже достаточно много – укажем, в частности на [1, 5, 10, 13, 15]. Однако вопросам 
анализа и построения подсистем сбора исходных данных в таких ИСУ уделено недостаточное 
внимания. Поэтому целью данной статьи является анализ подсистемы сбора и регистрации дан-
ных, вопросов интеграции этой подсистемы в ИСУ зданием. 

Общая схема управления процессом сбора и накопления входных данных. Про-
цесс сбора и накопления данных можно разбить на ряд относительно независимых этапов:  
а) непосредственно сбор первичных данных с помощью различных технических и про-
граммно-аппаратных средств, а также из субъектных источников; б) отображение данных;  
в) регистрация (фиксация) данных на носителях информации; г) анализ данных по критери-
ям полноты, адекватности, непротиворечивости, актуальности, своевременности, безопасно-
сти, доверия и др.; д) передача полученных и, возможно, проанализированных данных в со-
ответствующие функциональные подсистемы, центральный блок контроля / управления;  
е) оценка данных, принятие и реализация адекватных решений – при выявлении нарушений 
хотя бы по одному из предусмотренных критериев оценки ситуации. 

Одним из наиболее важных является этап непосредственного сбора первичных дан-
ных. Общая схема формирования потока входных данных приведена на рисунке 1. При этом 
выделено семь возможных источников входных (первичных) данных. 

Рассмотрим эти источники подробнее. 
1. Датчики и датчиковые устройства – последние представляют собой комплексы, 

включающие более одного датчика. На основе них осуществляется сбор данных по всем 
техническим элементам системы жизнеобеспечения здания (в частности, водо- и энерго-
снабжения, коммунальным услугам), по многим элементам системы безопасности. Данный 
источник данных является основным для обеспечения эффективного функционирования 
ИСУ зданием (ИСУЗ). 

2. Система видеонаблюдения, являющаяся одним из основных источников информа-
ции для службы безопасности. Эта система позволяет также вести мониторинг за многими 
элементами системы жизнеобеспечения ИЗ, состояние которых может быть идентифициро-
вано на основе результатов визуального наблюдения. 
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Рис. 1. Источники входных данных систем управления зданием 
 

3. Интернет – как источник информации, позволяющий, прежде всего, помочь в на-
хождении возможных вариантов решения различных проблем, а также в получении инфор-
мации о различных физических лицах, находящихся или попавших в сферу решения про-
фессиональных задач подсистемы обеспечения безопасности ИСУЗ. 

4. Журнал событий (в бумажной или электронной формах) – в нем должны фиксиро-
ваться все сколько-нибудь значимые события в зоне контроля ИСУЗ. На основе анализа это-
го журнала можно выявить возможные события, проблемы, неприятности, угрозы, тенден-
ции, а также спрогнозировать для различных ситуаций возможные состояния всей системы, 
включающей само здание со всей зоной контроля и ИСУЗ. 

5. Информация от легитимных субъектов (ЛС), находящихся в зоне контроля ИСУЗ 
на законных основаниях – жильцов дома, посетителей, арендаторов, сотрудников и т.п. Эта 
информация может быть получена, в том числе и с помощью опроса персонала ИСУЗ (руко-
водства ИСУЗ, служб безопасности и жизнеобеспечения) в отношении указанных ЛС. Ис-
пользование такой информации может способствовать обеспечению более адекватной и 
оперативной работы ИСУЗ. 

6. Информация от персонала ИСУЗ, в том числе и субъективного характера, касаю-
щаяся всех аспектов функционирования собственно ИСУЗ. Такая информация позволяет 
выявить потенциальные и реальные проблемы, которые с помощью других источников дан-
ных пока не могут быть выявлены (зафиксированы). 

7. Законодательные и нормативные документы, регламентирующие деятельность ИСУЗ 
в целом; работу отдельных ее подсистем – включая подсистему сбора и обработки данных 
(ПССиПД). В группе 7 обычно выделяют две подгруппы: 7.1. – законодательные и нормативные 
требования / ограничения различных государственных регуляторов (в частности, санитарно-
эпидемиологической службы, служб пожарной и экологической безопасности, министерства 
внутренних дел России, Роскомнадзора и др.); 7.2. – решения, нормативные требования и огра-
ничения управляющего органа здания (или комплекса зданий), его менеджеров. 

По мнению авторов, эти семь направлений не дублируют друг друга, отвечают тре-
бованиям «необходимости и достаточности». 
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Одна из основных функций ПССиПД – обеспечение бесперебойного, надежного и 
адекватного функционирования всех перечисленных выше источников данных – в этом со-
стоит ее регулятивная функция. Однако ограничение ПССиПД лишь задачами регулятивно-
го характера может оказаться недостаточным в условиях возникновения нестандартных и в 
особенности аварийных и чрезвычайных ситуаций. Причина – в подобных случаях могут 
потребоваться более адаптивные действия и, в частности, более частый сбор данных (на-
пример, при возникновении пожара); поиск дополнительной информации из других (внеш-
них) источников – например, при возникновении опасности возможных противоправных 
действий. Это добавляет к регулятивным функциям ПССиПД еще и функции управления.  

Поэтому на схеме, представленной на рисунке 1, приведены также возможные управ-
ляющие воздействия в рамках ПССиПД: а) управление частотой сбора и фиксации данных, а 
также их предварительной обработки – с учетом условий функционирования отдельных 
датчиков (например, при повышенной температуре, высокой влажности); б) поиск и активи-
зация дополнительных источников опроса (субъектов, информационных систем); в) поиск 
ответов и решений по возникшим проблемам в глобальных сетях – с использованием стан-
дартных и расширенных средств поисковых систем, специализированных сайтов и пр. 

Отметим, что потенциально данные с каждого датчика могут собираться с достаточно 
высокой частотой. Это будет приводить к большим объемам накопления информации и, воз-
можно, ее обработки в онлайновом режиме. Однако, если ситуация относительно стабильна, 
то при этом вычислительные ресурсы будут использоваться не эффективно, а накопленная 
информация в основном будет невостребованной (в силу избыточности). И, наоборот, – при 
быстрых изменениях ситуации, а также при возникновении нештатных ситуаций частота сбо-
ра данных должна увеличиваться. Это делает целесообразным динамическое управление час-
тотой сбора данных [14] – с учетом важности конкретных процессов или событий. 

Характеристика технологии функционирования подсистемы управления сбо-
ром данных. Основной («центральный») блок на рисунке 1 – «Система управления процессом 
сбора и подготовки исходных данных» (СУПСПД). Рассмотрим технологию его функциони-
рования более подробно.  

Вначале выберем общую концепцию функционирования СУПСПД. В [12] семиуров-
невая модель OSI (Оpen Systems Interconnection) взаимодействия открытых систем принята в 
качестве базовой. Основной недостаток такого решения: логистика процесса передачи данных 
не вполне адекватно отображает логику функционирования СУПСПД. В частности, не обос-
новано отнесение отдельных блоков и подсистем к соответствующим уровням модели. По-
этому авторами предлагается модифицировать указанную концепцию с целью обеспечения 
большего уровня адекватности по отношению к логике построения СУПСПД. Целесообразно 
выделить пять уровней взаимодействия в рамках рассматриваемой СУПСПД (рис. 2). 

1. Физический уровень, на котором происходит передача по отдельному каналу (то 
есть между двумя соседними узлами ИСУЗ) сигналов, несущих информацию в виде элек-
тромагнитных (в том числе световых) волн [16, 18]. Основные задачи данного уровня:  
а) обеспечить своевременную и без искажений доставку данных нужному адресату;  
б) динамически адаптировать процесс передачи к параметрам линии передачи и оконечного 
оборудования на приемной стороне; в) при возникновении проблем в процессе передачи по 
каналу - передать сообщение о невозможности передачи сигнала на второй иерархический 
уровень (с указанием возможных причин нарушения процесса передачи).  

Основные классы аппаратных средств в составе СУПСПД, работающие на физическом 
уровне: к1) преобразователи сигналов разных типов (АЦП/ЦАП-преобразователи, модулято-
ры, кодировщики и др.); к2) технические средства обеспечения безопасности и надежности 
передачи данных; к3) средства передачи видео- и аудиосигналов. Передаваемые сигналы 
предполагаются структурированными в соответствии с требованиями протоколов связи (на-
пример, BACnet). Это позволяет реализовать связи с физическими устройствами [17].  
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Рис. 2. Иерархическая структура передачи данных в ИСУЗ 
 

BACnet представляет собой специализированный протокол передачи данных для ав-
томатизации зданий и управляющих сетей. Его главный приоритет сосредоточен на уровне 
прикладной задачи [4]. Этим протоколом регламентируется следующее: параметры электри-
ческих сигналов; система адресации; способы сетевого доступа (Master-Slave, Peer-to-Peer); 
процедуры проверки ошибок; процедуры управления потоком (Flow control); последова-
тельность сообщений; система сегментации; наличие контрольных точек; формат представ-
ления (упаковки, шифрования); формат сообщений. 

2. Канальный уровень, на котором реализуются задачи управления конкретным ка-
налом [19]: а) контроль реальных параметров процесса передачи данных на их соответствие 
требованиям и ограничениям регламента передачи; б) принятие и реализация решений при 
возникновении в процессе передачи сбоев, отказов, потерь пакетов и других нестандартных 
событий, и ситуаций; в) обеспечение безопасности передачи данных. На этом уровне нахо-
дится физическое оборудование, связанное с реализацией концепции ИЗ.  

Основные классы программно-аппаратных средств в составе СУПСПД, работающие 
на канальном уровне: к1) датчики и датчиковые устройства, связанные с деятельностью всех 
подсистем ИСУЗ, включая подсистемы жизнеобеспечения и безопасности; к2) микроконтрол-
леры на оконечных уздах СУПСПД; к3) преобразователи видео- и аудиосигналов. Передача 
данных происходит на основе протоколов канального уровня [6]. Наиболее известные из них 
следующие: ARCnet, ATM, CAN (Controller Area Network), Ethernet, FDDI (Fiber Distributed 
Data Interface), PPP (Point-to-Point Protocol), PPPoE (Point-to-Point Protocol over Ethernet). 
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3. Транспортный уровень – отвечает за все проблемы, связанные с процессом пере-
дачи данных между различными узлами ИСУЗ [20, 22]. В отличие от семиуровневой модели 
OSI, где за проблемы передачи данных по сети отвечают два уровня – сетевой и транспорт-
ный, в данной модели достаточно ограничиться лишь одним уровнем – ввиду существенно 
более простых задач сетевого обмена данными. Более того, в системах контроля за процес-
сом сбора и регистрации данных этот уровень неактуален. Поскольку в системах контроля 
топологическая структура сети передачи фиксирована для каждого типа данных и не пред-
полагает наличия механизмов вмешательства в этот процесс передачи. В то же время в 
СУПСПД данный уровень играет важную роль, поскольку при управлении он отвечает за 
правильную доставку адресату управляющих воздействий на него. На данном уровне уже 
становится возможным ввести в ИСУЗ всю информацию о здании, оборудовании, приборах, 
датчиках. Поэтому данный уровень позволяет сформировать всю онтологию технической 
составляющей ИЗ, включая установку всех подчиненных отношений (отношения «ведущий-
ведомый») и причинно-следственных связей, которые могут существовать между техниче-
ским элементами ИСУЗ. На данном уровне решаются все основные задачи контроля и 
управления ИЗ в рамках ИСУЗ. 

Основные задачи данного уровня: а) определить маршрут своевременной и без иска-
жений доставки управляющего воздействия конкретному адресату – простейшая задача 
маршрутизации; б) при отсутствии возможности передачи данных провести анализ ситуации 
с выявлением возможных причин нарушения процесса передачи, выработать и реализовать 
решения в отношении дальнейших действий; в) журнализация (протоколирование) всех со-
бытий и ситуаций; г) реализация задач контроля и управления за состоянием и режимами 
работы оборудования и технических средств со стороны ИСУЗ.  

Основные классы программно-аппаратных средств в составе СУПСПД, используе-
мые на транспортном уровне: к1) концентраторы и маршрутизаторы; к2) разветвители;  
к3) все технические средства, относящиеся к интеллектуальным блокам ИСУЗ. Данные должны 
передаваться на основе специальных протоколов. Эти протоколы должны представлять со-
бой комбинированные упрощенные варианты протоколов транспортного и сетевого уровней 
семиуровневой модели. 

4. Прикладной уровень, который отвечает за организацию взаимодействия ЛС или 
программно-аппаратных систем в составе ИСУЗ с другими программно-аппаратными сред-
ствами и другими субъектами в рамках ИСУЗ. Данный и следующий уровни являются осо-
бенно важными при внедрении программных систем, нацеленных на реализацию ИСУЗ как 
СТС [21]. При сравнении с семиуровневой моделью отметим, что на данном уровне реша-
ются задачи, соответствующие представительному и прикладному уровням семиуровневой 
модели: а) создание безопасного и надежного канала для общения между абонентами;  
б) создание общей среды для общения сторон, поскольку операционные среды у разных 
субъектов и на разных программно-аппаратных устройствах могут быть различны – начиная 
от персональных компьютеров и кончая телефонными аппаратами; в) решение всех стан-
дартных и нестандартных проблем, возникающих в процессе общения. Основные классы 
программных средств в составе СУПСПД, используемые на прикладном уровне: к1) драйве-
ры устройств; к2) конверторы потоков данных и информации; к3) программные средства 
обеспечения информационной безопасности в процессе общения сторон.  

5. Пользовательский уровень – на нем происходит взаимодействие и общение всех 
субъектов друг с другом; с различными программными системами на односторонней или 
многосторонней основе. Поскольку программное обеспечение у разных пользователей обычно 
разное, то возникают проблемы конвертации данных из одного формата в другой [23]. 
Предлагается создать единую платформу (например, на сервере ИСУЗ), которая бы являлась 
общим промежуточным буфером для всех взаимодействующих сторон. На этой платформе 
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могли бы быть эффективно решены все проблемы организации взаимодействия и поддержки 
сторон; представлен необходимый сервис для реализации взаимодействия. В частности, на 
этой платформе удобно решать вопросы обеспечения надежности обмена данными инфор-
мационной безопасности, конвертации форматов данных. Основные задачи, решаемые на 
данном уровне: а) организация взаимодействия всех субъектов между собой в режиме ре-
ального времени путем создания общей защищенной среды; б) предоставление необходи-
мых данных, справочной, документальной, пояснительной информации; в) ведение всех де-
ловых контактов, включая обеспечение работы различных служб, комиссий, расчетов по 
дому; г) создание единой локальной среды общения (типа социальной сети) в рамках данно-
го здания; д) поддержка возможностей для ЛС удаленного доступа. 

По соображениям информационной безопасности передача данных с одного уровня 
на другой должна осуществляться только между соседними уровнями (контроль безопасно-
сти передачи для соседних уровней проводить существенно проще, чем между удаленным 
уровнями). Указанные требования должны быть реализованы во всех протоколах. 

Опишем теперь общую технологию функционирования СУПСПД (рис. 3, 4). По-
скольку рассматриваемая система должна реализовывать также и функции управления про-
цессом сбора исходных данных, то необходимо, чтобы используемые датчики были способ-
ны реагировать на управляющие воздействия. То есть как минимум они должны быть адрес-
ными. Более того, предлагается (в меру имеющихся финансовых возможностей) использо-
вать «интеллектуальные датчики», которые имеют большой набор управляемых параметров.  

Для повышения эффективности управления процессом сбора данных целесообразно 
разбить все датчики на группы (по территориальному местоположению, по функционально-
му назначению и т.п.) и датчики каждой из групп подключить к микроконтроллерам (МК). 
Они должны осуществлять отдельные функции контроля и управления для соответствую-
щей группы датчиков – в частности, контроль за состоянием датчиков (по всей совокупно-
сти эксплуатационных и пользовательских характеристик). Кроме того, при возникновении 
отклонений параметров датчиков от их регламентных состояний программное обеспечение 
МК должно немедленно информировать об этом диспетчерский центр ИСУЗ. Помимо этого, 
управляющие воздействия из центра управления ИСУЗ применительно к конкретному дат-
чику или совокупности датчиков целесообразно также передавать через МК. Поскольку от 
них в центре управления может быть получена полная информация по доставке и фактиче-
ской реализации управляющего воздействия. Отметим, что для повышения скорости обмена, 
все МК передают данные через общую шину. 

Процесс сбора и обработки данных осуществляется непрерывно (циклически) и мо-
жет быть частично или полностью остановлен только при непосредственном управляющем 
воздействии из центра управления ИСУЗ или при фактическом разрушении ИСУЗ. Это от-
ражено в блоках 21, 22, 23 рисунка 4. 

Непосредственно процесс сбора данных из первичных источников, которые пере-
числены в первом разделе настоящей статьи, представлен на рисунке 3 блоками 0, 2, 5. За-
тем происходит регистрация данных (блок 1 на рис. 3), где все полученные данные в соот-
ветствии с принятыми для каждого их типа форматами размещаются в оперативной памяти. 
Далее в ней происходит анализ данных по двум группам требований (блоки 3, 4): (А) на со-
ответствие всем требованиям и ограничениям, которые диктуются нормативными докумен-
тами разных уровней, паспортными ограничениями соответствующих датчиков, либо нахо-
дятся в противоречии с другими полученными данными; (Б) на наличие признаков нетипо-
вой ситуации – в том числе предаварийной, аварийной или чрезвычайной.  

Если указанных проблем нет, то обработка данных продолжается в соответствии с 
принятой технологией (блоки 8–13): анализ изменения поступающих данных и ситуации во 
времени (блоки 8, 9); передача данных в соответствующие функциональные блоки (блок 10) 
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и в центр управления ИСУЗ (блок 11). Там они размещаются для регламентного накопления 
и хранения, проверки данных, имеющихся в накопителях, на предмет их устаревания. Если 
данные перестали быть актуальными (блок 12), то они передаются в «блок архивации» для 
долговременного хранения. Затем процедура сбора и регистрации данных возвращается к 
началу – для реализации следующего цикла своей работы.  

 

 

Рис. 3. Общая схема функционирования подсистемы управления сбором 
и регистрацией данных (МК – микроконтроллеры) 
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Рис. 4. Общая схема функционирования подсистемы управления сбором  
и регистрацией данных (фрагмент 2) 

 
В случае, если нарушается хотя бы одно из указанных выше двух групп условий (на-

пример, ситуация становится нетиповой), то система реализует определенный набор управ-
ляющих воздействий (блоки 14–23). Выбираются управляющие воздействия на соответст-
вующие датчики (блоки 14, 16, 18), в т.ч. приводящие к изменению частоты сбора данных; 
осуществляется поиск возможных решений по внешним источникам данных; проводится по-
иск решений по аналогичным ситуациям, уже встречавшимся ранее при эксплуатации ИЗ. Ес-
ли положение не удается нормализовать в приемлемые сроки (блок 19), то вся информация по 
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ситуации передается в «центр управления», в котором предусмотрена специальная служба по 
действиям в нетиповых ситуациях (блок 20). Эта служба выбирает варианты решений; руко-
водит их реализацией; при необходимости оповещает всех субъектов о возникшей ситуации.  

Если и эта служба оказалась неспособной исправить ситуацию, то возникает опасность 
возможного повреждения и даже разрушения ИСУЗ или ее части (блоки 21, 23, 24). В свою 
очередь, это может привести к полной или частичной остановке работы СУПСПД.  

При нарушении регламентных ограничений по данным система управления пытает-
ся, прежде всего, путем диагностирования соответствующих датчиков выявить возможное 
нарушение адекватной работы отдельных из них (блок 15) – в частности, возможный отказ 
или выход из строя этих датчиков. Соответственно осуществляется принятие решений в от-
ношении их дальнейшей эксплуатации с последующей реализацией. Если же проведенные 
мероприятия не привели к восстановлению адекватной работы датчиков (блок 17), то ситуа-
ция переводится в категорию нетиповых отклонений и обрабатывается как нетиповая ситуа-
ция по описанной выше технологии. 

Рассмотрим пример реализации управляющих воздействий со стороны СУПСПД. 
Пусть возникновение пожара (очага возгорания) в здании является нетиповой ситуацией.  
В этом случае данные от извещателей пожарной сигнализации поступают в блок 1 и затем, в 
соответствии с описанной технологией, доходят до блоков 3, 14. С них данные (сигнал) пе-
редаются в центр управления ИСУЗ. При необходимости (в зависимости от масштабов воз-
горания) формируются команды на включение световых, звуковых и речевых оповещателей 
в зоне возгорания. Непосредственно СУПСПД параллельно формирует управляющие сигна-
лы для исполнения другими системами, входящими в СУПСПД, по следующему алгоритму. 

1. Система телевизионного наблюдения «направляет» ближайшие видеокамеры на 
очаг возгорания и присваивает этим видеокамерам высший приоритет, обеспечивая тем са-
мым непрерывное поступление с них видеоданных из зоны возгорания. На мониторе наблю-
дения формируются укрупненные изображения с этих видеокамер. Система видеофиксации 
переходит в режим приоритетной записи изображений из зоны возгорания. 

2. Система управления микроклиматом выключает приточную систему вентиляции, 
обслуживающую данную зону, чтобы предотвратить поступление свежего воздуха (содер-
жащего кислород) к очагу возгорания. Для удаления дыма из коридоров, холлов, лестниц 
(вдоль маршрутов эвакуации) включается соответствующая подсистема дымоудаления (от-
крываются заслонки, включаются вентиляторы, обслуживающие вытяжную систему). 

3. Включается система автоматического пожаротушения, если отдельные помещения 
или здание в целом оборудовано такой системой. 

4. Система управления электроснабжением отключает цепи электропитания от обо-
рудования и осветительных устройств вблизи зоны пожара. 

5. Система управления освещением включает аварийное освещение. 
6. Система управления доступом разблокирует двери (например, оборудованные ко-

довыми замками) для беспрепятственной эвакуации людей. 
7. Система голосового оповещения включает голосовые оповещения в соответст-

вующих частях здания. 
8. Система управления лифтами спускает их на первый этаж и т.д. 
Одновременно сигнал о наличии очага возгорания поступает в единый диспетчерский 

центр ИСУЗ на автоматизированное рабочее место оператора. На мониторе АРМ появляется 
графическая и текстовая информация о пожаре и месте его возникновения. Оператор имеет 
возможность проконтролировать работу системы автоматики. При необходимости продубли-
ровать ее, подключить (вызвать) пожарные подразделения МЧС для борьбы с пожаром.  

Перечисленный набор действий может быть эффективно и согласованно реализован 
только, если все перечисленные подсистемы (пожарной сигнализации, управления освещени-
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ем, микроклиматом, доступом, электроснабжением, лифтами и др.) находятся под управлени-
ем единого центра – ИСУЗ. Таким образом, включение всех систем здания в единую систему 
управления порождает новое качество – интегрированность. При этом интегрированная сис-
тема благодаря наличию единой платформы (концепции и технологии) управления приобрета-
ет новые свойства, отсутствующие у составляющих подсистем (синергетический эффект). 

Описанная технология работы СУПСПД позволяет на более качественном уровне 
решать многие важные задачи, связанные с функционированием здания и обеспечением 
комфортности и безопасности пребывания всех ЛС в нем [21]. Практическая реализация 
приведенной технологии, как это видно из приведенного примера, требует дальнейшей де-
тализации этой схемы. По относительно типовым ситуациям, в том числе и аварийного ха-
рактера (например, хищение или повреждение отдельных датчиков), СУПСПД может «ре-
шать вопросы» в рамках своих полномочий. Однако, как было показано выше, при серьез-
ных отклонениях в показаниях датчиков от нормальных значений, решение должно прини-
маться в центре управления ИСУЗ. Примерами таких ситуаций могут быть пожары, навод-
нения, разрушение несущих конструкций здания либо фундамента, выход из строя систем 
отопления в период зимних холодов и др. В последующем разделе более подробно рассмат-
ривается одна из подобных ситуаций. 

Методы сбора входных данных по конструктивным элементам здания. Среди 
всех чрезвычайных происшествий наиболее опасными являются такие, которые могут при-
вести к уничтожению (разрушению) зданий: различные стихийные бедствия (наводнения, 
землетрясения, ураганы, смерчи и др.); техногенные катастрофы (пожары, взрывы, химиче-
ские, биологические или радиоактивные выбросы и др.); террористические акты. Особенно 
важен контроль за теми угрозами, которые могут привести к разрушению части или всего 
здания: землетрясениями, провалами грунта, на котором стоит здание; перегрузкой здания 
дополнительными конструкциями, снежным покровом с толщиной выше проектной; унич-
тожением части несущих конструкций здания в результате несанкционированных перепла-
нировок отдельных помещений; взрывами бытового газа; разрушением элементов здания в 
результате отсутствия должного инженерного контроля за их состоянием; террористически-
ми актами. Во всех этих случаях часто гибнут люди, уничтожаются большие материальные 
ценности, в ряде случаев безвозвратно теряются информационные ресурсы. Хотя доля по-
добных происшествий относительно невелика, но их негативные последствия могут быть 
весьма значительными.  

Основным техническим показателем, который сопровождает любые из описанных 
типов разрушений, являются деформации строительных конструкций зданий – в особенно-
сти на стыках конструктивных элементов. Поэтому одним из возможных методов противо-
действия угрозам разрушения зданий, а также минимизации возможных последствий таких 
разрушений является обеспечение непрерывного контроля за несущими элементами зданий 
и стыками между ними – в том числе за трещинами в стенах, зазорами между элементами 
фундаментов. Кроме того, в качестве превентивной процедуры целесообразно контролиро-
вать также нагрузку на базовые элементы здания: фундамент, несущие балки и опоры. Та-
ким образом, в СУПСРД необходимо наличие подсистемы, контролирующей состояние не-
сущих инженерных конструкций здания. Такая система мониторинга должна включать дат-
чиковые системы контроля за деформациями в несущих конструкциях, а также за величина-
ми напряжений и давлений на базовые конструкции здания. По данной проблеме научные 
исследования ведутся давно (см. анализ вопроса в [11]), в частности, для контроля за про-
цессами деформации в зданиях имеется серия патентов [7–9]. 

Рассмотрим общую технологию функционирования службы контроля за механическим 
состоянием несущих конструкций здания. Как было указано выше, контроль и управление за 
нештатными ситуациями, связанными с несущими конструкциями здания, осуществляется не-



 
PRIKASPIYSKIY ZHURNAL: Upravlenie i Vysokie Tekhnologii 
(CASPIAN JOURNAL: Management and High Technologies), 2015, 3 (31) 
INFORMATION-MEASURING AND MEASURING SYSTEMS 
 

 154 

посредственно в центре управления ИСУЗ. Предполагается, что для повышения эффективности 
контроля и управления за нетиповыми ситуациями в центре имеется специальная служба – 
центр по нетиповым ситуациям в ИСУЗ. Общая схема функционирования такого центра приме-
нительно к механическому состоянию несущих конструкций здания приведена на рисунке 5. 

 

 
 

Рис. 5. Общая схема управления процессом контроля целостности здания в ИСУЗ 
 
Данные в этот центр поступают из СУПСРД. В отношении контроля механического 

состояния несущих конструкций и стыков между ними наибольший интерес представляют 
данные от датчиков, связанных с оценками степени деформации несущих конструкциях зда-
ния. При этом выделяют следующие пять основных состояний здания по уровню деформа-
ционных изменений: (0) деформационных изменений – нет; (1) появились относительно не-
большие трещины и деформации в несущих конструкциях здания; (2) появились трещины и 
деформации в несущих конструкциях здания и в их стыках; (3) появились трещины и зазоры 
в стыках несущих конструкций и в самих конструкциях; (4) величины отдельных зазоров и 
деформаций больше допустимых пределов. 

В зависимости от выявленного состояния здания, соответствующего состояниям 1 … 4 
используются соответствующие управляющие воздействия (рис. 5): анализ и проведение 
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экспертизы с последующей разработкой планов мероприятий и их реализацией; присвоение 
зданию статуса аварийного – с проведением всей последующей совокупности мероприятий, 
предусмотренных законом; срочная эвакуация или срочное выселение всех людей из здания.  

Приведенная общая схема действий в случае ее полной реализации позволит контро-
лировать текущее состояния зданий по показателям деформации его конструкций; выявлять 
деформационные изменения на ранних стадиях их возникновения; оценивать динамику из-
менения деформационных явлений во времени; прогнозировать возможные дальнейшие из-
менения в деформационных явлениях в зданиях; создавать инструментарий для выявления 
возможных причин возникновения деформаций и выбора методов борьбы с ними. 

Итак, в данной работе получены следующие результаты. 
1. Сформирована общая схема для системы управления процессом сбора и регистра-

ции данных в составе ИСУ зданием. Эта система позволяет повысить уровень адаптивности 
управления по отношению к различным воздействиям; улучшить комфортность и безопас-
ность пребывания людей в зданиях. 

2. Построена иерархическая структура передачи данных в системе управления про-
цессом сбора и регистрации данных. Такая структура позволяет обеспечить более высокий 
уровень безопасности передаваемых данных – за счет выбора для каждого типа данных наи-
более приемлемых уровней передачи. 

3. Разработана общая схема технологии функционирования подсистемы управления про-
цессом сбора и регистрации данных в составе ИСУЗ. Это обеспечивает условия для повышения 
эффективности функционирования системы управления за счет внедрения средств автоматизации. 

4. Разработана структура службы автоматизированного контроля и управления за 
механическими деформациями в конструктивных элементах , прежде всего, в его несущих 
конструкциях. Функционирование такой службы позволит повысить эффективность контро-
ля за деформационными явлениями в зданиях, создать условия для раннего выявления и 
противодействия этим явлениям. 
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конструкции и технологии изготовления датчиков. По результатам анализа мировой практики под-
тверждена целесообразность интеллектуального подхода к разработке методик контроля и управле-
ния системами с электроцентробежными насосными агрегатами на основе использования волоконно-
оптических датчиков. 
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Considered possibilities and features intelligent approach to improving the metrological characteris-
tics of the design of the fiber-optic pressure and temperature sensors for use in the oil and gas sector. Scroll 
to the metrological self-control such devices allow to minimize errors in the measurements. It is found that 
compared with the electronic devices (electronic sensors), fiber optic sensors may be errors determined ran-
domly throws parameters. In addition, it found that these errors are not linked to the additive or the multipli-
cative interaction of the laws of other types of errors – they are determined by technological factors hydro-
carbon production (finding the limits of the pressure in the borehole in the area within the settlement, there is 
no friction with abrasive materials). Moreover, these errors (errors) do not depend on the design and technol-
ogy of the sensors. According to the analysis of world practice confirmed the feasibility of the intellectual 
approach to the development of techniques for monitoring and control systems to the electric-pump units 
through the use of fiber optic sensors. 

 
Keywords: artificial intelligence, metrological characteristics, fiber-optic systems, errors, metro-

logical self-control, error sources priorities rank, random parameter shots, temperature self-compensation 
 

Использование волоконно-оптических датчиков (ВОД) в рамках эксплуатации раз-
личных информационно-измерительных систем имеет ряд преимуществ перед другими ти-
пами датчиков. Однако для получения правильных результатов необходим корректный учет 
особенностей ВОД. Особенно перспективным можно считать использование ВОД, относя-
щихся к классу интеллектуальных (способных самостоятельно подстраиваться под изме-
няющиеся условия систем). Однако эти вопросы в существующих публикациях отражены 
слабо. Поэтому целью данной статьи была попытка устранить данный пробел. 

Волоконно-оптический датчик с самокалибровкой. При рассмотрении вопроса 
интеллектуализации каких бы то ни было датчиков важно понимать различие термина «адап-
тивность» и «интеллектуальность». Для этого создана классификация, основанная на воз-
можности изменений параметров и /или алгоритмов работы в процессе эксплуатации: 

1) адаптивный режим означает, что параметры и / или алгоритмы работы датчиков в 
процессе эксплуатации могут изменяться в зависимости от сигналов, поступающих от нахо-
дящихся в нем преобразователей; 

2) «константный» режим – параметры и/ или алгоритмы работы датчиков в процессе 
эксплуатации не могут изменяться. 

Согласно [5] интеллектуальный датчик – это адаптивный датчик с функцией метро-
логического самоконтроля, который вносит в метрологические характеристики датчика ме-
тоды и средства обеспечения проверки достоверности измерительной информации, полу-
ченной от собственных чувствительных элементов (ЧЭ). В частности, использование мето-
дов и средств метрологического самоконтроля при разработке структуры волоконно-оптических 
интерферометров Фабри-Перо (ВОИФП) обеспечивает уникальную способность самокалиб-
ровки устройств. Это позволяет отнести их к классу интеллектуальных датчиков (рис. 1). 
Функциональная схема такого датчика приведена на рисунке 2. 

Расстояние между ЧЭ и трансивером может достигать 3 км при условии применения 
оптического кабеля. Это практически позволяет отказаться от импульсных трубок для мон-
тажа приборов измерения давления. 

Температурная зависимость длины резонаторной полости такого датчика выражается 
формулой [3]:  

TLLLG  )( 221100  ,                                                      (1) 
где ∆Т – изменение температуры; αо, α1, α2 – коэффициенты температурного расширения со-
ответственно кварцевых стекол капиллярной оболочки, входного и выходного волокон;  
L0, L1, L2 – длины измерительной полости датчика, входного и выходного оптических воло-
кон интерферометра. 
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Рис. 1. Структурная схема интеллектуального датчика давления. 
Обозначения: 1 – ВОИФП; 2 – оптический кабель; 3 – оптический разветвитель;  

4 – светоизлучающий диод; 5 – перестраиваемый спектральный оптический фильтр;  
6 –фотодетектор; 7 – микроконвертер / микроконтроллер 

 

 
 

Рис. 2. Функциональная схема интеллектуального датчика давления. 
Обозначения: 1 – ЧЭ; 2 – оптико-электронный блок передатчика;  

Vs – напряжение питания электронной части; Iout – сигнальный выход;  
optional – оптический кабель (при необходимости увеличения расстояния между ЧЭ и трансивером) 

 
Для того, чтобы температурную погрешность свети к минимуму, необходимо подоб-

рать такие значения α0, α1, α2, L1, чтобы выражение в скобках формулы (1) было практически 
равно нулю, т.е.: 

0221100  LLL  . 
На рисунке 3 приведены градуировочные характеристики ВОД давления с самотер-

мокомпенсацией для рабочих температур 24 °С и 250 °С [3].  
При изменении температуры измеряемой среды (∆T) длина полости резонатора Фаб-

ри-Перо в соответствии с формулой (1) изменится на величину, которая будет ниже предела 
чувствительности. Поэтому влияние температуры на погрешность измерения ВОИФП ни-
чтожно (два графика на рис. 3 фактически слились в один). Термокомпенсация обеспечива-
ется практически во всем рабочем диапазоне температур – об этом говорит строго линейный 
характер графиков по рисунку 3. 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ И УПРАВЛЯЮЩИЕ СИСТЕМЫ 

 

 161 

 
 

Рис. 3. Градуировочные характеристики ВОД с самотермокомпенсацией  
на базе интерферометра Фабри-Перо для температур 250 оС и 24 оС. 

Обозначения: Ps –давление при 24 оС; Pc – давление при 250 оС 
 
Аналогично рассматриваемый интеллектуальный подход к построению ВОД может 

быть применен и к волоконно-оптическим измерительным системам в целом. 
Интеллектуальные волоконно-оптические измерительные системы. При внедрении 

в ВОД элементов искусственного интеллекта в рамках построения интеллектуальной воло-
конно-оптической измерительной системы (ИВОИС) рассматриваемые датчики приобрета-
ют такие функциональные возможности: контроль состояния элементов системы; проведе-
ние самодиагностики; выдача сообщений пользователю в случае обнаружения неисправно-
стей; проведение самокалибровки и корректировки значений измеряемых величин с задан-
ной пользователем частотой.  

Например, при использовании интеллектуального унифицированного регистрирую-
щего модуля FIU-44-1.55 серии Er компании ООО ИП «НЦВО – Фотоника» г. Москва обес-
печивается постоянная обработка опорного сигнала. Это приводит к перманентному контро-
лю правильности проводимых измерений. 

Современные интеллектуальные оптические датчики обладают функцией метроло-
гического самоконтроля в силу мультимодальности оптического сигнала (выходной сигнал 
ВОД, зависит не менее чем от двух параметров датчика). Это позволяет производить само-
калибровку ВОД в реальном масштабе времени без остановки контролируемых процессов и 
без использования поверочных эталонов [3]. 

Согласно ГОСТ Р 8.734-2011 [5] методы метрологического самоконтроля имеют 
классификацию, представленную на рисунке 4. 
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Рис. 4. Классификация методов метрологического самоконтроля интеллектуальных датчиков  
по ГОСТ Р 8.734-2011 

 
Для того, чтобы выбрать, какой из методов (либо комбинация методов) в наибольшей сте-

пени подходит при разработке датчика или измерительной системы нужно сделать следующее. 
1. Выявить вероятные источники погрешностей, связанные с изменением характери-

стик материалов датчиков, технологических процессов, повреждений оборудования при его 
использовании. 

Для этого требуется проанализировать ожидаемые условия эксплуатации датчиков в 
переходных и установившихся режимах, при наличии специфических воздействий. С этой 
целью могут быть использованы публикации в научно-технической литературе; известный 
опыт эксплуатации датчиков-аналогов в сочетании с результатами их поверок, калибровок; 
результаты анализа причин метрологических отказов датчиков в процессе эксплуатации; 
результаты испытаний датчиков-аналогов в различных условиях; сведения о конструкциях и 
технологиях изготовления датчиков. При недостаточности имеющейся информации об ис-
точниках погрешностей выполняют дополнительные (включая форсированные) испытания и 
анализируют их результаты [7]. 

2. Определить критическую составляющую погрешности – в том числе оценить ее 
особенности, скорость нарастания, компонентный состав (систематическая или случайная 
ошибка, аддитивная или мультипликативная); выделить приоритетные (критические) со-
ставляющие этой погрешности. 

Для обеспечения прямого метрологического диагностического самоконтроля (МДС) 
датчика необходимо сочетание в одной конструкции собственно контролируемого измеритель-
ного преобразователя и дополнительного средства обеспечения его более высокой точности. 

В общем случае МДС датчика обеспечивает следующее: на основе структурной избы-
точности сочетает в одной конструкции два и более близких по точности измерительных пре-
образователя, один из которых контролируемый; на основе временной избыточности иденти-
фицирует критическую составляющую погрешности датчика по его известным динамическим 
характеристикам; на основе функциональной избыточности выявляет либо создает дополни-
тельную функцию преобразования – в том числе в форме модуляции измеряемой величины. 
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Волоконно-оптическая структура интеллектуальных датчиков давления и температуры ог-
раничивает возможные источники погрешностей, определенные в [6] до следующих показателей. 

(А) Для датчика давления: выбросы давления за пределы диапазона, указанного в 
документации (1-ый ранг), броски давления «вниз» (1-ый ранг). 

(В) Для датчика температуры: абразивное истирание (2-ой ранг). 
Наивысшие ранги (приоритеты) источников погрешности присваиваются тем из них, 

условия возникновения для которых определяются технологическим фактором добычи уг-
леводородов (выходом значений давления во внутрискважинной зоне из допустимого для 
датчика давления диапазона, наличием трения датчика с абразивными материалами) и не 
зависят от конструкции и технологии изготовления датчиков.  

При этом однозначно определяются случайные броски параметров (это не связано ни с 
аддитивными, ни с мультипликативными законами взаимодействия других видов погрешно-
стей), вероятность появления которых велика при работе электронных устройств. В [2] приво-
дится подробный математический аппарат для оценки погрешностей при использовании ВОД, 
включающий в себя формализованные «критерии оптимальности» для разных вариантов вы-
бора совокупности решений – при наличии наборов ограничений по ресурсам и рискам. 

Перспективы использования интеллектуального подхода в ВОД и ВОИС. Ана-
лиз публикаций и патентных материалов [10, 11] позволил выявить наиболее корректные 
признаки интеллектуальных систем (ИС). Они представлены в таблице 1. В соответствии с 
принятым для таблицы подходом все ИС, в том числе построенные на основе ВОД и ВОИС, 
можно разделить на классы и уровни. 

 
Таблица 

Иерархия технологических операций интеллектуальных систем  
измерения давления и температуры 

Обозначение направления (свойств) 

S А 1 
Классифика-

ционный 
уровень Измерения Управляющее 

воздействие 
Интерпретация  

и обработка данных 

1 Давления, 
температуры 

Вспомогательные 
системы 

Кратковременная информационная 
обратная связь 

2 
Давления, 

температуры 
потока 

Локальное включение / 
выключение потока 

Информационная обратная связь 
используется для системной  

оптимизации 

3 
Давления, температу-
ры потока и его ком-

понентов 

Локальное 
многопозиционное 

регулирование 
потока 

Информационная обратная связь 
используется для коррекции (форми-

рования) модели пласта 

4 Параметров 
пласта 

Ответвление потока регу-
лирующими приборами – 

5 Параметров 
флюидов 

Разделение фракций  
потока флюидов – 
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В таблице 1 возрастание номера классификационного уровня соответствует более 
высокому уровню интеллекта ИС. 

В соответствии с представленной классификацией, ИС может быть принципиально 
интерпретирована в виде сочетаний любых комбинаций свойств {S5(1...4), A(1...5), I(1...3)}.  

Хотя обзор зарубежных публикаций не выявил массового применения ИС с высоким 
уровнем интеллекта (в основном из-за дороговизны), но имеются сведения о реализации та-
ких систем на ограниченном числе объектов [1]. Такие системы используют кабельный ка-
нал связи и управляют расходом нефти или газа, осуществляя измерение давления и темпе-
ратуры в реальном масштабе времени (категория S2A3I2). 

Анализ отечественных публикаций [1–4, 8–11] по тематике ИС выявил следующую 
ситуацию и тенденции. Основное применение находят системы класса S1A1I1, т. е. для ис-
следований проводимых однократно или на основе автономных регистраторов – с после-
дующей выборкой и дешифрацией данных. Причина – набор сочетаний любых комбинаций 
свойств ограничен необходимостью учета большого количества многосвязных факторов.  

Недостатки этих интерпретаций сочетаний для комбинаций свойств / уровней оче-
видны –информационная обратная связь либо существенно дискретна по времени, либо апо-
стериорна к текущему состоянию. Это затрудняет математическое моделирование и форма-
лизацию зависимостей, описывающих данные процессы для целей оптимального выбора 
решений при проектировании. 

Так при высоком содержании сероводорода в извлекаемом газе (до 26 % на Астра-
ханском газоконденсатном месторождении) с целью поддержания давления при подаче в 
печи Клауса для обессеривания может применяться многокаскадное регулирование при уче-
те параметра температуры.  

Имеются сведения о применении кабельных систем мониторинга, относящихся к  
классам S1A1I2 и S2A1I2 [13, 14]. Достоинством таких систем является возможность свобод-
ного перемещения прибора от приема (входа) насосного агрегата до забоя (конца скважины). 
Основной недостаток – невозможность извлечения прибора на кабеле без подъема электро-
центробежных насосных агрегатов (ЭЦН) при каротаже. Следует отметить статью [12], где 
разработаны алгоритмы, методика и технические средства для проведения мониторинга до-
бычи углеводородов с использованием систем вышеназванных классов. 

Значительное внимание в исследованиях и публикациях уделено вопросам примене-
ния ЭЦН и системам управления техническими средствами, которые их используют. Однако 
укажем, что контроль и управление ЭЦН необходимо рассматривать как подсистему в кон-
тексте использования ИС. Важное и перспективное направление анализируется в [1], где 
затрагиваются вопросы одновременной добычи нефтегазового сырья из нескольких пластов. 
Очевидно, что для реализации такой технологии требуются разработка и внедрение ИС с 
более высоким уровнем интеллекта (S3A3I3 и выше). При этом требуется сочетать решение 
задачи одновременной разработки пластов с принципиально новым подходом к управлению 
использованием месторождений в целом (см. табл. 1 уровни 4 и 5). 

Выводы. Внедрение систем искусственного интеллекта позволило перейти от ВОД с 
самокомпенсацией (самокалибровкой) по какому-либо параметру к современным интеллек-
туальным оптическим датчикам, обладающим функцией метрологического самоконтроля. 
Это Дает возможность производить самокалибровку ВОД в реальном масштабе времени без 
остановки контролируемых процессов, без использования поверочных эталонов с заданной 
пользователем частотой; выполнять самодиагностику датчиков; обеспечивать выдачу сооб-
щений пользователю в случае обнаружения неисправностей. 

Применение оптического волокна в интеллектуальных датчиках и системах позволи-
ло довольно сильно сузить круг источников погрешностей и практически обнулить их ранги. 
Иными словами – уменьшить риски не обнаружения вовремя опасного изменения измеряе-
мой величины.  
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Проведенный анализ позволил установить требования к ИС, обеспечивающие эф-
фективность информационной поддержки разработки месторождений: 

 возможность внутрискважинного мониторинга параметров давления и температу-
ры с функцией беспроводной передачи информации о работе двух и более пластов на по-
верхность в режиме реального времени; 

 наличие системы управления скважинным оборудованием, в частности с исполь-
зованием ЭЦН; 

 обеспеченность аналитическими алгоритмами оперативного реагирования на теку-
щие и ретроспективные результаты разработки месторождения; планирования и проектирова-
ния эффективных геолого-технических мероприятий – в том числе упреждающего характера; 

 достаточная пропускная способность и функциональность бескабельного канала 
связи приемника и передатчика оптического сигнала. 
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Рассмотрена проблема множественного доступа к среде передачи данных системой диспет-

черского управления на объектах добычи нефти. С целью увеличения быстродействия передачи дан-
ных обосновано использование методов обеспечения случайного доступа к среде. Автором определе-
ны недостатки указанных методов, проанализированы возможные способы их устранения. В качестве 
дополнительных мер улучшения характеристик передачи данных предложено использовать управле-
ние загруженностью канала связи центральной базовой станции с помощью поддержания объема пе-
редаваемой информации на допустимом уровне. Для обеспечения возможности управления сетевым 
трафиком обосновано применение событийного (спорадического) режима опроса данных с контроли-
руемых объектов нефтедобычи. С целью изучения объекта управления был проведен анализ динами-
ки технологических процессов на основе ретроспективных данных конкретного нефтедобывающего 
предприятия. При этом было выявлено, что основными причинами возникновения событий являются 
изменения значений непрерывных параметров (телеизмерений) на пороговую величину (апертуру). В 
силу этого адаптивное управление величинами апертур телеизмерений для ограничения загруженно-
сти сети связи является целесообразным. В качестве методологии разработки адаптационного алго-
ритма предложено использование одного из оптимизационных методов – нечеткого вывода Мамдани 
на основе формализованных критериев оптимальности. Компьютерное моделирование процесса пе-
редачи данных технологического процесса и анализ полученных результатов подтвердили эффектив-
ность применения предлагаемого подхода. Таким образом, было показано, что предлагаемая автором 
методика позволяет поддерживать загруженность сети на допустимом уровне при высокой достовер-
ности отображения динамики технологического процесса в пункте управления. 

 
Ключевые слова: управление трафиком, событийный подход, спорадическая передача дан-

ных, апертура телеизмерений, критерий оптимальности, алгоритм нечеткого вывода Мамдани, вы-
числительный эксперимент 
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The article deals with the problem of multiple access transmission medium supervisory system on 

objects of oil production. In order to increase the speed of data transfer is justified using random access me-
dium. The author has identified disadvantages of these methods and how to resolve them. As additional 
measures to improve the characteristics of the network load control prompted the central link of the base sta-
tion by keeping the volume of information transmitted at an acceptable level. To be able to manage network 
traffic provides the use of event-driven (sporadic) mode survey data from controlled oil production facilities. 
In order to study the control object analyzed the dynamics of technological processes on the basis of histori-
cal data Oil Company. The analysis showed that the main causes of events are changes in the values of con-
tinuous parameters (telemetry) on the threshold (aperture). This determined the feasibility of adaptive control 
aperture value telemetry to limit network congestion. As an adaptive algorithm development methodology 
proposed the use of one of the optimization methods - Mamdani fuzzy inference on the basis of formal crite-
ria of optimality. Computer modelling the transfer of process data and analysis of the results confirmed the 
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effectiveness of the proposed approach. As a result, it was shown that the proposed technique allows the au-
thor to support the load of the network at an acceptable level of reliability at high dynamics of the process 
display in the control centre. 
 

Keywords: traffic management, event approach, sporadic data transmission, telemetry aperture, op-
timality criterion, the algorithm of fuzzy inference Mamdani, computer experiment 

 
Введение. Для территориально распределенных объектов нефтедобычи характерна 

большая удаленность отдельных элементов инфраструктуры друг от друга и по отношению 
к центральному диспетчерскому пункту. С целью сокращения издержек на реализацию опе-
ративной передачи производственных данных в рамках обеспечения возможности удаленно-
го диспетчерского управления технологическими процессами достаточно эффективным ре-
шением является применение систем радиосвязи [5]. Для систем типа «точка – многоточка», 
характерных для объектов нефтедобычи, необходима организация множественного доступа 
для распределения информационного ресурса. Среди таких методов выделяют статические, 
случайные и комбинированные [8]. Для систем с высокими требованиями к быстродействию 
и с большим числом низкоскоростных терминалов, генерирующих пульсирующий трафик, 
предпочтительно использование методов случайного доступа. Однако недостатком таких 
методов является отсутствие «гарантированного» времени доставки данных – из-за наличия 
коллизий при одновременной передаче пакетов от абонентских станций и некоторой за-
держки перед передачей пакета [20]. Хотя методы устранения указанных недостатков и об-
суждаются в специальной литературе [1, 2, 7, 10, 11, 15, 16, 21, 23], но ряд практически важ-
ных направлений остается исследованным недостаточно полно. Поэтому цель данной статьи – 
анализ адаптационных алгоритмов, позволяющих управлять объемом передаваемых произ-
водственных данных при различных условиях протекания технологического процесса.  

Методы снижения числа коллизий при случайном доступе. Многие такие методы 
направлены на увеличение скорости передачи информации [10]. При этом применяются 
специальные меры по повышению достоверности и помехоустойчивости при передаче сиг-
налов: специального кодирования [11, 16]; разграничения полосы частот [2, 9]; использова-
ния нескольких радиоантенн [15, 21]; оптимального выбора характеристик беспроводных 
сетей [1, 7]. Дополнительно развиваются новые протоколы и методы, снижающие риск воз-
никновения коллизий. Одними из наиболее распространенных в сетях беспроводного досту-
па являются протоколы стандарта IEEE 802.11 с «режимом распределенной координации» 
(Distributed Coordination Function). Они реализуют обнаружение несущей частоты и предот-
вращение коллизий – CSMA / CA (CarrierSenseMultipleAccesswithCollisionAvoidance) [8, 23]. 
Протокол CSMA / CA позволяет уменьшить число коллизий по сравнению с другими прото-
колами, в которых механизм обнаружения несущей не используется. Однако в системе ра-
диосвязи объектов нефтедобычи, состоящей из базовой и нескольких абонентских станций 
(рис. 1), как правило, отсутствует полная связность среды (так называемая «проблема скры-
тых станций»). Это не позволяет полноценно «прослушивать» эфир. 

Для подобных ситуаций разрабатываются дополнительные методы: механизм RTS / 
CTS (Request To Send / Clear To Send), а также его модификации [23]; различные алгоритмы 
управления параметрами протокола случайного множественного доступа [11]; сочетания с 
комбинированными методами [20] на основе централизованной функции координации (Point 
Coordination Function), расширенной функции распределенной координации (Enhanced DCF), 
гибридной функции координации (Hybrid Coordination Function), многостанционного доступа 
с кодовым разделением каналов и прямым расширением спектра (DS-CDMA) и т.д. 

Однако эти методы не решают полностью проблему перегруженности трафика при 
одновременном большом количестве событий производственного процесса, заявок на пере-
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дачу служебного трафика с различных абонентских станций, а также при ухудшении усло-
вий передачи данных (включая увеличение зашумленности канала). 

 

 
 

Рис. 1. Типовая структура организации радиосвязи на объектах нефтедобычи 
 
Поэтому в практике проектирования ОАО «ТомскНИПИнефть» сложился следую-

щий порядок работ: после определения структуры сети связи, расчета качественных показа-
телей каналов связи (посредством специализированного программного обеспечения) и опре-
деления требований к характеристикам трафика (например, по допустимой задержке), дела-
ется запрос производителям оборудования радиосвязи. Они на основании собственных оце-
ночных методик определяют максимально допустимое значение загруженности и соответст-
вующее ему значение скорости передачи данных для проектируемой сети. Затем уточняется 
соответствие характеристик рассматриваемого оборудования требованиям процесса переда-
чи информации. Для выполнения этих требований в проекты зачастую приходится заклады-
вать оборудование с избыточными характеристиками, что обеспечивает очень большой ре-
зерв по необходимому информационному ресурсу системы. В связи с этим является акту-
альной задача адаптивного управления непосредственно объемом передаваемых данных – 
для достижения необходимых значений загруженности сети и достоверности передачи про-
изводственных параметров технологического процесса. 

Событийная передача данных для управления объемом трафика. Для реализации 
управления объемом передачи данных является целесообразным использование событийного 
подхода. Событийные протоколы, как правило, позволяют существенно сократить количество 
передаваемых данных и потому рекомендуются многими производителями систем телемеха-
ники для более эффективного использования каналов связи [14, 19]. Название «событийные» 
связано с тем, что один или несколько режимов работы протоколов (например, спорадиче-
ский) предполагает передачу только тех данных, которые изменились. Для непрерывных сиг-
налов (телеизмерений) устанавливается порог чувствительности к изменениям значения его 
величины относительно предыдущего замера – апертура. Дополнительно по событийным про-
токолам возможна передача информации по запросу с диспетчерского пункта. 



 
PRIKASPIYSKIY ZHURNAL: Upravlenie i Vysokie Tekhnologii 
(CASPIAN JOURNAL: Management and High Technologies), 2015, 3 (31) 
INFORMATION-MEASURING AND MEASURING SYSTEMS 
 

 170 

Автором был проведен анализ динамики сетевого трафика на основе реальных ретро-
спективных данных для одного из нефтедобывающих предприятий Западно-Сибирского ре-
гиона. Основными технологиями добычи нефти на месторождениях предприятия являются 
фонтанный способ и добыча с помощью электроцентробежных погружных насосов (эти спо-
собы типовые для региона). Проведенное исследование охватило 10 типов дискретных и 28 типов 
непрерывных сигналов. Для результатов измерений (сигнализаций) по каждому параметру 
отметим следующее: они были проанализированы для достаточного количества однотипных 
объектов, различных по характеристикам и свойствам технологических процессов; были ис-
пользованы результаты для нескольких (не менее 3-х) длительных (по 24 ч) периодов измере-
ний, разнесенных во времени; дискретность проведения измерений составляла 1 с. Анализ по-
казал, что сетевой трафик системы телемеханики генерируется в основном за счет передачи 
технологических данных телеизмерений. Дополнительный трафик диагностической и / или 
служебной информации, а также телесигнализаций слабо влияют на загруженность каналов 
связи – из-за низкой частоты передачи (в среднем не более 4–6 раз в сутки).  

При анализе сетевого трафика учитывалось следующее: в настоящее время автома-
тизированные системы управления в нефтедобыче реализуют ограниченное управление 
процессами без применения сложных алгоритмов (многоконтурных, адаптивных и пр.); управ-
ляющие воздействия в автоматическом режиме реализуются на локальном уровне без цен-
трализованного управления и не учитывают процессы на других объектах нефтедобычи. На-
пример, в системе поддержания пластового давления значение рабочего давления нагнета-
ния в нефтяной пласт устанавливается в широком диапазоне в зависимости от показателя 
приемистости пласта нефти (давления пласта) и номинального рабочего давления запорной 
арматуры. Регулирование давления нагнетания происходит с помощью электроприводных 
или механических штуцеров операторами в ручном (дистанционном или местном) или в ав-
томатическом режиме. При этом изменение параметров регулирования на одной скважине 
не учитывает последствия такого регулирования для остальных объектов. Такой подход свя-
зан в первую очередь с высокой стоимостью комплексных решений, а также нехваткой спе-
циалистов-технологов, ориентирующихся в вопросах современных информационных техно-
логий и способных применять комплексные модели управления. Причины такой ситуации – 
отсутствие в РФ достаточного опыта использования алгоритмов комплексного управления; 
недостатки централизованной системы профессиональной подготовки специалистов [3].  

Из-за ограниченных возможностей управления пластовым давлением динамика из-
менения непрерывных сигналов на объектах нефтедобычи является в общем случае слабо-
предсказуемой. При этом для различных видов сигналов интенсивности их изменений, а 
следовательно, и необходимой частоты передачи данных, могут существенно отличаться. 

Наиболее важные параметры, влияющие на объем трафика, – апертуры телеизмере-
ний. Их значения для каждого из параметров должны определяться индивидуально. При ус-
тановлении апертуры должны учитываться как расчетные возможности каналов связи, так и 
требования к достоверности передачи данных. Характеристики каналов связи изменяются во 
времени из-за различных помех, а также стохастических факторов, влияющих на протекание 
технологических процессов. При таких условиях целесообразно динамическое установление 
значений апертур телеизмерений в зависимости от внешних условий. 

Анализ факторов, определяющих значения апертур. В [4] определены основные 
параметры, влияющие на устанавливаемые значения апертур; впервые предложено исполь-
зование «двух уровней апертуры» – в качестве их граничных значений целесообразно ис-
пользовать показатели достоверности (точности) телеизмерений.  

Ниже будем использовать такие обозначения:    tXtxi   – непрерывная функция 
изменения i  – параметра в составе множества всех n контролируемых системой параметров 
телеизмерений       txtxtX ni  ;    tXtx текi   – значение i -го параметра в текущий мо-
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мент времени текtt   (на момент последнего такта обработки данных);    tXtx oi   – по-
следнее значение i -ого параметра  txi , которое было отправлено на диспетчерский уровень в 
момент времени ott  ;    tXtx бi   – последнее значение i -ого параметра, которое было 
добавлено в блок данных с возможностью отложенной отправки в момент времени бtt  .

 В таблице 1 даны предлагаемые автором ориентировочные значения показателей для 
основных параметров телеизмерений. 

Достоверность ( )( iбд xs ) для i-ого параметра сохранения значений измерений ( ix ) в 
базе данных (БД) – абсолютная или относительная. Она определяется бизнес-задачами и ме-
тодиками анализа системы. 

Точность визуализации (  iB xs ) для i-ого параметра на видеокадре диспетчера  – абсо-
лютная или относительная. Эта точность определяется целесообразностью оперативной отправ-
ки данных для обновления информации на видеокадре диспетчера (с учетом правил округления 
данных и необходимой точности представления информации). Например,  iB xs  можно устано-
вить равным половине единичного значения последнего значащего разряда (десятичная система 
счисления) для i-ого параметра. Количество разрядов обычно небольшое (для удобства воспри-
ятия оператором), но достаточное для полноценного контроля за процессом. 

Допустимая погрешность (  ix ) технического средства измерения для i-ого пара-
метра – абсолютная или относительная. Значения погрешностей средств измерений в таб-
лице 1 приведены типовые – в соответствии с требованиями [14]. Обозначения погрешно-
стей: П.П. – приведенная, А.П. – абсолютная, О.П. – относительная. 

 
Таблица 1 

Ориентировочные значения показателей точности телеизмерений при нефтедобыче 
Параметр телеизмерения бдs  

Bs    

Давление 0,001 МПа 0,005 МПа П.П. ±0,5 % (0,005–0,0125 МПа) 
Температура 0,025 0С 0,05 0С А.П. ±1,0 0С 

Загазованность 0,025 % 0,05 % О.П. ±5,0 % (5,0 %) 
Расход нефти (объем) 0,1 м3/сут 0,5 м3/сут О.П. ±1,0 % (0,5–7 м3/сут) 

Уровень 0,1 мм 0,5 мм А.П. ±5,0 мм 
Оперативный учет жидкости 0,025 м3/ч 0,05 м3/ч О.П. ±2,5 % (1–5 м3/ч) 

Оперативный учет газа 0,1 м3/ч 0,5 м3/ч О.П. ±5,0 % (50–500 м3/ч) 
Обводненность 0,025 % 0,05 % А.П. ±2,5 % 

Плотность 0,0025 кг/м3 0,005 кг/м3 А.П. ±0,1 кг/см3 
Суточный массовый расход 0,1 т/сут 0,5 т/сут О.П. ±0,25 % (0,5–1 т/сут) 

Ток 0,1 А 0,5 А О.П. ±5 % (18–25 А) 
Напряжение 0,1 В 0,5 В О.П. ±5 % (18–25 В) 

Частота 0,1 Гц 0,5 Гц О.П. ±1 % (0,5 Гц) 
 
При определении границ изменения значений апертур для i-ого параметра удобно 

приводить их к абсолютным величинам с теми же единицами измерений, что и для самого 
параметра. Разные значения  iB xs  и )( iбд xs , а также использование метки времени при 
формировании блока данных определяют возможность использования блочной спорадиче-
ской передачи информации на основе двух уровней апертуры.  

Апертурой первого уровня  ix1  измеряемого параметра  txi  называется абсолют-
ное или относительное значение порога чувствительности параметра  txi  к изменениям 
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значения его текущей величины  текi tx  относительно последнего отправленного значения 
 oi tx , oтек tt  , при достижении которого необходима спорадическая передача данных (СПД) 
 текi tx  на диспетчерский уровень без возможности отложенной отправки, т.е. при текtt  , 

причем      iiiB xxxs  1 . Апертура второго уровня отличается от апертуры первого 
уровня тем, что допускает возможность отложенной отправки. Однако запаздывание отло-
женной отправки должно быть по возможности минимальным с целью отслеживания тренда 
телеизмерения на мониторе диспетчера с максимально высокой достоверностью (актуально-
стью). На рисунке 2 наглядно показана разница между апертурами двух уровней. 

 

 
 

Рис. 2. Графическое представление двух уровней апертур 
 

При пересечении линий (не более одного раза подряд) значением контролируемого 
параметра  tx  происходит добавление текущего значения в блок передачи данных (для 

2 ), либо срочная передача текущего значения в диспетчерский пункт (для 1 ). Алгоритм 
формирования блока данных прикладного уровня для отправки на диспетчерский уровень 
для архивирования и визуализации параметров был рассмотрен в [4]. 

В задаче управления потоками производственных данных приходится решать задачи, 
связанные с выбором наиболее «подходящих» значений апертур – при учете влияния внеш-
ней среды и характеристик оборудования. Такой выбор осуществляется в условиях много-
критериального и конфликтного поведения системы с большим количеством параметров 
телеизмерений (в среднем порядка 100 на каждый объект); при наличиии стохастических 
факторов, влияющих на протекание технологических процессов, а также различных ограни-
чений на работу оборудования. Такая задача относится к классу многокритериальных опти-
мизационных и требует использования сложной математической модели, причем каждый 
показатель системы оценивается своим целевым функционалом. Их формирование и опре-
деление критериев оптимальности играет ключевую роль при управлении производствен-
ными потоками данных. Отдельное направление – исследование методологии решения оп-
тимизационной задачи в условиях ограничения вычислительных ресурсов системы сбора, 
обработки и передачи нефтепромысловой информации с контроллеров. В технических зада-
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ниях на системы автоматизации встречаются, в частности, требования по ограничению за-
груженности центрального процессорного устройства (ЦПУ), например: «Максимальная 
загрузка ЦПУ должна составлять не более 70 % его производительности, при средней за-
грузке ЦПУ 60 % и менее». В данной статье основной упор делается на решение задачи при 
такого рода ограничениях. В последующих работах предполагается подробно рассмотреть 
следующее: формальное обоснование предлагаемых критериев оптимальности; методы све-
дения многокритериальных задач оптимизации к однокритериальным за счет использования 
некоторых «интегральных» критериев. 

Критерии оптимальности определения апертур. По результатам анализа ретро-
спективных данных нефтедобывающего предприятия автором установлено, что для значи-
тельной части времени наблюдения за контролируемыми непрерывными параметрами спра-
ведливо относительно монотонное увеличение или уменьшение скорости их изменения. По-
этому оправдано использование методологии, основанной на прогнозировании величины 
загруженности канала связи по текущей динамике изменения непрерывных параметров.  

Критерии оптимальности определения апертур определяются необходимостью ре-
шения следующих двух задач: (1) поддержание достоверности (точности) передачи данных 
на максимально возможном уровне; (2) поддержание загрузки каналов связи на допустимом 
уровне (не выше заданного). Для формального определения критериев необходимо оценить 
влияние факторов, установленных в [4], на значения апертур. Для уменьшения вычисли-
тельной сложности алгоритмов автором предлагается использование относительных (нор-
мализованных) значений апертур для всех параметров  txi : 

             iiiiimrelirel xxxxxkx minmaxmin  ,                       (1) 
где    ii xx max ;    iВi xsx min  для апертуры первого уровня;    iбдi xsx min  для 
апертуры второго уровня;   im xk 21  – индивидуальный масштабирующий коэффициент для 

апертуры первого (второго) уровня параметра  txi ; rel  – относительное обобщенное зна-

чение апертуры;  irel x  – относительное значение апертуры параметра  txi . 
Уточненное вычисление значений  irel x  по каждому телеизмерению можно реали-

зовать с помощью масштабирующих коэффициентов в завершающей части алгоритма: 
        )1/(11 rбiiim kkxffxpxk   ,                                       (2) 

      )1/(12 rбiiim kkxfxpxk  ,                                                (3) 
где n  – количество контролируемых параметров телеизмерений;  f  – функция, значение 
которой определяется в зависимости от близости текущего значения параметра  txi  к кри-
тичному значению –  ;  ixf  – функция, значение которой определяется в зависимости от 
скорости изменения параметра  txi  –  txi ; k  – коэффициент, устанавливаемый в зависи-
мости от возникновения связанного события;  ixp  – вес, определяющий меру значимости 
контроля параметра  txi . Величина  f  не влияет на точность сохранения в БД и поэтому 
не учитывается в (3). 

Таким образом, критерии оптимальности поддержания точности передачи данных на мак-
симально возможном уровне определяются относительными обобщенными значениями апертур: 

min1  rel ; min2  rel                                                         (4) 
с ограничением: 

    1021  irel x .                                                             (5) 
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Ограничение загруженности канала связи на j-ом контролируемом объекте опреде-
ляется величиной рассогласования с допустимым значением и имеет вид: 

 

       02,12,1  i
j

servi
j

data
j
sub

j xQxQLL ,                                   (6) 

где для установленного периода: j
subL  – допустимая загруженность (бит / с) канала связи для пере-

дачи производственной информации на j-ом контролируемом объекте;   i
j

data xQ 2,1  – объем 

технологической информации (бит / с) на j-ом контролируемом объекте;   i
j

serv xQ 2,1  – 
объем служебной информации (бит / с) на j-м контролируемом объекте протокола связи. 

Объем технологической информации, формируемой из телеизмерений, определяется 
выражением:  

))))(1()(2)),2((((
1




n

i
x ixixixPixVtj

dataQ
i

 , 

где n  – количество контролируемых параметров телеизмерений; 
ixV  – объем (бит) величины 

телеизмерения  txi  в составе пакета данных; ix  – скорость изменения величины телеизмере-

ния  txi ; t  – установленный промежуток времени, за который измеряется средний объем 
передачи данных для оценки загруженности канала связи;  ixP ,2  – вероятность передачи 
 txi  с возможностью отложенной отправки;   ix1  – средняя частота передачи величины 

телеизмерения  txi  из-за достижения апертуры первого уровня в течение времени t . 
Для вычисления средней частоты СПД телеизмерения  txi  –   ix1  необходимо 

определить время, через которое нужно выполнить передачу телеизмерения  txi  в связи с 
достижением апертуры первого уровня или добавление  бi tx  в блок данных с возможно-
стью отложенной отправки. Время для первого варианта зависит от скорости изменения па-
раметра  txi и от абсолютного значения апертуры первого уровня. Это время может быть 
вычислено по формуле     ixxx ii  11 . 

С другой стороны, за это время может быть отправлено некоторое количество блоков 
данных. Если будут передаваться только полные блоки данных без прерываний из-за дости-
жения  jx1  любым из параметров  tx j , то количество отправленных блоков за это время 
будет минимально. Объем всех значений телеизмерений, требующих внесения в блок дан-

ных в течение времени 1  определяется выражением:      jj

n

j
j xxxVq 21

1
1  


    при 

условии равномерных изменений телеизмерений, т.е. constx j  . Тогда в течение времени 

 ix1  может быть передано количество полных блоков данных прикладного уровня: 
    reqi Lengthqxz 11   , где reqLength  –рекомендуемая длина блока данных.  

Аналогично время, через которое необходимо заносить телеизмерение  txi  в блок 
данных из-за достижения апертуры второго уровня может быть вычислено по формуле 

    iii xxx  /22 . 
В течение этого времени может быть передано количество полных блоков данных 

прикладного уровня, вычисляемое:     reqi Lengthqxz /22   . 
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На рисунке 3 представлена условная диаграмма формирования блоков данных, кото-
рая отражает распределение параметров телеизмерений в соответствии с течением техноло-
гического процесса. Порядок добавления информации в блок данных с непоследовательной 
очередностью характеризует формирование блока только в соответствии с протеканием 
процесса и динамикой достижения измеряемыми величинами значений апертур. 

 

 
 

Рис. 3. Диаграмма формирования блоков данных 
 
Под обозначением 

jxV ,  nj 1  на диаграмме условно подразумевается вся ин-
формация о параметре, включаемая в блок данных прикладного уровня при достижении 
апертуры. Это означает, что 

jxV  включает как само значение телеизмерения 
jxV , так и до-

полнительные сведения, например, метку времени и тэг (рис. 4). 
 

 
 

Рис. 4. Структура блока данных прикладного уровня (IEC 60870-5-104) 
 

В зависимости от событийного протокола к сформированному блоку данных добав-
ляется дополнительный заголовок приложения. На рисунке 4 изображена структура блока 
данных прикладного уровня протокола IEC 60870-5-104, где серым цветом выделен объем, 
занимаемый блоками данных. Таким образом, каждое телеизмерение занимает в блоке дан-
ных 13 байт. Очевидно, что наиболее рациональное использование каналов связи будет дос-
тигаться при отправке «полных» блоков данных, равных по размеру величине reqLength . 
Это условие выполняется при: 

      121  iii xzxzxz , ix ,  ni 1 ,                                           (7) 
т.е. когда значение параметра ix , включаемое в блок данных при изменении на величину 

 ix2 , однозначно не будет включено в тот же блок данных, что и значение этого парамет-
ра, помещенное в блок для срочной отправки при изменении на величину  ix1 . 
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Если       121  iii xzxzxz , ix ,  ni 1 , то есть вероятность, что блок дан-

ных не успеет заполниться и передаться до того момента, когда изменение  txi  достигнет 

значения  ix1 . Причем чем меньше значение  ixz , тем выше эта вероятность. При 

  0 ixz  эта вероятность равна 1. 

Вероятность того, что значение  txi  в момент времени 1  будет добавляться в тот 
же блок, в который было добавлено значение этого параметра в момент времени 2 , вы-

числяется по       11,  iii xzxzxzP . Очевидно, что    ii xzPxP ,12  . 

Сложность расчета средней частоты   ix1  связана с оценкой влияния других па-

раметров   jitx j , . Поэтому расчет выполняется в несколько этапов с помощью специ-
ально разработанного алгоритма.  

В частном случае, когда другие параметры существенным образом не влияют на 
оценку средней частоты   ix1 , ее значение может определяться выражением: 

  
     
 










.10

;1,
, 1

1
i

iiii
i xz

xzxxxzP
x  

Наконец, объем служебной информации j
servQ  в выражении (6) за установленный пе-

риод времени вычисляется по ASDUserv
j

serv NVQ  ; где servV  – объем (бит) служебной инфор-

мации в блоке данных; ASDUN – количество блоков данных. 
Необходимое количество блоков данных определяется выражением: 

,fillreq
j

dataASDU kLengthQN   

где  10fillk  – коэффициент средней заполняемости блоков данных. Он вычисляется по 

   



n

i
ireq

j
data

j
datafill xLengthQQk

1
15,0  . 

Таким образом, количественные значения критериев оптимальности определения 
апертур определяются условием (4) при ограничениях (5), (6). Решение задачи поиска вели-
чин апертур может выполняться одним из известных способов оптимизации [17]. Для всех 
методов оптимизации существует проблема – значительное время вычислений в случае век-
торов большой размерности. Однако более точные методы часто работают слишком мед-
ленно и потому малоприменимы для использования в системах реального времени с невы-
сокими вычислительными возможностями (характерно для применяемых средств управле-
ния). Поэтому для установления величин апертур телеизмерений предлагается использова-
ние методологии, позволяющей избежать чрезмерно большого объема вычислений – нечет-
кой логики [18, 24]. Существует много методов реализации управления, основанных на не-
четкой логике. Автором работы предлагается использование алгоритма нечеткого вывода 
Мамдани. Он сейчас получил, пожалуй, наибольшее практическое применение в задачах 
нечеткого моделирования [18]. 

Алгоритм нечеткого вывода определения апертур телеизмерений. При реализа-
ции алгоритма нечеткого вывода на основе установленных критериев оптимальности и ог-
раничений необходимо определить их взаимное влияние. Противоречивость критериев оп-
тимальности (4) с учетом ограничения (6) может заключаться в необходимости выполнения 
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также условий (7). При этом величина 2z  ( 2rel ) должна быть в любом случае как можно 

меньше, а величина 1z  ( 1rel ) может быть определена исходя из самого условия (7) на ос-

новании 2z . В этом случае наиболее целесообразно использование метода главного крите-

рия Minrel  2  [17]. 

Тогда выполнение Minrel  1  можно реализовывать после определения 2rel . Для 
определения каждого из значений  irel x1 ,  irel x2  алгоритм Мамдани описывает не-
сколько типовых последовательно выполняемых этапов. В данном случае нечеткий алго-
ритм реализует поиск отклонений     irelirel xdxd 21 ,   от предыдущих значений  irel x1 , 

 irel x2  для достижения более хороших значений. На рисунке 5 показана последователь-
ность выполнения этапов на примере поиска  irel xd 2 . 

 

 
 

Рис. 5. Этапы формирования нечеткого вывода значений изменения апертур 
 

Этап фаззификации предполагает преобразование четкого значения входной пере-
менной в нечеткое множество входных лингвистических переменных. Лингвистической пе-
ременной [18] (linguistic variable) называется переменная, значениями которой могут быть 
слова или словосочетания некоторого естественного или искусственного языка (термы). Ка-
ждый терм формализуется нечетким множеством (функцией принадлежности). Например, 
для входной лингвистической переменной: рассогласование с требуемым значением загру-
женности – функция принадлежности ее термов (отрицательная большая; отрицательная 
средняя; отрицательная малая; положительная малая; положительная средняя; положи-
тельная большая) представлена на рисунке 6. В результате фаззификации определяются не-
четкие величины входных переменных. 

В классическом подходе [24] нечеткой логики решение задается пересечением нечет-
ких множеств цели и ограничений. Поэтому при определении входных переменных необхо-
димо учитывать (4), (5), (6). Дополнительно следует учитывать усредненные текущие размеры 
апертур параметров  txi , причем взвешенные с использованием коэффициентов (2), (3). Это 
позволит учесть текущие значения апертур и динамику технологических процессов. 
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В качестве входных данных нечеткой системы определения 2reld  для выполнения 
главного критерия автором были выбраны такие параметры: 

(А) величина рассогласования jL
 
с допустимым значением j

subL , определяемая со-
гласно (6); 

(B) величина     im

n

i
irel xknxF 2

1
22 


  , определяемая в соответствии с (3) и учи-

тывающая размеры апертур второго уровня, а также динамику технологических процессов. 
 

 
 

Рис. 6. Функция принадлежности термов ( )L t  
 
При определении 1reld  на основе уже установленного значения  mTrel 2  необхо-

димо учитывать усредненную величину степени выполнения условия (7), определяемую вы-

ражением       



n

i
ii mTxzmTxznz

1
21 11 , где [mТ], [mТ–1] – текущий и преды-

дущий моменты времени, отражающие дискретность (с периодом T) выполнения алгоритма 
вычислительным устройством (контроллером). 

Тогда в качестве входных данных нечеткой системы определения 1reld  автором 
предлагается использовать следующий набор показателей: 

(1) величину рассогласования jL
 
с допустимым значением j

subL , определяемую со-
гласно (6); 

(2) величину     im

n

i
irel xknxF 1

1
11 


  , определяемую с учетом (2) и учитываю-

щую размеры апертур первого уровня, а также динамику технологических процессов; 
(3) величину z , которая показывает усредненное значение разницы между значени-

ем  ixz1  относительно величины  ix2 , определенной в предыдущий период  1mT , и 
значением  ixz2  относительно величины  ix2 , уже определенной в текущий период  mT . 
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На этапе агрегирования подусловий устанавливается мера истинности условий для 
каждого из правил нечеткой системы. Сформированная база правил необходима для формали-
зации эмпирических знаний технологов, инженеров, операторов в виде нечетких продукцион-
ных правил. Она содержит знания экспертов (специалистов) о способах управления объектом в 
различных режимах, характере его функционирования в различных условиях. 

Формально нечеткое продукционное правило – это выражение вида [12]:  
  NFSBAPEi ,,,,,;  , 

где  i  – имя нечеткой продукции, E  – сфера применения нечеткой продукции, P  – усло-
вие применимости ядра нечеткой продукции, BA  – ядро нечеткой продукции, в котором 
A  – условие ядра (или антецедент), B  – заключение ядра (или консеквент),   – знак логи-
ческой секвенции или следования, S  – метод или способ определения количественного зна-
чения степени истинности заключения ядра (метод активации), F  – коэффициент опреде-
ленности или уверенности нечеткой продукции, N  – постусловия продукции (действия, 
процедуры). Сфера применения нечеткой продукции E  характеризует предметную часть 
знания. Условие применимости ядра продукции P  содержит логическое выражение (преди-
кат). Ядро BA  является основной частью нечеткой базы правил. Нечеткие продукцион-
ные правила представляют собой нечеткую продукционную систему – относящийся к неко-
торой предметной области перечень правил «IF A THEN B», где антецеденты ядер правил 
нечеткой продукции построены при помощи логических связок «И», а консеквенты ядер 
правил нечеткой продукции простые. Агрегирование подусловий правил нечеткой продук-
ции осуществляется при помощи классической нечеткой логической операции «И» элемен-
тарных высказываний 21, AA :      2121 ; ATATMinAAT  . 

При активизации подзаключений результат вычисления степени истинности усло-
вий используется для определения нечетких значений подзаключений, составляющих консе-
квенты ядер продукционных правил. Активизация подзаключений нечеткой системы реали-
зуется методом Min-активизации:     xFMin  ; , где  x  – функция принадлежно-
сти термов лингвистических переменных. 

Аккумуляция заключений предполагает определение функции принадлежности вы-
ходных нечетких переменных. При этом происходит объединение результатов предыдущего 
этапа с целью вычисления функции принадлежности всех выходных переменных при помо-
щи классического для нечеткой логики объединения функций принадлежности: 
      2121 ; BBMaxBB   . 

При дефаззификации формируются четкие значения для каждой выходной пере-
менной, которые используются внешними по отношению к системе нечеткого вывода про-
цедурами – алгоритмом формирования блоков данных [4]. Вычисление количественных зна-
чений 2,1reld  выходных переменных на основании полученных в результате аккумуляции 

функций принадлежности  xB 2,1
~

 
производится методом центра тяжести [12]: 

   
max

min

max

min
2,1

~
2,1

~
2,1

x

x

x

x

dxxBxdxxBreld  , 

где maxmin , xx – границы нечеткого множества соответствующей выходной лингвистической 
переменной. 

На этапе масштабирования осуществляется переход от обобщенного значения апер-
туры соответствующего уровня к конкретным относительным значениям по каждому из пара-
метров телеизмерения. В качестве масштабирующих коэффициентов необходимо использо-
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вать поправочные функции, непосредственно учитывающие текущие значения размеров апер-
тур и коэффициенты  im xk 1 ,  im xk 2  согласно (2), (3). Применение подобных масштабирую-
щих коэффициентов позволит более «справедливо» распределять информационный ресурс с 
учетом текущих значений апертур и условий протекания технологических процессов. Мас-
штабирующие коэффициенты в зависимости от знака изменения значений апертур 2,1reld  
должны использоваться либо в числителе либо в знаменателе масштабирующего выражения. 
При определении апертур выражение масштабирования вычисляется по: 

 
    
   










.0

;01

2,12,12,12,1

2,12,12,12,1
2,1

relimirelrel

relirelimrel
irel

dxkxdd

dxxkd
xd  

После выполнения алгоритма Мамдани текущие относительные значения апертур 
определяются соотношением: 

           mTxdmTxmTx irelirelirel 212121 1  . 
Переход к абсолютным значениям апертур осуществляется по (1). 
Вычислительные эксперименты и анализ их результатов. Целью экспериментов 

в конечном счете являлось сравнение характеристик обычного режима событийной (спора-
дической) передачи с фиксированной апертурой и режима блочной СПД на основе апертур 
двух уровней при заданных требованиях. Для этого было проведено моделирование работы 
в обоих режимах с использованием пакета MATLAB – на основе ретроспективных данных 
технологического процесса. Характеристики режима блочной СПД исследовались для таких 
вариантов: с динамическими значениями апертур и использованием алгоритма предложен-
ного автором; со статическими значениями апертур. 

Основные требования, предъявляемые к модели: (А) возможность исследовать на тес-
товой последовательности входных данных технологического процесса значение загруженно-
сти (на канальном уровне) информационного ресурса базовой станции и сравнить его с задан-
ным рядом максимальных значений – 20, 40, 60 % (0,85; 1,71; 2,56 Мбит / с); (Б) возможность 
исследовать среднюю относительную погрешность отображения контролируемых параметров 
в диспетчерском пункте при значениях апертур измерений, указанных в таблице 1. 

Разные требования к значению рекомендованной загруженности канала связи базо-
вой станции могут определяться конфигурацией конкретного оборудования; особенностями 
реализованной сети связи; долей информационного ресурса, предоставленного для передачи 
технологических данных (с учетом необходимости передачи данных смежных систем по 
общему каналу – IP-телефонии, видеонаблюдения и т.д.). Поэтому анализ результатов дол-
жен отражать качество работы методов при различных ограничениях. 

Начальные условия и допущения, принятые при исследовании модели. (1) На при-
кладном уровне используется событийный протокол IEC 60870-5-104 [6]. (2) На канальном 
уровне используется фрейм стандарта IEEE 802.11b [23]. (3) Скорость передачи заголовка 
канального уровня – 2 Мбит / с, данных более высоких уровней – 5,5 Мбит / с. (4) Загружен-
ность сети связи не более допустимого значения предполагает обеспечение требуемых ха-
рактеристик быстродействия. (5) Расчет учитывает только контролируемые данные, пере-
дающиеся со стороны удаленных объектов на диспетчерский пункт и не учитывает управ-
ляющие воздействия или дополнительные запросы, передаваемые с диспетчерского пункта. 
(6) Частота дискретизации обработки (обновления) измерений в контроллере – 100 с-1;  
(7) Объектами контроля являются 15 площадок нефтяных скважин (по 205 объектов телеиз-
мерений на каждой). (8) Коэффициенты  ixp  одинаковые для всех  txi . (9) Функция  f  
увеличивает масштабирующий коэффициент параметра  txi  в 1,5 раза при значении теку-
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щей скорости  txi , имеющей постоянный знак и устойчиво превышающей среднее значе-
ние скорости за период 1 с. (10) Структура блока данных прикладного уровня формируется в 
соответствии с рисунком 4. 

В результате моделирования были определены характеристики исследуемых ре-
жимов передачи данных: среднее и максимальное значения загруженности информационно-
го канала базовой станции; средняя относительная погрешность отображения контролируе-
мых параметров в диспетчерском пункте (табл. 2). Средняя относительная погрешность ото-
бражения рассчитывалась с помощью усредненной разницы (ошибки) между значениями 
реального процесса и значениями величин, полученных на основе линейной аппроксимации 
данных в диспетчерском пункте. 

 
Таблица 2 

Характеристики режимов передачи данныхпо результатам моделирования 
Загруженность, Мбит / 

с Режим передачи данных Значение 
апертуры Макси-

мальная Средняя 

Средняя  
относительная  
погрешность  

отображения, % 

БДS  216,8 19,51 0,02 

BS  10,59 9,29 0,087 

BS3  3,96 3,19 0,14 

BS5  1,65 1,33 0,86 

Обычный режим СПД  
при фиксированной апертуре 

  0,37 0,27 2,25 
Режим блочной СПД  

при фиксированных апертурах БДB SS ,  2,022 0,34 0,02 

Режим блочной СПД  
при динамическом установлении  

апертур (при загруженности до 20 %) 

BS , 

БДS  
0,85 0,32 0,028 

Режим блочной СПД  
при динамическом установлении  

пертур (при загруженности до 40 %) 

BS , 

БДS  
1,71 0,33 0,02 

Режим блочной СПД  
при динамическом установлении  

апертур (при загруженности до 60 %) 

BS ,

БДS  
2,02 0,34 0,02 

 
Анализ результатов моделирования показал, что использование обычного режима 

СПД при фиксированных значениях апертур БДS  или BS  приводит к существенному пре-
вышению максимального значения загруженности канала связи базовой станции. Уменьше-
ние величины загруженности можно реализовать при увеличении значений апертур. Так це-
левые показатели загруженности 40 и 60 % можно обеспечить, например, при BS 5 , а 
показатель 20 % – при  . Однако это повлечет уменьшение достоверности передачи 
данных при соответствующих средних значениях относительных погрешностей, равных 0,86 
и 2,25 %. Режим блочной СПД при фиксированных апертурах значительно уменьшает объем 
передаваемых данных. Но при максимально точных значениях апертур этот режим не обес-
печивает показатели загруженности в пределах 20 и 40 %. Режим блочной СПД при динами-
ческом установлении величин апертур обеспечивает все заданные значения загруженности. 
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Причем при уменьшении целевого значения максимальной загруженности ресурса базовой 
станции средняя относительная погрешность отображения данных оставалась на низком 
уровне, близком к минимальному. На рисунке 7 показаны значения расхода воды в системе 
поддержания пластового давления (отражающие протекание реального процесса) и значения 
для сравнения, определяющие отображение процесса в диспетчерском пункте при различ-
ных режимах и параметрах передачи данных.  
 

 
 

Рис. 7. Сравнение фактических значений расхода воды и результатов,  
отображаемых на диспетчерских мониторах в различных режимах передачи данных  

(линиями «- - -» и «. . .» изображены соответственно фактические и отображаемые значения) 
 
Как видно из графиков, при обычных режимах СПД (верхний и нижний графики) на 

участках отклонения динамики процесса от линейной зависимости визуально наблюдается 
ошибка передачи данных, размер которой определяется величиной апертуры. Блочный ре-
жим передачи данных с динамическим определением апертур (средний график) позволяет 
реализовать отображение технологического процесса в диспетчерском пункте с высокой 
точностью. Визуализация точности отображения при обычном режиме с апертурой полно-
стью аналогична среднему графику, а при блочных режимах с предельной загруженностью 
20 и 40 % почти неразличима с ним (поэтому отдельно она не приводится). 

Итак, сделаем выводы. 1. Для увеличения быстродействия системы диспетчерского 
управления распределенными объектами нефтедобычи целесообразно применение протоко-
лов множественного доступа в режиме блочной СПД с динамическим установлением апер-
тур телеизмерений. 2. При жестких ограничениях вычислительных ресурсов контроллеров 
для определения значений апертур в режиме реального времени целесообразнее использо-
вать методологию нечеткого вывода. 3. Эффективность предложенного метода и разрабо-
танных алгоритмов определяется динамикой технологических процессов. Результаты моде-
лирования в среде MATLAB на основании реальных ретроспективных данных показали, что 
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применение рассмотренной методологии в сочетании с инструментами нечеткой логики по-
зволило обеспечить заданные значения загруженности – в отличие обычных режимов СПД. 
При этом достоверность формирования БД и наблюдаемость технологического процесса 
поддерживались на высоком уровне, близком к максимальному – что определяется мини-
мальными значениями апертур. 
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Рассмотрена технология организации радиоохраны современного гражданского автомобиля, 

основанная на взаимодействии с системами глобального позиционирования, сотовой связи и сетью 
Интернет. Предлагаемый автором подход предполагает, что владелец активирует радиоохранную 
систему автомобиля (РОСА) посредством пульта дистанционного управления и может наблюдать за 
его местонахождением на компьютере, планшете или смартфоне. Подробно описана инженерная ме-
тодика проектирования РОСА с учетом требований по массогабаритным показателям и энергопо-
треблению. Методика совместима с применением различных САПР и включает четыре этапа: оценка 
технической возможности реализации РОСА при заданных к ней требованиях; структурно-математическое 
моделирование; инженерное проектирование модуля РОСА; экспериментальное моделирование кон-
струкции печатного узла, обеспечивающего реализацию этого модуля. Представлена IDEF0 диаграм-
ма инженерной методики проектирования и пример практической реализации по ней модуля РОСА 
на основе следующей элементной базы и телекоммуникационных средств: микроконтроллеров, мик-
росхем flash памяти, ГЛОНАСС / GPS приемников, GSM модемов, трансиверов, акселерометров, 
CAN драйверов, DC-DC преобразователей, антенн и «обвязки». Приведена структура модуля РОСА; 
алгоритм выбора оптимальной элементной базы, включающий целевую функцию и расчетные фор-
мулы. По техническим требованиям и условиям с применением предложенной методики спроектиро-
вана электрическая принципиальная схема и конструкция печатного узла модуля РОСА. Проведено 
моделирование его работоспособности с учетом тепловых режимов в условиях внешних воздействий. 
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The technology of a modern car radio security based on cooperation with global positioning sys-
tems, mobile communications and the Internet is proposed. The scheme of radiosecurity car system, which 
allows a owner to activate protection by a remote control and monitor its location on a computer, tablet or 
smartphone is provided. An engineering design technique of automobile radio security system to meet the 
requirements of mass-dimensional performance and power consumption is presented. Methods of using a 
variety of CAD consists of four stages: assessment of feasibility of radiosecurity system; structural and 
mathematical modeling; engineering design of radiosecurity module; experimental modeling of printed cir-
cuit board. Presented IDEF0 diagram engineering techniques and an example of the practical implementation 
of its radio security module from the following element base: microcontroller unit, flash memory, GLON-
ASS / GPS receivers, GSM modems, transceivers, accelerometer, CAN drivers, DC-DC converters, antennas. 
Disclosed structure of radiosecurity module algorithm for selecting optimal element base, including formulas 
and the objective function. The electric circuit and printed circuit board that meets technical requirements are 
designed. The thermal simulation of printed circuit board is implemented. 
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Введение. Мировой рынок автомобилестроения в настоящее время является одним 
из самых динамично развивающихся, на нем имеет место жесткая конкуренция между про-
изводителями. Такая ситуация стимулирует производителей к применению актуальных тех-
нологических наработок при проектировании и выпуске новых моделей. Как следствие, уве-
личивается сложность производимых изделий, количество используемых электронных ком-
понентов и отдельных блоков, конечную стоимость автомобилей. Это делает их привлека-
тельными объектами для хищения – с целью перепродажи «целиком» или после разборки на 
отдельные блоки / части.  

Поэтому обеспечение сохранности автотранспортного средства от неправомерного 
завладения, кражи составных частей или вещей, находящихся в салоне / багажнике, является 
актуальной задачей. Аналогичные задачи стоят и в отношении ряда других мобильных объ-
ектов (МО). Сейчас для решения задач охраны в сегменте автомобилей нижнего и среднего 
ценовых уровней применяются в основном механические и электротехнические устройства 
различной степени сложности и назначения [8]. Их функциональные возможности являются 
сравнительно ограниченными. Объединение таких устройств в единое целое и их комплек-
сирование со стационарными системами защиты (в т.ч. автостоянками, оборудованными 
системами видеонаблюдения и физической защиты периметра) позволяет создавать охран-
ные комплексы с высоким уровнем защиты и большими наборами функциональных воз-
можностей. Так современная бортовая радиоохранная система автомобиля (РОСА) должна 
осуществлять контроль состояния замков дверей, капота, багажника, состояние стеклоподъ-
ёмников, охрану зон расположения узлов управления; контролировать работоспособность 
функциональных блоков; обеспечивать охрану периметра вокруг автомобиля, а в случае 
тревоги – сработать и оперативно передать тревожный сигнал владельцу. 

С каждым годом к бортовым РОСА предъявляются всё более жесткие требования по 
массогабаритным параметрам и энергопотреблению [4, 5, 12–14], надежности, функцио-
нальным возможностям. Однако способы удовлетворения этих требований недостаточно 
отражены в существующих публикациях. Поэтому целью данной работы является создание 
инженерной методики проектирования РОСА на основе использования обобщенной матема-
тической модели и применения современных САПР. 

Существующие решения современных РОСА. Имеется достаточно широкий спектр 
готовых решений РОСА. Среди них можно выделить три основных класса устройств. Это 
автономные маяки или блоки-закладки; системы с односторонней или двусторонней связью 
с владельцем МО за счет использования радиоканала; системы с использованием глобаль-
ных навигационных спутниковых систем (ГНСС) и сетей сотовой связи. Кратко рассмотрим 
особенности каждого из классов данных систем. 

Автономные маяки или блоки-закладки часто используются совместно с другими 
РОСА. Их основное назначение – поиск автомобиля после угона или кражи, когда основная 
РОСА была обнаружена и демонтирована (выведена из строя) злоумышленником, то есть 
перестала выполнять свои охранные функции. В состав автономных систем входит батарея 
для обеспечения функционирования маяка, что позволяет устанавливать его практически в 
любом месте автомобиля, без подключения к штатной системе питания. Это затрудняет об-
наружение такого устройства злоумышленниками. При соответствующем климатическом 
исполнении данные устройства могут быть успешно использованы для охраны полуприце-
пов или на водном транспорте, так как данные средства являются сезонными и часто оста-
ются надолго без контроля владельца. Отметим, что в случае угона автомобиля и помещения 
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его в металлический гараж, использование таких систем «блокируется» – за счет экраниро-
вания электромагнитного излучения.  

Системы, использующие радиоканал для связи с владельцем автомобиля (рис. 1), 
можно разделить на две категории – с односторонней связью и двухсторонней связью. 

 

 
 

Рис. 1. Схема РОСА с использованием радиоканала 
 
Системы с односторонней связью в силу их простоты имеют ряд недостатков. Ос-

новной и самый существенный из них – это ограниченный радиус действия системы опове-
щения о срабатывании сигнализации автомобиля, которое осуществляется с помощью вос-
произведения звуковых и световых сигналов. Кроме того, применение одностороннего кана-
ла связи не даёт возможности запросить текущее состояние системы (охраняемого объекта) 
на удалении от автотранспортного средства.  

Этот недостаток был устранен применением в РОСА двухстороннего канала связи 
(рис. 1), при которой между брелоком владельца и бортовым модулем происходит радиооб-
мен в общедоступном диапазоне частот. Поэтому владелец может постоянно видеть (отсле-
живать), в каком состоянии находится система. Практически все современные РОСА ис-
пользуют диалоговый код, что защищает передаваемый между брелоком и бортовым моду-
лем сигнал от перехвата. Указанные системы защиты являются решениями нижнего и сред-
него ценового уровня. 

Использование GSM-сети как дополнительного канала связи для управления и полу-
чения оповещений от РОСА существенно улучшает эксплуатационные характеристики сис-
темы, делает ее более надежной (рис. 2). Дальность действия в данном случае ограничена 
исключительно зоной покрытия сети сотовой связи. Использование приемников ГНСС по-
зволяет получить местоположение охраняемого автомобиля с точностью до нескольких мет-
ров. Недостатками таких систем является цена (они относятся к решениям высокого ценово-
го уровня), а также большое количество компонентов для установки и размещения в кузове 
автомобиля, по сравнению с системами предыдущего класса. Однако, несмотря на указан-
ные минусы, данный класс РОСА является наиболее перспективным для дальнейшего раз-
вития. Так как он обеспечивает не только охранные функции автомобиля, но и расширенный 
функционал – в частности отображение местоположения, передачу данных о состоянии объ-
екта и др. Накопление подобных данных может быть полезно для дальнейшего анализа и 
исследования перемещений транспортного средства [2]. 
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Рис. 2. Схема РОСА с использованием ГНСС и сетей сотовой связи 
 
Общие характеристики работы современных РОСА с использованием ГНСС и 

сотовой связи. В таких РОСА используется взаимодействие с системами глобального пози-
ционирования, сотовой связью и сетью Интернет (рис. 3). Основным и практически единст-
венным способом связи, использующим сотовые сети на территории РФ и Европы, на теку-
щий момент является стандарт GSM, несмотря на то, что существуют более технически со-
вершенные и энергетически выгодные – например CDMA. За счет применения прогрессив-
ной технологии кодового разделения каналов CDMA обеспечивает значительное снижение 
уровней излучаемой мощности и улучшенную помехозащищенность в сравнении с GSM 
стандартом. Кроме того, в CDMA применяется более эффективная по сравнению с GSM 
схема управления излучаемой мощностью мобильного терминала. Это увеличивает размеры 
зоны радиопокрытия сети CDMA; улучшает показатели качества связи, особенно, если або-
нент находится в движении, а также обслуживается в зонах с неравномерным рельефом или 
густой застройкой. Но GSM появился раньше, был выбор готовых решений как оператор-
ского оборудования, так и потребительского. Более совершенный CDMA требовал больших 
вычислительных мощностей как базовых станций, так и клиентских терминалов; создания 
новых решений для менее распространенной технологии (например, CDMA аппараты стои-
ли дороже своих GSM-аналогов и были с ними не совместимыми). Эти причины привели к 
тому, что распространение и наилучшее покрытие на территории Европы и РФ получил 
стандарт GSM. Поэтому в настоящее время при проектировании РОСА использование иных 
стандартов является нецелесообразным.  

Опишем кратко технологию использования указанных РОСА. 
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Рис. 3. Схема современной РОСА 
 
Владелец ставит автомобиль на охрану посредством пульта дистанционного управ-

ления в виде брелока-метки, работающего на частотах приема-передачи 433 / 868 / 2400 МГц. 
Внутрь автомобиля устанавливается модуль РОСА, ядром которого является микроконтрол-
лер. Он принимает и обрабатывает данные от датчиков и GPS приемника. Телеметрия и дан-
ные о местонахождении передаются посредством GSM модема через сеть Интернет на сер-
вер или непосредственно на терминал владельца (смартфон, КПК, компьютерный планшет). 
Проверить местонахождение объекта можно в любой момент времени, а в случае угона – 
вести непрерывное отслеживание его положений. При этом ключевым вопросом является 
разработка модуля РОСА, удовлетворяющего жестким требованиям по энергопотреблению, 
массогабаритным и ценовым показателям. 

Инженерная методика. Предлагается методика проектирования РОСА на основе 
использования технологии GPS / ГЛОНАСС, GSM и Интернет. Методика должна также 
предусматривать оценку конечного изделия (модуля РОСА) на соответствие заданным тре-
бованиям по механической прочности, тепловому режиму работы, электромагнитной со-
вместимости. Эта методика позволяет инженеру проектировать бортовую РОСА по задан-
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ным техническим требованиям и условиям. На рисунке 4 представлена IDEF0 – диаграмма 
для этой методики, построенная в ПО Microsoft Visio. Символом «молния» показаны резуль-
таты использования различных программных средств (САПР). 

 

 
 

Рис. 4. IDEF0– диаграмма инженерной методики проектирования бортовой РОСА 
 

Исходными данными для проектирования являются техническое задание (ТЗ) и тех-
нические условия (ТУ) на бортовую РОСА. 

Методика включает четыре этапа: (1) оценка возможности реализации РОСА для за-
данных требований; (2) структурно-математическое моделирование; (3) инженерное проек-
тирование модуля РОСА; (4) имитационное моделирование конструкции печатного узла. 

На первом этапе проводится принципиальная оценка возможности реализации бортовой 
РОСА при заданных в техническом задании (ТЗ) ограничениях и характеристиках доступной 
элементной базы. При этом учитываются показатели электронных компонентов в части соответ-
ствия требованиям по энергопотреблению и массогабаритным характеристикам, а также по на-
дежности и стоимости. Основные требования предъявляются к модулю РОСА, но не к пульту.  

В случае положительного завершения этапа 1 проводится структурно-математическое 
моделирование РОСА (этап 2) с использованием программы Visio (для построения струк-
турных схем) и среды математического моделирования MATLAB (Optimization Toolbox) для 
расчета элементов структуры, их связей, комбинаций и параметров. Затем решается задача 
многокритериальной оптимизации по заданным параметрам и ограничениям. На 3-ем этапе 
(инженерного проектирования) разрабатывается электрическая принципиальная схема и то-
пология печатной платы (ПП) модуля РОСА с использованием САПР Altium Designer. Рас-
чет волнового сопротивления высокочастотных линий осуществляется в САПР Polar Si9000 
PCB Transmission Line Solver или AppCAD. Затем на этапе 4 (имитационного моделирова-
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ния) конструкция печатного узла модуля РОСА проверяется на тепловые воздействия (в 
САПР Ansys Icepak или Асоника Т) и механические – в САПР Асоника М. Результатом ис-
пользования методики является протестированная на различные виды воздействий модель 
конструкции печатного узла. 

Рассмотрим эти этапы несколько более подробно. 
Этап 1. Элементная база для модуля РОСА представляет собой набор микросхем и 

их «обвязку», а именно следующие объекты: микроконтроллер, Flash память, ГЛОНАСС / 
GPS приемник, GSM модем, трансивер, акселерометр, CAN драйвер, DC-DC преобразова-
тель, антенны [9]. Структура модуля РОСА и алгоритм выбора оптимальной элементной ба-
зы представлены на рисунке 5. Заливкой показаны элементы, расположенные непосредст-
венно на проектируемой печатной плате. Основным элементом является микроконтроллер, 
реализующий алгоритмы работы РОСА. К нему подключаются датчики, приемо-передающие 
и навигационные модули. Телеметрическая информация о скорости движения, состоянии 
цепи зажигания, дверей и пр. в микроконтроллер поступает через шину CAN. Для сопряже-
ния с ней необходима микросхема драйвера интерфейса, которая представляет собой двуна-
правленный приемопередатчик для согласования уровней сигналов между шиной и CAN 
интерфейсом микроконтроллера. Flash-память нужна для сохранения параметров конфигу-
рации системы, запоминания треков передвижения и данных телеметрии. ГЛОНАСС / GPS 
приемник состоит из антенны, приемного модуля и вычислителя. Причем антенна может 
быть как внешней, так и внутренней – в виде топологии PCB или отдельного элемента [15]. 
Вычислитель определяет местоположение объекта и передает данные географических коор-
динат микроконтроллеру. GSM модем содержит приемопередающий модуль и антенну [16]. 
С внешней антенной он сопрягается через разъем. Передатчик радиоканала метки 433 / 868 / 
2400 МГц представляет собой трансивер и также снабжается антенной. Акселерометр необ-
ходим для определения ударной нагрузки в случае столкновения или удара по автомобилю. 
В общем случае целесообразно использование трехкоординатного датчика-акселерометра. 
Для обеспечения микросхем модуля РОСА питанием от автомобильного аккумулятора с по-
стоянным напряжением 10–48В применяются DC-DC преобразователи. «Обвязка» микро-
схем, состоящая из пассивных R, L, C компонентов и транзисторов, выполняется в соответ-
ствии с их спецификациями. 

При выборе элементной базы следует рассматривать преимущественно компоненты 
с SMT / SMD монтажом, которые существенно экономят место на ПП и упрощают техноло-
гию сборки. Корпуса типа DIP имеет смысл использовать только, если нет иных альтерна-
тив. По условиям эксплуатации печатный узел модуля РОСА следует изготавливать по 2-ому 
классу жесткости и с учетом климатических воздействий по ГОСТ 23752-79 (от –40 до +85 оС). 
При выборе следует также учитывать потребляемую элементом мощность, занимаемую на 
печатном узле площадь и стоимость. Высотой микросхем и их массой можно пренебречь, 
так как они являются достаточно плоскими и легкими. Поскольку в спецификациях на эле-
менты приводятся только типы корпусов и потребляемые токи в различных режимах рабо-
ты, введем формулы для грубого расчета площади S корпуса с контактными выводами и 
грубой оценки потребляемой мощности в режиме непрерывной работы (P): 

S = Д × Ш [мм2],                                              (1) 
где Д и Ш – длина и ширина корпуса [мм] соответственно; 

P = (Umin + Umax) × (Imin + Imax) × 0,25 [мВт],     (2) 
где (Umin; Umax) [В] и (Imin; Imax) [мА] – диапазоны напряжений питания и токов потребления в 
режиме непрерывной работы соответственно.  
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а) 
 

 
б) 

 

Рис. 5. Структура модуля РОСА (а) и алгоритм выбора оптимальной элементной базы (б) 
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Этап 2. В соответствии с алгоритмом на рисунке 3б проводится выбор оптимальных элек-
тронных компонентов для структуры на рисунке 3а по критериям, соответствующим ТЗ и ТУ. 

В общем виде система состоит из N  модулей NMM ,...,1  с n  параметрами 
nPP ,...,1 , из которых nkkk PPP  ...21  являются ключевыми в порядке приоритета. Ка-

ждый модуль выбирается из множества вариантов:  1 ,...,
i i

i i i i
j LM V M M   и каждому ва-

рианту модуля ii
j VM
i
  соответствуют наборы    1

, , ,,..., 0,1
i i i

mm
i j i j i jF F F   и n

jiji ii
PP ,, ,..., . 

Здесь 1, k
ji i

F  тогда и только тогда, когда ij  вариант i-ого модуля обладает k-ой функцией. 
В соответствие с алгоритмом рисунка 3б получаем аффинную целевую функцию T , кото-
рую требуется минимизировать ( inf ): 

 1
1 ,

,

, ... inf
kn

k
N k

k i j
i j

PT P b a L L b
P

 
        
  

 
a ,    (3) 

где  1 ,..., na aa  – набор «весов» параметров (чувствительность целевой функции) зада-

ётся с помощью экспертной оценки, причём 0ka k  , 1 2 ... nkk ka a a   , 0b  , 

1 ... NL L   – нормирующие коэффициенты параметров.  
Накладываем ограничения на интегральные значения параметров: 

( )k k
kB P Q ,    1,...,k n .                 (4) 

Выбором соответствующих функций kB  можно задавать различные ограничения – 
«жёсткие» (типа неравенств) или «мягкие» (типа штрафных функций). В результате получа-
ем оптимальный по заданным критериям перечень элементной базы или сообщение, что она 
не может быть подобрана при заданных ограничениях. 

Этап 3. В САПР Altium Designer разрабатывается принципиальная электрическая схе-
ма. На ее основе проектируется ПП, готовится документация на модуль РОСА для подготовки 
производства его печатного узла. Сначала создается библиотека элементов, входящих в прин-
ципиальную электрическую схему и ПП. Каждый элемент такой библиотеки содержит услов-
ное графическое обозначение (УГО) для принципиальной электрической схемы (файл 
*.SchLib) и посадочное место (footprint) на ПП (файл *.PcbLib). Эти данные можно найти на 
сайте производителя компонента или в его спецификациях (datasheet), которые обычно дос-
тупны через Интернет.  

Затем, при готовности библиотеки для всех элементов, создается принципиальная 
электрическая схема устройства. Далее формируется проект ПП, в которую все элементы 
библиотеки вносятся автоматически (каждому УГО элемента на принципиальной электриче-
ской схеме соответствует выбранное посадочное место на ПП). После проведения расста-
новки элементов выполняется и их соединение дорожками печатных проводников. Пра-
вильность соединений, оптимальности расположения печатных проводников обеспечивается 
средствами среды Altium Designer. Расчет волнового сопротивления ВЧ линий проводится 
(как уже говорилось) в AppCAD или Polar PCB Transmission Line Solver. В соответствии с 
результатами этого расчета может быть скорректирована топология печатных проводников 
(т.е. возможен возврат к этапу расчета их расположения в Altium Designer).  

Таким образом, в результате проектирования в среде Altium Designer создаются файлы 
принципиальной электрической схемы (*.SchDoc) и топологии ПП (*.PcbDoc). Из них генериру-
ется текстовый файл формата Gerber, представляющий собой способ описания проекта ПП для 
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изготовления фотошаблонов (обычно – для реализации фотолитографических процессов) при 
изготовлении печатных плат на самом разнообразном оборудовании. Указанный подход являет-
ся общепринятым стандартом передачи проекта в электронной форме производителю ПП.  

Этап 4. Для проведения теплового численного моделирования готовый проект ПП в 
Altium Designer (*.PcbDoc) конвертируется в формат STEP или IDF, содержащий геометрию 
платы и расположение совокупности элементов – для взаимодействия с ПО Ansys Icepak. За-
тем в среде Icepak создается модель для проведения анализа теплового режима работы печат-
ного узла. Затем рассчитываются данные по перегреву компонентов для заданного режима 
работы устройства, краевых (начальных и граничных) условий. Ansys Icepak позволяет анали-
зировать стационарный и нестационарный тепловые режимы аппаратуры, работающей при 
естественной и вынужденной конвекциях в воздушной среде; при нормальном и пониженном 
давлениях. Последний вариант может быть актуальным для условий использования разработ-
ки в высокогорье. 

Для проведения в САПР Асоника-М [10] численного моделирования механических 
воздействий (статической прочности и динамического поведения конструкции), также как и 
в случае с тепловым моделированием, необходимо осуществить импорт геометрии ПП с 
элементами. Формат импорта зависит от используемой среды моделирования, но большин-
ство программных средств допускают импорт в универсальном формате *.sat или *.iges. Да-
лее задаются механические нагрузки (статические) или режимы изменения динамических 
нагрузок. В ходе моделирования получают поля напряжений и деформаций для заданной 
конструкции ПП и элементов, размещенных на ней. 

По результатам этих расчетов делаются выводы о соответствии расчетных напряже-
ний тому, что может выдержать ПП и размещенные на ней элементы. Если деформации ока-
зываются чрезмерно большими (например, могут угрожать целостности печатных провод-
ников, надежности паяных соединений и пр.), то следует возврат к одному из предыдущих 
этапов проектирования. Особую опасность могут представлять повторяющиеся знакопере-
менные нагрузки – например, связанные с движением автомобиля по неровной дороге. 

Пример практической реализации методики. Требования ТЗ по назначению (функ-
циональным возможностям): РОСА должна обеспечивать защиту автомобиля от угона, вскры-
тия и повреждения; передачу телеметрии и местоположения через сеть Интернет пользова-
телю. Модуль РОСА предназначен для установки на автомобильные транспортные средства 
категорий М (пассажирские) и N (грузовые). Модуль должен быть реализован на плате с га-
баритами не более 140 мм × 80 мм. Суммарная стоимость элементной базы не должна пре-
вышать 10000 руб.  

Вибрационные требования по ГОСТ [5] на воздействия ударов в каждом из трех вза-
имно перпендикулярных направлений при следующих значениях воздействующих факторов: 

 пиковое ударное ускорение – до 98 м / с (10g); 
 частота повторения ударов – не более 80 ударов / мин.; 
 длительность ударов – от 5 до 15 мс (предпочтительно – 10 мс); 
 максимальное число ударов подряд по каждому направлению – 333 (при общем 

числе ударов не более 1000 за время не менее 12,5 мин.); 
 обеспечение устойчивости модуля РОСА к воздействию одиночных механических 

ударов с ускорением 75g. 
По тепловому режиму работы, в соответствии с ГОСТ Р 54618-2011 [5], блоки авто-

мобильной электроаппаратуры должны функционировать при температурах от «-40 оС» до 
«+85 оС». Корпуса функционально законченных блоков должны соответствовать ГОСТ 
14254 IP 52 (для всех составных частей автомобильной системы, изготовленных в корпус-
ном исполнении) и IP 67 (только для датчиков автоматической идентификации дорожно-
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транспортных происшествий, исполненных в качестве самостоятельной составной части, 
входящей в состав автомобильной системы). В ГОСТ 15150-69 [12] указываются расширен-
ные температурные диапазоны для различных климатических исполнений оборудования и 
входящих в него самостоятельных составных частей. Они могут быть учтены в рамках раз-
работанной методики. 

При уровне электромагнитного воздействия (ЭМВ) 100 В / м в частотном диапазоне  
от 1 МГц до 2 ГГц электрооборудование транспортного средства [11] должно работать нор-
мально. Другие системы должны нормально функционировать как минимум при ЭМВ до 30 В / м, 
и до 100 В / м не должны выходить из строя. Проектируемая бортовая автомобильная элек-
троника должна устойчиво работать при уровнях электромагнитных воздействий до 40–50 В / м 
в условиях свободного поля. Должна быть предусмотрена защита модуля РОСА от электро-
статического разряда. 

Этап 1. Был проведен поиск электронных компонентов. Согласно методике в каждом 
классе было отобрано примерно по 5–7 компонентов [6, 7, 9]. Реализация по требованиям ТЗ и 
ТУ оценена как положительная, то есть требования не выходят за рамки возможностей суще-
ствующей элементной базы. Поэтому реализация данной системы технически возможна. 

Этап 2. Система состоит из 8 компонентов 81,...,MM  с 3-мя ключевыми парамет-

рами 321 ,, kkk PPP , соответствующими потребляемой мощности P [мВт], площади ПП S [мм2] 
и цене [руб.]. Каждый компонент элементной базы выбирается из 6 вариантов: 

 1 6,...,i i i i
jM V M M   [9]. Значения весовых коэффициентов  1 2 3, ,a a aa  целевой 

функции задаются с энтропией 1 0,5a  , 2 0,3a  , 3 0,2a  . В результате оптимизации по 
алгоритму на рисунке 3б и формулам (3) и (4) была выбрана следующая элементная база для 
модуля РОСА (табл. 1). 

 
Таблица 1 

Характеристика выбранной элементной базы 
Мо-
дуль Тип, производитель, наименование, характеристики S, 

мм2 
P, 

мВт 
Цена, 
руб. 

1M  
Микроконтроллер, Microchip, dsPIC33EP256MU806, 140 МГц, 

16-Бит, PQFP64 174 231 500 

2M  Flash память, Microchip, SST25VF032B 30 30 117 

3M  ГЛОНАСС / GPS приемник, Навиа, ML8088sE 195 333 1297 

4M  
GSM модем, Quectel, M66, GSM / GPRS+ sim holder  

(держатель sim карты для gsm модуля). 279,7 1580 500 

5M  Трансивер Silicon Lab, Si4461, 142–1050 МГц 16 116 290 

6M  
Акселерометр, ST Microelectronics, LIS331DLH, ±2 g / ±4 g / 

±8 g, SPI/I2C 9 0,72 780 

7M  
CAN драйвер, Microchip, MCP2562, высокоскоростной, SO-8  

Никаких разъемов, CAN или внешних подключений  
к автомобилю нет, это полностью автономный блок. 

30 350 75 

8M  DC-DC преобразователь, Texas Instruments, TPS54361-Q1 16 93 420 
 
Этап 3. Электрическая принципиальная схема, топология печатной платы и внешний 

вид печатного узла разработанного автором модуля РОСА представлены на рисунках 6 и 7.  
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На рисунке 6 использованы следующие обозначения: DD1 – импульсный преобразо-
ватель напряжения; DD2 и DD3 линейные преобразователи напряжения; DD4 – буфер для 
согласования уровней сигнала GSM модема; DD5 – GSM модем; DD6 – микроконтроллер; 
DD7 – Flash-память; DD8 – акселерометр; DD9 – трансивер; DD10 – GPS приемник; DD11 – 
CAN драйвер. Для подключения внешних антенн GPS и GSM модулей используются ВЧ 
разъемы стандарта SMA. Для подключения к CAN шине автомобиля и питания от бортовой 
сети автомобиля используется разъем Molex 34696-9100. 

 

 
а) 
 

 
б) 

 

Рис. 7. Топология ПП (а) и внешний вид печатного узла (б) модуля РОСА 
 
Схема реализована на многослойной (4 слоя) печатной плате размерами 135 мм × 70 мм 

из стеклотекстолита стандарта FR4, толщиной 1,5 мм. Такое решение для печатной платы с 
одной стороны позволяет реализовать топологию с учетом рекомендаций по ЭМС [7] (за 
счет использования дополнительных экранных слоев), с другой – разместить заказ на терри-
тории РФ (что снижает конечную стоимость печатной платы). Частотные диапазоны, задей-
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ствованные в схемотехнических решениях непосредственно на ПП – до 50 МГц. Специали-
зированные микросхемы работают на таких частотах: трансивер 868 МГц; GSM модем от 
900 до 2500 МГц; навигационный приемник 1500–1600 МГц. 

Этап 4. Для приближения к реальным условиям эксплуатации при моделировании пе-
чатный узел был «размещен» в специально созданном в САПР Solidworks и импортированном 
в Ansys пластиковом корпусе размерами 140 мм × 75 мм. Он показан на рисунке 8. Все моде-
лирование проводилось при условии использования установленной сверху крышки корпуса. 
На рисунке 8 она скрыта, чтобы показать упрощенную модель ПП для теплового анализа. 

 

 
 

Рис. 8. Пластиковый корпус с «размещенной» в нем моделью печатного узла модуля РОСА.  
Модель представлена в упрощенном (плоском) виде 

 
Штриховкой на упрощенной модели обозначены места расположения основных 

тепловыделяющих компонентов печатной платы: DD1 – импульсного преобразователя на-
пряжения и DD5 – GSM модема, работающего в непрерывном режиме передачи данных. 

В САПР Ansys Icepak было проведено численное тепловое моделирование печатного 
узла модуля РОСА при температурах окружающей среды от –10 до +40 С (рис. 9). 

 

 
 

Рис. 9. Пример результатов теплового моделирования модуля РОСА  
при температуре окружающего воздуха 40 С и атмосферном давлении 101325 Па (1 атм.) 
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Результаты расчетов показали, что температурные режимы модуля при всех допус-
тимых сочетаниях температуры воздуха и его давления находятся в допустимых пределах. 
Место максимального нагрева платы – импульсный преобразователь. Его температура на 15 С 
больше по сравнению с температурой печатной платы из-за малой площади микросхемы и 
как следствие, контакта с печатной платой. Однако данные значения укладываются в усло-
вия работы, описанные в документации к микросхеме. 

Итак, сделаем выводы. 
1. Предложенная методика позволяет инженеру спроектировать бортовую РОСА по 

заданным техническим требованиям с применением популярных САПР и математического 
аппарата, основанного на теории исследования операций. Кроме того, методика дает воз-
можность исследования эксплуатационных «показателей» модуля РОСА при различных ус-
ловиях – на основе использования имитационного моделирования. 

2. При разработке РОСА по данной методике могут быть учтены специальные эксплуа-
тационные требования, которыми предлагаемые на рынке РОСА обладают не в полном объеме.  

3. С использованием предлагаемой методики возможна разработка охранных систем 
и не для автомобильного транспорта (например, водного). При этом в полной мере может 
быть учтена специфика эксплуатации таких мобильных объектов в России. 

4. С применением предложенной методики спроектирована бортовая РОСА, соответ-
ствующая требованиям ТЗ как по назначению и массогабаритным параметрам, так и по ус-
тойчивости к электромагнитным, механическим, тепловым воздействиям. Модуль РОСА 
имеет размеры печатного узла 135 мм × 70 мм, а суммарное среднее энергопотребление эле-
ментной базы в его составе – около 2,7 Вт. Суммарная стоимость элементной базы устрой-
ства (по ценам середины сентября 2015 г.) составляет около 5000 руб., стоимость производ-
ства печатной платы при серийном выпуске – порядка 2000–3000 руб. Поэтому оценка ито-
говой стоимости разработанного модуля по уровням цен на 15.09.2015 г. находится в преде-
лах 7500–8000 руб. Это приемлемо для владельцев автомобилей даже нижнего и среднего 
ценового уровня. Отметим, что аналогичные по функциональности системы, предлагаемые 
на рынке, относятся к более высокому ценовому уровню. Их стоимости (для той же даты) 
составляли от 10000 руб. и выше. 

5. Приближенное к реальным условиям эксплуатации моделирование показало, что 
устройство будет работать в допустимых пределах по тепловому режиму, соответствующих 
требованиям ГОСТ [4]. 
 

Список литературы 
1. Аминев Д. А. Топологическая тепловая модель пары «электронный компонент-

термодатчик» / Д. А. Аминев, А. И. Манохин, А. Н. Семененко, С. У. Увайсов // Прикаспийский жур-
нал: управление и высокие технологии. – 2015. – № 1 (29). – С. 146–155.  

2. Брейман А. Д. Инфологическое проектирование баз данных на основе кинематического под-
хода / А. Д. Брейман // Прикаспийский журнал: управление и высокие технологии. – 2014. – № 2 (26). – 
С. 115–126. 

3. Брумштейн Ю. М. Анализ моделей и методов выбора оптимальных совокупностей решений 
для задач планирования в условиях ресурсных ограничений и рисков / Ю. М. Брумштейн, Д. А. Тарков, 
И. А. Дюдиков // Прикаспийский журнал: управление и высокие технологии. – 2013. – № 3 (23). –  
С. 169–180. 

4. ГОСТ Р 50905-96. Автотранспортные средства. Электронное оснащение. Общие техниче-
ские требования. – Введен 1997–07–01. – Москва : Издательство стандартов, 1996. – 17 с. 

5. ГОСТ Р 54618-2011. Глобальная навигационная спутниковая система. Система экстренно-
го реагирования при авариях. Методы испытаний автомобильной системы / устройства вызова экс-
тренных оперативных служб на соответствие требованиям по электромагнитной совместимости, 
стойкости к климатическим и механическим воздействиям. – Веден 2012–09–01. – Москва : Стандар-
тинформ, 2012. – 28 с. 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ И УПРАВЛЯЮЩИЕ СИСТЕМЫ 

 

 201 

6. Кандырин Ю. В. Cтруктурирование вариантов в электронных справочных системах выбо-
ра / Ю. В. Кандырин, В. А. Камаев, М. Е. Кононов, Г. Л. Шкурина // Прикаспийский журнал: управ-
ление и высокие технологии. – 2015. – № 2 (30). – С. 93–104.  

7. Кечиев Л. Н. Проектирование печатных плат для цифровой быстродействующей аппара-
туры / Л. Н. Кечиев. – Москва : ООО «Группа ИДТ», 2007. – 616 с. 

8. Колганов А. А. Автомобильные охранные системы. История, состояние и перспективы  
/ А. А. Колганов // Сборник трудов VI Международной научно-практической конференции учащихся 
и студентов // под. ред. Ю. А. Романенко, Н. А. Анисинкиной, С. Г. Воеводиной. – Протвино : Управ-
ление образования и науки, 2013. – Ч. 2. – С. 791–794. 

9. Колганов А. А. Анализ элементной базы для реализации современной автомобильной ра-
диоохранной системы / А. А. Колганов, И. Ю. Лисицын // Качество. Инновации. Образование. – 2015. – 
№ 8. – С. 36–44. 

10. Кофанов Ю. Н. Автоматизированная система АСОНИКА в проектировании радиоэлек-
тронных средств : учебно-методическое пособие / Ю. Н. Кофанов. – Москва : Московский институт 
электроники и математики Национального исследовательского университета «Высшая школа эконо-
мики», 2012. – 58 с. 

11. Николаев П. А. Устойчивость автомобилей к электромагнитному воздействию / П. А. Ни-
колаев // Технологии ЭМС. – 2014. – № 4. – С. 72–75. 

12. Приложение 1 к решению ГКРЧ от 7 мая 2007 г. № 07-20-03-001 // Минкомсвязь России. – 
Режим доступа: http://minsvyaz.ru/ru/doc/?id_4=302 (дата обращения: 10.10.2014), свободный. – Загла-
вие с экрана. – Яз. рус. 

13. Приложение 3 к решению ГКРЧ от 7 мая 2007 г. № 07-20-03-001. Устройства охранной 
радиосигнализации. – Режим доступа: http://minsvyaz.ru/common/upload/docs/20070619163831OU.doc 
(дата обращения 10.10.2014), свободный. – Заглавие с экрана. – Яз. рус.  

14. Приложение 13 к решению ГКРЧ от 7 мая 2007 г № 07-20-03-001. Телематические уст-
ройства на транспорте. – Режим доступа: http://minsvyaz.ru/common/upload/docs/20080625085835Jg.doc 
(дата обращения: 10.10.2014), свободный. – Заглавие с экрана. – Яз. рус. 

15. Aminev D. Recommendations for the choice of antenna transceivers of decentralized self-
organizing networks / D. Aminev, R. Azizov, S. Uvaysov // Инновации на основе информационных и 
коммуникационных технологий : материалы Международной научно-технической конференции / отв. 
ред. И. А. Иванов; под общ. ред. С. У. Увайсова. – Москва : Московский институт электроники и ма-
тематики Национального исследовательского университета «Высшая школа экономики», 2013. –  
С. 480–481. 

16. Kolganov A. GSM modules in energy efficient M2M-systems / A. Kolganov, A. Sviridov  
// Innovative information technologies : materials of the International scientific-practical conference. – 2014. – 
Part 3. – P. 333–337. 
 

References 
1. Aminev D. A., Manokhin A. I., Semenenko A. N., Uvaysov S. U. Topologicheskaya teplovaya 

model' pary «elektronnyy komponent-termodatchik» [Topological thermal model of the couple electronic 
component-sensor]. Prikaspiyskiy zhurnal: upravlenie i vysokie tekhnologii [Caspian Journal: Management 
and High Tekhnologies], 2015, no. 1(29), pp. 146–155.  

2. Breyman A. D. Infologicheskoe proektirovanie baz dannykh na osnove kinematicheskogo 
podkhoda [Infological database design using kinematics-based approach]. Prikaspiyskiy zhurnal: upravlenie i 
vysokie tekhnologii [Caspian Journal: Management and High Tekhnologies], 2014, no. 2 (26), pp. 115–126. 

3. Brumshteyn Yu. M., Tarkov D. A., Dyudikov I. A. Analiz modeley i metodov vybora optimal-
nykh sovokupnostey resheniy dlya zadach planirovaniya v usloviyakh resursnykh ogranicheniy i riskov [The 
models and methods analysis of optimum choice for decisions sets in conditions of resources restrictions and 
risks]. Prikaspiyskiy zhurnal: upravlenie i vysokie tekhnologii [Caspian Journal: Management and High Tekhnolo-
gies], 2013, no. 3 (23), pp. 169–180. 

4. GOST 50905-96. Road vehicles. Electronic equipment. General techn-cal requirements. Intro-
duced 1997–07–01. Moscow, Izdatelstvo standartov Publ., 1996. 17 p. 

5. GOST R 54618-2011. Global Navigation Satellite System. The system of extra-response in case 
of accidents. Methods of test for automotive systems / devices call the ex-friction operational services to 



 
PRIKASPIYSKIY ZHURNAL: Upravlenie i Vysokie Tekhnologii 
(CASPIAN JOURNAL: Management and High Technologies), 2015, 3 (31) 
INFORMATION-MEASURING AND MEASURING SYSTEMS 
 

 202 

meet the requirements for electromagnetic compatibility, resistance to climatic and mechanical influences. 
Introduced 2012–09–01. Moscow, Standardtinform Publ., 2012. 28 p. 

6. Kandyrin Yu. V., Kamaev V. A., Kononov M. Ye., Shkurina G. L. Strukturirovanie variantov v 
elektronnykh spravochnykh sistemakh vybora [Structuring options in electronic reference systems of choice]. 
Prikaspiyskiy zhurnal: upravlenie i vysokie tekhnologii [Caspian Journal: Management and High Tekhnologies], 
2015, no. 2 (30), pp. 93–104.  

7. Kechiev L. N. Proektirovanie pechatnykh plat dlya tsifrovoy bystrodeystvuyushchey apparatury 
[Design of printed circuit boards for high-speed digital hardware], Moscow, OOO «Gruppa IDT» Publ., 
2007. 616 p. 

8. Kolganov A. A. Avtomobilnye okhrannye sistemy. Istoriya, sostoyanie i perspektivy [Car secu-
rity systems. History, current state and prospects]. Sbornik trudov VI Mezhdunarodnoy nauchno-prakticheskoy 
konferentsii uchashchikhsya i studentov [Proceedings of the VI International Scientific and Practical Confer-
ence of Pupils and Students], Protvino, Upravlenie obrazovaniya i nauki Publ., 2013, part 2, pp. 791–794. 

9. Kolganov A. A., Lisitsyn I. Yu. Analiz elementnoy bazy dlya realizatsii sovremennoy avtomobil-
noy radiookhrannoy sistemy [Analysis of components for the implementation of modern automotive systems 
radiosecurity]. Kachestvo. Innovatsii. Obrazovanie [Quality. Innovation. Education], 2015, no. 8, pp. 36–44. 

10. Kofanov Yu. N. Avtomatizirovannaya sistema ASONIKA v proektirovanii radioelektronnykh 
sredstv [Automated system ASONIKA in the design of electronic tools], Moscow, Moscow Institute of Elec-
tronics and Mathematics Publ. House, 2012. 58 p. 

11. Nikolaev P. A. Ustoychivost avtomobiley k elektromagnitnomu vozdeystviyu [Vehicle Stability 
to electromagnetic interference]. Tekhnologii EMS [Technologies of EMC], 2014, no. 4, pp.72–75. 

12. Prilozhenie 1 k resheniyu GKRCh ot 7 maya 2007 g. № 07-20-03-001 [Application 1 to the de-
cision of the SCR by May 7, 2007 no. 07-20-03-001]. Minkomsvyaz Rossii [Russian Ministry of Communica-
tions]. Available at: http://minsvyaz.ru/ru/doc/?id_4=302 (accessed: 10.10.2014). 

13. Prilozhenie 3 k resheniyu GKRCh ot 7 maya 2007 g. № 07-20-03-001. Ustroystva okhrannoy 
radiosignalizatsii [Application 3 to the decision of the SCR on May 7, 2007 no. 07-20-03-001. Radiosignali-
zatsii security devices]. Available at: http://minsvyaz.ru/common/upload/docs/20070619163831OU.doc (ac-
cessed: 10.10.2014). 

14. Prilozhenie 13 k resheniyu GKRCh ot 7 maya 2007 g № 07-20-03-001. Telematicheskie us-
troystva na transporte [Application 13 to the SCR decision of 7 May 2007 no. 07-20-03-001. Telematics 
devices for transport]. Available at: http://minsvyaz.ru/common/upload/docs/20080625085835Jg.doc (ac-
cessed: 10.10.2014). 

15. Aminev D., Azizov R., Uvaysov S. Recommendations for the choice of antenna trans-ceivers of 
decentralized self-organizing networks. Innovatsii na osnove informatsionnykh i kommunikatsionnykh 
tekhnologiy: materialy mezhdunarodnoy nauchno-tekhnicheskoy konferentsii [Innovations Based on Informa-
tion and Communication Technologies. Ptroceedings of the International Scientific Conference], Moscow, 
Moscow Institute of Electronics and Mathematics Publ. House, 2013, pp. 480–481. 

16. Kolganov A., Sviridov A. GSM modules in energy efficient M2M-systems. Innovative informa-
tion technologies. Materials of The International Scientific-Practical Conference. 2014, part 3, pp. 333–337. 
 
 

USING CONNECTIONIST METHODS IN THE DIAGNOSIS  
OF NETWORKED CONTROL SYSTEMS:  

PPLICATION TO THE OPERATION OF A WIND TURBINE 
 
Article came to edition 12.09.2015, in a final version – 22.09.2015. 
 
KODJO Koffi Mawugno, Associate Professor, National High School of Engineers, Uni-

versity of Lome (Maitre Assistant, Ecole Nationale Supérieure d’Ingénieurs, Université de Lomé),  
BP 1515 Lomé (TOGO), е-mail: rig_kodjo@yahoo.fr 

AJAVON Ayité Sénah Akoda, Associate Professor, National High School of Engineers, 
University of Lome (Maitre de Conférences, Ecole Nationale Supérieure d’Ingénieurs, Université 
de Lomé), BP 1515 Lomé, Togo, е-mаil: senajavon@hotmail.com 



 
ПРИКАСПИЙСКИЙ ЖУРНАЛ:  

управление и высокие технологии № 3 (31) 2015 
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ И УПРАВЛЯЮЩИЕ СИСТЕМЫ 

 

 203 

SALAMI Adekunlé Akim, Associate Professor, National High School of Engineers, Uni-
versity of Lome (Maitre Assistant, Ecole Nationale Supérieure d’Ingénieurs, Université de Lomé), 
BP 1515 Lomé, Togo, е-mаil:akim_salami@yahoo.fr 

BEDJA Koffi-Sa, Professor, National High School of Engineers, University of Lome (Pro-
fesseur Titulaire. Ecole Nationale Supérieure d’Ingénieurs, Université de Lomé), BP 1515 Lomé, 
Togo, е-mаil: bedjaeugene@yahoo.fr 

 
For support of stable exploitation of various equipment types very often it is used computer applica-

tions, including special Computerized Maintenance Management Systems (CMMS). The diagnostic opera-
tions for equipment are the most important part of these CMMS. Often, the important aim of CMMS applica-
tion is differentiating of various types of equipment failures. It is especially difficult to make it at remote di-
agnostics of equipment, located at long distances. Results of diagnostics can be used for decision-making 
about management of equipment operating modes (regimes), estimates of need of repair operations carrying 
out and so forth. Networked Control Systems (NCSs) are implied in all spheres of human activity. In the field 
of industrial production the development of those new technologies have been led to emergence of several 
categories of industrial local area networks (field networks, cell networks, control and monitoring networks) 
and several communication standards (Modbus, Profibus, FIP, Profinet and so fort). To improve quality of 
diagnostic results, it is necessary to know the parameters dynamics for various components of the system. It 
will allow, in particular, differentiating faults of control and communication systems, used for remote diag-
nostics and management of equipment. The main aim of this work – automating process of failure analysis 
for remote actuator of wind turbine, located on remote site. This aim is reached due to application of NCS, 
using connectionist methods. Authors utilized neural networks, which had the homeostasis property. 
 

Keywords: wind turbine, wind generators systems simulator; network control systems, connectionist 
methods, neural networks, homeostasis, internal environment, external environment  
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Очень часто, когда нужно выполнить техническое обслуживание оборудования, используется 

программное обеспечение автоматизированных систем управления техобслуживанием (CMMS). Управ-
ляемые через сети системы (SCR) сейчас присутствуют во всех сферах деятельности человека. В облас-
ти промышленного производства появление новых технологий привело к возникновению локальных 
промышленных сетей следующих категорий: полевые сети, цеховые сети, сети контроля и управления. 
Кроме того, было разработано несколько специальных стандартов связи, включая Modbus, Profibus, Fip, 
Profinet и др. Цель данной работы – решение задач автоматизации анализа отказов ветроэлектрогенера-
торов, вырабатывающих электроэнергию за счет силы ветра. Рассматриваемые задачи относятся к об-
ласти дистанционной диагностики (теледиагностики). При этом в разработанной авторами системе мо-
ниторинга используются методы искусственного интеллекта, основанные на алгоритмах работы ней-
ронных сетей, обладающих свойством гомеостазиса; коннективистских методов. 

Ключевые слова: ветроэлектрогенератор, симулятор ветроэлектрогенератора, управляемые 
через сеть системы, методы искусственного интеллекта, дистанционная диагностика, нейронные сети, 
гомеостазис, внутренняя среда, внешняя среда 
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Introduction. With the development of automated systems and electronics (Actuators Sen-
sors Interface Of Communication Circuits - ASICs), the reducing of costs and the current need to 
better manage of production system, that receive data related to an application as soon as possible, 
consult, control or modify the parameters of a remote application have emerged new wiring and 
communication technologies among the various components of automation. Also they ensure the 
diagnosis or maintenance of remote actuator. 

Nowadays Automated Production System (APS) has important features which include integra-
tion of computation, control, and communication in a reliable system that can increase the performance 
of the process. The peer-to-peer architecture, which can connect the central computer or programmable 
controller (PLC) to sensors and actuators of the installation depending on whether you chose automa-
tion oriented to «system» or to «problem», is no longer sufficient because of the complexity and physi-
cal features increase of the latter. The introduction of the architecture of common bus communication 
network allows optimize the reliability, efficiency, and flexibility of these applications thus solving the 
problem of higher cost – by reducing time of implementation and maintenance. 

The interest to the study of NCS (Networked Control Systems) is not new [3, 12, 15, 19]. 
The main characteristic of NCS is the information (the set point, the output signal, the control laws) 
which is exchanged between various components of the system (preactuators, actuators, sensors, 
and controllers) through a communication network. 

The key problem of NCS monitoring is to detect first faults, affecting at the whole system 
and also to distinguish faults of communication channel (congestion or collusion of information, 
loss of data, and delay in the communication) from those of the target driven or controlled. In this 
area there are also several important works, such as Nilson [16] and Zhan et al. [21]. 

The aim of our work is to automate the failure analysis of remote actuator by applying tele-
diagnosis of NCS with the usage of connectionist methods (known as neural networks). This meth-
odology is applied to operation control of wind turbine, located on isolated site. The structure of 
this paper is the following: at first it is presented the study of environment for networked controlled 
systems and its specificities; at the second step it presents the transmission network; at the third 
step it has been analyzed the results of our simulation; finally a conclusion is derived. 

Environment study system controlled network. NCS is a control system in which the con-
trol loops are closed through a communication network – as shown in the block diagram of figure 1. 

 

 
 

Fig. 1. Block diagram of a conventional system controlled network 
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For such system, the data arrive from the sensors to the controllers with a delay c
k , gener-

ated by the communication network and controllers, and reach the actuators with a delay a
k  in-

duced by the network controllers and actuators. The input control signals )( a
ktu   and output sig-

nals )( c
kty   have respective delays of a

k  and c
k . These delays may influence the performance 

and robustness of NCS components and can lead to significant degradation of control or diagnostic 
effectiveness of entire system [4, 13]. 

Control and diagnosis of NCS are based on dynamic models with a delay. Characteristics 
depend on several parameters such as transmission protocol, length of the network, network load 
and interconnection equipment of various system devices. Currently, the modeling of NCS can be 
subdivided into three categories (fig. 2): from modeling 'tools of physics and mathematics (knowl-
edge models); modeling tools using industrial data (logic models); modeling tools from mathemat-
ics learning (models without a priori). 

The paper refers to a combination of knowledge models of actuators (generator coupled 
with a wind turbine) obtained by the deterministic method in direct chain of system command, and 
in the feedback chain the «model without a priori» method. 

 

 
 

Fig. 2. Classification of methods of NCS diagnosis 
 
The learning environment of networked control systems is used in this work and is named as 

NNWinTurbLab (Wind Turbine Neural Network Laboratory) - it is far from being a CMMS in a 
classical sense. We developed a wind simulator with a convenient for usage graphical interface. The 
NNWinTurbLab allows the linkage between two software types - such as MATLAB and Excel. This 
linkage is intended to access models of rotary electric actuators, to wind motors (rotors), which can be 
coupled to obtain various types of wind turbine, behavior patterns models and wind energy produc-
tion exploration models implemented with MATLAB with its Simulink component [8, 9, 14]. This 
simulator has the ability to use the remote switch CODIS, allowing a remote equipment monitoring 
and control, providing a usage of remote diagnostic systems based on neural networks with connec-
tionist methods, utilizing homeostasis. 

In the development of laws for controlling systems and processes, the notion of «internal 
environment» and «external environment» is an essential one. The perfect machine, to which the 
control engineer tends to mimic in recent years through its models, being human. It was admitted in 
the late 19-th century by the famous assertion of La Mettrie and Cabanis brain secretes thought as 
the liver bile, «that the brain is the control center of the body» [5, 8]. 

This concept of «internal» and «external» environment expresses the correspondence be-
tween a living organism, a living body, and an internal environment that ensures the biological 
unity of the animal and gives its autonomy in the external environment [5]. 
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The principle of the survival or the conservation instinct, that animates all living things, is 
expressed by the need for a constant of this internal environment which is called homeostasis. It 
reports on the existence of restoring forces whenever requested, under the influence of variations of 
internal environment to take abnormal values [5]. The two corollaries of homeostasis are stability 
and adaptability: 

 stability, because the constancy of the internal environment means the ability to resist 
changes in external and internal environment; 

 adaptability, which expresses a causal relationship between the perturbations and the 
regulatory mechanisms, they have caused. 

The formulation of diagnosis is fundamentally based on the strength of industrial process to 
changes in the external and internal environment. Once the level of resistance is weaken or inhib-
ited the causes of this weakening or inhibition would define the diagnosis. The state of homeostasis 
of industrial system is achieved by the supervised self-organizing properties and universal ap-
proximation of neural networks [8], driven by a remote data acquisition device. 

The problem of stability and control of NCS has been demonstrated in [18]. However it is the 
deterministic models of Ye et al [20] developed under the diagnosis of CRS that will hold our atten-
tion. It is used in this case a discrete state observer to generate residues from system equations (1): 








                                                                       )()(
)()1()()()()()1( 10

kxCky
kfBkuBkuBkxAkx fkk 

,                           (1) 

where x is the state vector (x ϵ Rn); u – is the input vector (u ϵ Rku); y is the output vector (y ϵ Rky); k  is the 

constant; AheA   is the state matrix; h is the sampling period; )  1, 0,avec(i  )(
1

mBdteB
ih

ih

Ah
ki  









  is 

the input matrix; τm is the maximum known delay; τk is the delay, imposed between sensors / con-
trollers and controllers / actuators; αi is the moment when the command u(k-i) arrives at the actua-

tor to the k-th sampling period and   h

f
thA dttkhfBekf

0

)( )()(  with Bf designating the matrix 

influence of defects; CC   is the output matrix. 
Expressing the state observer through its gain, we receive the equation (2): 


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where L is the gain of the state observer and: 
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The residual r(k) is obtained as follows: 
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where )1()()(  kukuku ; )(ˆ)()( kxkxke   is the estimation error; )(kr  is the residual 
vector and V ϵ Rnxq and orthogonal to C  ϵ Rnxq is the projection matrix. 

From the residue expression of (3) we notice that it depends on both the observation error 
e(k) of the delayed input )(ku  and faults f(k). In case when 0k , 0)(1 kB   generates the fol-
lowing conditions: r(k) = 0 which implies f(k) = 0 and r(k)  ≠ 0 then f(k) ≠ 0. In this case the resi-
due signal depends both of a delay and a defect. A study of the sensitivity of residual r(t) could 
identify the parameters that affect it [4, 11]. 
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Ye et al [20] used the space parity for the robust diagnosis of NCS compared to the de-
lay k  (a bounded delay) using Taylor approximation property of order 1 which yields the ma-

trix BB kk  )(1 . Subsequently this artifact allows multiplying the residual r(k) of the delay and 
x(k) to make it sensitive to the actuators defects. In our case, we replaced the Taylor approximation 
by the universal neural networks approximation. Hopfield’s neural network was used in [6]. Hop-
field's approach is relatively new, although it uses many known results. According to this approach, 
the neural system searches for stable states, attractors in its states’ space. Neighboring states tend to 
approach a stable state, allowing the correction of errors, and the ability to complete missing in-
formation. The Hopfield network is a content addressable memory: a memorized shape is found by 
a stabilization of the network, if it has been stimulated by an appropriate part of this form. Hopfield 
proposed a model able to achieve such properties, based on a network of McCulloch and Pitts [8], 
all parts of this model are interconnected and the Hebb rule is a learning one [5]. Under such condi-
tions the model can be presented by equation (4). 

  h
J

h
j

hh
j EWWfO 0 ,                                                               (4) 

where: E is a set of examples to classify; h
jE  is the value of the j-th element of example; h

jW is the 

weight value, connecting the j-th input cell to that of decision. hW0  is the bias – Oh is the response 
of the decision cell. For example h – Th is the desired response for example h. 

It shows that during the evolution of the network, which tends to approach its steady state, 
an energy function (5), similar to that of ISING spin glasses, decreases to a local minimum [8]. 
This analogy allows using of a large number of results from statistical physics to the study of its 
storage capacity. 

 
i jj iij VVTVH )( ,                                                              (5) 

where Tij is the connection of a neuron i to a neuron j; VT jj ij  is the total input of a neuron i;  
Vi is the state of neuron i at time t. 

Hopfield's model is a fully connected neural network, operating according to a stochastic 
dynamic of states. This simple model yields interesting results in self- and hetero-association. In its 
simplest structure it nevertheless has some shortcomings. They are trash states and catastrophic 
forgetting [6]. Furthermore the «thermodynamic» approach can offer a dual use of Hopfield net-
works in optimization problems and classification by the simulated annealing algorithm. Thus, the 
problem of local minima finds a solution. The Hopfield network ultimately appears as a fully con-
nected network, whose rule is a unsupervised learning [1, 8, 10]. 

NCS telediagnosis through NNWinTurbLab virtual environment. To identify defects 
in a system, an analysis, made by neural networks, must have sufficient number of good working 
examples of defects to be able to learn from. During the learning phase, the examples which pre-
sented to the network input corresponding with diagnoses at the output. The self-organizing net-
work learns to combine the examples shown diagnostics. After training, the network not only rec-
ognizes learned examples, but also some similar paradigms, which corresponds to certain robust-
ness with respect to the signal deformation by noises. The major drawback is how to determine a 
methodology to control inner problems, which are mainly the choice of the structure and size of the 
network and learning algorithms for a specific problem. However, the main reason for their interest 
in industrial diagnosis is their ability to learn and remember a large amount of information [10, 17]. 

The virtual environment study is shown in figure 3. It consists of NNWinTurbLab wind 
simulator, installed on the «Control Terminal»; a CODIS transmission medium, consisting of two 
modems; the switch activation code, developed by us as a part of this work; data acquisition inter-
faces from the sensors, associated with wind turbines from 1 to 7 – as shown in figure 3. The 
NNWinTurbLab simulator is also installed on the computers thereby (1) generating examples for 
the neural network learning; (2) simulates various types of defects. 
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a) Virtual Environment Study 

 

 
b) Virtual Environment structure 

 

Fig. 3. Virtual environment for an NCS study and diagnosis 
 

The graphical interfaces of NNWinTurbLab. Each NNWinTurbLab GUI consists essen-
tially of menu bar, a toolbar, links to the various tabbed pages, that describe the relevant models 
and a «Run» button to access them. These models and links are shown in figure 4. The knowledge 
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models of the generators developed in MATLAB with its component Simulink are deducted from 
the generalized model of two-phase to Ferrari-Tesla, applied to actual cases by PARK matrices for 
AC generators [9]. The models, presented in the turbine wind simulator, are implemented with a 
multilayer neural network using a learning algorithm, based on gradient descent of Levenberg-
Marquardt method [8] for their regulation, or a neural predictive controller type NARMA-L2 (Non-
Linear Autoregressive Moving Average) [10]. The simulator also allows modeling of the wind 
farm to assess its potential, using a neural network, the Hopfield network. 

 

 
 

Fig.4. The GUIs NNWinTurbLab 
 
Linkage of MATLAB, Excel and Circuit Maker in NNWinTurbLab. The linkage is essen-

tial for communication between the GUI and various software types. We implemented functions 
DDE (Dynamic Data Exchange) and COM (Component Object Model) of the Windows platform 
for the exchange of data, stored in memory. To establish this link, we have used the COM model to 
automate and to make exchanges more secure. Automation implements the COM protocol that de-
fines how an application accesses an object residing in another application or DLL. An automation 
controller is a client application that controls an automation server via one or more objects pro-
vided by the server that implements the IDispatch interface [2, 14]. The graphical interface (a cli-
ent) handles the automatic loading of MATLAB, Excel and Circuit-Maker (servers) at an applica-
tion startup. The communication channel is then established and the data exchange via COM func-
tions, built into MATLAB, Excel and Circuit-Maker (Execute namely) [2]. 

Description of the switch CODIS. The code activated switch is a device that is used to select 
local or remote equipment, which needs to be controlled. It has several communication ports on 
which equipment will be connected for remote monitoring, and a control port – to be connected either 
directly to the control computer or (through a modem) for remote control. The switch has seven DB9 
ports – inputs, on which it is connected the equipment (computers with installed NNWinTurbLab) 
and an output, which is obviously connected to the transmission line through a modem. The output 
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also uses a DB9 port. The switch operates on an external power supply of 9 Volts. Then an integrated 
controller regulates the voltage at 5 V. It is virtual, because it is fully developed under the Circuit 
Maker. Its structure and graphical interface developed in Visual Basic are represented in figure 5. 

 

 
a) Material Structure of CODIS 

 

 
b) CODIS GUI 

 

Fig. 5. Structure and physical GUI of CODIS 
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Through the switch two types of data pass: the data exchanged between the selected device 
and the controlling terminal; the control data for the switches. All these types of data are encoded 
in ASCII. The switch needs to analyze the received characters and to determine the type of data, to 
which the equipment belongs. To resolve this problem and to increase the reliability of the switch, 
it accomplishes a specific action, based on a specific received code - as listed in table 1. 

 
Table 1 

Codes of connection and disconnection by CODIS 
Actions Hexdecimal Codes 

Port Nº 1 Connection 0040 0040 0040 0040.0040 0040 0040 0040 0031 
… … 

Port Nº 7 Connection 0040 0040 0040 0040.0040 0040 0040 0040 0031 
Port Nº 1 Disconnection 005E 005E 005E 005E 005E 005E 005E 005E0031 

… … 
Port Nº 7 Disconnection 005E 005E 005E 005E 005E 005E 005E 005E0037 

 
Results and the analysis. Now the imperative is to find the alternative sources to fossil en-

ergy ones. In this direction there is a growing enthusiasm for wind energy. Most wind turbines gen-
erators, that are converters of mechanical energy of wind into electricity, are asynchronous ma-
chines. In such devices multiple failures can occur. They can be predictable or untimely, mechani-
cal or electrical. Their causes are diverse and can be classified into two main families. (1) External 
failures: mechanical (load torque pulsation, overload incorrect installation), environmental (tem-
perature, humidity, dirt, salinity); electrical (transients, unbalance, voltage fluctuation). (2) Internal 
failures: mechanical (friction stator-rotor eccentricity, bearing defects, displacement of the wind-
ings); electrical (stator faults and rotor, insulation faults) [7].  

The simulated faults in this paper are the rotor defects. The optimal approach possible to 
simulate a bar (or a broken ring portion) is artificially increasing of the value of the resistance of 
the bar (or ring portion) by a sufficient factor to extent that the current flowing through it is as pos-
sible close to zero in a steady state (a cracked bar can be taken into account for an example). 

The structure of the Hopfield network, implemented for the treatment of various data con-
sisting of the residues generated using equation (3), by classification is summarized in four tables. 
In table 2 classification is done by network architecture.  

 
Table 2 

Classification by network architecture 
Designations Values 

Number of neurons in the hidden layer 21 
Sampling interval (in seconds) 0,0001 
Number of inputs 3 
Number of Outputs 3 

 
Table 3 is based on classification of data, used for network learning. 

 
Table 3 

Classification of data, used for network learning 
Designations Values 

Number of elements in the training and validation set 200 
Maximum value of the input 30 
Minimum value of input 1 
Maximum time interval (in seconds) 1 
Minimum time interval (in seconds) 10-5 
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Table 4 used learning parameters.  
 

Table 4 
Learning Parameters, used for network classification 

Designations Values 
Number of iterations 100 
Output Activation function Stochastic 
Learning algorithm Adaptive back propagation 

 
The performance of this neural architecture is given by the parameters in table 5. 
 

Table 5 
Performance parameters of neuronal classifier 

 Accuracy Rel. Entropy 
All 0,594 0,232 

Train 0,610 0,228 
Test 0,558 0,241 

 
This table shows that the used network is a Hopfield network. The key performance indica-

tor is the relative entropy (Rel. Entropy). It can be noted, that the test has an accuracy rate of 94,4 % 
compared to learning examples. So the network implementation decreases the entropy. 

The results, obtained by the virtual environment study described above for the simulation 
of malfunctions due to broken bars, are summarized in Figure 6. 

 

 

a) Residue of stator current 
r1 (1 broken bar) 

 

a) Residue of electromagnetic 
torque r2 (1 broken bar) 

 

a) Residue from the rotational 
speed r3 (1 bar broken) 

 

b) Residue of stator current 
r1 (3 broken bars) 

 

b)-Residue of electromagnetic 
torque  r2 (3 broken bars) 

 

b) Residue from the rotational 
speed r3 (3 broken bars) 

 

Fig.6: The residues, generated by the breaking of one bar (cases «a») or 3 bars (cases «b») 
 
The curves in figure 7 represent the residues, generated by the system during the break of a 

portion or portions of two rings. 
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a) Statoric current residue r1 
(breaking of a ring portion) 

 

a) Electromagnetic torque residue 
r2 (breaking of a ring portion) 

 

a) Rotational speed residue r3 
(breaking of a ring portion) 

 

b) Statoric current residue r1 
(breaking of two portions of ring) 

 

b) Electromagnetic torque residue r2 
(breaking of two portions of ring) 

 

b) Rotational speed residue r3 
(breaking of two portions of ring) 

 

Fig.7. Residues, generated during the breaking of a portion (cases «a») or two ring portions (cases «b») 
 
It was observed, that the amplitudes of generated residues classes compared to the system charac-

teristics (stator current, electromagnetic torque and generator speed) shown on the figure 8 considered 
characteristics of normal or healthy operation, increases when the damage increases in each fault category. 

 

 

a) statoric current 
 

a) Electromagnetic torque 
 

a) Speed 

 

b) Error of the stator current 
 

b) Error of the electromagnetic 
torque 

 

b) speed error 

 

Fig.8. Characteristics of the wind turbine generator in healthy operation 
The classification results of Hopfield neural networks are shown in Table 6. 
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Table 6 
Results of classification of defects by Hopfield network 

State of the wind turbine generator Amplitude of r1 Amplitude of r2 amplitude of r3 
Healthy state < 0,010 < 0,005 < 0,2 
1 broken bar < 0,060 < 0,030 < 4,0 
3 barres adjacent broken < 0,210 < 0,100 < 17,5 
1 ring portion broken < 0,300 < 0,200 < 29,0 
2 portions of adjacent rings broken < 0,350 < 0,215 < 34,5 

 
From table 6 we noted that the usage of network, based on the connectionist calculation 

and cognitive techniques, not only allows more accurate detection of malfunctions for turbine of 
generator, but also provide their easier location. 

Conclusion. The main purpose of this paper was to show, that connectionist methods are 
effective in the diagnosis of networked systems – on the example of controlling wind turbine 
through its electric generator (an induction machine). Such control can lead to improving of per-
formances (in relation to the current level) due to usage of fast Fourier transform (FFT – Fast Fou-
rier Transform) approach to process measurable quantities - such as current and voltage.  

The results obtained in this paper can be considered as a contribution to a new approach 
that can be called «system approach», in particular based on the signal classification. This approach 
can be called «class-based signal approach» either by the time-frequency representation or by the 
amplitude or shape of the signal, which is generated in our case. The parameters of this signal are 
compared to another signal. The results of this comparison characterize stable and healthy operat-
ing condition of the actuator. 

This new approach in the diagnosis would allow more detailed exploration of the defects 
(such as those mechanical – breakage of the blades, bearings wear various levels, the asymmetry of 
the axis of the wind generator) by increasing the number of inputs of the neural network. This in-
crease would result in a proliferation of sensors and certainly would make the system more expen-
sive. However it should be noted, that the expertise would not fail in cases, where it proves neces-
sary to implement such systems diagnostics. This new approach opens the way for the use of re-
mote diagnostics systems in new tools - such as fuzzy logic, the combination of neural networks 
and fuzzy logic, expert systems and genetic algorithms. 
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ПРАВИЛА ДЛЯ АВТОРОВ 

 
На страницах журнала представлены результаты исследований и новейшие разработки в 

области физических и технических наук. Ведущие направления публикаций отражены в сле-
дующих рубриках:  

 Управление в социальных и экономических системах. 
 Математические и инструментальные методы экономики. 
 Системный анализ, управление и обработка информации. 
 Математическое моделирование, численные методы и комплексы программ. 
 Информационно-измерительные и управляющие системы. 
 
1. В журнале публикуются материалы на английском и русском языках по тематике, со-

ответствующей утвержденным для журнала отраслям наук и тематическим рубрикам. 
2. Редколлегия принимает к рассмотрению следующие виды материалов: 
а) статьи с результатами оригинальных исследований и разработок; 
б) обзорно-аналитические статьи; 
в) информацию о результатах научных, научно-производственных и научно-

методических мероприятиях по тематике журнала, которые проводились на базе Астраханского 
государственного университета (АГУ); 

г) сведения о юбилейных датах, новых публикациях Издательского дома «Астраханский 
университет» по тематике журнала. 

3. Объем публикаций для пунктов «а» и «б» должен быть не меньше 5 и не больше 16 
страниц, для остальных видов материалов – не более 2 страниц. Превышение объема в 16 стра-
ниц допускается только в виде исключения – на основе мотивированного заявления авторов ста-
тьи и письменного согласия проректора по научной работе АГУ. 

4. Информация по пунктам «в» и «г» считается не научными публикациями, а информа-
ционными материалами. Такие материалы могут публиковаться от имени редакции журнала или 
конкретных авторов (соавторов). В списки научных работ авторов они не должны включаться. 

5. Сроки экспертного рассмотрения редколлегией поступивших статей – не более 1 месяца.  
6. Публикация материалов осуществляется в основном в порядке их поступления в ред-

коллегию журнала. Однако редколлегия может принимать решения и о внеочередной публика-
ции особенно важных или актуальных материалов. 

7. Содержание каждой статьи должно включать следующие блоки (разделы): 
 Название статьи и сведения об авторах.  
 Аннотацию и ключевые слова. Объем аннотации – от 100 до 250 слов. Количество 

ключевых слов – от 8 до 12.  
 Название статьи, сведения об авторах, аннотацию и ключевые слова на английском 

языке (для англоязычных статей – на русском). 
 Введение должно заканчиваться формулировкой цели работы. 
 Собственно текст статьи – при необходимости с заголовками разделов (подразделов). 
 Выводы или заключение (должны соответствовать формулировке цели статьи). 
 Для русскоязычных статей – библиографический список на языках оригиналов статей 

и дополнительный список с транслитерацией на латиницу. 
8. В отношении содержания статей предъявляются следующие требования: 
8.1. Количество авторов (соавторов) не должно превышать четырех. В обоснованных 

случаях это количество может быть увеличено, но при этом соавторы дополнительно должны 
представить обоснование с характеристикой содержания/объема работы, выполненной каждым 
из них. В список соавторов работ включаются только те, которые внесли творческий вклад в 
подготовку представленных материалов. Лицам, оказавшим только техническую помощь, можно 
выразить благодарность в конце статьи. 
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8.2. К статье приводится два списка литературы: первый – на языке оригиналов работ, 
второй – с транслитерацией первого списка на латиницу согласно правилам в журналах из спи-
ска SCOPUS (References). 

В первом списке порядок следования источников – сначала русскоязычные, затем ино-
язычные. В обоих сегментах первого списка (русскоязычном и иноязычном) сортировка источ-
ников должна быть выполнена по алфавиту. 

Во втором списке (на латинице) порядок следования источников должен совпадать с 
первым списком. В списке на латинице, помимо транслитераций названий статей и журналов, 
необходимо в квадратных скобках дополнительно приводить их переводы на русский язык. 

Количество источников в списке литературы в представляемых статьях – не менее пяти. 
Верхняя граница количества источников не лимитируется. В список литературы целесообразно 
включать только источники, имеющие прямое отношение к теме/содержанию статьи и с момента 
опубликования которых прошло не более пяти лет. 

На все источники, включенные в список литературы, должны быть даны ссылки в тексте 
статьи – в виде номеров источников внутри квадратных скобок. Если ссылка дается на несколько 
источников, то внутри квадратных скобок они перечисляются через запятую. При необходимо-
сти авторы могут указывать номера страниц в источниках. Приветствуются ссылки на иноязыч-
ные источники, а также на материалы, опубликованные ранее в журнале «Прикаспийский жур-
нал: управление и высокие технологии».  

Наличие в статьях ссылок на иноязычные источники, которые составляют преобладаю-
щую часть научных публикаций в мире, отражает знакомство авторов с зарубежными публика-
циями, современным мировым уровнем исследований. Отсутствие таких ссылок может оправды-
ваться спецификой отдельных статей, посвященных исключительно внутрироссийской пробле-
матике. Количество ссылок на учебники и учебные пособия необходимо ограничить, так как они 
не рассматриваются в качестве научных публикаций. 

Ссылки в библиографическом списке на материалы, размещенные в Интернете, допус-
каются при соблюдении следующих условий: 

– если у материала, на который дается ссылка, имеется автор и/или название, то они 
должны быть указаны для источника; 

– должен быть приведен полный маршрут доступа к источнику в Интернете; 
– должна быть указана дата обращения к источнику. 
Если для статьи существует и печатный, и электронный варианты, то следует указывать 

ссылку только для первого из них. 
Ограничения по списку литературы:  
– доля самоцитирований для любого из авторов статьи, а также по совокупности всех ав-

торов,  не должна превышать 30 %; 
– доля ссылок на статьи с участием одного автора, не являющегося автором (соавтором) 

статьи, не должна превышать 30 %. 
8.3. Суммарная доля таблиц и иллюстраций в общем объеме представляемой статьи не 

должна превышать 40 %. Под иллюстрациями понимаются следующие объекты: диаграммы; 
графики; рисунки; эскизы; фотографии; карты и т.п. 

8.4. Доля оригинального текста в статьях (оцениваемого через систему «Антиплагиат» на 
сайте www.antiplagiat.ru) должна быть не менее 85 %, для статей обзорного и экономико-
управленческого характера – не ниже 80 %. 

8.5. Один человек может быть автором (соавтором) не более двух статей в одном номере 
(выпуске) журнала. При этом единственным автором он может быть только в одной из статей. 
Ограничение по данному пункту не распространяется на материалы, соответствующие пунктам 
«в», «г», которые носят информационный характер. 

8.6. Для уменьшения объемов текста в статьях могут использоваться аббревиатуры (со-
кращения). Все нестандартные сокращения должны быть расшифрованы при первом появлении 
их в тексте. Количество используемых нестандартных аббревиатур нужно ограничить, так как 
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большое количество аббревиатур ухудшает читаемость текста. Расшифровки аббревиатур в ан-
нотациях и основном тексте следует давать независимо друг от друга. 

8.7. Указание на то, что работа финансируется по какому-либо гранту, в рамках Феде-
ральной целевой программы, государственного заказа и пр. дается в виде постраничной сноски 
после заголовка (названия) работы. Если источников финансирования более одного, то могут 
даваться две и более сноски. 

8.8. В журнале «Прикаспийский журнал: управление и высокие технологии» по каждому 
публикуемому материалу указываются даты поступления в редколлегию: 

– первоначального варианта статьи (материала); 
– финального (окончательного) варианта с внесенными исправлениями по замечаниям 

рецензентов и редколлегии.  
9. В отношении технического оформления статей (материалов) предъявляются следую-

щие требования: 
9.1. Текст должен быть расположен по ширине страницы формата А4 с учётом полей (левое, 

правое – 2,5 см, верхнее, нижнее – 2,5 см), набран шрифтом Times New Roman, кегль 14, межстроч-
ный интервал 1,0.  

Как правило, содержание работы должно быть размещено на страницах с книжной ориента-
цией. Альбомная ориентация страниц допускается только в порядке исключения для следующих 
случаев: широкоформатные таблицы с большим количеством колонок; иллюстрации большого раз-
мера, которые не умещаются на странице с альбомной ориентацией. 

Абзацные отступы должны быть одинаковыми по всему тексту – 1,25 см. Кавычки ( «»), 
скобки ([ ], ( ) ), маркеры и другие знаки должны быть сохранены аналогичными на протяжении всего 
предоставляемого для публикации материала. 

9.2. Заголовки и подзаголовки в тексте представляемого авторами материала оформля-
ются в виде соответствующих стилей (Заголовок 1, Заголовок 2 и т.д. с включенной автоматиче-
ской нумерацией), отделяются от основного текста 1 (одним) интервалом и располагаются по 
центру строки. Заголовки (наименования разделов) записываются прописными буквами, подза-
головки (наименования подразделов) – строчными. Переносы слов в заголовках не допускаются, 
в подзаголовках – не рекомендуются. Точки в конце заголовков и подзаголовков не ставятся. 

Переносы в текстах статей (материалов) автоматические (путь: сервис, язык, расстановка пере-
носов). Желательно убирать переносы в словах, используемых в ссылках (сносках) и аннотациях. 

Размерность всех величин, используемых в представляемых материалах,  целесообразно 
давать в системе единиц СИ. 

9.3. Требования к оформлению таблиц:  
 шрифт Times New Roman, кегль 9; ширина таблиц – 13 см, портретная ориентация страниц;  
 все таблицы в представляемом материале должны иметь сквозную нумерацию араб-

скими цифрами;  
 в отдельной строке пишется слово «Таблица» (шрифт Times New Roman, кегль 9, вы-

равнивание по правому краю), после которого через пробел следует порядковый номер таблицы;  
  на следующей строке (без  пропуска) размещается заголовок таблицы в виде 1–2 

строк текста, набираемого стилем: шрифт Times New Roman, кегль 9, жирный, по центру, меж-
дустрочный интервал 1.0, запрет висячих строк, запрет переноса;  

 тело таблицы размещается после заголовка по ширине поля;  
 содержимое ячеек таблиц центрируется по горизонтали и вертикали границы – 0,5 пт;  
 в представляемом материале таблицы должны располагаться сразу после окончания 

абзацев, в которых даны ссылки на них. Части таблиц не должны попадать в зону полей листа 
формата А4. При переносе таблиц на другую страницу следует повторять их шапки.  

9.4. Требования к оформлению формул. Формулы должны быть выполнены с помощью 
средств Microsoft WORD в редакторе формул Microsoft Equation Editor (допускается создание 
формул в MathType).  
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Формулы последовательно нумеруют по всему тексту статьи с использованием круглых 
скобок, расположенных по правому краю листа. Нумерация формул осуществляется независимо 
от нумерации таблиц и рисунков. 

При нумерации формул авторы могут исходить из двух подходов: 
– нумеруются все формулы, расположенные в отдельных строках или группах строк; 
– нумеруются только формулы, на которых есть ссылки в тексте статьи. 
Редколлегия убедительно просит авторов не использовать без необходимости «многоэтаж-

ные» формулы, которые неоправданно увеличивают размер статьи и затрудняют восприятие. 
Размеры шрифтов для формул в MS Equation Editor:  
– основные символы – 14 пт.; 
– подстрочные и надстрочные индексы – 10 пт.; 
– дополнительные индексы для подстрочных и надстрочных индексов – 8 пунктов. 
Если это допускает редактор формул или текстовый редактор, то константы в формулах 

записываются прямым шрифтом, переменные – курсивом (наклонным шрифтом); векторные и 
матричные величины – полужирным шрифтом.  

Скобки в формулах применяются для определения старшинства операций. Могут исполь-
зоваться записанные нежирным шрифтом круглые, а при необходимости и квадратные скобки. 

Использование русских букв в формулах не допускается. 
Достаточно распространенной практикой является представление векторных величин в 

фигурных скобках (предполагается, что это одномерный вектор). Если необходимо указать гра-
ницы изменения индексов в векторных величинах, то это делается с помощью подстрочных ин-
дексов, вынесенных за пределы фигурных скобок. Например:  

.}{ ...1 IiiB 
 

Ссылка на конкретный элемент вектора приводится без фигурных скобок и с индексом. 
Например:  

.iB  

Матричные величины (двух- и многомерные) могут представляться символами в квадрат-
ных скобках. При необходимости в обозначениях таких величин внутри квадратных скобок могут 
указываться индексы, а вне квадратных скобок – указываться границы изменения этих индексов. 

.][ ...1;...1, JjIijiA 
 

При необходимости сослаться на конкретный элемент матрицы (массива) он приводится 
без квадратных скобок: ., jiA  

С использованием указанных выше правил система линейных уравнений может быть за-
писана так (предполагается, что размерности массивов «n» указаны ранее). 

},{}]{[ BXA   

где  ][A  – квадратная матрица размерности «n», }{X  – вектор-строка неизвестных размерно-

сти «n»; }{B  – вектор-столбец свободных членов размерности «n». 

То же самое с использованием «жирных» символов (относящихся к матричным и век-
торным величинам) может быть записано как: 

А Х = В. 
При этом должно быть пояснено, что является матрицей, а что – векторами. 
Все применяемые в формулах обозначения должны быть расшифрованы в тексте статьи 

до места расположения формулы или после первого появления этих обозначений в формулах. 
Расшифровка обозначений осуществляется только однократно. Редакция просит авторов воздер-
жаться от использования в формулах одинаковых символов для обозначения различных величин 
в разных местах текста. 
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В случае необходимости «длинные» формулы могут переноситься на следующие строки, 
при этом знаки арифметических операций в местах «разрывов» указываются только однократно. 
Например, так: 

)).,(

),((  

)sin(sin),(

)()(
,1

)()(
lm,

5.0)()()()(
,

ji
lm

ji

ji
ji

ji
lm

K

K

H











  

Альтернативным решением для «длинных формул» является использование дополни-
тельных обозначений, которые затем сразу расшифровываются. Также нежелательно использо-
вать «многоэтажные» формулы. Например, формула  

 
jiKR

vcg

ji e
WWE

J
H ,

2
1

22

,

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










 

может быть представлена как 
,, A(B/C)DH ji   

где 
 2/A ; 2JB  ;  vcg WWEC  5.0 ; ).exp( , jiKRD   

9.5. Иллюстрации размещаются непосредственно в тексте статьи (выбор места их разме-
щения осуществляется исходя из логики изложения) и сопровождаются подписями под ними. 
Публикация иллюстраций в журнале осуществляется в черно-белом варианте. В статьях, разме-
щенных на страничках сайта журнала, иллюстрации показываются в цветном варианте.  

Каждая иллюстрация, включаемая в текст статьи (материала), представляется в графиче-
ском формате: 

– графики, диаграммы, рисунки и т.п. представляются в векторных форматах; 
– для фотографий, образов экранов и т.п. объектов целесообразно использовать растро-

вый формат jpeg или tiff. 
Требования к оформлению иллюстраций: 
 ширина рисунков, фотографий, диаграмм, графиков, схем – не более 13  см; 
 все обозначения на иллюстрациях должны быть разъяснены в тексте или в подписи к 

иллюстрациям;  
 линии на рисунках: основная – 1,5, тонкая – 0,75;  
 графические элементы, входящие в иллюстрации, должны быть «сгруппированы» 

средствами MsWord.  
 подписи к иллюстрациям выполняются обычным стилем и начинаются с обозначения 

«Рис.», затем после одного пробела следует номер иллюстрации арабскими цифрами (нумерация 
сквозная), затем после пробела текст подписи. Шрифт: Times New Roman, 9, по центру, между-
строчный интервал 1,0, запрет висячих строк, запрет переноса;  

 все иллюстрации должны быть центрированы по ширине страницы.  
10. Кроме собственно статей авторы представляют в редколлегию: 
10.1. Сканированное изображение авторской справки с подписями всех авторов. Справка 

должна включать оценку доли оригинального текста в статье (на сайте www.antiplagiat.ru). Фор-
му справки смотри ниже. 

Авторские справки представляются также на материалы по пунктам «в» и «г», публи-
куемые от имени конкретных авторов. 

10.2. Сканированное изображение внешней рецензии на статью с подписью рецензента, 
указанием его ученой степени, занимаемой должности, заверяющей подписью, печатью организа-
ции. Термин «внешняя рецензия» означает, что человек, дающий рецензию, не должен работать ни 
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в качестве штатного сотрудника, ни по совместительству в любой из организаций, где работают 
соавторы статьи. Рецензент должен быть специалистом именно в той отрасли знаний, по которой 
авторами направлена статья для опубликования и иметь соответствующую ученую степень.  

Рецензент не может быть соавтором для авторов статьи в работах, которые опубликова-
ны в любых изданиях в течение года до момента подписания им рецензии. 

На материалы по пунктам «в» и «г», публикуемые от имени конкретных авторов, рецен-
зии не представляются. 

11. При необходимости редколлегия имеет право запросить у авторов отдельных работ 
представление в виде оригиналов на бумаге следующих материалов: 

 текста статьи с визами всех авторов на каждом листе; 
 авторской справки с подписями авторов; 
 внешней рецензии; 
 актов экспертизы в отношении возможности опубликования материалов статьи в от-

крытой печати (такие акты представляются авторами только по требованию редакции). 
12. Переписка авторов с редакцией ведется по адресу электронной почты журнала 

U_i_VT@aspu.ru. По этому же адресу могут быть направлены замечания и комментарии читате-
лей, относящиеся к опубликованным в журнале материалам. 

13. Оплата статей осуществляется авторами по требованию редакции только после при-
нятия статей к публикации. 

 
СПРАВКА 
от авторов статьи «****» 
 

1. Результаты проверки статьи системой антиплагиат на сайте ****. 
                     Дата проверки   ***** 
                     Процент оригинального текста  **** 
 

2. Статья авторами вычитана, фамилии и инициалы авторов проверены, цитаты и факти-
ческие данные сверены с первоисточниками.  

3. В отношении всех заимствований текста и графических объектов, в статье сделаны не-
обходимые ссылки. Цитаты в тексте заключены в кавычки и источники их заимствования указа-
ны в списке литературы. 

4. В статье отсутствуют сведения, носящие секретный характер, являющиеся закрытыми 
служебными материалами организаций, а также представляющие собой коммерческую тайну. 

5. Переданная в редакцию журнала статья не находится на рассмотрении в других изда-
ния в отношении определения возможности ее опубликования.  

6. Авторы дают свое согласие на размещение материала статьи в электронной форме на 
сайте журнала в Интернете, а также на сайте www.elibrary.ru, ООО «Издательство "Лань"», ООО 
«Научно-издательский центр ИНФРА-М» и на сайте других организаций, с которыми у АГУ за-
ключены договоры. 

7. После опубликования статьи в журнале авторы имеют право размещать ее текст на 
личных страничках в Интернете, а также на сайтах тех организаций, где они работают – при ус-
ловии обязательного указания на место опубликования материала. 

8. В случае перевода по инициативе редакции текста статьи с русского языка на ино-
странный для размещения на «не русскоязычных» страницах сайта Астраханского государствен-
ного университета, текст перевода должен быть согласован с авторами статьи. 

Авторы  
 
  ПОДПИСИ 
 
По возможности, заверьте подписи в отделе кадров. 
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На основании приказа ректора АГУ № 08-01-01/193 от 25.03.2011 г. за размещение 
статей в журнале «Прикаспийский журнал: управление и высокие технологии» установлен сле-
дующий порядок оплаты: 

• с иногородних и других авторов, не являющихся сотрудниками АГУ, взимать оплату за 
публикацию в размере 500 рублей за страницу; 

• с авторов – сотрудников АГУ взимать оплату в размере 300 рублей за страницу; 
• статьи аспирантов АГУ, равно как и любых других вузов и научных учреждений, в со-

ответствии с требованиями  ВАК публиковать бесплатно. 
• аспирантам необходимо оформить годовую подписку на журнал. 
При публикации в соавторстве статей аспирантов и других лиц, не являющихся аспи-

рантами, оплату производить в соответствии с долевым участием авторов: аспиранты в со-
ответствии с требованиями ВАК публикуются бесплатно, другие лица в соответствии с вы-
шеперечисленными пунктами.  

 
Оплата производится только после принятия решения редакционной коллегией 

журнала, о чем авторам сообщается в письме. 
В адрес редакционной коллегии просим направлять: 
 внешнюю рецензию на статью, заверенную подписью рецензента и печатью учрежде-

ния, а для иногородних авторов – электронную копию рецензии или факсограмму;  
 сопроводительное письмо с указанием рубрики, к которой относится статья, полных 

имён, отчеств и фамилий авторов, регалий, места работы, должности (на русском и английском 
языках), а также номеров контактных телефонов и адреса электронной почты (обязательно); 

 отсканированную квитанцию об оплате (после принятия решения редакционной кол-
легией). 

 
Реквизиты для оплаты публикаций: 
ФГБОУ ВПО  «Астраханский государственный университет» 
Адрес г. Астрахань, ул. Татищева, 20а 
Тел. 48-53-47, 48-53-46, факс 48-53-46 
ИНН 3016009269    КПП 301601001 
УФК по Астраханской области (Астраханский государственный университет) л /с 

20256Ц14780) 
Расчетный счет № 40501810400002000002 
в ГРКЦ ГУ Банка России по Астраханской области  г. Астрахань 
БИК 041203001 
Код ОКОНХ 92110 
Код ОКПО 02079218 
КБК 00000000000000000130 
Код ТОФК 2500 
ОКТМО 127 010 000 00 
Обязательно указывать назначение платежа: Ф.И.О. автора, название и номер 

журнала, название статьи. 
При несоблюдении указанных правил статьи публиковаться не будут.  
 
Главный редактор журнала – д-р экон. наук, проф. Александр Павлович Лунев.  
Ответственный секретарь – канд. техн. наук, Юрий Моисеевич Брумштейн.  
Адрес редколлегии: 414056, г. Астрахань, ул. Татищева, 20а, ауд. 216,  
тел. (8512) 61-08-03, 54-18-17 (раб.), факс (8512) 61-08-43, е-mail: U_i_VT@aspu.ru.  
 
Телефоны Издательского дома «Астраханский университет»: (8512) 48-53-47 (отдел мар-

кетинга), 48-53-44, тел./факс (8512) 48-53-46. 
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RULES FOR THE AUTHORS 
 

The results of the researches and the latest developments are presented on the pages of the 
journal. The leading directions of the journal are reflected in the following headings:  

 “Management in social and economic systems”. 
 “Mathematical and instrumental methods of economy”. 
 “System analysis, management and information processing”. 
 “Mathematical modeling, numerical methods and program systems”. 
 “Informational-measuring and measuring systems”. 
 
The article requirements: urgency, high scientific level, good style of statement. 
Publication frequency is 4 times a year. 
All the materials entering the editorial board of the journals are checked on citing and per-

centage of the borrowed text using Internet-service “Antiplagiarism”. The ratio of the original and 
borrowed texts should be 70 % to 30 %, that is the percentage of borrowings should not exceed 30 %. 
The articles not meeting this requirement are not admitted to publication. 

The volume of publications is no less than 0.3 printed sheets (5 pages) and no more than 
1.0 printed sheets (16 pages). 

Article design 
The text should be disposed along the width of the page taking into account the margins 

(left, right ones – 2.5 cm, upper, lower ones – 2.5 cm), be typed by Times New Roman, size of 
type 14, interlinear interval 1.0. The indentations should be equal along the whole text – 1.25 cm. 
Quotation marks (“”), brackets ([ ], ( )), markers and other signs should be kept similar over the 
whole material. 

The dimension of all units of measurement is in the size of SI. 
Photos, figures, diagrams, graphs, schemes are only black-and-white, should be made in 

graphic editors supporting vector graphics. Raster images, for example, scanned or made in the edi-
tor Paint, are admitted only in exceptional cases (for example, photos of samples). All figures 
should be numbered and have subpicture captions. 

 
In the address data of the authors it’s necessary to use the generally accepted variant of 

the organization name. For all the variants of way of writing of the author’s surname be considered 
under one profile (identifier), the authors should indicate one place of employment. 

The author’s abstract (annotation) is called upon to fulfill the function of the informa-
tion source independent of the article. 

1. The annotations should be informative, interesting, structured, compact, original, corre-
spond to the requirements of novelty, urgency, academism, reliability. 

2. The annotations should be structured. The annotation should reveal the novelty, ur-
gency, the aim of the work, method or methodology of carrying out the work, the results of the 
work, the field of application of the results, conclusions. 

In the annotation, as in the article, it is necessary to cite the concrete data received as a re-
sult of the research.  

The volume of the annotation is 100–250 words. 
The text of the author’s abstract should be laconic and clear, minor information free, nota-

ble for convincing statements.  
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The payment is performed only after making a decision by the editorial board of the 
journal that is informed to the authors in the letter. 

We ask to send to the address of the editorial board: 
 electronic copy of the review or fax; 
 accompanying letter with indication of the heading to which the article is referred, full 

names, patronymic names, last names of the authors, regalia, place of employment, and also con-
tact phone numbers and e-mail addresses (it is obligatory); 

 scanned payment receipt (after making a decision by the editorial board). 
 
Address of the editorial board: room 216, 20a Tatishchev St., Astrakhan, 414056, Rus-

sian Federation, phone 8 (8512) 61-08-03, 54-18-17 (work), fax 8 (8512) 61-08-43, е-mail: 
U_i_VT@aspu.ru.  

 
Phone of the Publishing House “Astrakhan University”: 8 (8512) 48-53-47 (marketing de-

partment), 48-53-44, phone/fax 8 (8512)48-53-46. 
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ПОРЯДОК РЕЦЕНЗИРОВАНИЯ РУКОПИСЕЙ 
 

Автор представляет в редакцию рукопись, оформленную в соответствии с 
«Правилами для авторов». 

Затем рукопись направляется по профилю научного исследования или по тематике 
рассматриваемых в рукописи вопросов на рецензию членам редколлегии соответствующей 
области научного издания, курирующим данную тематику, или экспертам – ученым и спе-
циалистам в данной области (докторам, кандидатам наук). 

Рецензенты уведомляются о том, что присланные им рукописи являются частной 
собственностью авторов и относятся к сведениям, не подлежащим разглашению. Рецензен-
там не разрешается делать копии рукописей для своих нужд. 

Рецензирование проводится конфиденциально. Рецензия носит закрытый характер и 
предоставляется автору рукописи по его письменному запросу, без подписи и указания фа-
милии, должности, места работы рецензента. Нарушение конфиденциальности возможно 
только в случае заявления рецензента о недостоверности или фальсификации материалов, 
изложенных в рукописи. 

Рецензия может быть предоставлена по соответственному запросу экспертных сове-
тов в ВАК РФ. 

В случае положительной рецензии и рекомендации рецензентом материала к публи-
кации рукопись и текст рецензии рассматриваются на заседании редколлегии. Наличие по-
ложительной рецензии не является достаточным основанием для публикации статьи. Реше-
ние о целесообразности публикации принимается редколлегией и фиксируется в протоколе 
заседания. 

Если рецензент указывает на необходимость доработки материала, рукопись возвра-
щается автору. В таком случае датой поступления в редакцию считается дата возвращения 
доработанной рукописи. Разъяснение нуждающихся в улучшении аспектов производится 
редакторами журнала на основании полученной рецензии. 

Редколлегия информирует автора о принятом решении. Автору не принятой к пуб-
ликации рукописи редколлегия направляет мотивированный отказ. 

Оригиналы рецензий хранятся в редколлегии в течение пяти лет. 
Не рецензируются: 
 рецензии на научную литературу, опубликованные в разделе «Рецензии»; 
 тексты выступлений на круглых столах. 
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ORDER OF REWIEWING 

 
The author should submit to the editorial staff the manuscript executed in accordance with 

the “Rules for the authors”. 
The manuscript presented by the author is sent according to the profile of scientific re-

search or topics of the issues considered in the manuscript for review to the editorial board mem-
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